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34 372 Wijziging van het Wetboek van Strafrecht en het
Wetboek van Strafvordering in verband met de
verbetering en versterking van de opsporing en
vervolging van computercriminaliteit
(computercriminaliteit Ill)

Nr. 14 AMENDEMENT VAN DE LEDEN RECOURT EN TELLEGEN
Ontvangen 12 december 2016

De ondergetekenden stellen het volgende amendement voor:

In artikel Il wordt na onderdeel U een onderdeel ingevoegd, luidende:
Ua

In titel VD wordt na de vijfde afdeling een afdeling ingevoegd, luidende:
ZESDE AFDELING UITSTEL MELDING ONBEKENDE KWETSBAARHEDEN
Artikel 126ffa

1. De officier van justitie kan op grond van een zwaarwegend opspo-
ringsbelang bevelen dat het bekend maken aan de producent van een
onbekende kwetsbaarheid voor het binnendringen in een geautomati-
seerd werk, bedoeld in de artikelen 126nba, 126uba en 126zpa, wordt
uitgesteld.

2. Een bevel als bedoeld in het eerste lid is schriftelijk en vermeldt:

a. de kwetsbaarheid en

b. het zwaarwegend opsporingsbelang.

3. Het bevel, bedoeld in het eerste lid, kan slechts worden gegeven na
voorafgaande schriftelijke machtiging, op vordering van de officier van
justitie te verlenen door de rechter-commissaris.

4. Onder onbekende kwetsbaarheid als bedoeld in het eerste lid wordt
verstaan een kwetsbaarheid in een geautomatiseerd werk waarvan
aannemelijk is dat die niet bekend is of kan worden verondersteld niet
bekend te zijn bij de producent van het apparaat of van het programma op
basis waarvan automatisch computergegevens worden verwerkt, en die
kan worden gebruikt om dat geautomatiseerde werk binnen te dringen.
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Toelichting

Dit amendement beoogt om de regel dat kwetsbaarheden in geautoma-
tiseerde werken door de officier van justitie moeten worden gemeld
sterker in de wet te verankeren. Het uitgangspunt zijn integere en veilige
geautomatiseerde werken. De overheid dient dit te bevorderen. Vanwege
de risico’s die kwetsbaarheden in een geautomatiseerd werk met zich mee
brengen, is de regel dat bekende kwetsbaarheden worden gemeld om de
eigenaar van dat werk in staat te stellen die kwetsbaarheid te verhelpen.
Het voorliggend wetsvoorstel biedt echter de mogelijkheid om op grond
van een zwaarwegend opsporingsbelang een kwetsbaarheid niet te
melden. Dit amendement regelt dat de officier van justitie het bevel om
een kwetsbaarheid niet te melden pas kan geven na een machtiging
hiertoe door de rechter-commissaris. Hiermee wordt een onafhankelijke
rechterlijke toets in de wet gebracht waarmee voorkomen kan worden dat
de officier van justitie mogelijk te gemakkelijk het opsporingsbelang
boven de veiligheid van een geautomatiseerd werk laat prevaleren.

Recourt
Tellegen
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