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Geachte Kamerleden,  
 
Dank voor uw uitnodiging om deel te nemen aan de deskundigenbijeenkomst over de Wet 
digitale overheid (Wdo). Stichting Privacy First heeft een aantal kritische kanttekeningen bij deze 
wet. Hieronder zullen wij dit kort uiteenzetten.  
 
Allereerst wil Privacy First in dit verband graag benadrukken dat burgers te allen tijde het recht 
hebben, en zullen moeten blijven hebben, om langs niet-digitale weg met de overheid te 
communiceren of zaken te doen, hetzij telefonisch, op papier of in persoon. Voor grote groepen 
in de samenleving is en blijft dit cruciaal voor hun maatschappelijke participatie. Bovendien 
biedt de ‘klassieke’ analoge ruimte vaak betere privacybescherming dan het digitale domein.  
 
Dit brengt ons op ons voornaamste punt van zorg inzake de Wet digitale overheid, namelijk eID. 
Bij een gecentraliseerde infrastructuur kunnen eID-bedrijven die de certificaten (sleutels) 
verstrekken precies zien waar mensen inloggen. Daarnaast zijn er certificaten (digitale 
handtekeningen) voor het ondertekenen van documenten en bestaat het risico dat bedrijven 
exact kunnen weten welke documenten mensen ondertekenen. Dit leidt tot talloze 
privacyrisico’s, zeker waar het privacygevoelige transacties (en dus gevoelige 
persoonsgegevens) betreft. Wat is het verdienmodel van deze bedrijven? En wat kunnen zij 
doen met al deze gegevens, ook via platforms zoals Facebook en Google?   
 
Dit pleit voor een decentrale i.p.v. centrale architectuur met dataminimalisatie en privacy by 
design. Dat brengt ons op een actueel onderwerp dat bij deze wet van belang is, namelijk de 
invoering van een op attributen gebaseerd stelsel naast het eID-stelsel. Biedt de huidige Wdo 
meer controle over het afschermen van persoonsidentificatiegegevens en beschermt het de 
privacy van de burger? Ons antwoord is nee. In 2017 was men daar dichterbij dan nu. De Wdo 
kent een lange aanloop en is van een uitwerking van een infrastructuur voor digitale 
overheidsdienstverlening versmald tot een “Wet op de inlogmiddelen”. In 2017 was het streven 
nog deels om te komen tot een raamwet voor een op attributen gebaseerd stelsel. In de eerdere 
versie van de wet werd daarom nog duidelijk onderscheid gemaakt tussen  
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identificatie/authenticatiediensten enerzijds en attributendiensten anderzijds. De definitie was 
eens: “De attributendienst is een partij die ten behoeve van elektronische dienstverlening een 
verklaring afgeeft over bepaalde kenmerken of gegevens van een natuurlijke persoon 
(bijvoorbeeld leeftijd of beroep) of een rechtspersoon (bijvoorbeeld erkend bedrijf).” 
  
Tevens zou deze dienst zowel door een overheidsorganisatie als door een private partij geleverd 
kunnen worden en moest er iets worden geregeld voor erkenning. Men stelde in de Memorie 
van Toelichting: “Aan attributendiensten worden in op basis van dit wetsvoorstel vast te stellen 
uitvoeringsregelgeving technische en organisatorische eisen gesteld en er wordt voorzien in een 
erkenningsstelsel, op gelijke wijze als bij authenticatiediensten. Op dit moment zijn er nog geen 
publieke en private attributendiensten operationeel, maar met uitbreiding van de digitale 
dienstverlening zal ook de behoefte aan elektronische ondersteuning van deze functie toenemen. 
Deze attributendiensten kunnen publiek of privaat zijn. Te denken valt bijvoorbeeld aan een 
generieke attributendienst die leeftijdsverificatie mogelijk maakt op basis van de basisregistratie 
personen. Tot nu toe verrichten publieke dienstverleners waar nodig zelf de leeftijdscontrole aan 
de hand van de eigen klantadministratie (die in de regel is afgeleid van de BRP). Het wetsvoorstel 
bevat een basis voor het stellen van technische en organisatorische eisen aan publieke en private 
attributendiensten. Of in de toekomst behoefte bestaat aan een publieke attributendiensten is 
nog onderwerp van onderzoek.”  
  
De realisatie van die toekomst en behoefte lijkt nu te zijn geblokkeerd. Terwijl die behoefte er 
inmiddels vooral bij gemeenten wel is. Ook zij waren in 2017 nog overtuigd dat je iemand niet 
hoefde te identificeren om deel te nemen aan, bijvoorbeeld, een online peiling. De huidige Wdo 
ondersteunt dat echter niet. De definitie van attributendienst is immers geschrapt uit de Wet 
en op grond van art. 12 Wdo is de ministeriële aanwijsbevoegdheid beperkt tot het aanwijzen 
van een attribuut dat naar het oordeel van de Minister van belang is voor de identificatie van 
ondernemingen of rechtspersonen.  
  
Het idee dat kenmerken/attributen een belangrijke rol spelen in het terugdringen van de online-
identificatiedrift van publieke organisaties is in zijn geheel verloren gegaan. Qua privacy en 
dataminimalisatie is dit een grote misser. Dikwijls volstaat immers dat ik aantoon wat ik ben 
(inwoner van Amsterdam) in plaats van wie ik ben op basis van mijn BSN. In de huidige 
afgeslankte Wdo ontbreekt hiervoor het wettelijke kader. Alles is gericht op authenticatie en 
het verstrekken van persoonsidentificatiegegevens. Dit terwijl de wet eerder wel ruimte bood 
om met attributen toegang te krijgen tot digitale dienstverlening. Een actueel voorbeeld hiervan 
is overigens IRMA, dat begin 2018 de allereerste Nederlandse Privacy Award won.  
 
Deze wet is dus een gemiste kans om als aanvulling op de eIDAS-verordening te dienen en een 
op attributen gebaseerd privacy-centrisch eID-stelsel in Nederland neer te zetten. Integendeel: 
met deze wet worden met een waaier aan regelingen juist hoge drempels opgeworpen voor 
private partijen (waaronder stichtingen) om goede, privacyvriendelijke middelen en 
voorzieningen te laten erkennen en aan te bieden aan burgers.  
 
Privacy First betreurt dit en hoopt dat uw Kamer hier alsnog positieve veranderingen in zal 
kunnen bewerkstelligen.   
 
Hoogachtend, 
 
Stichting Privacy First 
 
mr. Vincent A. Böhre, CIPP/E  
directeur 


