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Het onderwerp ‘Elektronische Patiéntendossier’ (EDP) is veelomvattend en in-
gewikkeld, Ik heb niet de pretentie het geheel te overzien, en geef' mijn opinie al-
lereerst vanuit mijn achtergrond op het gebied van de informatiebeveiliging, maar
daarnaasl ovk cnigszins vanuit mijn positic als zorgconsument. Fen eenduidige
opinie kan ik helaas niet hieden. Tnerzijds vind ik het doodeng om zo gevoelige
informatie zo gemakkelijk vour zo veel mensen toegankelijk te maken. Anderzijds
zic ik dat cenvoudige alomtegenwoordige toegang (ook) tot medische gegevens
een zekere onvermijdbaarheid heefl en nu al door medische professionals op al-
lerlei manieren eigenstandig vanuit behoelte “van onderop” gerealiseerd wordt. In
dat licht is het beter deze zaken systematisch, uniform, transparant en met eisen en
waarborgen omkleed “van bovenaf™ te reguleren.

Tn het onderstaande zullen een aantal zaken puntsgewijs nader worden uitge-
werkl, De term ‘BPD’ zal daarin gencriek gebruikt worden, voor een landelijk
patigntendossier dat toegankelijk is via het heoogde landelijke schakelpunt (LSP),
via het burgerservicenurmer (BSN) van de patiént. Het EPD zelf is hierbij go-
fragementeerd aanwezig bij de verschillende hulpverleners die te maken hebben
(gchad) met de patignt. De preciese invulling en omvang van het TPD (bijv. WDH,
LMD, of meer) is duarbij ondergeschikl. De zorgvuldigheid gebiedt mij toe te
vocgen dat ik vanuit een “helicopterview” schuijf, zonder gedetailleerd zicht op
de implementatiepraktijk (van bijv. het LSP of de verschillende computersystemen
die gebruikt worden bij zorgaanbieders),

Regulering van tocpang tot the KPD

1. Trg veel zorgverleners krijgen een UZL-pas, namelijke alle zogenaamde “ar-
tikel 3” en “artikel 347 beroepen in de wet BIG; cr zijn aantallen van 200 tot
300 duizend genoemd, maar ook van meer dan een half miljoen mensen.

2. Er is geen technisch afgedwongen beperking tot “behandelrclatic”: iede-
re UZI-pas geeft in principe ~- bijv. in handen van cen kwaadwillende —




toegang tot alle landelijke dossiers. Wel is er beperking van “rollen” (arts,
verpleger, etc.). Verlies van één enkele pas met bijbehorende PIN-code is
potenticel een nationale ramp.

3. Zorgverleners zijn getraind om zorg te verlenen en om duarbij zorgvuldig
om te gaan met patidntgegevens. Ze zijn cchter nict gefraind in informa-
ticbeveiliging: zorgvuldig omgaan met logins, wachtwoorden, UZT-passen,
authenticatie van patiénten, etc. Zie bijv. het schokkende NOVA item van 12
nov. 2008 (zoek op You'lube onder “NOVA EPD zickenhuis™). Iedereen in
de sector herkent dit gedrag,

4. De hetronwbaarheid van hel EPD is mede alhankelijk van de betrouwbaar-
heid van het BSN en van de controle daarvan, Dit punt wordt in de praktijk
cchter nog nauwelijks ingezien: “ik ben toch geen politieagent” verzucht
menig zorgverlener.

5. Indien iemand anders — bijvoorbeeld con onverzekerde — zich ongemerkt
als mij voor kan doen kunnen er verkeerde gegevens in mijn dossier terecht
komen. Door landelijke koppelingen zullen zulke fouten niet slechts locaal
aanwezig zijn, maar zich propageren waardoor de kans groot is dat il er
daadwerkelijk (nadelig) mee geconfronteerd zal worden. Het zal nog moe-
ten blijken in welke mate ik (of een nabestaande) een nalatig controlerende
zorgverlener aansprakelijk kan stellen voor de schade door vervuiling van
mijn dossier.

6. Gemakkelijke (online) toegang voor de patiént tot de loggegevens van het
cigen EDP is een cruciaal controlemiddel. Zorgverleners zullen er dan ook
rekening mee moeten houden dat ongepast gluurgedrag eerder opgemerkt zal
kunnen worden, en tot klachten zal leiden. Bolangrijk is ook dat patiénten in
principe ook toegang tot hun dossier selectief, voor bepaalde zorgverleners
af kunnen sluiten,

7. Toegang van patiénien tot hun eigen EPD zal mogelijk eén grotere invioed
hebben op de communicatie tussen zorgverlener en patiént dan op de com-
municatie tussen zorgverleners onderling (zoals beoogd). el is van belang
de inlrastruetuur flexibel op te zetten zodat ook voor patiénten nuttige toe-
voegingen in de toekomst mogelijk 7ijn (doorgave van eigen metingen, onli-
ne consull, ete.).

Beveiligingsrisico’s
1. Het grootste risico zil op dit moment waarschijnlijk niet in de ICT-infrastruc-
tuur (LSP) maar in de slordige honding van de medische sector mbt. infor-
matiebeveiliging.
2. Indien die landelijke infrastructuur door kwaadwillenden (insiders of ontsi-

ders) gecompromiteerd raakt is dat cen nationale ramp.,
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Vertrouwelijkheidsschendingen kunnen zeer kwalijk zijn, door reputatiescha-
de, of misbruik door anderen (verzekeraars, werkgevers, linanciéle instellin-
gen, e.d.); zulke schendingen zijn niet repareerbaar. lnzage in loggegevens
zal in enige mate een rem zetten op dergelijke schendingen.

Integriteitsschendingen (auntasting van juistheid van gegevens) bijv. door
invoer- of communicatie-fouten of door hacking kunmen levensgevaarlijk
zijn, maar kunnen, mits tijdig ontdekt, hersteld worden, Speciale softwa-
re kan integriteit deels bewaken.

. Beschikbaarheid van het EDP voor zorgverleners wordt cruciaal. Aantasting

daarvan maakt niet-locale informatietoegang in de zorg onmogelijk. Hieraan
worden terechl hoge eisen gesteld. Betrouwbure loegang Lot locale systemen
is echier nog belangrijker want falen daarvan legt de zorg plat,

. Toegang tot het eigen dossier vereist een extra “face-2-face” controle binnen

het huidige DigiD. Zulke toegang hrengl ook nieuwe risico’s, en mogelijke
spanmingen of conflicten met zich mee: oncigenlijke toegang onder druk
van een werkgever, of mishruik van medische gegevens bij een scheiding
of erfenis. Dit zal ongetwijfeld tot incidenten leiden. Mensen hebben de
afgelopen jaren echier ouk geleerd met een zekere zorgvuldigheid online om
te gaan mct hun bankgegevens,

. Het EPD geeft patiénten de mogelijkheid om toegang tot hun dossier (e be-

perken, of zelfs helemaul af te sluilen. Hel valt te verwachten dat mensen dat
in groterc aantallen gaan doen bij het optreden van sericuze beveiligingsinci-
denten, Deze “feedbackloop” houdt de verantwoordelijken voor het systeem
onder gezonde druk.

. Naast het beoogde doel van verbetering en optimalisering van medische zorg

zal het EPD ook nieuwe kwetsbaarheden en risico’s met zich meebrengen,
mel name op het gebied van beveiliging, identiteitsfrande, en propagatie van
foutieve gegevens.

Nictiz stelt “GBZ" eisen (voor: goed-beheerd zorgsysieem) aan systemen
van zorgverlencers dic aangesloten worden op het LSP en “ZSP” eisen (voor:
zorgserviceprovider) aan leveranciers voor dataverbindingen tussen zorgver-
leners en het LS.

In het algemeen kan er een spanningsveld ontstaan tussen het vasthouden
aan eisen en druk om voortgang te maken.

Regionale iniliatieven tot koppeling van medische gegevens zijn echter niet
of nanwelijks onderworpen aan strenge eisen, met name met betrekking tot




beveiliging. Het (landelijke) EPD moet daar een eind aan maken, via een
nationaal gereguleerde infrastructuur, dic sorgverlencrs cn patignten unifor-
me en herkenbare tocgang moct bieden. Het opschonen van deze (goedbe-
doelde) locale houtje-touwtje initiatieven —— bekritiseerd door het College
Bescherming Persoonsgegevens en de Inspectie voor de Gezondheidszorg
— is cen positieve bijkomstigheid van het landelijk EPD, Misschien is het
uiteindelijlc wel het sterkste argument om het EPD iiberhaupt in te voeren.

Aandachtspunten

1.

[

Toegang met UZT-passen moet technisch heperkl worden tot “behandelrela-
tie” of “noodknop” (met gegarandecrde audit).

. EPD-beveiliging is nooit “af” en vergt een continu proces van monitoring,

rapportage en verbelering. Dit moet expliciet ingericht worden, met nadruk-
kelijke aandacht voor o.a. LSP, gebruik van UZI-passen, patiéntentoegang
via DigiD, locale systemen.

. Het FIPD vereist nieuwe zorvaldigheid in het gedrag van medisch personeel

en nicuwe beveiligingseisen aan locale computersystemen, Gezien de notoi-
1e cigenzinnigheid en fragmentatie van de medische sector is dit een niet le
onderschatten aspect van het EPD dat niel zomaar gerealiseerd is.

. Daadwerkelijk gebruik van het landelijk EPD kan steck gestimuleerd worden

door het gebruik van de huidige regionale systemen — met al hun zwakhe-
den/overtredingen mbt. beveiliging/privacy — gewoonweg te verbicden.

. De medische sector zal door het EPD gedwongen transparanter moeten wer-

ken. Het is onduidelijk hoe nieuw geconstateerde misdragingen (gluren, ver-
lies van pas & code, falende identiteitscontrole) afgehandeld worden: in de
tuchtsfeer, ol ook via het civiele recht.

et EPD zal een nisuwe dynamick met zich mecbrengen waarin de patiént
cen cruciale rol speelt.




