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Betreft Aanbieding van een notitie over de huidige voorstellen over het
gebrui k van Europese informatiesystenmen (VIS, SIS II, bionmetrie) o.a.
naar aanleiding van het punt 6 (Genmengd Comité) van de geannoteerde
agenda voor de JBZ-Raad van 27 en 28 novenber 2003,

Dat um 24 novenber 2003

Ceacht e | eden,

Ten behoeve van uw overl eg over aanstaande JBZ-Raad op 27 en 28 novenber 2003,
bi edt de Permanente Commi ssi e van deskundigen in internationaal vreendelingen-,
vliuchtelingen- en strafrecht u, bijgevoegde notitie aan -net bijbehorende |ij st
met vragen- over de huidige voorstellen over het gebruik van Europese

i nformati esystenen (VIS, SIS ||, bionetrie).

Al's punt 6 op de agenda van het Genengd Conmité staat het voorstel om een tweetal
ver ordeni ngen aan te passen zodat reis- en verblijfsdocunenten voorzi en nobgen
wor den van biometrische kenmerken. Dit voorstel staat echter niet alleen. Een
hel e seri e andere voorstellen bevinden zich eveneens in procedure, allen nmet het
oogmerk om de kwaliteit, de gebruiksnogelijkheden en/of de kwantiteit van

ver zanel i ngen (digitale) persoonsgegevens te verhogen en omreden van het
bestrijden van o.a. terrorisne en illegale inmgratie. Bovendi en heeft men bi ]
de besluitvorm ng grote haast; voor het nerendeel noet er voor het einde van
2003 overeenstenmi ng berei kt te zijn over de voorstellen

Door het hoge tenpo waar nee deze gegevensver zanel i ngen worden ontw kkel d en de
toenenende intensiteit van het uitw sselen van persoonsgegevens staan de nornen
di e de bescherm ng van de persoonlijke | evenssfeer regel en onder grote druk. Ook
de begi nsel en van proportionaliteit en de aanwezi gheid van een effectieve

recht sgang krijgen onvol doende aandacht in de besluitvorn ngsprocedures binnen
de EU. De grote druk ommeer inlichtingenvergaring nogelijk te maken |eidt er
ook toe dat weinig aandacht is voor de vraag in hoeverre die grote ni euwe

dat abest anden daadwerkelijk zullen bijdragen aan bescherm ng van de bel angen die
men beoogt te beschernmen.

De Permanent e Conmi ssie hoopt nmet deze notitie de achtergrond en sanmenhang te
kunnen schetsen van de talrijke (uitbereidings)voorstellen van gegevenssystenen.
Daar naast hoopt zij de principes en nornen ontrent de bescherning van de
persoonlijke | evenssfeer weer de juiste plaats te geven in het

besl ui t vor mi ngsproces en het uiteindelijke resultaat daarvan

» Standing committee of experts on * Comité permanent d’experts en droit  Stindiger Ausschuss von
international immigration, refugee international de I’immigration, Experten im internationalen
and criminal law des réfugiés et du droit pénal Auslinder-, Fliichtlings- und Strafrecht



Permanente commissie van deskundigen
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De Permanente Conmissie geeft u in overweging omde bij bijgaande notitie
gevoegde |ijst met vragen over de huidige voorstellen aan de Regering voor te
| eggen.

Namens de Pernanente Conmi ssie van deskundigen in internationaal vreendelingen-,
vl uchtelingen- en strafrecht,

hoogacht end,

54 : %W@Z

Prof. nr. C A Goenendijk
voorzitter
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Conment aar van de Pernmanente Conmi ssi e van deskundigen in internationaa
vreendel i ngen-, vluchtelingen- en strafrecht inzake de huidige voorstellen
i nzake het gebrui k van Europese informati esystenmen (VIS, SIS ||, bionetrie)

20 Novenber 2003

1 I nl ei di ng

In het najaar van 2003 onderhandel en de Europese regeringen over verschillende
voorstellen om het gebruik en de opslag van persoonsgegevens uit te breiden.
Deze voorstellen betreffen niet alleen de instelling van nieuwe verzanelingen
van persoonsgegevens, nmar ook het verbinden van deze systenen, de uitbreiding
van gebrui kers van de bestaande systenmen en de opnane van nieuwe categorieén
gegevens daarin. De lidstaten willen niet alleen een bionetrisch gegeven (in de
vorm van vingerafdruk, gezichtsherkenning of irisscan) aan de Europese
i nformati ebest anden toevoegen, nmar deze ook opnenmen in de verplichte reis- of
identiteitsdocunenten. Hierdoor zal bij iedere grenspassage van een burger
onm ddel l'ijk gegevens over die persoon kunnen worden opgevraagd. Ten slotte
staat er ook een Spaans voorstel op de Europese agenda voor een richtlijn inzake

de verplichting wvan | ucht vaart naat schappijen om passagi ersgegevens te
verstrekken aan FEuropese grensautoriteiten. Zoal s bekend, verplicht de
Aneri kaanse over heid nu al de Eur opese [ ucht vaart maat schappi j en om

passagi er sgegevens aan Aneri kaanse grensautoriteiten te verstrekken

Het is duidelijk dat deze ontw kkelingen met betrekking tot het gebruik en
verwerking van persoonsgegevens gevolgen hebben voor de bescherming van
i ndi vi duel e rechten. Personen, niet alleen derdel anders, maar ook EU onderdanen,
zul l en steeds vaker worden geconfronteerd net beslissingen waarop zij weinig tot
geen control e kunnen uitoefenen. Beslissingen die zijn gebaseerd op het gebruik
van i nfornati ebronnen waarvan de betrouwbaarheid en objectiviteit zullen afnenen
naarmate er neer staten, instanties of particuliere ondernemingen bij zijn
bet r okken.

De Europese regeringen hebben aangegeven dat zij eind 2003 politieke
besluitvorming willen berei ken over onderwerpen als de tweede generatie van het
Schengen Informatie Systeem (SIS 11), het geneenschappelijk Europees Visa
Informati e Systeem VIS en de opnanme van bionetrische gegevens. In dit comentaar
fornmul eert de Permanente Conm ssie enkele belangrijke uitgangspunten die naar
haar mening ten grondslag noeten |iggen aan de konende besl uitvorm ng. Ordat tot
nu toe een duidelijk overzicht van de huidige ontw kkelingen ontbreekt, geeft
zij eerst een korte sanenvatting van de bel angrijkste bestaande systenen en van
de voorgestel de maatregel en.

2 Hui di ge ontw kkel i ngen en voorstellen
2.1 Operationel e informati esystenen in Europa

In het kader van de Europese grensoverschrijdende sanenwerking worden op dit
monent door mddel van verschill ende systemen persoonsgegevens opgeslagen en
uitgewi sseld. Het op dit nonent grootste Europese informatiebestand is het
Schengen Infornatie Systeem (SIS). Deze databank bevat op dit nmonment neer dan 10
mljoen “signaleringen' , waarvan bijna één mljoen signal eringen over personen.
90 % van die persoonssignal eringen betreffen derdelanders aan wie de toegang
noet worden gewei gerd. Naast personen die aan de grens npeten worden geweigerd
en de op te sporen personen zoal s getuigen en verdachten, bevat het SIS gegevens
over voorwerpen (zoals vuurwapens en rei sdocunenten).

Een andere grote database is het in 2003 operationeel geworden Eurodac. Dit
best and, dat vingerafdrukken bevat van asiel zoekers, dient ter vaststelling van
de voor de behandeling van een asiel verzoek verantwoordelijke Europese staat, op
basis van de zogenaande Dublin Il Verordening. In het Kkader van de
strafrechtelijke en justitiéle samenwerking zijn er voorts de anal ysebestanden
van de Europese organi sati es Europol en Eurojust.

Het recht op bescherning van persoonsgegevens is in verschill ende Europese

i nstrunment en neergel egd, wel ke instrunmenten op de bovenbeschreven praktijk van
toepassing zijn. In de eerste plaats is er het Verdrag van de Raad van Europa
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i nzake gegevensbescherning van 28 januari 1981." (ook wel

"Dataprotectieverdrag') Dit verdrag is van toepassing op zowel de
gegevensver zanel i ng van Europol en Eurojust en het SIS. Daarnaast is de Europese
Richtlijn inzake de bescherm ng van persoonsgegevens van 24 oktober 1995° van

t oepassi ng op gegevensverwerking in comunautair verband. Onder de reikw jdte
van deze richtlijn valt bijvoorbeeld Eurodac. Belangrijk voor de erkenning van
het recht op gegevensbescherning als een zel fstandig grondrecht is de recente
opnane van het recht op bescherm ng van persoonsgegevens in arti kel 8 van het EU
Grondrechten Handvest. Ten slotte biedt ook de jurisprudentie van het Europese
Hof voor de Rechten van de Mens in het kader van artikel 8 EVRM inzake het

recht op privé |even, belangrijke aanknopi ngspunten voor de noodzakelijke

waar borgen bij de ongang net persoonsgegevens door de overheid, zoals het

begi nsel van proportionaliteit en subsidiariteit, de vereiste aanwezi gheid van
een onaf hankel i j k toezichtmechani sne en het |egaliteitsbeginsel.?

2.2 U tbreiding van het huidige SIS

Met betrekking tot de uitbreiding van het huidige SIS liggen in 2003 enkel e
concrete voorstellen voor akkoord bij de Raad. Deze voorstell en beogen sl echts
aanpassi ngen van het huidige systeem In de eerste plaats is daar het Spaanse
voorstel voor een verordening en een besluit voor de uitbreiding van de
functionaliteiten van het SIS ten behoeve van terrorismebestrijding.® Dit
voorstel voorziet in de (beperkte) toegang tot het SIS voor Europol en Eurojust;
de regeling van een juridische basis van Sirene (de organisatie die additionele
informati e aan de nationale autoriteiten verstrekt bij de bovengenoende SIS
signal eringen), en de regeling van de bewaarterni jnen van de Sirene gegevens.
Ten slotte bevat dit voorstel ook enkel e aanvullend op te nenen persoonsgegevens
(bijvoorbeeld of iemand ontsnapt of gewapend is). Ten tweede heeft de Comnissie
i n augustus 2003 een voorstel 1ngediend voor een verordening op grond waarvan
nati onal e organi saties belast nmet de afgifte van kent ekenbewi jzen t oegang kunnen
krijgen tot bepaal de cat egori eén gegevens (gestol en voertui gen en docunenten) in
het SIS.

2.3 SIS I

Al genrene en neer ingrijpende veranderingen vinden echter plaats onder de noener
van het ‘SIS I1'. De besluitvormng rond het SIS II is oorspronkelijk bedoeld om
het SIS techni sch gebrui kskl aar te naken voor een groter aantal |anden. Deze

W jziging is nodig nmet het oog op de toetreding van ni eune EU | anden in 2004. De
praktische reden omhet SIS te wjzigen is echter aangegrepen om ook te

onder handel en over ni euwe doel ei nden van het SI'S; over nieuwe categorieén op te
nemen gegevens en over ni euwe gebruikers van het SIS.° De lidstaten willen het
SIS Il eind 2006 gereed hebben voor gebruik voor alle EU lidstaten. On deze
datum te hal en, zouden eind 2003 de besl uiten noeten worden genonen over de
voorgestel de functionele w jzigingen van het SIS

De bel angrijkste voorstellen die op dit nmonent in de onderhandel i ngen over het
SIS Il spelen zijn:

- het verlaten van het huidige zogenaande ‘hit - no hit’ systeem Op dit
monent wordt bij het aantreffen van een bepaal d obj ect of persoon in het
SIS, een wel onschreven acti e van een bepaal de autoriteit gevraagd. De
hui di ge voorstellen Iijken van het SIS een neer proactief informatiesysteem
te maken. In plaats van alleen een nel dingssysteem zal het SIS een
mel di ngs- én onder zoekssyst eem worden.’” Zo wordt voorgesteld omniet alleen
gegevens op te nenen over personen die voor concrete doel ei nden of acties

' ETS, nr. 108.

? 95/ 46/ EC, QJ L 281/31.

°Zie o.a. het Leander arrest, EHRM 26 nmart 1987, Series A, no.116; Amann vs.
Swi tzerland, 16 February 2000, Report of Judgenents and Deci si ons 2000-1I
ECtHR, 7 July 1989, Series A, no. 160; en Rotaru vs. Ronmnia, 4 May 2000 ECt HR
2000- V.

“ Q) 2002, C 160.

° COM (2003) 510.

° Zi e ondermeer de nededeling over SIS Il van de Commi ssie, COM (2001) 720.

" Zie de Conmissie, die reeds in 2001 ervoor waarschuwde dat de opzet van het
SIS fundanment eel zou wijzigen. COM (2001) 720, p. 8.
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wor den gezocht, nmmar ook informatie over personen die nogelijk strafbare
feiten zullen plegen, of npgelijk een gevaar voor de openbare orde of
nati onal e veiligheid inhouden

- de wijziging van de huidige architectuur: het huidige systeem bestaat uit
een centraal systeem (CSIS), nmet in alle | anden exacte kopi eén van dat
centrale systeemin de vormvan NSIS. Deze nationale SIS bestanden zijn
gebonden aan de al gemene Schengen regel s i nzake gegevensbescherning die zijn
neergel egd i n de Schengen Uitvoeri ngsovereenkonst. Het huidi ge recht
ver bi edt Schengen staten om de SIS gegevens die door andere staten zijn
i ngebracht te kopi éren naar overige national e bestanden. De Comm ssie stelt
nu voor om één central e database in te richten, waartoe national e gebrui kers
vi a zogenaande ‘interfaces’ direct toegang krijgen.® Het opslaan van de SIS
gegevens in national e bestanden zou dan, vol gens de Conmi ssie, onder de
ei gen verantwoordelijkheid van die staten vallen

- koppeling van verschill ende gegevensverzanelingen: hierboven zagen we reeds
dat de autoriteiten van de Europese organi saties Europol en Eurojust
bi nnenkort rechtstreeks toegang krijgen tot bepaal de categorieén SIS
gegevens. In het kader van het SIS Il wordt echter ook de nogelijkheid
besproken om SIS direct nmet andere Europese systenen te verbinden, zoals net
de Sirene-gegevensverzaneling, nmet Eurodac of net het toekonstige VIS. In
sommi ge Europese stukken wordt zelfs gesproken van de nogelij kheid on1de
verschil |l ende systenen te integreren in één Europees Informatie Systeem®

- voorstel om zogenaande "interlinking van alerts” nogelijk te maken: nu
hebben van te voren vastgestel de autoriteiten slechts toegang tot bepaal de
cat egori e gegevens. Interlinking zou het nogelijk nmaken dat een gebrui ker
di e sl echts toegang heeft tot een bepaal de categori e gegevens in verband net
zijn functie, ook toegang krijgt tot andere aanwezige alerts over de
gezochte persoon in het SIS, ook al heeft de gebruiker in verband net zijn
functie primir geen toegang tot deze gegevens.

- landen als de Verenigde Staten, maar ook buurl anden van ni eune EU staten
hebben al hun bel angstelling voor de door de Europese staten opgesl agen
per soonsgegevens getoond. Ook over de toegang van deze derde staten zal een
besluit noeten worden genonen.

- toegang van het Verenigd Koninkrijk en lerland: ook al participeren deze
| anden op dit noment niet in de EU samenwerki ng op het gebied van asiel en
mgratie, op grond van het Raadsbesluit 2000/ 365/ EG zul | en deze | anden wel
toegang tot het SIS krijgen voor wat betreft de justitiéle en politiéle
gegevens. Onder handel i ngen vi nden echter ook plaats over de Joegang van deze
'anden tot gegevens over visa en te weigeren vreendelingen.®

- beheer en plaats van het SIS: op dit nmonent is het centrale SIS (CSIS)
gesitueerd in Straatsburg en valt het onder beheer van Raad. Het Europees
Par| enent en de Conmissie stellen voor omhet SIS door een zel fstandig
agentschap te | aten beheren

2.2 VisumlInformatie Systeem (VI S)

Het VIS betreft het voorstel voor een central e Europese dat abase waar nee
informati e over visa die door de EU staten zijn verstrekt of geweigerd kan
worden uitgew sseld. Dit systeem zou niet alleen de gegevens noeten gaan
bevatten over de afgegeven visa, maar ook over iedere visunmmanvraag €en

vi sumaei gering. In juni 2002 hebben de ministers van Justitie en Binnenl andse
Zaken reeds richtsnoeren aangenonen voor de instelling van een geneenschappelijk
systeem voor de uitwi sseling van informatie over visa.™ Uit de in deze

ri cht snoeren genoende doel ei nden kan men afl ei den dat het toekonstige VIS een
mul ti functioneel systeem noet worden.

® Zie de Conmission Staff Working Paper inzake de ontwi kkeling van SIS 11 van 18
februari 2003, SEC (2003) 206, opgenonen in het Raadsdocument 6615/ 03.

°1n een nota van het EU voorzitterschap inzake derde pijler informatiesystemen
wordt als een nogelijke optie voor de lange ternijn genoend ‘het sanmen brengen
van all e bestaande systemen in één “Unie Informatie Systeenf zodat aan alle

t oekonsti ge behoeftes in alle rel evante gebi eden vol daan kan worden’, doc.
8857/ 03 van 6 nei 2003. Ook het EP rapport inzake de tweede generatie Schengen
Informati e Systeem van de rapporteur Carl os Coel ho, noent de nogelijkheid van
€én geintegreerd systeem A5-0398/2003, 7 novenber 2003.

©"Zie de nota van het Verenigd Koninkrijk van 25 maart 2003, Raadsdocunent
7786/ 03.

"' Zi e Raadsdoc. 9615/02 van 5 juni 2002.

' Zie ook de nededeling van de Conmissie over een geneenschappelijk beleid
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Zo worden al s doel ei nden van het VIS genoend:

- de vergenakkelijking van fraudebestrijding door niddel van betere
ui twi sseling van informatie inzake vi sunaanvragen tussen de |idstaten
(overigens is niet aangegeven wel ke fraude is bedoel d);

- betere consul aire samenwerki ng op | okaal niveau en uitw sseling van gegevens
tussen centrale autoriteiten die bevoegd zijn voor consul ai re sanmenwer ki ng;

- de verbetering van de nethode omvast te stellen of de bezitter van een
vi sum en de wettige houder ervan één en dezel fde persoon zijn;

- de bestrijding van het zogenaande ‘vi sumshoppi ng’ (wanneer een aanvrager, na
wei geri ng door één consul aat, bij een consulaat van een andere |idstaat een
vi sunver zoek indient);

- het vereenvoudigen van identificatie in het kader van de Dublin |
Ver ordeni ng en terugkeer procedures;

- een beter beheer van een geneenschappelijk visunbeleid en;

- het leveren van een bijdrage aan de interne veiligheid en bestrijding van
terrorisme.

De Raad wil in decenmber 2003 een politiek akkoord berei ken over de
basi sel ementen van VIS, zoals:

- de architectuur: een systeemvergelijkbaar net het huidige SIS (dus een
central e opzet net nationale kopieén in iedere |lidstaat), of een systeem dat
is geintegreerd nmet het SIS, of een geheel nieuwe structuur

- de vaststelling van de definitieve doel ei nden;

- een regeling van gebruikers;

- de toegang voor derde staten en

- de opnane (en de keuze) van bionetrische gegevens.

2.3 Opnane bionetrische gegevens

In septenber 2003 heeft de Conmissie voorstellen ingediend die het nogelijk
maken om bi onetri sche gegevens op te nenen in zowel de visa, als de
verblijfsdocunenten van derdel anders. ™ In deze voorstellen geeft de Conmi ssie de
voor keur aan de opnane van (twee) vingerafdrukken en een digital e fotoafdruk
Daar naast berei den Europese |lidstaten op nationaal niveau reeds wetgeving voor
ter opnane van bionetrische gegevens in alle identiteitsdocumenten, dus ook van
EU onder danen. Deze wetgeving vloeit voort uit een nmaatregel die de Anerikaanse
overhei d heeft ingevoerd na de gebeurteni ssen van 11 septenber 2001. Op basis
van deze mmatregel dienen alle |anden waarvan de onderdanen van een visum zijn
vrijgesteld, de reisdocunenten van hun onderdanen van bi onetri sche gegevens te
voorzien. Cebeurt dit niet dan vervalt voor dat |and de visunmvrijstelling op
basi s van het zogenaande Aneri kaanse Vi sa Waiver Program De Europese Comissie
heeft inm ddel s aangekondi gd dat zij voorstellen zal indienen voor de opnane van
vei | i ghei dskenner ken, waar onder bi onetrische gegevens, in de EU paspoorten.®

Daar naast onder handel en de |lidstaten, zoals we hierboven al zagen, over de
opnane van bionetri sche gegevens in zowel het SIS II als het VIS bs Bij deze

di scussie lijkt het echter niet zozeer te gaan over de vraag of deze gegevens
wel in een centrale informati ebestand nogen worden opgenonen, nmar neer over de
vraag wel ke categorie van bionetri sche gegevens zal worden opgenonen

3 Al gemene kritiekpunten
3.1 Gebrek aan denocratische en inhoudelijke legitimtie

Een goede besl uitvorm ng verei st een openbare afweging van nut en effectiviteit
van voor gestel de systenen enerzijds, tegenover de financi él e kosten en de
bescherm ng van individuel e rechten anderzijds. De Europese bew ndslieden geven
aan dat de politieke besluitvorm ng over de bovenbeschreven onderwerpen eind
2003 noet zijn afgerond. De EU lidstaten lijken echter al over de principiéle

inzake illegale imrgratie, nensen handel en nensensnokkel, COM (2003) 323, jun
2003.
° Voorstel van 25 sept enber 2003, COM (2003) 558.
" COM (2003) 323, 3 juni 2003, p. 6.
' Zi e bijvoorbeel d Raadsdocunent 10857/ 03.
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punten, zoals de invoering van het VIS, de uitbreiding van de taken van het

hui dige SIS en het gebruik van biometrie hun besluiten te hebben genonen, zonder
dat hier enig parlenentair debat aan vooraf is gegaan. Een structureel en
publ i ek debat over concrete voorstellen ontbreekt: nondjesnmaat worden door

hetzij de Conmissie, hetzij de verschillende lidstaten, voorstellen gedaan over
nogel i j k doel en, categori eén op te nenen gegevens of gebrui kers van de

t oekonsti ge systenmen. De haal baar hei dstudi e i nzake het VIS die de Comrissie in
mei 2003 aan de Raad heeft gestuurd, is tot nu toe niet publiek gemaakt.

H erdoor blijft het onhelder of, en zo ja wel ke afweging er is gemaakt tussen
enerzijds de verwachte voordel en van het VIS, en anderzijds de betrokken rechten
en bel angen van individuen. Er dreigt een legitimatie achteraf plaats te vinden
van een materie die niet alleen zeer ingew kkeld is, naar ook ingrijpende

gevol gen kan hebben voor de rechten en vrijheden van Europese burgers en

der del ander s

De besluitvormng over het opzetten van nieuwe informatiesystenen of het
uitbreiden van de huidige systenen vereist een voorafgaande evaluatie van de
best aande instrunenten. Lidstaten zullen noeten aangeven wat het effect van de
bestaande instrunenten is, en waar deze instrunenten net het oog op de gestel de
doelen falen. Pas na zo een evaluatie kan, in een denocratisch kader en in nauw
overleg nmet de nationale en internationale toezichtorganen inzake de
gegevensbescher m ng, een afgewogen besluit worden genonen  over ni euwe
maatregel en. WAt betreft het gebruik van het huidige SIS, wordt neernalen
verwezen naar het nut van dit systeem onderneer gezien het groot aantal hits
(dat w1l zeggen, dat een gebruiker een bepaalde persoon aantreft in het
systeen). Openbare cijfers over de bijdrage die deze hits daadwerkelijk |everen
aan de bestrijding van crimnaliteit of aan andere nmet het SIS gestelde
doel einden, zijn er niet. Een belangrijk probleem ten aanzien van het huidige
SIS is het ontbreken van openbare rapporten over het functioneren van dit
systeem De jaarverslagen van het bij het SIS ingestelde toezichtorgaan, de
CGeneenschappelijke Controle Autoriteit (GCA), geven wel enig inzicht in het
gebrui k van het SIS, mmar bestrijken slechts een deel aspect van het gebruik van
het SIS, nanelijk de gegevensbescherning

ok wat betreft de voorgestel de opnanme van bi onetri sche gegevens i s onvol doende
onder bouwd wat het precieze doel en neerwaarde is van deze opnane. De |idstaten
geven ni et aan wat de gevol gen van het gebruik van bionmetrie zijn, noch in
hoeverre de betrouwbaarhei d van deze gegevens kan worden gegarandeerd. In dit
kader zijn de recente kanttekeni ngen van bel ang, die de G oep
CGegevensbescherm ng Arti kel 29, een Europees advi esorgaan op het gebied van
gegevensbescherming, bij het opslaan van bionetrische gegevens heeft geplaatst.™
In een advi es van augustus 2003 geeft de werkgroep expliciet aan dat ieder
besluit over gebruik van bionetrie aan het proportionaliteitsvereiste noet

vol doen. Qok advi seert de werkgroep om bionetri sche gegevens niet in een
central e databestand op te nemen. Bovendien verwijst dit advies naar
verschillende kritische besluiten inzake het gebruik van bionmetrie van national e
gegevenshescherm ngsautoriteiten

3.2 Gebrek aan transparanti e van hui di ge regel geving i nzake
gegevensbescher m ng

De EG Richtlijn 95/46 i nzake gegevensbeschermng is niet van toepassing op het
SIS ondat de rechtsgrondslag van het SI'S berust op de huidige derde pijler van
het EU Verdrag en de genoende richtlijn alleen van toepassing is op
conmunaut ai re gegevensverwer ki ng. De Conmi ssi e geeft aan dat net het oog op de
opheffing van het verschil tussen de drie pijlers in het kader van het ontwerp
Constitutioneel Verdrag, SIS || in de toekonst één rechtsbasis, net ook één
regel i ng voor de gegevensbescherning dient te krijgen. Zolang echter de

besl ui tvorm ng rond het Constitutioneel Verdrag niet is afgerond, zal de

Conmmi ssi e de wet gevi ngsvoorstellen inzake het SIS 11 nog op twee

recht sgrondsl agen baseren

Zoal s we hi erboven zagen is de EG Richtlijn wel van toepassing op Eurodac.
Cezien de toekonstige functie van het VIS, zal deze ook onder de reikw jdte van
de EG Richtlijn vallen. Hi erdoor ontstaat een vreende tweedeling tussen de
normen van het Dataprotectieverdrag van de Raad van Europa en de daarop
gebaseer de aanbevel i ngen enerzijds en de conmunautaire regels inzake
gegevensbescherm ng anderzijds. Bovendi en hebben systenen als het SIS, Europo

' Wer kdocument over biometrie, aangenonen op 1 augustus 2003, 12168/ 02/ NL WP 80.
De Groep Gegevenshescherning Artikel 29 is op basis van artikel 29 van de EG
Richtlijn 95/46 ingesteld.
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en Eurodac ook nog eens hun eigen regelingen i nzake gegevensbescherni ng net een
af zonderlijk toezichtmechani sme. Dit naast el kaar bestaan van verschill ende

dat aprotectie regi nes komt de transparantie van het toepasselijke recht niet ten
goede. De opnane van het recht op bescherning van persoonsgegevens in artikel 8
van het EU Handvest is een bel angrijke stap naar de erkenning van een
pijleroverschrijdend individueel grondrecht op een adequate gegevenshescherning
Arti kel 50 van het ontwerp Constitutioneel Verdrag bevat bovendi en de opdracht
aan de EU wetgever om één EU regeling i nzake gegevensbeschernmng op te stellen
en één autoriteit te belasten net de gegevensbeschernmi ng. Tijdens de Raad van
juni 2003 is er al een Gieks voorstel aan de Raad voorgel egd om eenvorni ge
regel s voor de derde pijler te ontwi kkelen. Tot nu toe lijkt de Raad echter

wei ni g gevolg aan dit voorstel te geven. Ten behoeve van de transparantie voor
de burgers zou het de aanbeveling verdi enen wanneer gegevensverwerking en

i nformati esystenen onder één geneenschappel ij ke kader van gegevensbeschermn ng
konen. Deze al genene regel s zouden dan per sector of onderwerp kunnen worden

ui tgewerkt in nmeer specifieke regels.

4 Concr et e aanbevel i ngen
4.1 Doel bi ndi ngsbegi nse

Eén van de bel angrijkste uitgangspunten van gegevensbeschermng is het

doel bi ndi ngsbeginsel. Dit houdt in de eerste plaats in dat de EU |lidstaten

al | een gegevens nogen verwerken (verzanel en, gebrui ken en opsl aan) voor een
specifiek, expliciet en legitiemdoel. De lidstaten noeten bij ieder besluit op
het gebi ed van de verwerki ng van persoonsgegevens explici et aangeven, niet
al l een wat het doel van deze gegevensverwerking is, mmar ook waarom het gekozen
instrument tot het beoogde doel bijdraagt. Deze notiveringsplicht vloeit ook
voort uit de begi nsel en van noodzakelijkheid en proportionaliteit, zoals die
zijn geformul eerd door het Europese Hof voor de Rechten van de Mens in
jurisprudentie rond artikel 8 EVRM "

Daar naast bet ekent het doel bi ndi ngsbegi nsel dat opgesl agen of verzanel de

per soonsgegevens ni et voor andere doel ei nden nogen worden gebrui kt. Nal eving van
dit beginsel zal noeilijker te garanderen zijn, naarmate het informatiesyteem
grootschaliger is en naarnate er neer staten en autoriteiten van gebrui k nmaken.
Bij de besluitvorm ng over toekonstige systenen noeten de lidstaten dit aspect
expliciet nmeewegen.

4.2 Op te nenen gegevens

O grond van het genoende doel bi ndi ngsbegi nsel di enen de te verwerken gegevens
adequaat, relevant en niet excessief te zijn in het licht van het beoogde doel."
Dit betekent dat de lidstaten voor iedere categorie gegevens die zij in Europese
dat abanken wi |l en opnenen, de relevantie en proportionaliteit npeten
vaststellen, in het licht van het doel waarvoor deze gegevens zullen worden
gebrui kt. Daarbij is het soort gegevens dat nmag worden opgenonen, afhankelijk
van de aard en reikw jdte van het beoogde gebrui k van deze gegevens. Hoe rui ner
het gebrui k en hoe neer autoriteiten toegang hebben tot het systeem des te
strenger de eisen net betrekking tot de adequaatheid en juistheid van de
gegevens zul Il en noeten zijn.

In het kader van het SIS Il, maar eventueel ook van het VIS, npet een
principi él e keuze worden genmakt tussen een systeem van wederzijdse erkenning
van national e beslissingen omienand in een systeemop te nenmen, of een systeem
waarbij de criteria voor de opname van een persoon (of object) in een systeem
vol | edig zijn geharnoniseerd. O dit nonment kent het SIS een genengd systeem De
regeling van het SIS, de Schengen Ui tvoeringsovereenkonst, beschrijft de

basi scriteria waaraan personen (of objecten) npeten vol doen en voor wel ke
doel ei nden ze in het SIS nbgen worden opgenonmen. Deze criteria zijn echter vaag
en laten ruinte voor verschillen in invulling door de Schengenstaten. Daarnaast
is de regeling van het SIS gebaseerd op het begi nsel van wederzijdse erkenning.
Bi j voor beel d wanneer één staat een vreendeling op national e gronden toegang tot
het grondgebi ed wil weigeren en deze persoon daartoe in het SIS opneem, dan za
deze persoon ook de toegang tot alle andere Schengenstaten nbeten worden

gewei gerd.

' Zi e noot 3
® Zie bijvoorbeeld artikel 6 (c) EG Richtlijn 95/46.
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De nationale verschillen in de uitvoering en het gebruik van het SIS

benvei lijken de control e door toezichtorganen of rechtspraak. Daarnaast kleeft
aan het systeem van wederzijdse erkenning het nadeel van ondoorzichtigheid en
een nmate van w || ekeur tegenover de persoon die in het systeem wordt opgenonen
Dui del i j ke, nauwkeurig onmschreven criteria voor opnane van gegevens in een

Eur opees i nformati esysteem verdi enen daarom de voor keur boven een systeem van
weder zi j dse erkenning van national e besluiten

Met name in de nasl eep van de gebeurteni ssen van 11 septenber 2001, zijn in het

kader van de discussie rond SIS || door de afzonderlijke |lidstaten verschillende
voorstel |l en gedaan ter opnane van ni euwe categori eén gegevens. De voorgestel de
cat egori eén vari éren van ‘ gewel ddadi ge ordeverstoorders’, ‘potentiee

gevaarlij ke personen di e van bepaal de evenenenten noeten worden uitgesloten’, en
‘personen ten aanzien van w e noet worden voorkonmen dat ze het Schengen gebi ed
verlaten’ ." Maar ook het huidige criteriumin artikel 96 Schengen

U tvoeri ngsover eenkonst, ‘vreendelingen die een gevaar voor de openbare orde en
vei ligheid of de nationale veiligheid kunnen opleveren’ is vaag. Het laat toe
dat personen in het SIS worden opgenonen, |louter en alleen op basis van een

ver noeden, zonder dat hiervoor aan nadere criteria noet zijn voldaan. Het is

bel angrij k dat grootschalige, multifunctionele informatiesystenmen enke
zogenaande ‘ harde gegevens’ bevatten, dat wil zeggen informatie waarvan voor af
is getoetst dat die een werkelijke situatie of eigenschap weergeeft en die niet

i s gebaseerd op vernoedens of op het gebrui k van zogenaande profielen

Zogenaande ‘zachte’ informatie, die opsporings- of veiligheidsdi ensten nodig
hebben bij hun taken, horen thuis in aparte (anal yse-) bestanden, waarvan de
gebrui ker van te voren weet dat deze informatie nader noet worden getoetst. Deze
informatie mag all een worden gebrui kt voor verder onderzoek en niet voor
vervol gi ng of weigering aan de grens.

4.3  Gebrui kers — toegang aan derden

I n de hui di ge onderhandel i ngen over SIS Il worden voorstell en gedaan ter

ui tbrei ding van gebrui kers van het SIS: zowel net nationale autoriteiten als net
derde staten. Het huidige SIS is gebaseerd op het principe dat een van tevoren
vast gest el de groep gebrui kers slechts toegang heeft tot bepaal de cat egori eén van
gegevens, waarvan van tevoren is vastgesteld dat zij die voor de uitvoering van
hun taak nodi g hebben. Dit beginsel dient ook het uitgangspunt te blijven bi|j

het toekonstige SIS, maar ook bij andere toekonstige informatiesystenen. Voor de
transparanti e naar de burger is het bovendi en noodzakelijk dat wanneer besl uiten
zijn genomen over de gebruikers, de lidstaten de |lijsten net deze gebrui kers aan
hun nati onal e en het Europees parl ement overl eggen of anderszins openbaar maken

Wanneer SIS Il, en eventueel VIS, onder een zel fstandi g agentschap wordt
gebracht, zoals is voorgesteld door het Europese Parlenent en de Conmissie, is
het van bel ang dat een dergelijk agentschap niet de bevoegdheid krijgt om

zel fstandig toestenming te verl enen voor doorgifte van de SIS gegevens aan derde
staten of instanties. Gegevensverstrekki ng aan derden nag uitsluitend geschi eden
op basis van duidelijke criteria aan bepaal de vooraf vastgestel de instanties,
neergel egd i n een Verdrag of ander adequaat rechtsinstrunent. De besluitvorning
hi erover noet in een denocratisch kader en in overleg net toezichtorganen voor
de gegevensbescherm ng pl aat svinden. Dit voorkont dat het gebruik van het SIS of
het VIS vol konen ondoorzi chtig wordt voor denocratische control e door

di scretionai re bevoegdheden te verlenen aan hetzij een agentschap, hetzij de
nati onal e over heden.

Het uitgangspunt van Europese sanmenwer ki ng op het gebi ed van

gegevensuitwi sseling is steeds geweest dat de andere Europese staten waaraan de
gegevens worden uitgew sseld, een gelijk niveau van gegevenbescherm ng bi eden
Met betrekking tot de gegevensverstrekki ng aan derde, niet Europese staten,
verei st de Europese richtlijn dat deze staten over een adequaat
gegevensbhescher m ngsni veau beschi kken. Dit betekent dat ook aan toekonstige
gegevensver st rekki ng aan derde staten strenge ei sen noeten worden gestel d,
zoal s: de eis dat gegevensuitw sseling enkel mag pl aatsvinden op basis van een
concreet verzoek net toetsing door een toezichthoudend orgaan; dat de
ontvangende staat de garantie npet bieden dat de gegevens voor een beperkt en
concreet doel worden gebruikt; en dat het individu dient te worden geilnforneerd
over de gegevensverstrekking aan derde staten of instanties. Tot slot zou het

¥ Zie onderneer de vol gende Raadsdocunenten: 6164/1/01, 14790/ 01 en 5968/ 02. Zie
ook de conclusies in doc. 9808/ 03 die tijdens de Raad van M nisters van Justitie
en Bi nnenl andse Zaken van 5-6 juni 2003 zijn goedgekeurd.
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aanbevel i ng verdi enen wanneer dergelijke af spraken over gegevensverstrekki ng aan
derde staten op basis van wederkerigheid geschi eden

4.4 Bewaarterm j nen

Voor het huidige SIS geldt dat gegevens over personen drie jaar nogen worden
bewaard, met uitzondering van personen di e voor onopvall ende of gerichte
control e zijn opgenonen: daarvoor geldt een ternmjn van één jaar. Echter wanneer
de national e overheid | angere bewaring noodzakelijk acht, kan zij de termijn
steeds verlengen. In een bijeenkonst van 20 juni 2002 oordeel de de Raad nog dat
verl engi ng van bewaarterm jnen niet nodig is ondat de huidige SIS regeling aan
de bestaande behoeften vol doet.® Een jaar later echter besluit de Raad, in een
andere sanenstelling, dat bij de beslissingen over nieuwe functies van het SIS
06k een besluit noet worden genomen over W jziging van de bewaarterm jnen.
Concrete voorstellen zijn, voor zover bekend, nog niet gepubliceerd. Ten aanzien
van het VIS is in 2002 een bewaarterm jn van vijf jaar voorgesteld, net de
nmogel i j khei d van verl engi ng.

Omn het gebrui k van verouderde, onbrui kbare gegevens te voorkonen, zal per

cat egori e gegevens en per doel waarvoor die gegevens worden opgesl agen, een
passende bewaringsterm jn noeten worden vastgesteld. De vaststelling van deze
bewaarterm jnen noet in overleg net de onafhankelijk toezichtorganen geschi eden
Ver| engi ng van deze termjn nmag ni et automati sch gebeuren, mmar dient per
concreet geval te worden genotiveerd. Nal eving van de bewaarterm jnen dient

peri odi ek getoetst te worden door het onafhankelijk toezichtorgaan, op Europees
of op nationaal niveau

4.5 I ndi vi duel e rechten

De burger heeft het recht op informatie over het gebruik van zijn of haar
persoonlijke gegevens. Dit vergroot niet alleen het draagvlak voor de

voor gest el de systenen bij de burgers, mmar ook de efficiency en juistheid van de
gebrui kt e systenen. Door de uitoefening van dit recht kunnen inmers ook foute en
ont erecht opgenonen gegevens wor den opgespoord en gecorrigeerd. De autoriteiten
noet en de burger zoveel nogelijk vooraf inforneren over het gebruik van zijn of
haar persoonsgegevens. De verstrekte informati e noet zowel duidelijkheid bieden
over het voorgenonen doel van de gegevensopslag, wie de gebruikers zijn van die
informatie, wat de bewaartermijnen zijn en ten slotte wel ke rechten en
recht sm ddel en de betreffende persoon heeft. Deze informatie noet bij voorkeur
wor den verstrekt op het nonent van af nane van de betreffende gegevens of op het
nonent wanneer deze gegevens in een informatiesysteem worden opgenonen. Bi] de
af nane van bionetri sche gegevens zal de betreffende persoon in ieder geval op
het nmonment van af nanme over het doel en het gebrui k noeten worden geinforneerd.
Wanneer bij een grensovergang of anderszins, gezichts- of irisherkenning wordt
gebrui kt als bionetrisch identificatiem ddel, dan noeten de autoriteiten de

al dus gecontrol eerde personen steeds inlichten over het nonent en de wijze
waarop zij worden gecontrol eerd.

4.6 Ef fecti eve recht sm ddel en

Aan de in de Europese informatie systenmen opgenonen persoon noeten effectieve
recht sm ddel en open staan. Dit kan hetzij door eenvoudi ge toegang te bieden tot
een nationaal of Europees toezichtorgaan, onder voorwaarde dat dit orgaan over
bi ndende bevoegdheden beschi kt, hetzij door toegang te bieden tot een nationale
rechter. Bij toegang tot een nationale rechter verdient het de voorkeur om het
systeem van het huidige SIS te kiezen, waarbij een individu zelf kan kiezen op
wel k grondgebi ed het een procedure wil starten. Het rechtsm ddel npet openstaan
ten aanzien van zowel het besluit om iemand in een informatiesysteem op te
nemen, als ten aanzien van het besluit dat op basis van een in een systeem
opgenonen informatie is genonen. Een besluit met rechtsgevolgen voor de
geregi streerde noet dus nede op de juistheid van die gegevens kunnen worden
get oet st ..

? Zie de notulen van de Ecofin Raad, Raadsdocument 10089/02 (Press 181) en ook
een eerdere nota van het EU voorzitterschap, doc. 13269/01, 31 oktober 2001

? Zi e eerdergenoend doc. 9808/ 03.

? Zie doc. 9615/02 van 5 juni 2002.
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De huidige regeling in de Schengen Uitvoeringsovereenkonst bepaalt dat iedere
ui tspraak van een nationale rechter of toezichtinstantie in verband nmet de
recht mati ghei d van gegevensverwer ki ng, noet worden nagel eefd door de nationale
autoriteiten van i edere andere |idstaat. Het verdi ent aanbeveling omvoor een
vergelijkbare regeling te kiezen bij SIS II en het VIS

4.7 I nt ernati onaal toezichtorgaan

o dit nonent bestaan er op Europees niveau verschillende toezi chtmechani snen

In de eerste plaats wordt toezicht op nationaal niveau uitgevoerd: bijvoorbeeld
bij het SIS houden nationale dataprotectie autoriteiten toezicht op gebruik van
de nationale SIS systenen. De wijze waarop dit toezicht wordt uitgeoefend kan
verschillen, ondat dit nationaal verschillend is geregeld. Daarnaast hebben het
SIS, Europol en Eurodac ieder hun ei gen geneenschappelijke toezi cht houdende
autoriteit. Wel is voor deze autoriteiten net een besluit van oktober 2000 een
geneenschappel i j ke secretariaat gecreéerd.” Qp korte termijn zal een Europees

t oezi cht houdend orgaan worden aangesteld. Dit orgaan is echter alleen bel ast net
het toezicht op de uitvoering van het Europese gegevensbescherm ngsrecht door de
Europese instanties en |ichanmen zelf. Hoewel het bestaan van deze Europese
autoriteiten is toe te juichen, biedt het geheel van deze verschillende

t oezi cht mechani smen, een versni pperd en ondoorzichti g beel d.

Er dient op Europees niveau één orgaan te worden ingesteld dat toezicht houdt op
de persoonsinformati esystenen die op basis van Europees recht zijn ingesteld en
di e door de nationale autoriteiten van de EU |idstaten worden gebrui kt. Dit

Eur opees toezi chtorgaan kan eventueel worden toegerust net gespecialiseerde
kaners voor de afzonderlijke Europese informati esystenen. Het toezichtorgaan
dient in ieder geval vol doende financi él e nmiddelen te krijgen omhaar taken naar
behoren uit te voeren. Ook noet ze worden toegerust net bindende instrumnmenten
zoal s bijvoorbeeld de nogelijkheid een instantie te verplichten tot verw jdering
of correctie van gegevens; de bevoegdheid boetes op te | eggen; en te bevel en dat
gegevensverwer ki ng bij ernstige schending van de regel geving wordt stopgezet.

4.8 Opnane eval uatieplicht

Het noodzakelijk omin de wettelijke regeling van i eder toekonstig

i nformati esysteem een eval uatieplicht op te nenmen. Deze eval uatie noet de
effecten wat betreft gebrui k, behaal de doel en, rechtsbescherm ng en kosten
bestrijken. De evaluatie dient te worden uitgevoerd binnen een bepaalde ternijn
(bijvoorbeeld twee jaar) na het operationeel worden van het informatiesysteem

5 Concl usi e

De noodzaak van de opheffing van de interne grenscontroles werd in 1985 door de
Eur opese Conmi ssie in haar Wtboek over de interne markt nog genotiveerd net de
overwegi ng: ‘Grenscontrole kont op de burger over als de veruitwendiging (S|c)
van een w || ekeurige admi nistratieve macht die boven de individuen staat’.?*

I nm ddel s, anno 2003, is de vraag gerechtvaardi gd of de mmatregel en die op het
gebi ed van het gebruik van persoonsinformati e ten behoeve van de grenscontrol e
wor den voorgesteld, niet veel nmeer als een willekeurige adm nistrati eve nacht
zul l en worden ervaren

Bij de konende besluitvornmng zullen de |lidstaten net nanme de begi nsel en van
proportionaliteit en subsidiariteit in het oog noeten houden. |nachtneni ng van
de hier boven genoende m ni numvoor waar den draagt niet alleen bij aan het
vertrouwen van de burger in de (Europese) overheid, maar ook aan een effectieve
en transparante uitvoering van de door die overheid gestel de taken

*® Raadsbesluit van 17 oktober 2000, Q) L271, 24.10.2000.
“ COM 1985 (310), juni 1985, overweging nr. 48, p. 14.
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Vragen behorende bij het Commrentaar van de Pernmanente Comni ssie van deskundi gen
in internationaal vreendelingen-, vluchtelingen- en strafrecht inzake de huidige
voorstellen inzake het gebruik van Europese informatiesystemen (VIS, SIS 11,
bi onmetrie)

1. I nhoudel i j ke en denocratische legitimatie

- |Is de regering het net de Pernanente Commissie eens dat de besluitvormng
over het opzetten van nieuwe informatiesystenmen of het wuitbreiden van de
hui di ge systemen een voorafgaande evaluatie van de bestaande instrunmenten
vereist?

- Kan de regering het parlenment een overzicht geven over wat het effect van
hui di ge systenen als het SIS en Eurodac is, en waar deze instrunenten met het
oog op de gestel de doelen falen? Kan de regering aangeven wel ke bijdrage het
huidige SIS bijvoorbeeld levert aan de bestrijding van crimnaliteit of van
illegale immgratie?

- O grond van wel ke afwegingen willen de EU lidstaten het gebruik van het
hui dige SIS uitbreiden?

- Kan de regering aangeven hoeveel gegevens op dit nmonment in Eurodac zijn
opgesl agen, en hoeveel gegevens er dagelijks in worden opgenonen? Kan de
regering al aangeven in hoeverre dit systeem bijdraagt aan de uitvoering van
de Verordening inzake de vaststelling van een voor een asielverzoek
verant woordel i j ke staat?

- Kan de regering aangeven wel ke afweging er is genmakt tussen enerzijds de
verwachte bijdragen van een toekonstig VIS aan de gestelde doelen, en
anderzijds de nadelen van een dergelijk grootschalig systeem zoals hoge
kost en, gevol gen  voor de rechten en vrijheden van het i ndi vi du
m sbrui kgevoel i ghei d?

- Kan de regering de haal baarheidstudie inzake het VIS, zoals deze in het
voorjaar 2003 door de Conmissie aan de Raad is gepresenteerd, al snog voor het
parl ement toegankelijk maken? Deelt de regering de nening dat openbaarheid
van dit rapport een bijdrage | evert aan de denocratische besl uitvornmn ng?

- \Wordt i eder ni euw voorstel inzake de opslag en het gebrui k van
per soonsgegevens getoetst aan het subsidiariteitsvereiste?

- In een brief aan de Tweede Kaner, eerder dit jaar (Vergaderjaar 2002-2003, 22
112, nr. 277) gaf de regering aan dat zij het Spaanse voorstel inzake de
verplichting voor |uchtvaartmatschappijen om gegevens aan grensautoriteiten
te verstrekken niet steunt, onderneer ondat dit voorstel niet aan de eis van
subsidiariteit voldoet. Staat de regering nog steeds afw jzend tegenover dit
voorstel ? Kan de regering aangeven wat het standpunt van de andere EU | anden
is over dit voorstel?

- WI de regering er zorg voor dragen dat de besluitvorm ng over het opzetten
van nieuwe informatiesystenen en het gebruik van bionetrie, steeds in een
denocratisch kader en in nauw overleg net de nationale en internationale
t oezi cht or ganen i nzake de gegevensbeschermi ng pl aat svi ndt ?

2. Transparantie

- Deelt de regering de nening van de Permanente Conmissie dat de huidige
regeling van gegevensbeschernming, net de tweedeling tussen ‘derde pijler
regels’ en comunautaire regels, weinig transparant is? Zou het geen
aanbevel ing verdienen wanneer de Europese informatiesystenmen onder één
genmeenschappel i j ke kader van gegevensbescherm ng konen, waarbij deze al genene
regel s per sector of onderwerp kunnen worden uitgewerkt in neer specifieke
regel s?

- Kan de regering aangeven wel k gevolg wordt gegeven aan het Giekse voorstel
inzake uniforne regels voor gegevensbheschermng in de derde pijler dat
tijdens de JBZ Raad van juni 2003 is voorgel egd?

3. Doel bi ndi ng

- Deelt de regering de nening van de Permanente Comnri ssie dat de nal eving van
het, voor gegevensbescherm ng bel angrij ke, doel bi ndi ngsbegi nsel noeilijker te
garanderen is, naarmate het informatiesyteem grootschaliger is en naarmate er
meer staten en autoriteiten van gebrui k maken?
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- Kan de regering aangeven in hoeverre bovenstaand aspect bij de besluitvormng
over Europese informatie systenen expliciet wordt neegewogen?

4, Opnane gegevens

- |Is de regering het er nee eens dat hoe ruiner het gebruik van de in de
voor gest el de systenmen opgenomen persoonsgegevens, en hoe neer autoriteiten
hi ertoe toegang hebben, des te strenger de eisen zullen noeten zijn net
bet rekki ng tot de adequaatheid en de juistheid van di e gegevens?

- Kan de regering aangeven in hoeverre er voor wordt gezorgd dat grootschalige,
multifunctionele informatiesystenen alleen zogenaande ‘harde gegevens
bevatten, dat w | zeggen infornatie waarvan vooraf is getoetst dat die een
werkelijke situatie of eigenschap weergeeft en welke informatie niet is
gebaseerd op vernoedens of op het gebrui k van zogenaande profiel en?

- Kan de regering aangeven of voor de toekonstige Europees informatiesystenen
wordt gekozen voor een regeling net duidelijke, nauwkeurig onschreven
criteria op grond waarvan personen in deze systenen worden opgenonen? |s de
regering het ernmee eens dat een dergelijke regeling de voorkeur verdient
boven een regeling van wederzijdse erkenning van nationale besluiten om
iemand in een systeem op te nenen?

5. CGebrui kers — toegang aan derden

- Kan de regering er zorg voor dragen dat wanneer is vastgesteld wel ke
national e autoriteiten toegang krijgen tot een bepaald systeem de |idstaten
de lijsten net deze gebrui kers aan hun national e en het Europees parl enent
overl eggen of anderszins openbaar naken?

- Kan de regering garanderen dat gegevensverstrekking aan derden uit de
t oekonsti ge Europese systenen, uitsluitend zal geschi eden op basis van
duidelijke, wettelijk geregelde criteria aan bepaal de vooraf vastgestel de
instanties? Zal de regering er zorg voor dragen dat de besluitvornng
hi erover in een denocratisch kader en in overleg net toezichtorganen voor de
gegevenshescherni ng pl aat svi ndt ?

- |Is de regering het er nee eens dat de besluitvorm ng ontrent het gebruik van
het SIS of het VIS, en de gegevensverstrekking daaruit, niet aan de
di scretionaire bevoegdheid van hetzij een agentschap die dit systeem beheert,
noch aan de national e overheden mag worden overgel aten?

- WI de regering er zich voor inzetten dat aan toekonstige
gegevensver st rekki ng aan derde staten strenge ei sen worden gesteld, zoals:
gegevensui twi sseling mag enkel plaatsvinden op basis van een concreet verzoek
met toetsing door een toezichthoudend orgaan; de ontvangende staat npet de
garanti e bi eden dat de gegevens voor een beperkt en concreet doel worden
gebrui kt; en het individu dient te worden geinforneerd over de
gegevensver st rekki ng aan derde staten of instanties? Deelt de regering de
meni ng dat iedere afspraak over gegevensverstrekking aan derde staten op
basi s van wederkerigheid dient te geschieden?

6. Bewaart ernij nen

- Kan de regering het parlenent inforneren over wel ke bewaarternijnen op dit
nmonent worden voorgesteld bij de onderhandel i ngen over zowel SIS Il als het
VI S?

- Deelt de regering de nening dat, om het gebrui k van verouderde, onbruikbare
gegevens te voorkonen, per categorie gegevens en per doel waarvoor die
gegevens worden opgesl agen, een passende bewaringsterm jn noeten worden
vast gest el d?

7. I ndi vi duel e rechten

- O welke wijze wordt in de regeling van de toekonstige informatiesystenen
erin voorzien dat de burger zoveel nogelijk vooraf wordt geinforneerd over
het gebrui k van zijn of haar gegevens? Kan de regering er zich voor inzetten
dat de burger in ieder geval op het nonent van af nane van bi onetrische
gegevens wordt ingelicht over doel, gebruik en rechten van de betrokkene?
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10.

W1 de regering zich inzetten voor een regeling waarbij de betrokken persoon
tijdig en volledig wordt geinforneerd, waarbij de verstrekte informatie zowel
dui deli j khei d bi edt over het voorgenonen doel van de gegevensopsl ag, w e de
gebruikers zijn van die informatie, wat de bewaarterm jnen zijn en ten slotte
wel ke rechten en rechtsm ddel en de betreffende persoon heeft?

Ef f ecti eve rechtsni ddel en

Kan de regering aangeven op wel ke wijze bij de toekonstige systenen als het
SISII en VIS, zorg wordt gedragen voor een eenvoudi ge en effectieve toegang
tot de rechter? Zal de regeling van rechtsm ddel en gekozen worden voor het
systeem van het huidige SIS, waarbij een individu zelf kan ki ezen op wel k
grondgebi ed het een procedure wil starten? Zal het rechtsm ddel openstaan ten
aanzien van zowel het besluit omienmand in een informati esysteemop te nenen,
al s ten aanzien van het besluit dat op basis van een in een dergelijk systeem
opgenonen informatie i s genonen?

In de huidige regeling van de Schengen Ui tvoeringsovereenkonst is ervoor
gekozen dat iedere uitspraak van een nationale rechter of toezichtinstantie
in verband nmet de rechtmati gheid van gegevensverwerki ng, noeten worden

nagel eefd door de nationale autoriteiten van de andere Schengen staten. Za
deze regeling ook het uitgangspunt worden ten aanzien van SIS Il en het

t oekonsti ge VI S?

I nt ernati onaal toezichtorgaan

Is de regering het nmet de Pernmanente Conmi ssie eens dat er op Europees niveau
€én orgaan noet worden ingesteld dat toezicht houdt op de

per soonsi nformati esystenen die op basis van Europees recht zijn ingesteld en
di e door de nationale autoriteiten van de EU |idstaten worden gebrui kt?
Onderschrijft de regering het voorstel omdit Europees toezichtorgaan
eventueel toe te rusten met gespecialiseerde kanmers voor de afzonderlijke

Eur opese i nfornmati esyst enen?

Kan de regering er zorg voor dragen dat de Europese en nationale

t oezi cht organen voor de gegevensbescherm ng vol doende financi él e m ddel en
krijgen om hun taken naar behoren uit te kunnen voeren? Zull en deze organen
ook worden toegerust met bindende instrunenten, zoals bijvoorbeeld de
nogel i j kheid een instantie te verplichten tot verw jdering of correctie van
gegevens; de bevoegdheid boetes op te | eggen; en te bevel en dat
gegevensverwerking bij ernstige schending van de regel geving wordt stopgezet?

Eval uati eplicht

W1 de regering er zich voor inzetten dat in de wettelijke regeling van ieder
toekonsti g i nfornmati esysteem een eval uati eplicht wordt opgenonmen inzake het
gebrui k en de effecten van deze systenen? En dat zo een eval uati e noet worden
ui t gevoerd binnen een bepaal de termjn (bijvoorbeeld twee jaar) na het
operationeel worden van het informatiesysteen? Deelt de regering de mening
dat een dergelijke evaluatie de effecten wat betreft het gebruik, de behaal de
doel en, de rechtsbescherm ng en de kosten noet bestrijken?



