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ADVIEZEN

DE EUROPESE TOEZICHTHOUDER VOOR
GEGEVENSBESCHERMING

Advies van de Europese Toezichthouder voor gegevensbescherming over het voorstel voor een

verordening van het Europees Parlement en de Raad tot wijziging van Verordening (EG) nr.

2007/2004 tot oprichting van een Europees Agentschap voor het beheer van de operationele
samenwerking aan de buitengrenzen van de lidstaten van de Europese Unie (Frontex)

(2010/C 357/01)

DE EUROPESE TOEZICHTHOUDER VOOR GEGEVENSBESCHERMING,

Gelet op het Verdrag betreffende de werking van de Europese
Unie, en met name op artikel 16,

Gelet op het Handvest van de grondrechten van de Europese
Unie, en met name op artikel 8,

Gelet op Richtlijn 95[46/EG van het Europees Parlement en de
Raad van 24 oktober 1995 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van per-
soonsgegevens en betreffende het vrije verkeer van die gege-
vens (1),

Gelet op het verzoek om advies overeenkomstig artikel 28, lid
2, van Verordening (EG) nr. 45/2001 betreffende de bescher-
ming van natuurlijke personen in verband met de verwerking
van persoonsgegevens door de communautaire instellingen en
organen en betreffende het vrije verkeer van die gegevens (%),

BRENGT HET VOLGENDE ADVIES UIT:

I. INLEIDING

1. Op 24 februari 2010 heeft de Commissie een voorstel
goedgekeurd voor een verordening van het Europees Parle-
ment en de Raad tot wijziging van Verordening (EG) nr.
2007/2004 tot oprichting van een Europees Agentschap
voor het beheer van de operationele samenwerking aan

(') PB L 281 van 23.11.1995, blz. 31.
() PB L 8 van 12.1.2001, blz. 1.

de buitengrenzen van de lidstaten van de Europese Unie
(Frontex) (°) (hierna: ,het voorstel” of ,de voorgestelde ver-
ordening”).

2. De Europese Toezichthouder voor gegevensbescherming
(EDPS) is verheugd dat hij door de Commissie voorafgaand
aan de goedkeuring van het voorstel informeel werd ge-
raadpleegd. Op 8 februari 2010 heeft de EDPS zijn infor-
mele opmerkingen ingediend, die ertoe hebben geleid dat
de Commissie een aantal wijzigingen heeft aangebracht in
de definitieve versie van het door haar goedgekeurde voor-
stel.

3. Het voorstel, zoals goedgekeurd door de Commissie, werd
op 2 maart 2010 aan de EDPS toegezonden voor advies
overeenkomstig artikel 28, lid 2, van Verordening (EG) nr.
45/2001.

4. In dit verband zij erop gewezen dat de EDPS op 26 april
2010 een advies heeft uitgebracht over de door de functi-
onaris voor gegevensbescherming van het Europees Agent-
schap voor het beheer van de operationele samenwerking
aan de buitengrenzen van de lidstaten van de Europese
Unie (Frontex) ingediende kennisgeving voor voorafgaande
controle betreffende het vergaren van naams- en andere gege-
vens van repatrianten ten behoeve van gezamenlijke terugkeerope-
raties (hierna te noemen: ,het Voorafgaande Controle Ad-
vies” (4). De conclusies van het voornoemde advies over de
verwerking van persoonsgegevens in verband met de voor-
bereiding en uitvoering van gezamenlijke terugkeeroperaties
in de zin van artikel 9 van Verordening (EG) nr.
20072004 vormen de basis voor een aantal van de con-
stateringen en conclusies in dit advies.

() COM(2010) 61 definitief.

(*) Dit advies is beschikbaar op: http://www.edps.europa.eu/EDPSWEB/|
webdav/site/mySite/shared/Documents/Supervision/Priorchecks|
Opinions/2010/10-04-26_Frontex_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf
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10.

Doel van het voorstel

. Met betrekking tot het doel van het voorstel wordt in de

toelichting bij de voorgestelde verordening (hierna: ,de toe-
lichting”) het volgende verklaard: Het ,voorstel betreft wij-
zigingen van Verordening (EG) nr. 2007/2004 [...] die
ervoor moeten zorgen dat het agentschap (Frontex) de ko-
mende jaren op welomschreven en correcte wijze functio-
neert. Het voorstel heeft ten doel de verordening in het
licht van de uitgevoerde evaluaties en praktijkervaring aan
te passen om de opdracht van het agentschap te verduide-
lijken en geconstateerde tekortkomingen te verhelpen.”

. In dit verband zij vermeld dat in overweging 9 van het

voorstel wordt gewezen op het feit dat de Raad de Com-
missie in het Stockholm-programma heeft verzocht de rol
van Frontex bij het beheer van de buitengrenzen van de
Europese Unie te verduidelijken en uit te breiden.

. Daarnaast wordt in overweging 10 gewezen op de nood-

zaak om de operationele capaciteit van Frontex te vergro-
ten: ,Het mandaat van het agentschap dient [...] te worden
herzien om met name de operationele capaciteit van het
agentschap te vergroten, en daarbij te waarborgen dat alle
getroffen maatregelen evenredig zijn aan de doelstellingen
en de grondrechten [...] ten volle eerbiedigen [...].” Voorts
wordt in overweging 11 benadrukt dat ,de huidige moge-
lijkheden om de lidstaten effectief te ondersteunen bij de
operationele aspecten van het beheer van de buitengrenzen
moeten worden versterkt wat betreft de beschikbare tech-
nische middelen”.

. Bovendien wordt in overweging 4 gepreciseerd dat ,deze

verordening de grondrechten (eerbiedigt)en de beginselen in
acht (neemt) die met name zijn erkend in het Handvest van
de grondrechten van de Europese Unie, en meer bepaald de
menselijke waardigheid, het verbod van folteringen en van
onmenselijke of vernederende behandelingen of bestraffin-
gen, het recht op vrijheid en veiligheid, het recht op be-
scherming van persoonsgegevens, het recht op asiel, het
beginsel van non-refoulement het non-discriminatiebegin-
sel, de rechten van het kind, en het recht op een doeltref-
fende voorziening in rechte. De lidstaten moeten deze ver-
ordening toepassen in overeenstemming met deze rechten
en beginselen”.

. Dit voorstel betreft een herziening van het wettelijk kader

van het agentschap waarmee — op de in de effectbeoor-
deling beschreven uitzonderingen na — tegemoet wordt
gekomen aan de aanbevelingen ter zake uit de mededeling
van de Commissie van 13 februari 2008 over de evaluatie
en de toekomstige ontwikkeling van het Frontex-agent-
schap () en aan de aanbevelingen van de raad van bestuur.

II. ALGEMENE OPMERKINGEN

Als algemene opmerking zij vermeld dat het voorstel erop
is gericht Frontex de nodige mogelijkheden te geven zijn

() COM(2008) 67 definitief.

11.

12.

13.

huidige taken en verantwoordelijkheden en die waarin de
voorgestelde verordening voorziet, doeltreffender te vervul-
len. Behoudens de goedkeuring van de voorstellen van de
Commissie zou Frontex onder meer de volgende, in de
toelichting genoemde nieuwe taken krijgen: 1) uitbreiding
van de werkzaamheden op het gebied van risicoanalyse; 2)
intensivering van werkzaamheden in verband met onder-
zoek; 3) invoering van de mogelijkheid om gezamenlijke
terugkeeroperaties te coordineren; 4) nieuwe taken betref-
fende ontwikkeling en beheer van informatiesystemen; 5)
nieuwe taken betreffende steunverlening aan Eurosur.

Bij de opstelling van dit advies en de formulering van zijn
conclusies heeft de EDPS het voorgestelde nieuwe wettelijke
kader voor de toekomstige werkzaamheden van Frontex,
dat eventueel tot een uitbreiding van de bestaande taken
van het agentschap op basis van de voorgestelde verorde-
ning zal leiden, zorgvuldig bestudeerd.

Tegen deze achtergrond en rekening houdend met de hier-
boven vermelde mogelijke nieuwe taken en verantwoorde-
lijkheden van het agentschap valt op dat in de voorgestelde
verordening, afgezien van de laatste volzin van artikel 11
van het voorstel, vrijwel geen gewag wordt gemaakt van de
verwerking van persoonsgegevens door Frontex. Deze
kwestie zal in het licht van de bevindingen en conclusies
van het onder punt 4 bedoelde Voorafgaande Controle
Advies van de EDPS nog nader worden onderzocht.

Het onderhavige advies concentreert zich bovendien op de
specificke bepalingen van de voorgestelde verordening die
gevolgen voor de gegevensbescherming hebben of in de
tockomst zouden kunnen hebben. In dit verband zal in
dit advies aandacht worden besteed aan de volgende speci-
fieke bepalingen:

— Systemen voor informatie-uitwisseling (nieuwe formule-
ring van artikel 11);

— Gegevensbescherming (ingevoegd nieuw artikel 11 bis);

— Veiligheidsvoorschriften betreffende de bescherming van
gerubriceerde gegevens en niet-gerubriceerde gevoelige
gegevens (ingevoegd nieuw artikel 11 ter);

— Samenwerking met agentschappen en organen van de
Europese Unie en met internationale organisaties
(nieuwe formulering van artikel 13);

— Vergemakkelijking van operationele samenwerking met
derde landen en samenwerking met bevoegde autoritei-
ten van derde landen (nieuwe formulering van
artikel 14).
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14.

15.

16.

17.

Geen specifieke rechtsgrondslag voor de verwerking van persoons-
gegevens door Frontex

Zoals in het voorgaande reeds is opgemerkt, wordt in het
voorstel noch gespecificeerd of Frontex in de context van
zijn voorgestelde nieuwe taken en verantwoordelijkheden
de bevoegdheid tot het verwerken van (bepaalde) persoons-
gegevens krijgt, noch wordt erin aangegeven onder welke
omstandigheden, voorwaarden en beperkingen en gepaard
aan welke beschermingsmaatregelen een dergelijke be-
voegdheid zou worden uitgeoefend. Deze kwestie wordt
in de voorgestelde verordening niet verduidelijkt, noch be-
vat zij een specificke rechtsgrondslag waaruit blijkt onder
welke omstandigheden een dergelijke gegevensverwerking
door Frontex zou kunnen plaatsvinden, met inachtneming
van gedegen beschermingswaarborgen en in overeenstem-
ming met de beginselen van evenredigheid en noodzake-

lijkheid.

In dit verband dient nog eens te worden gewezen op de
toelichting, waarin wordt gesteld dat het voorstel geheel in
de lijn ligt van de voorkeursoptie van de effectbeoordeling,
,zij het dat Frontex geen beperkt mandaat krijgt om per-
soonsgegevens te verwerken met het oog op de bestrijding
van criminele netwerken die illegale immigratie organise-
ren”. De toelichting luidt vervolgens: ,De Commissie is
van mening dat alle mogelijkheden om de strijd tegen mi-
grantensmokkel en mensenhandel op te voeren, moeten
worden onderzocht. Zij geeft er echter de voorkeur aan
de kwestie van de persoonsgegevens te behandelen in het
kader van de later dit jaar te presenteren algemene strategie
voor informatie-uitwisseling, en zich eerst te beraden op de
verdere samenwerking tussen de agentschappen op het ge-
bied van justitie en binnenlandse zaken, overeenkomstig
het programma van Stockholm.”

De EDPS heeft zijn twijfels over de aanpak die de Com-
missie in de voorgestelde verordening kiest met betrekking
tot de verwerking van persoonsgegevens door Frontex. Uit
de hierboven geciteerde tekst van de toelichting wordt niet
duidelijk in welke mate Frontex op zijn andere werkterrei-
nen wel een mandaat krijgt om persoonsgegevens te ver-
werken (zie de punten 10 en 11). Voor een voorbeeld
verwijst de EDPS naar zijn Voorafgaande Controle Advies
over de voorbereiding en uitvoering van gezamenlijke te-
rugkeeroperaties: in verband met deze operaties stelde
Frontex de EDPS op de hoogte van het feit dat de verwer-
king van bepaalde gegevens met het oog op de uitvoering
van de in artikel 9 van de Frontex-verordening genoemde
taken noodzakelijk zou kunnen zijn.

In zijn Voorafgaande Controle Advies achtte de EDPS ,van-
wege de gevoeligheid van de gegevens en activiteiten in
kwestie, die betrekking hebben op een kwetsbaar deel van
de bevolking, een meer specificke rechtsgrondslag dan
artikel 9 van Verordening (EG) nr. 2007/2004 wenselijk,
zo niet noodzakelijk, om duidelijkere grenzen aan de ver-
werking van die gegevens te stellen en de betrokkenen de
nodige waarborgen te bieden in overeenstemming met
artikel 8 van het Europees Verdrag tot bescherming van
de rechten van de mens en het Handvest van de grond-
rechten van de EU.”

18.

19.

20.

21.

22.

()

Volgens de EDPS toont het voorbeeld van de gezamenlijke
terugkeeroperaties in verband waarmee Frontex de verwer-
king van bepaalde persoonsgegevens noodzakelijk acht, aan
dat het voorstel op dit punt dringend moet worden ver-
duidelijkt. Het feit dat de Commissie nalaat deze kwestie in
de voorgestelde verordening te preciseren of de exacte da-
tum te noemen waarop zij dit alsnog zal doen, en het feit
dat zij er de voorkeur aan geeft de aangelegenheid in af-
wachting van nieuwe regelgeving en politicke omstandig-
heden uit te stellen (zie punt 15 van dit advies), geeft
aanleiding tot ernstige bezorgdheid. De EDPS is van oordeel
dat deze aanpak tot onwenselijke rechtsonzekerheid zou
kunnen leiden en een aanzienlijk risico inhoudt dat de
voorschriften en garanties inzake gegevensbescherming
niet in acht worden genomen.

Met het oog op de voorgestelde nieuwe taken en verant-
woordelijkheden van Frontex is de EDPS van mening dat de
reikwijdte van de activiteiten die de verwerking van per-
soonsgegevens door Frontex zouden kunnen vereisen, in de
voorgestelde verordening — voor zover noodzakelijk en
gepast — duidelijk dient te worden omschreven. Volgens
de EDPS is voor de verwerking van persoonsgegevens door
Frontex in verband met bestaande of nieuwe taken van het
agentschap een specificke rechtsgrondslag nodig. Alleen
voor zover dit voor welomschreven rechtmatige doeleinden
— met name gezamenlijke terugkeeroperaties — noodzake-
lijk is, dient een dergelijke gegevensverwerking te worden
toegestaan.

Bovendien behoort de rechtsgrondslag te zorgen voor een
specificatie van de noodzakelijke en passende waarborgen,
beperkingen en de voorwaarden die van toepassing zijn op
een dergelijke verwerking van persoonsgegevens in over-
eenstemming met artikel 8 van het Europees Verdrag tot
bescherming van de rechten van de mens en artikel 8 van
het Handvest van de grondrechten van de Europese Unie.

De noodzaak van een dergelijke specificatie is des te nood-
zakelijker daar het in de praktijk moeilijk is om een dui-
delijk onderscheid te maken tussen operationele en niet-
operationele activiteiten van Frontex of, meer specifiek, tus-
sen gevallen waarin persoonsgegevens voor puur administra-
tieve of puur operationele doeleinden worden verwerkt. De
reikwijdte en betekenis van deze termen zijn niet precies
genoeg omlijnd. De EDPS verzoekt de wetgever derhalve
deze kwestie in de voorgestelde verordening te verduidelij-
ken.

Bij deze gelegenheid wenst de EDPS tevens te benadrukken
dat de conclusies van het Voorafgaande Controle Advies
alleen betrekking hebben op een specificke activiteit (te
weten gezamenlijke terugkeeroperaties), die Frontex in de
toekomst overeenkomstig artikel 9 van de Frontex-verorde-
ning zal uitvoeren (!). Deze conclusies zijn gebaseerd op

Artikel 9, lid 1, luidt: ,Afhankelijk van het communautaire terug-

keerbeleid biedt het agentschap de nodige ondersteuning voor het
organiseren van gezamenlijke terugkeeroperaties van de lidstaten.
Het agentschap kan communautaire financiéle middelen gebruiken
die op het gebied van terugkeer beschikbaar zijn”.
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23.

24,

25.

()

een grondige analyse van de juridische en praktische voor-
waarden voor deze specificke activiteit en op de informatie
die de EDPS in het kader van de voorafgaande controle is
verstrekt. Derhalve kunnen deze conclusies niet worden
overgenomen voor de beoordeling van de noodzakelijkheid,
evenredigheid en rechtmatigheid van de verwerking van
persoonsgegevens zoals die wellicht in de toekomst wordt
beoogd in verband met andere activiteiten van Frontex.
Indien Frontex enige andere vorm van verwerking van per-
soonsgegevens beoogt, dient bij ontstentenis van een spe-
cifieke bepaling in de Frontex-verordening per geval te wor-
den geanalyseerd of een dergelijke verwerking rechtmatig

is (1).

[II. ANALYSE VAN DE SPECIFIEKE BEPALINGEN VAN HET
VOORSTEL

Zoals onder punt 13 vermeld, gaat dit advies tevens in op
de specificke bepalingen van de voorgestelde verordening
die gevolgen voor de gegevensbescherming hebben of in de
toekomst zouden kunnen hebben (artikelen 11, 11 bis,
11 ter, 13 en 14).

Artikel 11 — Systemen voor informatie-uitwisseling

Het voorstel bevat een nieuwe formulering van artikel 11
van Verordening (EG) nr. 2007/2004, waardoor de rol van
Frontex wordt gewijzigd door de invoering van een ver-
plichting voor het agentschap om informatieuitwisseling
te ondersteunen en een informatiesysteem te ontwikkelen
en te beheren waarmee gerubriceerde gegevens kunnen
worden uitgewisseld. Meer specifick wordt in de nieuwe
tekst bepaald dat het agentschap ,alle nodige maatregelen
[kan] nemen om de uitwisseling van voor zijn taken rele-
vante informatie met de Commissie en de lidstaten te ver-
gemakkelijken. Het ontwikkelt en beheert een informatie-
systeem waarmee gerubriceerde gegevens met de Commis-
sie en de lidstaten kunnen worden uitgewisseld. Dit systeem
voor informatie-uitwisseling heeft geen betrekking op de
uitwisseling van persoonsgegevens”.

De EDPS is ingenomen met de precisering in de laatste
volzin van voornoemde bepaling, aangezien hiermee wordt
verduidelijkt welke informatie Frontex met de Commissie
en de lidstaten kan uitwisselen en ondubbelzinnig wordt
aangegeven dat een dergelijke uitwisseling zich niet uitstrekt
tot persoonsgegevens.

Zie punt 3.2 van het Voorafgaande Controle Advies: ,Rechtmatig-

heid van de verwerking: De EDPS is van oordeel dat artikel 9 van
Verordening (EG) nr. 2007/2004 en artikel 5 bis van Verordening
(EG) nr. 45/2001 in dit specifieke geval slechts als voorlopige rechts-
grondslag voor de beoogde verwerkingsactiviteit kunnen dienen, in
afwachting van een grondige evaluatie van de noodzaak van een
meer specifieke rechtsgrondslag in het kader van de lopende her-
ziening van Verordening (EG) nr. 2007/2004”. In de conclusies van
het Voorafgaande Controle Advies deed de EDPS Frontex de aan-
beveling om: 1) artikel 9 van Verordening (EG) nr. 45/2001 te
bestuderen alvorens gegevens op basis van dat artikel door te geven,
opdat de daarin vervatte voorschriften worden nageleefd. Met be-
trekking tot dergelijke gevallen verzocht de EDPS Frontex hem véér
de doorgifte van gegevens in kennis te stellen van de methode die
het agentschap hanteert om dit artikel na te leven; 2) de nodige
procedures in te voeren om de rechten van de betrokkenen te waar-
borgen; 3) de verplichting in te voeren om de betrokkenen v6ér
uitvoering van de verwerkingsactiviteit te informeren, tenzij de lid-
staten de betrokkenen informeren overeenkomstig artikel 12 van de
verordening. De EDPS heeft Frontex daarnaast verzocht hem op de
hoogte te stellen van de in dit verband genomen uitvoeringsmaat-
regelen.

26.

27.

28.

29.

30.

31.

Evenwel zou de EDPS in dit verband de aandacht willen
vestigen op het feit dat het voorgestelde artikel 11 de enige
bepaling in het voorstel is die uitdrukkelijk betrekking heeft
op het vraagstuk van de verwerking van persoonsgegevens
door Frontex in verband met zijn operationele activiteiten.
In die bepaling wordt namelijk voor een bepaald informa-
tiesysteem de uitwisseling van persoonsgegevens uitgeslo-
ten. Het feit dat in andere bepalingen, zoals die betreffende
de samenwerking met agentschappen en organen van de
Europese Unie en met internationale organisaties
(artikel 13) of die betreffende de samenwerking met derde
landen (artikel 14), geen precisering van die aard is opge-
nomen, kan echter vanuit het oogpunt van gegevens-
bescherming twijfels doen rijzen of zelfs aanleiding geven

tot bezorgdheid.

Artikel 11 bis — Gegevensbescherming

Het voorstel voorziet in de invoeging van artikel 11 bis, dat
betrekking heeft op de toepassing van Verordening (EG) nr.
45/2001 en als volgt luidt: ,De raad van bestuur stelt maat-
regelen vast voor de toepassing van Verordening (EG) nr.
45/2001 door het agentschap, onder meer betreffende de
functionaris voor gegevensbescherming van het agent-

schap”.

De EDPS is ingenomen met deze bepaling, die bekrachtigt
dat het agentschap verplicht is om bij de verwerking van
persoonsgegevens, voor zover deze is toegestaan, de voor-
schriften van Verordening (EG) nr. 45/2001 in acht te
nemen.

In dit verband is de benoeming van de functionaris voor
gegevensbescherming van bijzonder belang. Daarnaast dient
snel te worden gezorgd voor de vaststelling van de uitvoe-
ringsvoorschriften met betrekking tot de reikwijdte van de
bevoegdheden en taken die de functionaris voor gegevens-
bescherming worden opgedragen in overeenstemming met
artikel 24, lid 8, van Verordening (EG) nr. 45/2001. Boven-
dien moeten deze voorschriften worden aangevuld door
alle maatregelen die noodzakelijk zijn voor een doeltref-
fende toepassing van die verordening op Frontex.

Deze bepaling is ook zeer relevant in het licht van de
conclusies van het Voorafgaande Controle Advies, in ver-
band waarmee Frontex de EDPS op de hoogte heeft gesteld
van het feit dat de verwerking van bepaalde gegevens met
het oog op de uitvoering van de in artikel 9 van de Fron-
tex-verordening genoemde taken noodzakelijk zou kunnen
zijn. Aangezien Verordening (EG) nr. 45/2001 van toepas-
sing is, moet Frontex, in zijn hoedanigheid van verantwoor-
delijke voor de gegevensverwerking, erop toezien dat alle
bepalingen van die verordening worden nageleefd.

Op deze plaats zij opgemerkt dat het voorstel geen speci-
fieke voorschriften bevat met betrekking tot de uitoefening
van de rechten van de betrokkene (artikelen 13 t/m 19 van
Verordening (EG) nr. 45/2001). Noch kent het een speci-
fieke bepaling die de verantwoordelijke voor de gegevens-
verwerking verplicht informatie te verstrekken aan de be-
trokkene (artikelen 11 en 12 van Verordening (EG) nr.
45/2001). De EDPS beveelt aan dat bij de vaststelling van
maatregelen door de raad van bestuur overeenkomstig
artikel 11 bis van het voorstel, speciale aandacht aan die
voorschriften wordt besteed.
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32.

33.

34.

35.

36.

Artikel 11 ter — Veiligheidsvoorschriften betreffende
de bescherming van gerubriceerde gegevens en niet-
gerubriceerde gevoelige gegevens

In artikel 11 ter wordt bepaald dat Frontex de veiligheids-
voorschriften dient toe te passen die zijn vastgesteld bij
Besluit 2001/844/EG, EGKS, Euratom van de Commissie.
Dit geldt onder meer voor de bepalingen betreffende de
uitwisseling, de verwerking en de opslag van gerubriceerde
gegevens. De voorgestelde bepaling verplicht het agent-
schap eveneens om niet-gerubriceerde gevoelige gegevens
te behandelen volgens de door de Commissie vastgestelde
en uitgevoerde beginselen.

De EDPS is ingenomen met deze bepaling, die een nood-
zakelijke precisering inhoudt van de wijze waarop gerubri-
ceerde gegevens door Frontex moeten worden beveiligd,
uitgewisseld, verwerkt en opgeslagen. De EDPS is tevens
ingenomen met het feit dat niet-gerubriceerde gevoelige
gegevens veilig moeten worden behandeld volgens de
door de Commissie vastgestelde veiligheidsbeginselen. Ten-
einde deze veiligheidsverplichting aan te vullen en te ver-
duidelijken, adviseert de EDPS de volgende formulering toe
te voegen aan de laatste volzin van artikel 11 ter: ,en werkt
dienovereenkomstig een uitvoerig beleid inzake gegevens-
beveiliging uit”. Voor een doeltreffende toepassing van de
beginselen van de Commissie moeten deze naar behoren
worden omgezet en ten uitvoer gelegd in de vorm van een

passend veiligheidsbeleid.

Artikel 13 — Samenwerking met agentschappen en
organen van de Europese Unie en met internationale
organisaties

In het voorstel wordt de bestaande formulering van
artikel 13 van de Frontex-verordening vervangen. De
nieuwe tekst luidt: ,Het agentschap kan met Europol, het
Europees Ondersteuningsbureau voor asielzaken, het Bu-
reau voor de grondrechten en andere agentschappen en
organen van de Europese Unie, en de internationale orga-
nisaties die bevoegd zijn op het gebied van de onder deze
verordening vallende aangelegenheden samenwerken in het
kader van met deze organen gemaakte werkafspraken over-
eenkomstig de desbetreffende bepalingen van het Verdrag
en de bepalingen over de bevoegdheid van die organen”.

Na deze bepaling te hebben geanalyseerd constateert de
EDPS dat de werkafspraken met de in dit artikel genoemde
agentschappen, organen en internationale organisaties zich
niet uitstrekken tot de verwerking van persoonsgegevens.
Deze constatering is gebaseerd op het feit dat de nieuwe
formulering geen desbetreffende specificaties bevat en geen
gegevenscategorieén definieert die door die agentschappen
en organen zouden worden uitgewisseld. Noch worden
voorwaarden genoemd waaronder een dergelijke uitwisse-
ling zou kunnen plaatsvinden.

Niettegenstaande het hierboven ingenomen standpunt zou
de EDPS de aandacht willen vestigen op de bepalingen van
artikel 22 van het besluit van de Raad van 6 april 2009 tot

37.

38.

oprichting van de Europese politiedienst (Europol) (})
(hierna: ,Europol-besluit”) betreffende Betrekkingen met an-
dere instellingen, organen, bureaus en agentschappen van de
Unie of de Gemeenschap. Op grond van deze bepaling kan
Europol samenwerkingsverbanden aangaan en onderhou-
den met de instellingen, organen, bureaus en agentschap-
pen die zijn opgericht bij of op grond van het Verdrag
betreffende de Europese Unie en de Verdragen tot oprich-
ting van de Europese Gemeenschappen, in het bijzonder
met Frontex. Hieraan dient te worden toegevoegd dat
artikel 22, lid 2, het volgende bepaalt: ,Europol sluit over-
eenkomsten of maakt werkafspraken met de in lid 1 be-
doelde entiteiten. Deze overeenkomsten of werkafspraken
kunnen betrekking hebben op de uitwisseling van operati-
onele, strategische of technische informatie, waaronder per-
soonsgegevens en gerubriceerde informatie. Europol sluit
een dergelijke overeenkomst pas of maakt dergelijke werk-
afspraken pas na goedkeuring door de raad van bestuur, die
daartoe, voor zover het de uitwisseling van persoonsgege-
vens betreft, eerst het advies van het gemeenschappelijk
controleorgaan heeft ingewonnen”. Bovendien kan Europol,
krachtens artikel 22, lid 3, voorafgaand aan de inwerking-
treding van de overeenkomst of werkafspraken als bedoeld
in lid 2, rechtstreeks van de in lid 1 bedoelde entiteiten
informatie, waaronder persoonsgegevens, ontvangen en ge-
bruiken voor zover zulks voor de wettige uitvoering van
zijn taken noodzakelijk is; ook kan Europol, onder de in
artikel 24, lid 1, vastgestelde voorwaarden, naar die entitei-
ten rechtstreeks informatie, waaronder persoonsgegevens,
toezenden, voor zover zulks noodzakelijk is voor de wet-
tige uitvoering van de taken van de ontvangende entiteit.

Aangezien het Europol-besluit een bepaling bevat die Euro-
pol in staat stelt met Frontex een overeenkomst te sluiten
of werkafspraken te maken die betrekking kan/kunnen heb-
ben op de uitwisseling van operationele, strategische of
technische informatie, waaronder persoonsgegevens, ver-
zoekt de EDPS de wetgever in de voorgestelde verordening
duidelijk vast te stellen dat eventuele werkafspraken die met
Europol op basis van het voorgestelde artikel 13 van de
Frontex-verordening worden gemaakt, de uitwisseling van
persoonsgegevens uitsluiten.

Artikel 14 — Vergemakkelijking van operationele sa-
menwerking met derde landen en samenwerking met
bevoegde autoriteiten van derde landen

Artikel 14, lid 1, van het voorstel betreft de vergemakke-
lijking van operationele samenwerking met derde landen en
samenwerking met bevoegde autoriteiten van derde landen.
Meer specifiek moet het agentschap ,voor de aangelegen-
heden die door zijn activiteiten worden bestreken en voor
zover nodig voor de uitvoering van zijn taken [...] de
operationele samenwerking tussen de lidstaten en derde
landen [vergemakkelijken] in het kader van het beleid in-
zake externe betrekkingen van de Europese Unie, onder
meer wat betreft mensenrechten”. Voorts bepaalt lid 6
van artikel 14 het volgende: ,Het agentschap kan met de
autoriteiten van derde landen die bevoegd zijn op het ge-
bied van de onder deze verordening vallende aangelegen-
heden, samenwerken in het kader van met deze autoriteiten
gemaakte werkafspraken, overeenkomstig de desbetreffende
bepalingen van het Verdrag”.

() 2009/371/]BZ, (PB L 121 van 15.5.2009, blz. 37).
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39. De EDPS constateert dat voornoemde bepaling noch be- uit blijkt onder welke omstandigheden een dergelijke gege-
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trekking heeft op de verwerking van persoonsgegevens,
noch specificeert of, in welke mate en onder welke om-
standigheden de daarin bedoelde ,werkafspraken” zich uit-
strekken tot persoonsgegevens. Om deze reden en rekening
houdend met de in de algemene opmerkingen uiteengezette
argumentatie, komt de EDPS tot de slotsom dat deze be-
paling geen uitwisseling van persoonsgegevens inhoudt.
Deze conclusie is tevens in lijn met de informatie die de
EDPS van Frontex heeft ontvangen in verband met de ken-
nisgeving voor voorafgaande controle in verband met ge-
zamenlijke terugkeeroperaties.

IV. CONCLUSIES

De EDPS is verheugd dat hij door de Commissie is geraad-
pleegd overeenkomstig artikel 28, lid 2, van Verordening
(EG) nr. 45/2001.

De EDPS heeft kennis genomen van het doel van de voor-
gestelde verordening en van de redenen die hebben geleid
tot de goedkeuring van het voorstel voor een herziening
van het wettelijk kader van Frontex. Hij stelt met name vast
dat het voorstel erop gericht is Frontex de nodige moge-
lijkheden te geven zijn huidige taken en verantwoordelijk-
heden en die waarin de voorgestelde verordening voorziet,
doeltreffender te vervullen.

Gezien het voorgestelde nieuwe wettelijke kader voor de
toekomstige werkzaamheden van Frontex, dat eventueel
tot een uitbreiding van de bestaande taken van het agent-
schap op basis van de voorgestelde verordening zal leiden,
is het opvallend dat in de voorgestelde verordening, afge-
zien van de laatste volzin van artikel 11 van het voorstel,
geen gewag wordt gemaakt van de verwerking van per-
soonsgegevens door Frontex.

De EDPS is van oordeel dat de reikwijdte van activiteiten
die de verwerking van persoonsgegevens door Frontex zou-
den kunnen vereisen, in de voorgestelde verordening —
voor zover noodzakelijk en gepast — duidelijk dient te
worden omschreven.

Met betrekking tot de verwerking van persoonsgegevens
door Frontex is een specifiecke rechtsgrondslag nodig waar-

45.

46.

47.

vensverwerking door Frontex zou kunnen plaatsvinden,
met inachtneming van gedegen beschermingswaarborgen
en in overeenstemming met de beginselen van evenredig-
heid en noodzakelijkheid. Alleen voor zover dit voor wel-
omschreven rechtmatige doeleinden (met name gezamen-
lijke terugkeeroperaties) noodzakelijk is, mag een dergelijke
gegevensverwerking worden toegestaan.

Die rechtsgrondslag moet de noodzakelijke en passende
waarborgen, beperkingen en de voorwaarden specificeren
die van toepassing zijn op een dergelijke verwerking van
persoonsgegevens in overeenstemming met artikel 8 van
het Europees Verdrag tot bescherming van de rechten van
de mens en artikel 8 van het Handvest van de grondrechten
van de Europese Unie, en dient — als wezenlijk element —
garanties te bevatten met betrekking tot de rechten van de
betrokkenen.

Het feit dat de Commissie nalaat deze kwestie in de voor-
gestelde verordening te preciseren of de exacte datum te
noemen waarop zij dit alsnog zal doen, en het feit dat zij er
de voorkeur aan geeft de aangelegenheid in afwachting van
nieuwe regelgeving en politicke omstandigheden uit te stel-
len, geeft aanleiding tot ernstige bezorgdheid. De EDPS is
van oordeel dat deze aanpak tot onwenselijke rechtsonze-
kerheid zou kunnen leiden en een aanzienlijk risico inhoudt
dat de voorschriften en garanties inzake gegevensbescher-
ming niet in acht worden genomen.

Ter verdere verbetering van het voorstel verzoekt de EDPS
de wetgever in de voorgestelde verordening duidelijk vast te
stellen dat eventuele werkafspraken die met Europol op
basis van het voorgestelde artikel 13 van de Frontex-ver-
ordening worden gemaakt, de uitwisseling van persoons-
gegevens uitsluiten. Voorts beveelt hij aan artikel 11 ter
van het voorstel te verduidelijken.

Gedaan te Brussel, 17 mei 2010.

Peter HUSTINX

Europese Toezichthouder voor
gegevensbescherming



