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From: 

Sent: 

,,,..,,5
...,.._1_2-.• ----,, 

Man, 17 Oct 2022 10:11:55 +0100 

To: Il 5.1.2.e 11 
<l 511•@eerstekamer.nl>; 11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl> 

------- ------- �-----� 

Subject: 

Hoi s.1.2 .• 

RE: Hack bij ID-ware 

Dank voor je mail, dat is terecht denk ik (hen doorverwijzen), ik heb vorige week nog bij P&O nagevraagd of de RvS de 

pasaanvraag via ons heeft gedaan of zelf bij de TK en dat laatste bleek het geval. 

Dit omdat ik afgelopen maandag 5·12·• sprak, hij begon er ook over. Overigens kreeg ik bij die terugkoppeling ook 

te horen dat de Raad was geïnformeerd, dus hoe dat intern bij hen is gelopen weet ik niet zo goed, maar helemaal vergeten 

waren ze niet begreep ik uit die terugkoppeling. 

Groet! ,.,.,.e 

Van: s.1.2.. <l @eerstekamer.nl> 

Verzonden: maandag 17 oktober 2022 10:55 
Aan: s.1.2.. < s.1.2.. @eerstekamer.nl> 
CC: s.1.2.. < s.1.2.. @eerstekamer.nl> 

Onderwerp: FW: Hack bij ID-ware 

Ter info. Ik verwijs ze naar TK. 

Vr.gr. s.1.2 .• 
---

Van: s.1.2.. < s.1.2.. @raadvanstate.nl> 

Verzonden: maandag 17 oktober 2022 10:38 

Aan: s.1.2 .• 

CC: s.1.2 .• 

< 5.1.2.e 

Onderwerp: Hack bij ID-ware 

Beste s.1.2.. en s.1.2 .• 
---

l@tweedekamer.nl 

@raadvanstate.nl> 

Op vrijdag 7 oktober jl. raakte de Raad van State er via het artikel in de Volkskrant van op de hoogte dat ID-ware een maand 

eerder was gehackt, waardoor persoonsgegevens zijn gelekt van (onder meer) medewerkers van de Eerste en Tweede Kamer. 

Toen we dat artikel onder ogen kregen, zijn we gelijk met een aantal collega's (digitaal) bijeengekomen. De Raad maakt 

namelijk voor de toegangspassen voor ons (tijdelijke) pand aan de Lange Voorhout gebruik van het systeem van de Tweede 

Kamer. Voor de toegangspassen van het hoofdgebouw aan de Kneuterdijk (waar het gros van de medewerkers zit) zijn we 

gewoon aangesloten op het GCMS, het systeem dat Rijksbreed gebruikt wordt voor de Rijkspas. Dat we voor een (klein) deel 

van onze toegangspassen zijn aangesloten bij de Tweede Kamer - die (anders dan het GCMS) een rechtstreekse lijn heeft met 

ID-ware - zou betekenen dat onder de gelekte gegevens ook gegevens van medewerkers van de Raad van State (kunnen) 

zitten. Maar tot die bewuste vrijdag hadden we er überhaupt nog geen idee van dat er gegevens gelekt waren en wisten we 

ook niets over de omvang en ernst van het lek. 

Inmiddels weten we iets meer. De kamerbrief en de bijbehorende beslisnota geven enig inzicht. En via onze BVA hebben we 

mondeling en schriftelijk informatie ontvangen van de Rijks BVA, van het NCSC en van de CISO van de Tweede Kamer. Via die 

route hebben we ook het document 'Vragen en antwoorden over hack bij leverancier Rijkpassen' ontvangen, dat de Tweede 

Kamer heeft opgesteld en ook als bijlage heeft gevoegd bij de brief aan (potentiële) gedupeerde houders van Rijkspassen 

(bijgevoegd). 

Maar eerlijk is eerlijk: we weten nog steeds niet zeker óf medewerkers van de Raad van State door dit lek geraakt zijn, en zo ja, 

welke medewerkers dat zijn en welke gegevens van hen gelekt zijn. De Raad van State heeft 5 toegangspassen voor het pand 

aan de Lange Voorhout op naam, en 30-40 op nummer. De passen die op nummer zijn uitgegeven, zijn in het systeem van de 

Tweede Kamer gekoppeld aan de betreffende medewerker van de Raad die van die pas gebruik maakt. Van beide groepen is 
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nog onduidelijk of ze gedupeerd zijn. Wel weten we dat één van de medewerkers met een pas op naam de brief van de Tweede 

Kamer heeft ontvangen, maar daarin staat expliciet dat nog niet zeker is of haar gegevens gelekt zijn (bijgevoegd). 

Wat we op vrijdag 7 oktober wel gelijk hebben gedaan, is een (voorlopige) melding bij de AP. De reden daarvoor is tweeledig. 

De 5 passen op naam zijn uitgegeven aan 5.12 .; s.1.2 .• 

5·12·•· 5·1·2·; En daarnaast lazen we in de kamerbrief dat ID-ware, en de Eerste en de Tweede Kamer, al van het data lek melding 

hadden gemaakt bij de AP. Dan is het gek als de Raad van State dat niet doet. Met name vanwege dat laatste leek het 
5·1·2·• en mij goed om met jullie afstemming te zoeken. Voor zover jullie inzage kunnen geven en/of informatie kunnen 

verstrekken, hebben we de volgende vragen: 

1. In de brief die de Tweede Kamer aan de (potentiële) gedupeerde pashouder heeft gestuurd, staat dat de gegevens die

aanwezig zijn bij ID-ware zich beperken tot gegevens die voor productie van de pas noodzakelijk zijn: naam,

geboortedatum, geslacht, Rijkspasnummer en pasfoto. Maar in de kamerbrief van 7 oktober jl. en de bijbehorende

beslisnota staat dat (op dat moment bekend was dat) van bijna 3500 medewerkers van Rijksoverheid naam,

Rijkspasnummer en paraaf zijn gelekt vanuit de thuisbezorgservice van de kaart. Is jullie bekend om welke gegevens het

nu gaat? Om de gegevens op de pas, of de gegevens die nodig waren voor de thuisbezorgservice? Of beide?

2. Beschikken jullie -ten opzichte van de informatie/stukken die ik hiervoor al noemde -over aanvullende informatie

over het datalek? En zo ja, kunnen jullie die met ons delen?

3. Zouden wij inzage mogen hebben in jullie melding bij de AP en dus een afschrift mogen ontvangen van die melding?

Mogelijk staat daarin meer dan 5·12·• en ik nu weten. En daarbij lijkt het goed als de meldingen van de drie Hoge 

Colleges van Staat op hoofdlijnen uniform zijn. 

Uiteraard zullen we alles vertrouwelijk behandelen. Veel dank alvast en we horen graag jullie reactie! 

Groet, 

De inhoud van dit bericht is uitsluitend bestemd voor de geadresseerden. Aan dit bericht kunnen geen rechten worden ontleend. 

Op dit bericht is het e-mailprotocol van de Raad van State van toepassing. 

Mocht u deze link niet kunnen openen, dan kunt u het e-mailprotocol lezen op de website van de Raad van State via 'Contact' en 'Post en e-mail'. 



From: 

Sent: 

Il 5.1.2.e Il< 5.1.2.e 

---� 

Man, 17 Oct 2022 11:09:45 +0100

@raadvanstate.nl> 

To: Il 5.1.2.e "<l 511•@eerstekamer.nl>;" s.1.2.. @tweedekamer.nl" 
------- -----

<
�s. _1.2_ .• ___ @tweedekamer.nl>

Cc: 

Subject: 

Beste s.1.2 .• 
---� 

Il 5.1.2.e 

RE: Hack bij ID-ware 

Il < 5.1.2.e 
---------

@raadvanstate.nl>

Dank je wel voor je snelle reactie. We gaan ernaar kijken! En ergens is het wel 'geruststellend' dat niet alleen wij, maar ook 
jullie nog steeds niet weten of medewerkers van de EK zijn geraakt. 

Groet, 

Van: s.1.2.. <l @eerstekamer.nl> 
Verzonden: maandag 17 oktober 2022 11:04

Aan: s.1.2 .• 

CC: s.1.2 .• 

< 5.1.2.e @raadvanstate.nl>; s.1.2 .• 

< 5.1.2.e 

---------

Onderwerp: RE: Hack bij ID-ware 

@tweedekamer.nl 
@raadvanstate.nl> 

Ik kreeg je telefonisch niet te pakken. Hierbij ter informatie het rapport van de melding van dit incident door de EK. Ook wij 
weten nog niet of medewerkers/ leden/ pashouders EK door dit incident zijn geraakt. Onderzoek loopt nog. 

Hartelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52

2514 CV Den Haag 
Postbus 20017

2500 EA Den Haag 

T s.1.2 .• 

E 8@eerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.. <
,
512• @raadvanstate.nl> 

Verzonden: maandag 17 oktober 2022 10:38

Aan: 5·12·• <[5120 l@eerstekamer.nl>; �5120 �@tweedekamer.nl 
CC: 5.1.2.e <512• l@raadvanstate.nl> 

..._ __________ ,.,.....������ 

Onderwerp: Hack bij ID-ware 

Beste 5·1·2·• en 5.1.2.e 

Op vrijdag 7 oktober jl. raakte de Raad van State er via het artikel in de Volkskrant van op de hoogte dat ID-ware een maand 
eerder was gehackt, waardoor persoonsgegevens zijn gelekt van (onder meer) medewerkers van de Eerste en Tweede Kamer. 
Toen we dat artikel onder ogen kregen, zijn we gelijk met een aantal collega's (digitaal) bijeengekomen. De Raad maakt 
namelijk voor de toegangspassen voor ons (tijdelijke) pand aan de Lange Voorhout gebruik van het systeem van de Tweede 
Kamer. Voor de toegangspassen van het hoofdgebouw aan de Kneuterdijk (waar het gros van de medewerkers zit) zijn we 
gewoon aangesloten op het GCMS, het systeem dat Rijksbreed gebruikt wordt voor de Rijkspas. Dat we voor een (klein) deel 
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van onze toegangspassen zijn aangesloten bij de Tweede Kamer -die (anders dan het GCMS) een rechtstreekse lijn heeft met 

ID-ware -zou betekenen dat onder de gelekte gegevens ook gegevens van medewerkers van de Raad van State (kunnen) 

zitten. Maar tot die bewuste vrijdag hadden we er überhaupt nog geen idee van dat er gegevens gelekt waren en wisten we 

ook niets over de omvang en ernst van het lek. 

Inmiddels weten we iets meer. De kamerbrief en de bijbehorende beslisnota geven enig inzicht. En via onze BVA hebben we 

mondeling en schriftelijk informatie ontvangen van de Rijks BVA, van het NCSC en van de CISO van de Tweede Kamer. Via die 

route hebben we ook het document 'Vragen en antwoorden over hack bij leverancier Rijkpassen' ontvangen, dat de Tweede 

Kamer heeft opgesteld en ook als bijlage heeft gevoegd bij de brief aan (potentiële) gedupeerde houders van Rijkspassen 

(bijgevoegd). 

Maar eerlijk is eerlijk: we weten nog steeds niet zeker óf medewerkers van de Raad van State door dit lek geraakt zijn, en zo ja, 

welke medewerkers dat zijn en welke gegevens van hen gelekt zijn. De Raad van State heeft 5 toegangspassen voor het pand 

aan de Lange Voorhout op naam, en 30-40 op nummer. De passen die op nummer zijn uitgegeven, zijn in het systeem van de 

Tweede Kamer gekoppeld aan de betreffende medewerker van de Raad die van die pas gebruik maakt. Van beide groepen is 

nog onduidelijk of ze gedupeerd zijn. Wel weten we dat één van de medewerkers met een pas op naam de brief van de Tweede 

Kamer heeft ontvangen, maar daarin staat expliciet dat nog niet zeker is of haar gegevens gelekt zijn (bijgevoegd). 

Wat we op vrijdag 7 oktober wel gelijk hebben gedaan, is een (voorlopige) melding bij de AP. De reden daarvoor is tweeledig. 

De 5 passen op naam zijn uitgegeven aan 5.12.; s.1.2 .• 

5.1.2.e, 5·1·2·; En daarnaast lazen we in de kamerbrief dat ID-ware, en de Eerste en de Tweede Kamer, al van het data lek melding 

hadden gemaakt bij de AP. Dan is het gek als de Raad van State dat niet doet. Met name vanwege dat laatste leek het 
5·1·2·• en mij goed om met jullie afstemming te zoeken. Voor zover jullie inzage kunnen geven en/of informatie kunnen 

verstrekken, hebben we de volgende vragen: 

1. In de brief die de Tweede Kamer aan de (potentiële) gedupeerde pashouder heeft gestuurd, staat dat de gegevens die

aanwezig zijn bij ID-ware zich beperken tot gegevens die voor productie van de pas noodzakelijk zijn: naam,

geboortedatum, geslacht, Rijkspasnummer en pasfoto. Maar in de kamerbrief van 7 oktober jl. en de bijbehorende

beslisnota staat dat (op dat moment bekend was dat) van bijna 3500 medewerkers van Rijksoverheid naam,

Rijkspasnummer en paraaf zijn gelekt vanuit de thuisbezorgservice van de kaart. Is jullie bekend om welke gegevens het

nu gaat? Om de gegevens op de pas, of de gegevens die nodig waren voor de thuisbezorgservice? Of beide?

2. Beschikken jullie -ten opzichte van de informatie/stukken die ik hiervoor al noemde -over aanvullende informatie

over het datalek? En zo ja, kunnen jullie die met ons delen?

3. Zouden wij inzage mogen hebben in jullie melding bij de AP en dus een afschrift mogen ontvangen van die melding?

Mogelijk staat daarin meer dan 5·12·• en ik nu weten. En daarbij lijkt het goed als de meldingen van de drie Hoge 

Colleges van Staat op hoofdlijnen uniform zijn. 

Uiteraard zullen we alles vertrouwelijk behandelen. Veel dank alvast en we horen graag jullie reactie! 

Groet, 

De inhoud van dit bericht is uitsluitend bestemd voor de geadresseerden. Aan dit bericht kunnen geen rechten worden ontleend. 

Op dit bericht is het e-mailprotocol van de Raad van State van toepassing. 

Mocht u deze link niet kunnen openen, dan kunt u het e-mailprotocol lezen op de website van de Raad van State via 'Contact' en 'Post en e-mail'. 

De inhoud van dit bericht is uitsluitend bestemd voor de geadresseerden, Aan dit bericht kunnen geen rechten worden ontleend, 

Op dit bericht is het e-mailprotocol van de Raad van State van toepassing, 

Mocht u deze link niet kunnen openen, dan kunt u het e-mailprotocol lezen op de website van de Raad van State via 'Contact' en 'Post en e-mail', 



Docnr1 

From: 

Sent: 

To: 

Subject: 

"rr-s.-1.2-.• -----,,, 

Fri, 23 Sep 2022 14:45:19 +0100 
Il 5.1.2.e Il < 5.1.2.e 

------

FW: Pro forma melding AP 

@eerstekamer.nl> 

Attachments: 

lmportance: 

Rapport Datalekken meldformulier_22-9-2022 15.34.15.pdf 

High 

Ha s.1.2 .• 

Waar ik contact over wilde vandaag: bijgaande en onderstaande heb ik van TK ontvangen. Zowel ID Ware als TK hebben hier 

dus (pro forma) melding van gemaakt bij AP. Lijkt me goed als wij dit ook doen, maar wilde dit even overleggen met de 

(gemandateerd) verwerkingsverantwoordelijke. 

Ik hoor graag van je, want de 72 uur verlopen in principe morgen, dus als er een AP melding gedaan moet worden, wordt dat 

dus even avondwerk/ weekendwerk. 

Groet, 
5.1.2.e 

5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
2514 CV Den Haag 
Postbus 20017 
2500 EA Den Haag 

T s.1.2 .• 

E R@eerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.• < s.1.2.• @tweedekamer.nl> 
Verzonden: donderdag 22 september 2022 15:38 

Aan: s.1.2.. < s.1.2.. @tweedekamer.nl>; s.1.2.. < s.1.2.. @eerstekamer.nl> 
---------- ----- ------- -------

Onderwerp: Pro forma melding AP 

Dag, 

Zoals net besproken hierbij de pro forma melding die ik zojuist heb ingediend bij de AP. 

Met vriendelijke groet, 

5.1.2.e 

5.1.2.e 

Tweede Kamer der Staten-Generaal 

eerstekamer.nl
eerstekamer.nl
tweedekamer.nl
eerstekamer.nl
tweedekamer.nl
MarcHanna_bki50xo
Rechthoek

MarcHanna_bki50xo
Getypte tekst

MarcHanna_bki50xo
Getypte tekst
5.1.2.e



Postbus 20018, 2500 EA 
T +(31 S.1.2.e I M +(31) 5.1.2.e I E 5.1.2.e 

-----
@tweedekamer.nl 1 1 www.tweedekamer.nl 

http://www.tweedekamer.nl


Docnr2 

From: 

Sent: 

To: 
5.1.2.e 

Il < 5.1.2.e 

11 
5.1.2.e 11 <l 511•@eerstekamer.nl>; 11 

5.1.2.e 11 
< 

5.1.2.e @eerstekamer.nl>; 11 
5.1.2.e 

@eerstekamer.nl>; " 5·12·• " 
< 

5·12·• @eerstekamer.nl> 
�------� -------

Subject: RE: Incident ldWare 
Attachments: Rapport Datalekken meldformulier_23-9-2022 19.44.57.pdf 

Ditmaal met bijlage. 

Van: 5·12·• < @eerstekamer.nl> 
Verzonden: vrijdag 23 september 2022 19:50 
Aan: s.1.2 .• 

< 
5.1.2.e @eerstekamer.nl>; s.1.2.. <irn,@eerstekamer.nl>; s.1.2 .• 

_...!:::====-'::::------:--:-- -��====----
< 

s.1.2.. @eerstekamer.nl>; s.1.2.. 
< 

s.1.2.. @eerstekamer.nl>; s.1.2 .• 
-------- -------- -------

< 
s.1.2.. @eerstekamer.nl> 

Onderwerp: RE: Incident ldWare 

Beste allen, 

Hierbij het ingevulde formulier, zoals zojuist ingediend bij de AP. Omdat nog onbekend is of en zo ja op welke wijze we 
betrokkenen zullen moeten gaan informeren (onderzoek loopt nog) betreft dit een pro forma/ voorlopige melding. Deze moet 
worden opgevolgd door een volgende melding aan het AP, uiterlijk 21 oktober 2022. 

Hartelijke groet en fijn weekend allen, 
5.1.2.e 

5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
2514 CV Den Haag 
Postbus 20017 
2500 EA Den Haag 

T s.1.2 .• 

E 8@eerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.. 
<[

512 • '@eerstekamer.nl> 
Verzonden: vrijdag 23 september 2022 17:44 

--------

Aan: 5·12·• < 51" eerstekamer.nl>; 5·12·• 
<,

512 • @eerstekamer.nl>; _
s.

_
12

_
••

--
s.1.2.. 

<[
512 • !@eerstekamer.nl>; _

s.
_

1.2
_ 
.• 

_____ <1.l
s

_
1.2

_ 
.• 

_____ ,m.,i@--=e=e-'-
rs

"-'
t=e-'"

k=ac..c
m

.c..c
e
c..c
r

.c.c
. n

.c.c
l> 

Onderwerp: RE: Incident ldWare 

Ter informatie allemaal, 
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Onderstreping

MarcHanna_bki50xo
Getypte tekst
5.1.2.e



Zie onderstaand bericht nog van P&O. Informatie is opgevraagd maar nog niet bekend. 
Ik heb zojuist 5·12·• gesproken, omdat ldWare en de TK inmiddels een melding bij de autoriteit persoonsgegevens hebben 

---� 

gedaan van een mogelijk datalek, doen wij dat nu ook. 
Dit ter info, maandag gaan we samen verder in het CIO-overleg met deze casus. 

Tot slot, ik zal de persvoorlichter nog even op hoofdlijnen de hoogte stellen voor de zekerheid. 

Groet, ,.1.2 .• 

Van: s.1 .2.. < s.1 .2.. @eerstekamer.nl> 
Verzonden: donderdag 22 september 2022 20:31 
Aan: 5.1.2.e <[512• l@eerstekamer.nl> 
CC: 5.1.2.e <(512• l@eerstekamer.nl> 
Onderwerp: Incident ldWare 

Hoi s.1.2 .• 

Ik voer gegevens van Eerste Kamerleden, fractieondersteuning, griffiemedewerkers en externen in het systeem "ldentity@ 
Access Management" (1AM) in. 
Het doel van de invoer is het aanvragen voor fysieke toegang = het aanvragen van een toegangspas voor het gebouw van de 
Eerste Kamer en de Tweede Kamer. 

ldWare is mij in het geheel niet bekend dus ik heb zojuist aan het beheer van 1AM de vragen gesteld. 

Zodra ik een reactie terug heb laat ik het jou en s.1 .2 .• 

Groetjes, 
5.1.2.e 

Van: s.1.2.. <(512• j@eerstekamer.nl> 
Verzonden: woensdag 21 september 2022 18:19 

weten! 

Aan: s.1 .2.. < s.1 .2.. @eerstekamer.nl> 
CC: 5.1.2.e <(512• l@eerstekamer.nl> 
Onderwerp: FW: Verslag gesprek ldWare 

Hoi s.1.2 .• 

Zie onderstaande mailwisseling en vragen van s.1 .2.. aan s.1 .2.. en mij. 
Heb jij hier meer informatie over de afspraken die we hebben met de Tweede Kamer, over het uitwisselen van 
persoonsgegevens en ldWare, die je met ons kan delen? 

Groet en fijne avond alvast, 5.1.2 .• 

Van: s.1 .2.. < s.1 .2.. @eerstekamer.nl> 
Verzonden: woensdag 21 september 2022 17:05 
Aan: 5·12·• < 5·12·• eerstekamer.nl>; 5·12·• < 512•@eerstekamer.nl> 

�------

CC: s.1 .2.. < s.1 .2.. @eerstekamer.nl> 
Onderwerp: RE: Verslag gesprek ldWare 

© hierover zitten we in het zelfde straatje vrees ik. 
Goed om het er over te hebben. 
Met vriendelijke groet, 
5.1.2.e 
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Eerste Kamer der Staten-Generaal

Kazernestraat 52 
Postbus 20017 

2500 EA Den Haag 

M s.1.2 .• 

E s.1.2 .• @eerstekamer.nl 
I www.eerstekamer.nl 

Van: s. 1.2.. < s. 1.2.. @eerstekamer.nl> 
Verzonden: woensdag 21 september 2022 16:00 
Aan: 5·12·• < 51"@eerstekamer.nl> 
CC: s. 1.2.. !@eerste kam er. n 1 >; -5·

_

1 ·2

_

·• 

____ 
<L5·_1 

·

2_·•---�....-.-e_e _rs_ t_e_k _a _m_ e_ r_ ._n 1 > 
Onderwerp: Re: Verslag gesprek ldWare 

Onderstaande vragen kan s. 1.2 .• denk ik beantwoorden. 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal 
Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M s.1.2 .• 

E 1512• l@eerstekamer.nl 
1 www.eerstekamer.nl 

Op 21 sep. 2022 om 15:55 heeft 5'" Eerste Kamer 

Beste 5·1·2·• 

Dank. 

5.2.1 5.1.2.e 5.1.2.e 

eerstekamer.nl> het volgende geschreven: 

Ik zit wel al met een aantal vragen. Wellicht dat jullie mijn zorg kunnen wegnemen: 
Weet iemand hoe dit zit met onze gegevens? Worden die via TK verwerkt? Hebben wij een eigen afspraak met ldWare? Zitten 
onze gegevens in een separate database? Delen wij wel e-mailadressen? Zijn wij bij het eerste contact direct opgelijnd? 
Waarom wel/ waarom niet? 

Groet, 
5.1.2.e 

Ja eens, 

Ik ben gebeld. Vond het maar vaag en heb zelf               gebeld, maar meer of er acuut iets moest of niet. Dat bleek 
niet het geval, dus vandaar afwachten onderzoek en contact tussen de CISO's. Kreeg schriftelijk iets ook zojuist pas. 

5.1.2.e

eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
mailto:_@eerstekarner.nl
eerstekamer.nl
http://www.eerstekamer.nl
mailto:s@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


5.1.2.e 

Eerste Kamer der Staten-Generaal

Kazernestraat 52 
2514 CV Den Haag 
Postbus 20017 
2500 EA Den Haag 

T +31(0)_s._1.2�·•--
E �@eerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.. <_512 • @eerstekamer.nl> 
Verzonden: woensdag 21 september 2022 15:36 
Aan: 5·12·• <,5 12• @eerstekamer.nl>; .. 

s.
_
1.2

_ 
.• 

____ _ 

CC: s.1.2.. <_512 • @eerstekamer.nl> 
Onderwerp: Fwd: Verslag gesprek ldWare 

5.1.2.e 

eerstekamer.nl> 

Via Tweede Kamer ontvangen. Ik laat het voor nu bij jullie als CISO/FG in samenwerking met CISO TK. 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal 
Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M s.1.2 .• 

E !512 • �@eerstekamer.nl 
1 www.eerstekamer.nl 

Beste Collega's, 

Zie de onderstaande bijlage inzake het incident bij ldWare. 
Dit incident wordt uitgelopen door 5·12·• Via deze lijn loopt de berichtgeving naar de ontvangers van dit 

�-------

bericht. 
Korte context; 
5.1.1.b, 5.1.2.h, 5.1.2.i 

eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
mailto:s@eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
MarcHanna_bki50xo
Rechthoek

MarcHanna_bki50xo
Getypte tekst
5.1.2.e
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Ontvangstbevestiging van melding inbreuk 
Dit is de kopie van uw melding van een inbreuk aan de Autoriteit P ersoonsgegevens ten behoeve van uw 

eigen administratie. 

Bewaar deze kopie goed. Bij twijfel kunt u met deze kopie achteraf aantonen dat u een melding van een 

inbreuk heeft gedaan bij de AP. 

Meldingsnummer: -s._1.2_.; -------------� 

Melddatum: 23 september 2022 

Meldtijdstip: 19:44 

1 Introductie 

1.1 De melding van een inbreuk 

Wat wilt u doen? 

Wat voor soort datalekmelding wilt u doen? 

1.2 MeldplichtAVG, Tw, Wjsg of Wpg 

Op grond van welke wettelijke bepaling doet u deze 

melding? 

1.3 Andere toezichthouders 

Een nieuwe melding doen van een inbreuk 

Ik wil één inbreuk melden (reguliere melding) 

Algemene verordening gegevensbescherming 

(AVG) 

Heeft uw organisatie of bedrijf de inbreuk gemeld Nee 
bij toezichthouders op andere meldplichten? Of gaat 

u dat nog doen?

2 Internationale aspecten 

2.1 Grensoverschrijdende inbreuk 

Heeft de inbreuk gevolgen voor personen in 

meerdere landen? 

3 De verwerkingsverantwoordelijke 

3.1 Gegevens verwerkingsverantwoordelijke 

Nee 
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Registratienummer van de FG (indien van 
toepassing) 

Naam van het bedrijf of de organisatie 

Adres 

Postcode 

Plaats 

5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 

2514 cv

Den Haag 

In welke sector is de organisatie of het bedrijf actief? 

[ ✓] Overig organisaties

[✓] Overig

Namelijk: Hoog College van Staat 

3.2 Gegevens melder en contactpersoon 

Wie meldt de inbreuk? 

Naam s.1.2 .• 

Functie FG 

E-mailadres s.12.; 

Telefoonnummer s.1.2.e 

Tweede telefoonnummer s.1.2.e 

Is de melder de contactpersoon met wie de Ja 
Autoriteit Persoonsgegevens contact kan opnemen 
voor nadere informatie over de melding? 

3.3 Andere organisaties 
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Waren er andere organisaties betrokken bij de 
inbreuk? 

Ja 

Geef aan welke andere organisaties betrokken waren bij de inbreuk? 

Naam 

ID Ware 

Tweede Kamer 

4 Tijdlijn 

Op welke wijze betrokken 

Verwerker 

verwerkingsverantwoordelijke, 
mogelijk tezamen met Eerste 
Kamer ( dit laatste wordt nog 
onderzocht). 

4.1 Duurt de inbreuk op dit moment nog voort? Nee 

(Mogelijke) startdatum van de inbreuk 18-9-2022

(Mogelijke) einddatum van de inbreuk 18-9-2022

4.2 Wanneer is het incident ontdekt? 21-9-2022

Toelichting ( optioneel) 

4.3 Geef (kort) aan hoe u de inbreuk heeft ontdekt ID-ware heeft op zondag 18 september jl. ontdekt 
dat er een verstoring was in de beschikbaarheid 
van het systeem waarin o.a. de persoonsgegevens 
van de Eerste Kamer verwerkt worden. Op 21 
september jl. heeft ID-ware ons hiervan - d.t.v. de 
Tweede Kamer - op de hoogte gesteld. 

Is het moment waarop u het incident heeft ontdekt 
ook het moment waarop u het incident heeft 
bestempeld als inbreuk ("datalek") en dus kennis 
heeft gekregen van de inbreuk? 

5 Gegevens over de inbreuk 

5.1 Aard van de inbreuk 

Ja 

[ ✓] Persoonsgegevens (mogelijk) ingezien door onbevoegden

[ ✓] Persoonsgegevens tijdelijk niet beschikbaar
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5.2 Aard van het incident 

Wat is de aard van het incident waarbij er een inbreuk op de beveiliging van persoonsgegevens is 
geweest? 

[✓] Overig

Namelijk: 

5.3 Beschrijving van het incident 

Geef een samenvatting van het incident waarbij er 
een inbreuk op de beveiliging van persoonsgegevens 
is geweest 

Is nog niet bekend. ID-ware laat dit forensisch 
onderzoeken 

ID-ware heeft op zondag 18 september jl. ontdekt 
dat er een verstoring was in de beschikbaarheid 
van het systeem waarin o.a. de persoonsgegevens 
van de Eerste Kamer verwerkt worden. Op 21 
september jl. heeft ID-ware ons hiervan - d.t.v. de 
Tweede Kamer - op de hoogte gesteld. 

5.4 Optioneel: upload hier relevante ondersteunende documentatie bij uw melding. 

6 Welke persoonsgegevens 

6.1 Persoonsgegevens in het algemeen 

[✓] Naam

[ ✓] Geslacht

[ ✓] Geboortedatum en/of leeftijd

[✓] Anders

Namelijk: Foto, pasnummer en pashouder_id 

6.2 Bijzondere categorieën van persoonsgegevens 

Meerdere opties zijn mogelijk. 

[ ✓] Persoonsgegevens waaruit iemands ras of etnische afkomst blijkt

6.3 Hoeveelheid persoonsgegevens 
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Geef ( eventueel bij benadering) aan hoeveel 
gegevensrecords (persoonsgegevensregisters; artikel 
33, lid 3, sub aAVG) zijn getroffen door de inbreuk 

Geef een toelichting op bovengenoemd aantal: 

7 Getroffen personen 

5.1.2.i 

de gegevens van de actieve passen (personen die 
toegang krijgen tot het gebouw van de Tweede 
Kamer en Eerste Kamer); Bij benadering. 

7.1 Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk? 

Meerdere opties zijn mogelijk. 

[ ✓] Werknemers

[✓] Anders

Namelijk: 

7.2 Geef een nadere omschrijving van de groep( en) 
betrokkenen. 

7.3 Is het exacte aantal betrokkenen bekend? 

Het minimum aantal betrokkenen is: 

Het maximum aantal betrokkenen is: 

8 Maatregelen vooraf 

Kamerleden, fractiemedewerkers 

Alle mensen die werkzaam zijn/werkzaamheden 
uitvoeren voor/namens de Tweede Kamer en 
Eerste Kamer 

Nee 

8.1 Waren de persoonsgegevens voordat de inbreuk zich voordeed versleuteld, gehasht of op een andere 

manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden? 

[ ✓] Ja, namelijk: versleuteld (encryptie)

Welke versleutelingstechniek heeft u toegepast 
(indien bekend)? 

8.2 Als de persoonsgegevens onbegrijpelijk of 
ontoegankelijk gemaakt waren, om welk deel gaat 
dat dan? 

Nog niet bekend. Wordt onderzocht 

Een deel van de gegevens was onbegrijpelijk of 
ontoegankelijk gemaakt 

1

5,000
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Namelijk: 

9 Gevolgen 

wordt nog onderzocht 

9.1 (Mogelijke) gevolgen voor de verwerkingsverantwoordelijke en de 
persoonsgegevens. 

Meerdere opties zijn mogelijk. 

[ ✓] Onbevoegden hebben kennis kunnen nemen van de gegevens

[ ✓] De gegevens kunnen op een onbehoorlijke of onrechtmatige manier worden gebruikt

[ ✓] Een essentiële dienst kan tijdelijk niet meer worden verleend aan degenen van wie gegevens zijn
gelekt 

9.2 (Mogelijke) gevolgen voor de betrokkene(n) 

Meerdere opties zijn mogelijk. 

[ ✓] Betrokkenen verliezen het overzicht van welke organisaties hun persoonsgegevens verwerken en
worden verhinderd controle uit te oefenen 

9.3 Inschatting risico 

Geef een inschatting van de ernst van de mogelijke 
gevolgen voor de betrokkene(n) 

Licht uw keuze toe: 

Beperkt 

Geen gevoelige informatie, maar wellicht wel een 
groot aantal 

10 Vervolgacties naar aanleiding van de inbreuk 

10.1 Informeren van de betrokkene(n) 

Heeft u de inbreuk reeds gemeld aan de 
betrokkene(n)? 

Gaat u de inbreuk nog melden aan de 
betrokkene(n)? 

Nee 

Nog niet bekend 

10.2 Motivering niet (persoonlijk) informeren van de betrokkene(n) 



··-4 

�., 

--1',· 
-il� 

.......... 

"-' 

-91 9 

�

... 

AUTORITEIT 

PERSOONSGEGEVENS 

Waarom ziet u er van af om (een deel van) de personen van wie gegevens zijn getroffen door de inbreuk 

te informeren over het incident? 

Meerdere opties zijn mogelijk. 

[ ✓] Andere reden( en)

Namelijk: Onderzoek naar incident moet nog worden 
afgerond. Een aantal vragen is nog niet 
beantwoord. 

10.3 Maatregelen om de inbreuk aan te pakken 

Heeft uw organisatie maatregelen getroffen om de 
inbreuk aan te pakken? 

Toelichting: 

Heeft uw organisatie maatregelen getroffen om 
nieuwe soortgelijke inbreuken te voorkomen? 

Toelichting: 

11 Verzenden 

Ja, namelijk: 

ID-ware heeft de accounts gereset en een 
aanvullend monitoringstool geïnstalleerd om 
eventuele activiteiten te detecteren die een 
inbreuk zouden kunnen opleveren. Gebleken is 
dat op 22 september 2022 de dienst zoals die 
afgenomen werd, weer normaal functioneerde. 

Nee, want: 

Onderzoek is nog niet afgerond. afhankelijk van 
de uitkomsten wordt bepaald welke 
vervolgstappen er genomen dienen te worden. 

Op basis van sommige antwoorden die eerder zijn ingevuld in dit meldingsformulier is een vervolgmelding 
verplicht. 

Is dit een voorlopige of een definitieve melding? Nee, de melding is voorlopig. Er komt later een 
vervolgmelding met aanvullende informatie over 
de inbreuk 

U bent verplicht een vervolgmelding te doen, omdat mogelijk sprake is van de volgende situatie(s): 

• U weet nog niet of u de betrokkene(n) gaat infomeren.
• U heeft aangegeven dat het (digitaal forensisch) onderzoek naar aanleiding van een hacking en/of

ransomware incident naar de aard en de omvang van de inbreuk loopt of nog niet is gestart.
• U heeft aangegeven dat u nog niet weet welke persoonsgegevens precies getroffen zijn door de 

inbreuk.
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U heeft aangegeven nog niet te weten welke maatregelen u heeft getroffen om de inbreuk te 
beëindigen. 
U heeft aangegeven nog niet te weten welke maatregelen u heeft getroffen om nieuwe soortgelijke 
inbreuken te voorkomen. 

Geef aan wanneer u (uiterlijk) een vervolgmelding 
doet 

Toelichting 

21-10-2022

We zijn in afwachting van het onderzoek bij 
verwerker. 

[ ✓] Door dit vakje aan te vinken verklaart u dit formulier naar waarheid in te vullen

[ ✓] Door dit vakje aan te vinken verklaart u bevoegd te zijn deze melding te doen namens uw
organisatie. 

Privacyverklaring 

[ ✓] Ik ben op de hoogte van de inhoud van de Privacyverklaring van de AP
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From: 

Sent: 

To: 
< 5.1.2.e 

Cc: 

Il 5.1.2.e Il 

Fri, 30 Sep 2022 16:54:31 +0100 
Il 5.1.2.e 

@eerstekamer.nl> 

Il< 5.1.2.e @eerstekamer.nl>; "s.1.2 .• 

11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl> 

Il 

Subject: Fwd: IDWare datalek toch een staartje 

Attachments: image00l.png, image002.png, image003.png, image004.png, image00S.png, image006.png, 

20220930 communication incident Tweede Kamer.docx 

Jongens, 

- -

Ter info onderstaande berichten. 
Ik ben bij een prijsuitreiking in Utrecht dus kan wat lastig bellen, maar bij vragen ben ik bereikbaar stuur dan een 
signal, dan bel ik terug. 

Groet! s.1.2 .• 

Verstuurd vanaf mijn iPhone 

Begin doorgestuurd bericht: 

Van: 5·1·2·• < 5·1·2·• @eerstekamer.nl> 
Datum: 30 september 2022 om 17:50:38 CEST 
Aan: 5·1·2·• < 5·1·2·• @eerstekamer.nl>, 5·1·2·• 

< 5·1·2·• @eerstekamer.nl>, 5·1·2·• < 5·1·2·• @eerstekamer.nl> 
Onderwerp: Antw: IDWare datalek toch een staartje 

Hoi 5·1·2·• mag ik van jou de woordvoeringslijn van de TK hierover ontvangen, zodat we ook bij de EK dit 
als basis kunnen gebruiken? 
Wanneer deze gereed is uiteraard. 
Dank je alvast en met groet, 
5.1.2.e 

Verstuurd vanaf mijn iPhone 

Op 30 sep. 2022 om 16:17 heeft 5·1•2•• 

volgende geschreven: 

Goedemiddag allen, 
Hierbij stuur ik jullie het incidentverslag van IDWare. 

< 5.1.2.e @eerstekamer.nl> het 

Tot zover is er een en ander gereset. Het fysieke domein heeft het account met IDWare 
geblokkeerd. Er wordt nog gekeken of een aanvullend account geblokkeerd moet worden. Dat kan 
tot gevolg hebben dat er tijdelijk geen Rijkspassen kunnen worden aangevraagd. 
Volgende week wordt duidelijk of de gegevens van de Eerste en Tweede Kamer zijn geraakt. 
Tot die tijd wordt gekozen om niet met gebruikers te communiceren. 

5.1.2.a 

Met vriendelijke groet, 
5.1.2.e 

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


5.1.2.e 

Eerste Kamer der Staten-Generaal

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M s.1.2 .• 
E ts12e i(gleerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.• < s.1.2.• @tweedekamer.nl> 
Verzonden: vrijdag 30 september 2022 15:46 
Aan: s.1.2.. < s.1.2.. @eerstekamer.nl> 
Onderwerp: RE: IDWare datalek toch een staartje 

Hi s.1.2 .• 

Dit kregen we vandaag van ID ware. 

Zoals gezegd, zijn er nog geen aanwijzingen dat bij de gelekte data ook data van ons zit. Het is echter 
ook nog niet zeker dat dat niet het geval is. 

Wij hebben besloten om vooralsnog nog niet te communiceren met de pashouders hierover. Dit 
vanwege de genoemde onzekerheid. 

Met vriendelijke groet, 

5.1.2.e 

5.1.2.e 

Tweede Kamer der Staten-Generaal 
Postbus 20018, 2500 EA 
+(31) 5.1.2.e 

'.:"':;=:=::=:::::::...-
T +(31)_s. _1.2_.• ___ 1 E 1s1.2e l@tweedekamer.nl 1 1 www.tweedekamer.nl 

Van: 5.1.2.e <[512• l@eerstekamer.nl> 
Verzonden: vrijdag 30 september 2022 13:06 
Aan: s.1.2.• <[512• !@tweedekamer.nl> 
Onderwerp: IDWare datalek toch een staartje 

Hoi 5.1.2.e 

Vanuit ons waarnemend BVA krijg ik door dat er toch gegevens zijn gelekt en dus ontbreken bij 
IDWare. Helaas is er nog geen beeld welke organisaties hierdoor zijn geraakt. Volgende week komt 
hier meer duidelijkheid over. 
Zodra ik meer weet hoor je van me. 
Met vriendelijke groet, 
5.1.2.e 

eerstekamer.nl
http://www.eerstekamer.nl
tweedekamer.nl
eerstekamer.nl
tweedekamer.nl
http://www.tweedekamer.nl
eerstekamer.nl
tweedekamer.nl


5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 

Postbus 20017 

2500 EA Den Haag 
M s.1.2 .• 

E ts12e i(gleerstekamer.nl 
I www.eerstekamer.nl 

eerstekamer.nl
http://www.eerstekamer.nl


DocnrS 

From: 

Sent: 

To: 

Subject: 

Il 
5.1.2.e 

Il 

Sun, 2 Oct 2022 18:31:28 +0100 
Il 

5.1.2.e 
Il < 5.1.2.e 

Re: verslag overleg IDWare 

@eerstekamer.nl> 

Attachments: image00l.png, image002.png, image003.png, Fwd bericht van crisisorganisatie over datalek bij ID-

Ware.eml 

Is prima 5·1·2·• 

Met groet en fijne avond 

5.1.2.e 

Verstuurd vanaf mijn iPhone 

Op 2 okt. 2022 om 18:31 heeft 5·1·2·• 

geschreven: 

5.2.1 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal 
Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M 5.1.2 .• 

E 5.1.2.• @eerstekamer.nl 
I www.eerstekamer.nl

Op 2 okt. 2022 om 15 :49 heeft 5·1·2·• 

geschreven: 

Dank je 
5.2.1 

Met groet, 
5.1.2.e 

Verstuurd vanaf mijn iPhone 

Op 2 okt. 2022 om 15: 14 heeft 5·1·2·• 

het volgende geschreven: 

5.2.1 

< 5.1.2.e @eerstekamer.nl> het volgende 

< 5.1.2.e @eerstekamer.nl> het volgende 

< 5.1.2.e @eerstekamer.nl> 

5.1.2.e 

eerstekamer.nl
eerstekamer.nl
mailto:l@eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal 
Kazernestraat 52 
Postbus 20017 

2500 EA Den Haag 
M s.1.2 .• 

E s.1.2.• @eerstekamer.nl 
I www.eerstekamer.nl

Op 2 okt. 2022 om 13 : 5 3 heeft 5·1 ·2·• 

volgende geschreven: 

< 5.1.2.e @eerstekamer.nl> het 

Goedemiddag s.1.2 .• 

Hier een conceptverslag m.b.t. overleg van 12:00 uur. 
5.1.2.i 

Verslag overleg. 

• 2 oktober 12: 00 Overleg tussen s.1.2.. en s.1.2.. Hierbij
is ook NCSC aangehaakt (internet response coördinatie en ?). Situatie is ongewijzigd.

Coördinatie is overgedragen door s.1.2.• aan NCSC. Van belang dat NCSC inschatting
maakt van doelgroep, afstemmen woordvoeringslijn, ook voor de bestuurlijke lijn. NCSC
geeft aan dat er nog geen contact is met IDWare, dat volgt pas na onderzoek door Fox it.
Wel heeft Team High Tech Crime contact gelegd met IDWare. Via die weg ontvangt NCSC

ook informatie. Er is een sprankje hoop dat de database met persoonsgegevens niet is
geraakt. Wel zijn fileservers geraakt. Hier staan mogelijk persoonsgegevens in. Nog steeds
is niet duidelijk of gegevens van de Eerste en Tweede Kamer bij zitten. Onderzocht wordt
hoe data binnen het systeem stroomt. Er vindt monitoring plaats op darkweb en open

bronnen. Er zijn nog geen aangeboden documenten aangetroffen van 1 e en 2e Kamer. Er

zijn o.a. 2 hoofdsites in beeld, deze zijn echter slecht te bereiken. s.1.2.• heeft 5.1.2.e en
Staf geïnformeerd, TK heeft Voorzitter geïnformeerd. Rijkspas is niet bereikbaar voor TK.

Dit is niet acceptabel. NCSC gaat kijken of zij een andere ingang hebben. NBV is nog niet
ingeschakeld. Van belang dat dit tijdig gebeurt o.a. i.v.m. statelijke actoren. Voor nu is er
nog geen toegevoegde waarde. Koppelvlak bij TK is geblokkeerd, bij het Rijk is dit nog niet
het geval. Koppelvlakken worden door politie onderzocht, echter is dat nog geen
technische onderzoek. TK heeft maandag overleg met IDWare over workaround m.b.t.

mogelijkheid aanmaken nieuwe passen. Het is nog niet bekend wie initiële actie heeft
uitgezet. Wel zijn in de tweede plaats acties uitgevoerd door een Russische groep met pro
Putin gedachten. s.1.1.b, s.2.1.; 

5.1.1.b, 5.2.1.i 

5.1.1.b, 5.2.1.i TK stelt Q&A op, dit vergt afstemming met NCSC. Voorafgaand 

aan eventuele informeren van pasgebruikers wordt dit afgestemd met de Dienst Bewaken 
& Beveiligen, met bijzondere aandacht voor DKDB. s.u.b 

5.1.2.b 

s.u.b Ook zijn er nog veel open vragen (zie onder samenvatting 
gestelde vragen door TK in deze). Deze worden door NCSC opgepakt. Nogmaals is 

benadrukt dat er 1 lijn moet zijn voor communicatie. 

• Maandag 3 oktober later op de dag weer een gezamenlijk overleg s.1.2.• plant deze.

eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl


Overzicht gestelde vragen door TK 
1) Op 19 september ontdekt ID Ware het incident. Dit omdat bepaalde systemen niet meer online
zijn. Waarom heeft ID Ware dit niet eerder gezien via de monitoring op hun systemen? Of had ID
Ware geen monitoring ingericht?
2) Welke maatregelen zijn exact ingericht na ontdekking van het incident? En welke
beveiligingsmaatregelen had ID Ware voor die tijd ingericht om kwaadaardige infiltratie te
voorkomen?
3) Gesteld is dat ID Ware ISO 27001 gecertificeerd is. Hebben wij dat certificaat? Dit om na te gaan
waarop de certificering betrekking heeft en of er delen van ISO hiervan zijn uitgezonderd.
4) Is de data in de database OCMS versleuteld opgeslagen. Zo ja, met welke versleuteling? Kan de
hacker toegang hebben gekregen tot de applicatie om de data onversleuteld te lezen, op te slaan, te
exfiltreren?
5) Is er een backup van de OCMS dbase? Zo ja, waar staat die. Is dat een offline backup? Is de data
daarop versleuteld?
6) Maakte ID Ware kopieën van de data in de OCMS dbase? Bijvoorbeeld dumps in andere formats?
Zo ja, waarom gebeurde dat en waar waren die opgeslagen? En was dat versleuteld of
onversleuteld?
7) Op welke wijze wordt de data richting de drukker van de rijkspassen verstuurd? Gebeurt dat via
een beveiligde verbinding? Is die verbinding ook geraakt bij de hack?
8) Is aangifte gedaan van de hack? Ook in Duitsland? Zijn er ook Duitse onderzoeksinstanties
aangehaakt bij het onderzoek?
9) Per wanneer is het onderzoek naar verwachting afgerond? Wanneer krijgt de TK als klant de
rapportages hierover?
10) Op welke manier wordt zekergesteld dat bij ID Ware sprake is van een schone situatie? In die zin
dat hun systeem vrij is van infiltratie?
11) Welke data van de Tweede Kamer is bij ID Ware voorhanden, naast de pasgegevens? Is deze
andere data onderdeel van de hack? Zit dat tussen de 40 tot 70.000 gelekte bestanden?
12) Is het Rijk al afgekoppeld ja/nee zijn daar bepaalde overwegingen/ risico's bij?
13) Heeft Ciso Rijk al NBV ingeschakeld/ wordt er onderzocht of actoren in systemen zijn gekomen/
konden komen?
14) Is bij ID ware bekend wie de hacker is? Stast men daarmee in contact? Is losgeld gevraagd? Is
losgeld betaald en zo ja hoeveel?

Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M s.1.2 .• 

E ts12e l(Q)eerstekamer.nl 
I www.eerstekamer.nl 

eerstekamer.nl
http://www.eerstekamer.nl
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From: 

Sent: 

Il 
5.1.2.e 

Il 

Sun, 2 Oct 2022 21:33:46 +0100 

To: 

Cc: 

Il 
5.1.2.e 

Il 
5.1.2.e 

Il
< 5.1.2.e 

Il
< 5.1.2.e 

@minbzk.nl> 

@eerstekamer.nl> 

Subject: Re: Concept communicatievoorstel 

Attachments: 20221002 Communicatievoorstel ID-ware v0.l.docx 

Ha s.1.2 .•
5.2.1 

Groet, s.1.2 .•

Verstuurd vanaf mijn iPhone 

Op 2 okt. 2022 om 22:20 heeft s.1.2••

geschreven: 

5.1.2.e even vanuit mijn BZK-account. 

< 5.1.2.e @minbzk.nl> het volgende 

Zie jij nog bijzonderheden? Graag even via dit account reactie. We zijn overigens bezig om er zelf 
tussenuit te gaan en communicatie onderling met elkaar te laten communiceren. 

Groet, s.1.2 .•

Met vriendelijke groet, 

5.1.2.e 

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 
Turfmarkt 14712511 DPI Den Haag 
Postbus 20011 l 2500 EA I Den Haag 

T s.1.2 .• 

E s.1.2 .• @minbzk.nl 

Van: 5.1.2.e <S12e @minbzk.nl<512e 

Datum: zondag 02 okt. 2022 10:15 PM 
Aan: s.1.2.. < s.1.2.. @tweedekamer.nl< s.1.2 .• 
s.1.2.. < s.1.2.. @minbzk.nl < s.1.2 .•

(NCSC-NL) < 5·1·2·• @ncsc.nl< 5·1·2·•
< 5·1·2·•@ncsc.nl< 5·1·2·• @ncsc.nl> >, 5·1·2·•
< s.1.2.. @minbzk.nl< s.1.2 .• 
< 5·1·2·• @eerstekamer.nl< 5·1·2·• 

Onderwerp: Concept communicatievoorstel 

@minbzk.nl> > 

@tweedekamer.nl> >, 5·1·2·• 

@minbzk.nl>>, 5·1·2·•

@ncsc.nl> >, 5·1·2·•@ncsc.nl

@minbzk.nl>>, 5·1·2·• 

@eerstekamer.nl> > 

minbzk.nl
mailto:l@minbzk.nl
minbzk.nl
minbzk.nl
eerstekamer.nl
mailto:5.1.2e@ncsc.nl
ncsc.nl


Beste collega's, 

Bijgaand de scenario's die we vanmorgen bespraken met een voorstel voor reactie en communicatie. Mijn 
verzoek is hiernaar te kijken, aan te vullen en met name woordvoering de boodschap en woordvoeringslijn 
te laten aanscherpen. 

Morgen is er overleg bij NCSC waarbij alle partijen zijn uitgenodigd. Dat wordt ons eerst volgende 
overleg. 

Groet, 

5.1.2.e 

5.1.2.e 

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 
Directie CIO Rijk I DG Overheidsorganisatie 
Turfmarkt 14712511 DPI Den Haag 
Postbus 20011 l 2500 AE I Den Haag 

e-mail: 5·1·2·• @minbzk.nl< 512• 

telefoon secretariaat: 5·1·2·• 
1 mobiel: 5·1·2·• 

@minbzk.nl> 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit 
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te 
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband 
houdt met risico's verbonden aan het elektronisch verzenden van berichten. 
This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The 
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic 
transmission of messages. 

minbzk.nl
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From: 

Sent: 

To: 

Subject: 

Goede morgen s.1.2 .• 

,,,..,,s.-,--1.2-.• -----,, 

Man, 3 Oct 2022 09:04:51 +0100 
11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl> 

bijeenkomst CERT ivm datalek IDWare 

Hier een stukje tekst m.b.t. bijeenroepen CERT. 

Het CERT (Computer Emergency Response Team) wordt met spoed bijeen geroepen i.v.m. een datalek bij IDWare. Het 
systeem dat ook onze toegangspassen verzorgt. 
Er is informatie gestolen, maar of de gegevens van de Eerste Kamer hier ook bij zitten is nog niet bekend. 

Ik wil het CERT bijeen roepen om te informeren en de klokken gelijk te zetten en te bepalen hoe verder, o.a. m.b.t. 
communicatie naar binnen en buiten. 

Afgelopen week zijn er diverse gesprekken gevoerd met BVA's en CISO's van Tweede Kamer, Eerste Kamer en met BZK. 
Ook is overlegd met het Nationaal Cyber Security Centrum (NCSC). 
Om 11 uur is er weer een overleg waar s.1.2.. en s.1.2.. bij zijn. 
Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 

Postbus 20017 

2500 EA Den Haag 

M +31 (0)6 s.1.2 .• 

E [s12e l@eerstekamer.nl 
I www.eerstekamer.nl 

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
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Verslag CERT-overleg 03-10-2022 

Datum: 03-10-2022

Tijdstip: 14:30

Aanwezig: 

Remco Nehmelman -Griffier; 
-Functionaris Gegevensbescherming

�=========:::;--Directeur Directie Organisatie

5.1.2.e 

5.1.2.e 

;::s.=1.2
:: 
.• ====:_ Directeur Directie Inhoud 

5.1.2.e -CISO
5.1.2.e 

5.1.2.e -Woordvoerder
';:s=.1.2

= .. ======::._ Interne communicatieadviseur 

Afwezig: s.1.2 .• ----------------
O n der werp: CERT overleg-lDWare 

Melding datalek 

en 5.1.2.e 

Datalek gemeld van IDWare. Betreft het systeem voor de toegangspassen gefaciliteerd door de 
Tweede Kamer. Rond 1 oktober is s.1.2.• geïnformeerd via s.1.2.• en s.1.2 .• 

------

512 e . Toen leek het allemaal mee te vallen. Inmiddels is gebleken dat dit toch iets anders ligt. Er is 
inmiddels vastgesteld dat er informatie is gestolen. 

Monitoring en onderzoek 

Het NCSC, Politie, TK zijn allemaal bezig met onderzoek naar wat er precies aan de hand is. De 
Fileservers van IDWare zijn geraakt, de databases waarschijnlijk niet. s.1.1.b, s.1.2.h, s.1.2.; 

----------

5.1.1.b, 5.1.2.h, 5.1.2.i 

Partijen gaan verder met monitoren. FOX-IT voert 
----------------

5.1.1.b, 5.1.2.h, 5.1.2.i 

onderzoek uit naar het incident vanuit IDWare. IDWare zorgt ervoor dat FOX-IT informatie mag 
delen met de Rijksoverheid. 

Informatie betrokken bij datalek 

We weten nog veel niet omdat er erg veel informatie te onderzoeken is. Tot nu toe is er geen bewijs 
dat de gegevens van medewerkers en Kamerleden van de EK hierbij betrokken zijn. Wel is bekend 
dat de Belastingdienst is geraakt. Hierbij zouden namen, handtekeningen en het RIN-nummer 
gestolen zijn. Mogelijk gaat het ook om foto's. 

Het is niet direct gevaarlijke informatie, maar kan dit wel zijn in combinatie met andere informatie 
waar de hackers over beschikken, zoals een verouderd normenkader van de pas, dat wel zijn. Ook 
kan combineren van deze informatie met bijvoorbeeld social media informatie mogelijk risico's 
opleveren. 



Communicatie 

Op dit moment is de afspraak om niet over het datalek te communiceren, omdat we niet weten of er 

informatie van de Eerste Kamer gelekt is. De communicatie coördinatie vindt centraal plaats (vanuit 

NCSC). Hier is een woordvoerder vanuit de Eerste Kamer op aangehaakt. Duitsland gaat wel over het 

incident communiceren. 

Om 16:30 een call met verschillende partijen om de koppen bij elkaar te stekken m.b.t. 

communicatie en woordvoering. NCSC doet in eerste instantie woordvoering. Als het specifiek over 

de EK gaat, dan moeten we ons hier wel op voorbereiden. Tweede Kamer werkt Q&A uit voor 

interne communicatie. 

5.1.1.b, 5.1.2.i 

Acties: 

• Informeren voorzitter over stand van zaken ( 5·1·2·• 

• Bericht opstellen voor medewerkers en Kamerleden m.b.t. omgaan met datalekken e.d. en

hierin belang opnemen om te communiceren via Signal ( 5·1·2·• 

• Aanmaken Signalgroep voor het CERT ( 5·1·2·• ). 

• Uitzoeken of wij intern monitoring moeten opschalen? ( 5·1·2·• 

e 5.1.1.b, 5.1.2.h, 5.1.2.i 

en 5.1.2.e K). 

en 5.1.2.e ). 

• Uitzoeken of het Duitse parlement geraakt? Zo ja, dan komt het voor de EK heel dichtbij en 

kan het een noodzaak worden om extern en intern te communiceren ( 5·1·2·• ). 

e 5.1.2.h, 5.1.2.i 

( 5.1.2.e ). 

e 5.1.1.b, 5.1.2.h, 5.1.2.i 

5.1.1.b, 5.1.2.h, 5.1.2.i ( 5.1.2.e ).

MarcHanna_bki50xo
Rechthoek
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From: 

Sent: 

To: 
< 5.1.2.e 

"r:-s . .,..,1.2-.• ----,,, 

Man, 3 Oct 2022 20:47:47 +0100 
Il 5.1.2.e 

@eerstekamer.nl> 

Il< 5.1.2.e @eerstekamer.nl>; "'
..,,

s . .,..,1.2-.• ----,, 
______ ..... �-----

-----

Subject: Re: Tbv CERT: Afspraken (o.v.b.) communicatie overleg met NCTV NCSC BZK en TK 

Dank voor de update. 

Groet, 

5.1.2.e 

Verstuurd vanaf mijn iPhone 

Op 3 okt. 2022 om 21:30 heeft s.1.2•• 
_________ ..... 

<i 5.1.2.e @eerstekamer.nl> het volgende 
-------

geschreven: 

Goedenavond allen, 
Even een aanpassing op onderstaand verslag. 
Na overleg met NCSC, TK en alle andere betrokkenen. De hele overheid is geraakt, maar nog niet is gebleken 
dat de informatie van de EK en TK op straat ligt. 
Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M s.1.2 .• 

E [s12e )@eerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.. < 512• @eerstekamer.nl> 

Verzonden: maandag 3 oktober 2022 19:53 
------

Aan: Griffier 5·12·• @eerstekamer.nl>; 5·12·• @eerstekamer.nl>; 5·12·• 

_.....:...!=====- ---:--:::::=� 
@eerstekamer.nl>; 5·12·• @eerstekamer.nl>; 5·12·• 

--:�- ---:----:::=�...!:::=---;::::===� ;,...!::=�---< s.1.2.. @eerstekamer.nl>; s.1.2.. < s.1.2.. @eerstekamer.nl>; s.1.2 .• 

@eerstekamer.nl>; 5·12·• < 5·12·• @eerstekamer.nl> 
.":'""':====�

=
--CC: s.1.2.. < s.1.2.. @eerstekamer.nl> 

Onderwerp: Tbv CERT: Afspraken (o.v.b.) communicatie overleg met NCTV NCSC BZK en TK 

Hi all, 

-------

Vanmiddag overleg gehad met: 5·1·2·• (NCTV/J+V, woordvoering), 5·1·2·• (TK, 

woordvoering), 5·12·• (NCTV, hoofd communicatie), 5·12·• (communicatie, NCSC) en 
5·12·• (woordvoering, minBZK). Van de Belastingdienst was er niemand bij. 

Besproken/afgesproken dat we: 

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


• Beeld is dat EK en TK en Belastingdienst geraakt zijn, maar geen zekerheid over andere gebruikers

Rijkspassen (het is mij onduidelijk hoe zeker dit is).

• Morgen gaat IDWare geholpen worden (door NCTV of NCSC of BZK ... ) met doen van aangifte.

• Op Twitter is schijnbaar al gemeld dat er veel data van IDWare naar buiten is gekomen, maar link met Rijk

is niet gelegd

• Het is nog onbekend of het Duitse parlement geraakt is

• De AVG verplicht ons op enig moment gebruikers (medewerkers, Kamerleden, journalisten) te

informeren. Dar is geen termijn aan verbonden, maar het moet van de wet 'zorgvuldig' en mag niet heel

lang duren.
e 5.2.1 

• Openbaarmaking behelst het informeren van (min of meer simultaan): gebruikers/medewerkers, een

Kamerbrief van de stasBZK én externe communicatie.

• Morgen 16.30 hebben we weer overleg hebben na ruggespraak. Hopelijk is er dan meer bekend over

welke organisaties geraakt zijn/klant waren bij het bedrijf.

• Bijgaand een aantal scenario's voor de communicatie. Ik houd me aanbevolen voor input.

• Verdeling woordvoering als hieronder.

Algemeen/ d ig ita Ie overheid
Digitale en fysieke veiligheid EK/TK

Bewaken en beveiligen
Werkzaamheden/rol NCSC

-> 
-> 

-> 
-> 

Tot slot: Verder, wat de algemene tips over veilig internet gebruik geldt .... oktober is 'cyber security maand' 

(Cybersecuritymaand 2021 1 SURF.nl). Dus om tips mee te geven is niet gek dezer dagen. 

SURF.nl
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From: 

Sent: 

To: 
< 5.1.2.e 

Cc: 
< 5.1.2.e 

< 5.1.2.e 

< 5.1.2.e 

Subject: 

Attachments: 

5.1.2.e 

Il 5.1.2.e Il 

Tue, 4 Oct 2022 10:26:20 +0100 
Il 

5.1.2.e 

@eerstekamer.nl> 

Il < 5.1.2.e 

11 5.1.2.e 11 < 5.1.2.e 

@eerstekamer.nl>; 11 5.1.2.e 11 < 5.1.2.e 

@eerstekamer.nl>; 11 5.1.2.e 11 < 5.1.2.e 

@eerstekamer.nl>; "s.1.2 .• 

@eerstekamer.nl>; " s.1.2 .• 

@eerstekamer.nl>; " 5·12·• 

@eerstekamer.nl>; " 5·12·• 

@eerstekamer.nl>; "Griffier" < 5·12·• @eerstekamer.nl> 

graag reactie op woordvoeringslijn/communicatie over mogelijke hack/lek 

20221002 Communicatievoorstel ID-ware v0.l JM.docx 

Kunnen jullie even meekijken op bijgaand? En heel specifiek het volgende: 

e 5.2.1 

• 

Il 

Il 

Il 

Il 

Ik heb 16.30 weer een call met de communicatiemensen van BZK, J+V, NCSC en NCTV en TK dus reactie graag uiterlijk 16.00. 

Ik zal in dit gezelschap later vandaag ook een FAQ rondsturen met mogelijke vragen die we kunnen krijgen als EK wanneer dit 

naar buiten gaat. Eerlijkheidshalve: goeddeels gekopieerd van de TK-woordvoerings-collega's. 

Groet en dank vast, 

5.1.2.e 

Van: s.1.2.. < s.1.2.. @eerstekamer.nl> 

Verzonden: maandag 3 oktober 2022 19:53 

Aan: Griffier< s.1.2.. @eerstekamer.nl>; s.1.2 .• 

< 5.1.2.e 

< 5.1.2.e 

< 5.1.2.e 

@eerstekamer.nl>; s.1.2 .• 

@eerstekamer.nl>; s.1.2 .• 

@eerstekamer.nl>; s.1.2 .• 

< 5.1.2.e 

< 5.1.2.e 

< 5.1.2.e 

< 5.1.2.e 

CC: s.1.2.. < s.1.2.. @eerstekamer.nl> 

@eerstekamer.nl>; s.1.2 .• 

@eerstekamer.nl>; s.1.2 .• 

@eerstekamer.nl>; s.1.2 .• 

@eerstekamer.nl> 

Onderwerp: Tbv CERT: Afspraken (o.v.b.) communicatie overleg met NCTV NCSC BZK en TK 

Hi all, 

Vanmiddag overleg gehad met: 5·1·2·• (NCTV/J+V, woordvoering), 5·1·2·• (TK, woordvoering), 
5·12·• (NCTV, hoofd communicatie), 5·12·• 

(woordvoering, minBZK). Van de Belastingdienst was er niemand bij. 

Besproken/afgesproken dat we: 

(communicatie, NCSC) en s.1.2 .• 

• Beeld is dat EK en TK en Belastingdienst geraakt zijn, maar geen zekerheid over andere gebruikers Rijkspassen (het is

mij onduidelijk hoe zeker dit is).

• Morgen gaat IDWare geholpen worden (door NCTV of NCSC of BZK ... ) met doen van aangifte.

• Op Twitter is schijnbaar al gemeld dat er veel data van IDWare naar buiten is gekomen, maar link met Rijk is niet gelegd

• Het is nog onbekend of het Duitse parlement geraakt is

eerstekamer.nl
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• De AVG verplicht ons op enig moment gebruikers (medewerkers, Kamerleden, journalisten) te informeren. Dar is geen

termijn aan verbonden, maar het moet van de wet 'zorgvuldig' en mag niet heel lang duren.
e 5.2.1 

• Openbaarmaking behelst het informeren van (min of meer simultaan): gebruikers/medewerkers, een Kamerbrief van

de stasBZK én externe communicatie.

• Morgen 16.30 hebben we weer overleg hebben na ruggespraak. Hopelijk is er dan meer bekend over welke

organisaties geraakt zijn/klant waren bij het bedrijf.

• Bijgaand een aantal scenario's voor de communicatie. Ik houd me aanbevolen voor input.

• Verdeling woordvoering als hieronder.
Algemeen/digitale overheid -> 

Digitale en fysieke veiligheid EK/TK -> 
Bewaken en beveiligen -> 

Werkzaamheden/rol NCSC -> 

Tot slot: Verder, wat de algemene tips over veilig internet gebruik geldt .... oktober is 'cyber security maand' 

(Cybersecuritymaand 2021 1 SURF.nl). Dus om tips mee te geven is niet gek dezer dagen. 

SURF.nl
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From: 
11,.,,5--,-.1.�2.e _____ _,,, 

Sent: Tue, 4 Oct 2022 10:48:31 +0100

To: 
11 5.1.2.e 

11 < 5.1.2.e @eerstekamer.nl>; "Griffier" �5-1-2.e @eerstekamer.nl>; "rcs . .,..1.2� .• ---
,, 

----:-----:::====------=:========-------- --=======-..
< 5.1.2.e @eerstekamer.nl>; 11 5·12·• @eerstekamer.nl)" < 5·12·• @eerstekamer.nl>; 115·12·• 11 

<;:5·;::1·2
== .• ==::::.-@eerstekamer.nl>; " 5·12·• "< 5·12·• @eerstekamer.nl>; ,,.-5.�1.2� .• ----,, 

";::::===� -�====:::::;:'.:--;::::::::._==::=::::;-::---:---@eerstekamer.nl>; 11 5·12·• 11 < 5·12·• @eerstekamer.nl>; 11 5·12·• < 5.1.2.e 

<�s
=
.1.2

== 
.• ======�-@eerstekamer.nl> 

--------

Subject: verslag CERT bijeenkomst 3 oktober mbt datalek IDWare 

� 3 10 IDWare IB incident Verslag CERT-Bijeenkomst .docx 
Goedemorgen allen, 

Il 

Hierbij het verslag van het CERT van gisterenmiddag m.b.t. Datalek/Informatiebeveiligingsincident IDWare. 
Hebben jullie nog aanvullingen/aanpassingen? 
Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52

Postbus 20017

2500 EA Den Haag 
M +31 (0"s _.1.2_ .• ____ _. 

E !s12e •@eerstekamer.nl 
I www.eerstekamer.nl 
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From: 

Sent: 

To: 
< 5.1.2.e 

11,.,, 5--,-.1.�2.e ______ ,, 
Tue, 4 Oct 2022 12:54:51 +0100 
Il 

5.1.2.e 
Il< 5.1.2.e @eerstekamer.nl>; "'-=s...,...1.�2 .• ----,,

@eerste kam __ e_ r __ n-;-l>-;-;";;:s=.1=.2.=• =:::...--====:::;;,;-, <--;;;s.=1.2== .• :::... ______ @eers_t_e_k_a_m_e _r . -n- 1>-
------ -;-----;----;;;==:::===---Cc: 11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl>; 11 5.1.2.e 

---:--::;:::::=::...._--�

Il < 5.1.2.e @eerstekamer.nl>; " s.1.2 .•
- ----:- ----:::;:::::===----

5.1.2.e 
Il < 5.1.2.e @eerstekamer.nl>; 11 5·1 2·• 11 < 5·1 2·• @eerstekamer.nl>; 11 5·12·• 

--;:====-___:===-=--
-

-----:--
-----

< 5·1 2·• @eerstekamer.nl>; 11 5·1 2·• 11 < 5·1 2·• @eerstekamer.nl>; "Griffier" 
5·1 2 · • @eerstekamer.nl> 

-------- --------

Subject: RE: 20221002 Communicatievoorstel ID-ware v0.l JM
Attachments: 20221002 Communicatievoorstel ID-ware v0.l JM (002).docx 

Beste s.1.2.. e.a., 
------

Hierbij ook mijn commentaar op dit communicatievoorstel. 

Vriendelijke groet, 
5.1.2.e 

5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
2514 CV Den Haag 
Postbus 20017 
2500 EA Den Haag 

T s.1.2 .• 
E R@eerstekamer.nl 

I www.eerstekamer.nl 

Van: s.1.2.. < s.1.2.. @eerstekamer.nl> 
Verzonden: dinsdag 4 oktober 2022 12:55 

Il 

< s.1.2.. @eerstekamer.nl>; s.1.2.. < s.1.2.. @eerstekamer.nl>; s.1.2 .• 
.----,-,;:=::::====...::=;--::::::---:--: --------- --------- -----

@eerstekamer.nl> 
-=-=-�--===---;:==..:....< 5.1.2.e 

5.1.2.e 

@eerstekamer.nl>; s.1.2 .• 
:::::==::::::;;-::::--- ---------@eerstekamer.nl> 
---

@eerstekamer.nl>; s.1.2 .• 
------ ------

@eerstekamer. n 1 >; 5.1.2.e 
-----

--------

@eerstekamer.nl>; Griffier 

Onderwerp: 20221002 Communicatievoorstel ID-ware v0.l JM

Goedemiddag s.1.2 .• 
Hierbij mijn aanvullingen. 

@ s.1.2.e en @ .. s._1.2_ .• _ ... willen jullie hier aub ook nog even naar kijkenb? 

Met groet, 
5.1.2.e 
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From: ,,,..,,5
...,.._1_2-.• -------,,, 

Sent: Tue, 4 Oct 2022 15:26:29 +0100

To: " 5.1.2.e @eerstekamer.nl> 
Cc: "�s

=
.1.2

== .• ===::::......:::;;;-,, -< ;::s.
=

1.2
== .• =::::. ___ @eerstekamer.nl>; ,,.-s.�1.2-.• ------,, 

< 5.1.2.e 
-------� 

@eerstekamer.nl>; " 5·12·• " < 5·12·• @eerstekamer.nl> 
Subject: RE: woordvoeringslijn mbt bewaken en beveiligen 

ja 

Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52, kamer 008

2514 CV Den Haag 
Postbus 20017

2500 EA Den Haag 
M s.1.2 .• 

E [s.1.2.e l@eerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.. < 512• @eerstekamer.nl> 
Verzonden: dinsdag 4 oktober 2022 16:09

Aan: s.1.2.. < s.1.2.. @eerstekamer.nl> 
CC: s.1.2.. < s.1.2.. @eerstekamer.nl>; s.1.2.. < s.1.2.. @eerstekamer.nl>; s.1.2 .• 

________ ._ ______ _ 

s.1.2.. < s.1.2.. @eerstekamer.nl> 
Onderwerp: woordvoeringslijn mbt bewaken en beveiligen 

Hi s.1.2 .• 

Zie onder woordvoeringslijn over bewaken en beveiligen. 
Kan die wat jou betreft door de beugel? 

Van: 5·1 ·2 ·• �512 • @minjenv.nl> 
---------------- -------•-'---'-'-'"-'-'-Le�� 

Verzonden: dinsdag 4 oktober 2022 16:05

Aan: 5·12·• <lh
5120 @eerstekamer.nl>; 1 

5·12·• 1 <h5120 @minbzk.nl>; -5·
_
1 ·2

_
··

----
-

5.1.2.e <[512 e j@minjenv.nl>; .. s.
_
1.2

_ 
.• 

_____________ <h
512 e @minjenv.nl>; 

' 5·1 ·2 ·• @tweedekamer.nl' <j'. 512 • !@tweedekamer.nl> 
Onderwerp: RE: reactie vanuit Eerste Kamer op 3 communicatiescenario's 

Ha all, 

En vanuit mij, de woordvoeringslijn mbt bewaken en beveiligen die ik vanuit de NCTV zal hanteren. Denk dat 
jullie deze ook wel kunnen hanteren, maar check vooral ook even bij jullie eigen BVA. 

5.1.2.e 

Q heeft het lek van de kamerpassen geleid tot extra beveiligingsmaatregelen rondom personen of de 

gebouwen vd TK en EK? 

A 

5.2.1

5.2.1
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Zoals u weet doen we nooit uitspraken over maatregelen. Wel kan ik zeggen dat waar nodig zichtbare 

en onzichtbare maatregelen worden getroffen die passen bij de actuele situatie. 

Bij doorvragen 

Bij het opstellen van een dreigingsbeeld en afweging welke maatregelen eventueel genomen moeten 
worden wordt altijd rekening gehouden met dat bepaalde persoonsgegevens van te beveiligen 

personen openbaar zijn 

Q is het gebouw van de TK of EK nog wel veilig 

A zowel rondom als in de gebouwen van de Tweede Kamer zijn voortdurend zichtbare en onzichtbare 

maatregelen getroffen. Deze maatregelen worden regelmatig, en situationeel, opnieuw bezien en 
gewogen of deze nog passend zijn bij het vigerende dreigingsbeeld. 

Met vriendelijke groet, 

5.1.2.e 

Ministerie van Justitie en Veiligheid 

Directie Communicatie 

Turfmarkt 147 1 2511 DP I Den Haag 
Postbus 20301 1 2500 EH I Den Haag 

M s .1 .2 .e 
[s12e l(q)minjenv.nl 
www.rijksoverheid.nl/jenv 

Voor een rechtvaardige en veilige samenleving 

Van: 5.1 .2 .e \512• l@eerstekamer.nl> 
Verzonden: dinsdag 4 oktober 2022 15:53 
Aan: s.1 .2 .. @minjenv.nl>; 1 s.1 .2 .. 1 \ s12. 
s.1 .2 .. <

,
s12. @minjenv.nl>; ... 

s.
_
1 .2

-::

.•
---::===:::;::::-:------:--:-----:----< 5.1 .2 .e min'env.nl>; '5.1 .2 .e @tweedekamer.nl' -o; s1 .2e l@tweedekamer.nl> 

Onderwerp: reactie vanuit Eerste Kamer op 3 communicatiescenario's 

Dag allen, 

@minbzk.nl>; 

We zien elkaar zo, hierbij vast de reactie vanuit de Eerste Kamer op de 3 scenario's. In algemene zin twee opmerkingen: 
5.2 .1 

Voor de rest zie bijgaand. 

Groet, 

Met vriendelijke groet, 

5.1.2.e 

5.2.1

5.2.1

5.2.1

5.2.1

5.2.1

aminjenv.nl
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5.1.2.e 

Eerste Kamer der Staten-Generaal

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M s.1.2 .• 
E ,s12. l@eerstekamer.nl 

www.eerstekamer.nl 
www.europapoort.nl 

Van: 5·1·2·• �512• @minjenv.nl> 
---------------- -------•"'"--'-'-'"-'-'-Le�� 

Verzonden: maandag 3 oktober 2022 17:39 

4 512• l@tweedekamer.nl>; _s. _1.2_ .• 
___ _ 

Onderwerp: Afspraken 

Ha allen, 

Dank voor het overleg zojuist. Hieronder de afspraken op een rij 

1. Iedereen reageert alvast op de scenario's die 5·12·• heeft rondgemaild. Hierbij nog eens in bijlage 
2. Verdeling woordvoering

Algemeen/digitale overheid -> 
Digitale en fysieke veiligheid EK/TK -> 
Bewaken en beveiligen -> 
Werkzaamheden/rol NCSC -> _s._1.2_ .• ___ _ 

3. 5·12·• stuurt nog een woordvoeringslijn rond m.b.t. veiligheid personen/gebouw 

Morgen 16:30 vervolgoverleg, hopelijk weten we dan meer. We houden elkaar tussentijds op de hoogte via 
Signa 1. 

5.1.2.e 

Met vriendelijke groet, 

5.1.2.e 

Ministerie van Justitie en Veiligheid 
Directie Communicatie 

Turfmarkt 147 1 2511 DP I Den Haag 
Postbus 20301 1 2500 EH I Den Haag 

M s.1.2.e 
[s12e i(g)minjenv.nl 
www.rijksoverheid.nl/jenv 

Voor een rechtvaardige en veilige samenleving 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk 
aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen 

eerstekamer.nl
minjenv.nl
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http://www.europapoort.nl
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aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden 

van berichten. 

Ministerie van Justitie en Veiligheid 

This message may contain information that is not intended for you. lf you are not the addressee or if this message was sent to 

you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for dam age of 

any kind resulting from the risks inherent in the electronic transmission of messages. 

Ministry of Justice and Security 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk 

aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen 

aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden 

van berichten. 

Ministerie van Justitie en Veiligheid 

This message may contain information that is not intended for you. lf you are not the addressee or if this message was sent to 

you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for dam age of 

any kind resulting from the risks inherent in the electronic transmission of messages. 

Ministry of Justice and Security 
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From: 11r:5--,-.1 . �2.e ____ _,,, 

Sent: Tue, 4 Oct 2022 15:39:06 +0100 
To: " 5 .1 .2.e @eerstekamer.nl>; "r:s--,-.1 . �2 .• ------.,, 

< 5 .1 .2.e @eerstekamer.nl>; "rcs.�1 .2
== .• ====:::.-,, < s.1 .2.. @eerstekamer.nl>; ,, ,..,

s...,..1 . �2 .• -------,,, 

�=======::...... 

-------- ------- --------� 
< s.1 .2.. @eerstekamer.nl> 
---------

Cc: 
Il< 

5.1.2.e 

Il 
5 .1 .2.e Il < 5 .1 .2.e @eerstekamer.nl>; " 5·12·• 

--:---::;:===='-----

Il < 5 .1 .2.e 

@eerstekamer. n l >; 11 5 .1 .2.e 11 < 5 .1 .2.e @eerstekamer.nl>; 11 5·12·• 

--;:====--=====:::::;--:::." 
--------� 

@eerstekamer.nl>; "Griffier" <l 512 • @eerstekamer.nl> 
-------� 

Subject: RE: onze reactie op communicatievoorstel mogelijk datalek 

Dag allemaal, 

Il 

Ik vind het prima om als contactpersoon voor leden en medewerkers aangemerkt te worden, ik leun dan wel op jullie voor 
ondersteuning van de beantwoording van de vragen maar ik kan me voorstellen dat de mailbox van 5·12·• hier niet de beste 

-------

vergaarbak voor is de komende dagen, dan beter bij mij. 

Groet, 

Van: s.1 .2.. < 512 • @eerstekamer.nl> 
Verzonden: dinsdag 4 oktober 2022 15:59 
Aan: s.1 .2 .• 

@eerstekamer.nl>; s.1 .2 .• 
------ ------

@eerstekamer.nl>; s.1 .2 .• 
____ ___, 

< 5·12·• @eerstekamer.nl>; 5·12·• < 5·12·• @eerstekamer.nl>; Griffier 
-------- --------

<l 512 0 @eerstekamer.nl> 
Onderwerp: onze reactie op communicatievoorstel mogelijk datalek 

Dag allen, 

V eel dank voor de reacties. Ik heb bijgaand met de communicatie collega's van NCSC, TK, NCTV/J+V en BZK gedeeld. Bespreking 
om 16.30, terugkoppeling volgt vanavond. Ook vanavond (of morgenochtend) volgt een FAQ-voorstel. 

stelde nog een interessante vraag voor als we met onze eigen pashouders gaan communiceren: 
----

5.1.2.e 

Wie is hiervoor ons contactpunt? Is dat de proceseigenaar of een toezichthouder/ directeur? Bij wie kan men (Leden, 
medewerkers) terecht met vragen? 

Groet, 

Van: s.1 .2.. <.5 12• @eerstekamer.nl> 
Verzonden: dinsdag 4 oktober 2022 13:55 
Aan: s.1 .2 .• < 5 .1 .2.e @eerstekamer.nl>; s.1 .2.. <{s1 .2. 

-------

5.1.2.e @eerstekamer.nl> 

l@eerstekamer.nl>; s.1 .2 .• 

CC: s.1 .2 .• 

�===� 
<

[
S.1 .2.e l@eerstekamer.nl>; @eerstekamer.nl>; s.1 .2 .• 

------

< s.1 .2.. @eerstekamer.nl>; s.1 .2.. @eerstekamer.nl>; s.1 .2 .• 

::=====:!....�:::::;--;::==
::::::==

=:::::;--=-- -----< 
[

512 • l@eerstekamer.nl>; _5· _1 ·2_·•------- <,512 • @eerstekamer.nl>; Griffier 
<[s1 .2e l@eerstekamer.nl> 
Onderwerp: RE: 20221002 Communicatievoorstel ID-ware v0.l JM 
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Bes te _5 _·1·2_·•---� e.a., 

Hierbij ook mijn commen taar op di t communica tievoors tel. 

Vriendelijke groe t, 
5.1.2.e 

5.1.2.e 

Eerste Kamer der Staten-Generaal

Kazernestraat 52 
2514 CV Den Haag 
Postbus 20017 
2500 EA Den Haag 

T s.1.2 .• 
E R@eerstekamer.nl 

I www.eerstekamer.nl 

Van: s.1.2.. <.512 • @eers tekamer.nl> 

Verzonden: dinsdag 4 ok tober 2022 12:55 
Aan: s.1.2 .• 

<lh
512• @eers tekamer.nl> ; .. s._1.2_ .• _______ <,s.1.2.e

1@eers tekamer.nl> 

@eers tekamer.nl> ; 

�====� 
< 5·1·2·• @eers

;:::
t =e =k =a =m=e=r =.n=l=-

>
..:..
;
,�====�

<[512 • l@eers tekamer.nl> ; ._5·_1·2_·•----
<[512 • 1@eers tekamer.nl> ; 5·12·• @eers tekamer.nl> ; .. s._1.2_ .• ___ _
<[512 • 1@eers tekamer.nl> ; 5·12·• @eers tekamer.nl>; Griffier 
<:s 1.2 e l@eers tekamer.nl> 

Onderwerp: 20221002 Communica tievoors tel ID-ware v0.l JM 

Goedemiddag s.1.2 .• 
Hierbij mijn aanvullingen. 

@s.1.2.e en @�s._1.2 _·•-� willen jullie hier aub ook nog even naar kijkenb? 

Met groet, 
5.1.2.e 

5.1.2.e 

-----
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From: 

Sent: 

To: 

Subject: 

Top, dank je 

,,,..,,s.-,--1.2-.• -----,, 

Wed, 5 Oct 2022 08:34:08 +0100

11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl> 
RE: verslag CERT bijeenkomst 3 oktober mbt datalek IDWare 

Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52

Postbus 20017

2500 EA Den Haag 
M s.1.2 .• 

E [s12e j@eerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.. < s.1.2.. @eerstekamer.nl> 
Verzonden: woensdag 5 oktober 2022 09:18

Aan: s.1.2.. < s.1.2.. @eerstekamer.nl> 
Onderwerp: RE: verslag CERT bijeenkomst 3 oktober mbt datalek IDWare 

Prima verslag. Mijn naam bij 2 vervolgacties toegevoegd. 

Groet, 
5.1.2.e 

Van: s.1.2.. < s.1.2.. @eerstekamer.nl> 
Verzonden: dinsdag 4 oktober 2022 11:49

Aan: s.1.2 .• < s.1.2.. @eerstekamer.nl>; Griffier <l 512• eerstekamer.nl>; s.1.2 .• 

------==:::::;::::-� @eerstekamer.nl>; s.1.2.. <[512• )@eerstekamer.nl>; s.1.2 .• < 5.1.2.e l@eerstekamer.nl>; 
5.1.2.e 

--;:::===::::;-:::::---
<[512• )@eerstekamer.nl>; s.1.2 .• 

.:-=:===:;--: !@eerstekamer.nl>; _
s. _1.2_ .• 

___ _ 

@eerstekamer.nl> < [512 • !@eerstekamer.nl>; s.1.2.. <
._,

s. _1.2_ .• 
_____ ,.__. 

_____ _ 

Onderwerp: verslag CERT bijeenkomst 3 oktober mbt datalek IDWare 

� 3 10 IDWare IB incident Verslag CERT-Bijeenkomst .docx 
Goedemorgen allen, 
Hierbij het verslag van het CERT van gisterenmiddag m.b.t. Datalek/Informatiebeveiligingsincident IDWare. 
Hebben jullie nog aanvullingen/aanpassingen? 
Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52

Postbus 20017

2500 EA Den Haag 
M s.1.2 .• 

E !s12e '.@eerstekamer.nl 
I www.eerstekamer.nl 
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From: ,,,..,,5...,.._1_2-.• ---,, 

Sent: Wed, 5 Oct 2022 09:44:20 +0100

To: 
Il 5.1.2 .e Il< 5.1.2 .e @eerstekamer.nl>; " 5·12·• " < 5·12·• @eerstekamer.nl>;

"Griffier" <l 512• @eerstekamer.nl>; ,,....:5
=
.

1.=2 .• =====----,, < 5·1·2 ·• @e_e _r-st_e_k_a_m_e _r-.n-1>; ,'.';:, =5.1=.2= .• ===::::=.,, 

@eerste kamer. n I>; ,,,..:,5�·1 ·,.:2·•====;:,,;-<�5·1 ,..,·2
.,.;·•====:::;-@:::-'eersteka m er. n 1 >; ,,,..,,5·:__1 ·2,,.:·•::::====:::.._,,,< 5.1.2 .e 

::=======---� ---------@eerstekamer. n l >; 11 5.1.2 .e 11 < 5.1.2 .e @eerstekamer.nl>< 5.1.2.e 
---------

Subject: FW: Nota ID-ware aan Staatssecretaris Van Huffelen (veranwoordelijk bewindspersoon Rijksdienst)
Attachments: Hackaanval bij leverancier Rijkspassen.docx

Goedemorgen allen, 
Hierbij de Nota m.b.t. de Hack IDWare aan Stas Van Huffelen.
Met vriendelijke groet,
5.1.2.e 

Eerste Kamer der Staten-Generaal

Kazernestraat 52

Postbus 20017

2500 EA Den Haag
M 5.1. 2 .• 

E [51 2e l@eerstekamer.nl
I www.eerstekamer.nl

Van: 5.1. 2 .. < 5.1. 2 .. @minbzk.nl>
Verzonden: dinsdag 4 oktober 2022 21:41

Aan: 5.1.2 .• < 5·12·• @tweedekamer.nl>; 5·12·• @tweedekamer.nl; 5·12·• 

..,..,..,...:::::===::::::.....::;-::::--:-;- ---;' --;-----:---;::::===::......-< 5.1.2 .. @minbzk.nl>; 5.1.2 .. < 5.1.2 .. @eerstekamer.nl>; 5.1.2 .. @ncsc.nl
--------- -------- -------

Onderwerp: Nota ID-ware

Beste collega's,

Zoals beloofd stuur ik je, ter informatie, de nota die vanmiddag de lijn ingegaan is om de staatssecretaris Van Huffelen als
bewindspersoon voor de Rijksdienst te informeren.

Groet,

5.1.2.e 

5.1.2.e 

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 
Directie CIO Rijk I DG Overheidsorganisatie
Turfmarkt 147 1 2511 DP I Den Haag
Postbus 20011 1 2500 AE I Den Haag

e-mail: 5.1.2 .. @minbzk.nl 
.._ ____ ,._,.._��'"'.:..�����--telefoon secretariaat: 5.1. 2 .• 

_____ ...., 
1 mobiel: .. 5_.1. _2 .• ___ _ 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 
de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 

aan het elektronisch verzenden van berichten. 
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This message may contain information that is not intended for you. lf you are not the addressee or if this message was sent to you by mistake, you are requested to inform 

the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages. 
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From: 
11,.,,5 --,-.1.�2.e _____ _,,, 

Sent: Wed, 5 Oct 2022 09:58:08 +0100

To: 
Il 5.1.2.e Il < 5.1.2.e 

< 5.1.2.e 

@eerstekamer.nl>; ".-s.�1.2-.• ------,, 

@eers-:-t-e:-k _a _m_e_r __ n-:1;-->-; -;;
,,

;=s.=1.2
== .• :::......:::::::;-,, -<-;:5

=
·1 ·::::2·•==:::;-::@:::--e�ersteka m er. n 1 >; ,,,.,,.5 . .:..,1 •2,..: .• :::::====::;-;;,,�

�======:::;-: 
------� 

< 5.1.2.e @eerstekamer.nl>; 11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl> 
------� 

Subject: Dossier IDWare voor de Signalgroep Dreigingen, Incidenten EK 

D Hack en datalek IDWare 

Goedemorgen, Hierbij link naar dossier m.b.t. incident. 
Daarnaast heb ik ICT gevraagd om een mailgroep CERT aan te maken. Willen jullie dit ook voor deze signalgroep? 
Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52

Postbus 20017

2500 EA Den Haag 
M s.1.2 .• 

E [s12e j@eerstekamer.nl 
I www.eerstekamer.nl 
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From: 

Sent: 

11
-=-
s . .,..1.2-.• ----,, 

Wed, 5 Oct 2022 15:30:23 +0100

To: Il 5.1.2.e Il < 5.1.2.e @eerstekamer.nl>; "rcs . .,..1.2� .• -------.,, 
-------� 

< 5.1.2.e 
-------� 

Cc: 

@eerstekamer.nl>; " s .1.2 .• 

Il 5.1.2.e Il< 
5.1.2.e 

" < s .1.2.. @eerstekamer.nl> 
@eerstekamer.nl>; " s .1.2 .• 

-------- ------

< 5.1.2.e @eerstekamer.nl> 
------

Subject: RE: nieuwe worp FAQ obv jullie input - paar laatste vragen 

Il 

Attachments: 20221005 FAQ Eerste Kamer over mogelijk datalek ransomware aanval IDware.docx 

Ha s .1.2 .• 

Ik had vanochtend ook zulke problemen 
Opnieuw opstarten werkte goed 
Ik probeerde vooral te voorkomen dat ik weer net zoals vandaag de feedback uit 2 word bestanden, sharepoint én een email 
moest verwerken 
5.2.1 

Groet 

Van: s .1.2.. < s .1.2.. @eerstekamer.nl> 

Verzonden: woensdag 5 oktober 2022 16:27

Aan: s .1.2.. < s .1.2 .• @eerstekamer.nl>; s .1.2.. < s .1.2.. @eerstekamer.nl>; s .1.2 .• 

--=::::::::--::===---===:::::::--=--... 
----------- ________ .... 

5.1.2.e < 5.1.2.e @eerstekamer.nl> 
CC: s .1.2.. < s .1.2.. @eerstekamer.nl>; s .1.2.. < s .1.2.. @eerstekamer.nl> 

------ ------

Onderwerp: RE: nieuwe worp FAQ obv jullie input - paar laatste vragen 

Klopt het dat dit bestand niet te openen is? Ik krijg een inlogscherm ... 

Van: s .1.2.. < 512• @eerstekamer.nl> 
Verzonden: woensdag 5 oktober 2022 16:19

Aan: s .1.2 .• 

5.1.2.e <[S.1.2.e 

< 5.1.2.e @eerstekamer.nl>; .. 
s . _1.2_ .• 

_______ 
<lS.1.2.e 

l@eerstekamer.nl> 
l@eerstekamer.nl>; 

CC: s .1.2.. <[512• 1@eerstekamer.nl>; .. s _.1.2_ .• 
___ 

_... <
._

s . _1.2_·•-------�@_e� e=r�s �t �e �ka=m�e�r �.n�I>

Onderwerp: nieuwe worp FAQ obv jullie input - paar laatste vragen 

Dag allen, 

Bijgaand nieuwe versie FAQ. Ik zal hem morgenochtend mooier opmaken etc. en de vragen iets beter groeperen en 
nummeren. 

Voor nu: 

• We zullen nog laatste check moeten doen als we naar buiten gaan obv meest actuele informatie

• Er staat nog een aantal vragen aan jullie in de FAQ (in de opmerkingen). Over de aangifte, over wat we ervan vinden,
over wat precies persoonsnummers zijn). Deels wellicht nog niet te beantwoorden, maar voor het grootste deel wel.
Hoe sneller jullie daarnaar kunnen kijken hoe beter.

Nu even afwachten weer. 

Dank vast en tot snel weer, 
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Van: 5.1.2.. < 5.1.2.. @eerstekamer.nl> 
-------- .__ ________ �------

Verzonden: woensdag 5 oktober 2022 15:27 
Aan: 5·12·• l@eerstekamer.nl> 
CC: 5.1.2.e <[512• l@eerstekamer.nl>; 5.1.2.e <L512• @eerstekamer.nl>; 5.1.2.e 

5.1.2.. < 5.1.2.. @eerstekamer.nl>; 5.1.2.. <._[5 _.1.2_ .• 
___ ___.ie=@�e_e_r _s _t _e _ka_m_e _r _.n _l>

Onderwerp: Re: FAQ van Tweede Kamer omgekat naar EK 

5.2.1 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal 
Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M 5.1.2 .• 

E !512• �@eerstekamer.nl 
1 www.eerstekamer.nl 

Op 5 okt. 2022 om 15:20 heeft._5· _12_ .• 
___ .... <[

5.1.2 .• 

Dank 5.1.2 .• 

Ik ga nu jouw en 5.1.2.. en 5.1.2 .• 
---

en 5.1.2.e 
---� 

Ik zal de nieuwe versie straks rondmailen 

l@eerstekamer.nl> het volgende geschreven: 

opmerkingen verwerken 

Wel in het onbevredigende besef: we zullen er op moment van communiceren, als de feiten dan helder zijn, toch nog voor de 
zekerheid nog een keer naar moeten kijken op basis van de dan meest actuele informatie 

Van: 5.1.2 .• < 5.1.2.e @eerstekamer.nl> 
Verzonden: woensdag 5 oktober 2022 15:04 
Aan: 5.1.2 .• 

CC: 5.1.2 .• < 5.1.2.e eerstekamer.nl>; 5.1.2.e < 5.1.2.. @eerstekamer.nl>; 
5·12·• < 5·12·• eerstekamer.nl>; 5·12·• < 5·12·• 

------ ._ ____ ___.,....._ __ _ 

@eerstekamer.nl> 
Onderwerp: Re: FAQ van Tweede Kamer omgekat naar EK 

Ik heb nog paar opmerkingen: 

5.2.1 

Met vriendelijke groet, 

5.1.2.e 

5.1.2.e 

---
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5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 

Postbus 20017 

2500 EA Den Haag 
M 5.1.2 .• 

E 5.1.2 .• eerstekamer.nl 

1 www.eerstekamer.nl 

Op 4 okt. 2022 om 20:40 heeft 5.1.2.. < 5.1.2 .• 

----� 

Dag allen, 

@eerstekamer.nl> het 5·2·1 geschreven: 
---� 

Bijgaand een Q+A die (vrijwel) geheel door de Tweede Kamer communicatie collega is opgesteld, aangevuld met een tweetal 

vragen en antwoorden vanuit J+V/NCTV over de veiligheid. Ik heb de wijzigingen zichtbaar gelaten, omdat ik heb beloofd onze 

inzichten over deze Q+A terug te koppelen naar de TK. 

Let op: het is nog in concept en zeker niet af en wordt echt onderhands met ons gedeeld. 

Vraag aan jullie: kunnen jullie hier op schieten? Klopt het ook voor ons? Willen we eigenlijk al deze vragen wel beantwoorden? 

Voel je dus vooral ook vrij om te schrappen. 

Alles graag in track changes. 

Zou mooi zijn als dat morgen/woensdag lukt, ik verwacht ergens morgenmiddag weer overleg te hebben met de communicatie 

mensen van NCTV, J+V, TK, NCSC en BZK. 

5.2.1 5.1.2.e 

5.1.2.e 

Ook bijgevoegd, de regels voor informatiebeveiliging waar in de QA door ons naar verwezen wordt. 

Fijne avond en morgen verder allemaal, 

4.1.4 5.1.2.e 

5.1.2.e 

5.1.2.e 

5.1.2.e 

5.1.2.e 

http://www.eerstekamer.nl
eerstekamer.nl
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From: 

Sent: 

To: 
< 5.1.2.e 

11 -=-
s . .,..1.2-.• ----,, 

Thu, 6 Oct 2022 14:59:42 +0100

Il 5.1.2.e Il < 5.1.2.e @eerstekamer.nl>; "s.1.2.. 11 

-------� 

@eerstekamer.nl>; ,,;s
=
.1.2

== .• ====::....-,, < 5·12·• @eerstekamer.nl> 

Cc: 
< 5.1.2.e 

Il 5.1.2.e Il< 
5.1.2.e @eerstekamer.nl>; 11,.,.s . .,..1.2� .• ----,, 

-
-

----:-�::======:..._.!;;::----;::======= --=--

------

@eerstekamer.nl>; 11 5·12·• 11 < 5120 @eerstekamer.nl> 
------ �----- -----� 

Subject: FAQ mogelijk datalek 

Attachments: 20221006 FAQ mogelijk datalek pashouders Rijskpassen.docx 

Hl all, 

T.k.n.

Bijgaand de samen met de TK gemaakte FAQ tbv vragen die intern kunnen spelen. Of die we mogelijk van buiten kunnen 

krijgen. Niet voor publicatie maar om te helpen bij beantwoording mogelijke vragen. Inhoudelijk is het niet anders dan de FAQ 

die ik gister nog met jullie deelde. 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal

Kazernestraat 52

Postbus 20017

2500 EA Den Haag 
M s.1.2 .• 

E s.1.2 .• @eerstekamer.nl 

www.eerstekamer.nl 

www.europapoort.nl 
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From: 

Sent: 

To: 

Subject: 

Attachments: 

HOi s.1.2 .• 

Il 5.1.2.e Il 

Thu, 6 Oct 2022 15:52:08 +0100 
115.1.2.e 11 < 5.1.2.e @eerstekamer.nl> 

20221006 FAQ mogelijk datalek pashouders Rijskpassen 

20221006 FAQ mogelijk datalek pashouders Rijskpassen.docx 

Hierbij mijn aanvullingen. 
Met groet, 
5.1.2.e 

eerstekamer.nl
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From: 

Sent: 

To: 

Cc: 

11

-=-

s . .,..,1 .2-.• ----,, 

Thu, 6 Oct 2022 18:47:40 +0100 
Il 

5.1.2.e "< s.1 .2.. @eerstekamer.nl> 
,,;:,s=.1 .2== .• ====;:;,,-<-;S ,..,.1�.2 . .::e ===::;-:@::::-e-e-----:rstekamer.nl>

Subject: Re: ID-Ware navraag over paslezers 
Attachments: 

ware.docx 
image00l.png, image002.png, image003.png, image00l.png, image002.png, image003.png, Hack bij ID-

5.2.1 

Verstuurd vanaf mijn iPhone 

Op 6 okt. 2022 om 19:29 heeft s.1.2.• 

--------

geschreven: 

Hierbij de actuele opzet van de brief aan de Kamer(s). 

Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M s.1 .2 .• 
E !s 1 2 e ]@eerstekamer.nl 
I www.eerstekamer.nl 

s.1 .2.. @minbzk.nl> 
Verzonden: donderdag 6 oktober 2022 19:01 

@eerstekamer.nl> het volgende 
-------

5.1.2.e 

Aan: '5·1 ·2·• @tweedekamer.nl>; '5·1 ·2·• @tweedekamer.nl' < 5·1 ·2·• @tweedekamer.nl>; 
��===::::::-- .....===�=---- �---===�-� 
5.1.2.e @eerstekamer.nl>; s.1 .2.. < s.1 .2.. @minbzk.nl>; 
':=========----===::::::;;-:--=====----� 

--------� -------� 
1 s.1.2.. s.1 .2.. @ncsc.nl> 

------

Onderwerp: RE: ID-Ware navraag over paslezers 
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Nu met bijlage @ 

Van: s.1.2 .• 
-----

Verzonden: donderdag 6 oktober 2022 18:58 
Aan: 5·1·2·• <[512• l@tweedekamer.nl>; 15·1·2·• @tweedekamer.nl' <[512• l@tweedekamer.nl>; 
's.1.2.. '< s.1.2.. @eerstekamer.nl>; s.1.2.. < s.1.2.. minbzk.nl> 

-------- ..._ ______ _i,..:...:.::.:.:.:.:==.= 

Onderwerp: FW: ID-Ware navraag over paslezers 

Collega's, 

Omdat ik vandaag geen toegang heb tot Signal even via de mail de terugkoppeling van NCSC n.a.v. een 
telefoongesprek. In de brief heb ik de stelligheid dat dit het is weggehaald, zie bijlage. De bedoeling is dat hij 
morgenochtend verstuurd wordt, maar nadat intern de medewerkers informatie hebben gehad. We houden 
contact. 

Groet, 

5.1.2.e 

_________ _. 
<i

,
s1.2. @ncsc.nl> 

Verzonden: donderdag 6 oktober 2022 18:47 
Aan: 5.1.2.e <i_ 512• l@minbzk.nl> 
CC: s.1.2.. < s.1.2.. ncsc.nl> 
Onderwerp: ID-Ware navraag over paslezers 

Beste s.1.2 .• 

We hebben zojuist elkaar gesproken over de casus rondom ID-Ware. 

In de Signalgroep met de CISO's van de EK en TK is door de CISO TK om 14: 06 gemeld "Allen zojuist bijgepraat 
met het NCSC. Het NCSC bevestigt onze bevindingen. Zij hebben de persoonsgegevens ook gezien Op basis van 
onze link hebben zij vannacht 1.000 links binnen gehaald en daar is meer data gevonden. Een nieuw item is dat 
er data is gevonden over kaartlezers. Het NCSC onderzoekt nu wat deze data is en of er encryptiesleutels 
tussen zitten. Het NCSC is groot opgeschaald. Ik werd nogmaals bedankt voor de verstrekte info." 

Hierbij een aantal punten/verduidelijkingen: 
• Het NCSC is inderdaad intern opgeschaald. Dit doen we vaker om met een aantal collega's gericht aan

een onderwerp te werken.
• Op basis van de link van de TK hebben we ook vannacht andere links binnengehaald. Dit is slechts een

klein gedeelte van de set die beschikbaar is.
• Het punt over een nieuw item (data over paslezers) kon ik bij navraag niet traceren. Het NCSC heeft het

SEC over verschillende onderwerpen gesproken. Mogelijk is hier bij een misverstand ontstaan bij EK/TK.
Het NCSC heeft nadrukkelijk geen publieke uitspraken gedaan over deze casus.

• Op basis van de onderzochte samples zijn wij geen encryptiesleutels tegengekomen, maar zoals
hierboven al aangegeven hebben we maar zicht op een beperkt deel van de beschikbare data.

Een volledige analyse van de dataset gaat een lange tijd duren (weken). De mogelijke opbrengst van deze 
activiteit zal een handelingsperspectief voor een klant van ID-Ware niet veranderen. Het is belangrijk om als 
klant te weten welke data zij hebben met ID-Ware. Op basis de verstrekte data moet een klant zelf een 
risicoanalyse uitvoeren en maatregelen treffen. 

Vriendelijke groet, 

National Cyber Security Center 
Ministry of Justice and Security's 

ncsc.nl
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Turfmarkt 147 1 2511 DP I The Hague 
PO Box 117 1 2501 cq The Hague 

T s.1.2 .• l:: iS.1.2.e l@ncsc.nl 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u 

verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die 

verband houdt met risico's verbonden aan het elektronisch verzenden van berichten. 
This message may contain information that is not intended for you. lf you are not the addressee or if this messa ge was sent to you by mistake, you are 

requested to inform the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the 

electronic transmission of messages. 

%25c2%25a9ncsc.nl
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[mail aan griffiemedewerkers] 

Beste collega, 

Onlangs is een leverancier die onder andere voor de Eerste en Tweede Kamer Rijkspassen maakt 
slachtoffer geworden van een hack. Hierbij zijn gegevens van Rijkspashouders gelekt. Er is hiervan 
een melding gedaan bij de Autoriteit Persoonsgegevens, er is aangifte gedaan bij de politie en er 
wordt op dit moment uitgebreid onderzoek gedaan. 

Of ook gegevens van de Eerste Kamer gelekt zijn, wordt nog uitgezocht. Ondanks dat we nog veel 
vragen hebben over de hack en de gevolgen daarvan, wil ik je op voorhand hierover informeren. 

De volgende gegevens van pashouders zijn mogelijk gelekt: persoonsnummer (in onze database 
bekend als pashouder-ID), achternaam, eerste voornaam (gevolgd door evt. volgende initialen), evt. 
voorvoegsel, geboortedatum, geslacht, foto, pasnummer, evt. eerder verstrekte nummers van 
Rijkspassen. Over andere persoonlijke informatie beschikt deze leverancier niet. 

Het dringende advies is goed op te letten op eventuele verdachte berichten. De mogelijkheid bestaat 
dat de gelekte gegevens gebruikt worden voor phishing. Hierbij kan een kwaadwillende zich 
voordoen als een organisatie waar jij bekend mee bent en persoonlijke gegevens gebruiken om 
overtuigend over te komen. Klik daarom nooit op verdachte mails en zorg dat je voor al je applicaties 
een uniek, sterk wachtwoord hebt. Voor meer informatie over wat je kan doen tegen phishing zie: 
Wat kan ik doen tegen phishing? 1 Rijksoverheid.nl. 

Eventuele verdachte situaties kan je zoals altijd melden bij ICT-helpdesk: 1 .... s._1.
2_.;_-ll.,,.@�e=c.ce=r-=-st

""'
e
""'
k=ac.c..

m
c..ce

=-
r
cc..=nl. 

Vanwege de mogelijke impact houden we je over deze kwestie via het intranet op de hoogte, zodra 
er nieuwe, relevante informatie te melden is. Eventuele vragen kun je mailen naar: 
s.12.; @eerstekamer.nl. 

Met vriendelijke groet, 

Remco Nehmelman 

eerstekamer.nl
eerstekamer.nl
Rijksoverheid.nl
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[mail aan Kamerleden] 

Aan de leden 

Geachte leden, 

Graag informeer ik u over het volgende. 

Onlangs is een leverancier die de Rijkspassen maakt voor onder andere de Eerste en Tweede Kamer, 
het slachtoffer geworden van een cyberaanval. Hierbij zijn gegevens van Rijkspashouders gelekt. 

Er is hiervan melding gemaakt bij de Autoriteit Persoonsgegevens alsmede aangifte bij de politie, en 
er wordt op dit moment uitgebreid onderzoek gedaan naar de precieze aard van het datalek. Er 
wordt daarbij onder meer uitgezocht of ook gegevens van de Eerste Kamer gelekt zijn. 

De volgende gegevens van pashouders zijn mogelijk gelekt: 

• persoonsnummer (in de database bekend als pashouder-ID)
• achternaam en eerste voornaam (gevolgd door evt. volgende initialen)
• eventuele voorvoegsels
• geboortedatum
• geslacht
• foto
• pasnummer en eventuele eerder verstrekte nummers van Rijkspassen.

Over andere persoonlijke informatie beschikt deze leverancier niet. 

Ik adviseer u naar aanleiding hiervan om extra alert te zijn op eventuele verdachte e-mailberichten. 
De mogelijkheid bestaat dat de gelekte gegevens gebruikt worden voor bijvoorbeeld phishing. Hierbij 
kan een kwaadwillende zich voordoen als een bekende organisatie en persoonlijke gegevens 
gebruiken om overtuigend over te komen. Klik daarom nooit op verdachte e-mails en zorg dat voor 
alle applicaties een uniek en sterk wachtwoord wordt gehanteerd. 

Ik verzoek u om verdachte situaties te melden bij de ICT-Helpdesk via !512 i \@eerstekamer.nl. 
Voor meer adviezen over het voorkomen van phishing verwijs ik u naar de volgende webpagina: Wat 
kan ik doen tegen phishing? 1 Rijksoverheid.nl. 

Zodra nadere relevante informatie bekend is wordt u hierover geïnformeerd. In de tussentijd kunt u 
met vragen terecht bij: �sn; )@eerstekamer.nl. 

Met vriendelijke groet, 

Remco Nehmelman 
Griffier Eerste Kamer der Staten-Generaal 

eerstekamer.nl
Rijksoverheid.nl
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From: 

Sent: 

Il 5.1.2.e Il 

Fri, 7 Oct 2022 08:27:01 +0100 

To: Il 5.1.2.e 

Il 5.1.2.e 

Il < 5.1.2.e @eerstekamer.nl>; "5.1.2 .• Il
< 5.1.2.e @eerstekamer.nl> 

Cc: 
< 5.1.2.e 

< 5.1.2.e 

Il
< 5.1.2.e 

@eerstekamer.nl>; " 5.1.2 .• 

@eerstekamer.nl> 

Subject: def communicatie intern datalek 

Il < 5.1.2.e 

@eerstekamer.nl>; " 5.1.2 .• 

@eerstekamer.nl>; " 5.1.2 .• 

Il 

Il 

Attachments: 20221006 mail aan griffiemedewerkers inzake datalek DEF.docx, 20221006 mail aan Kamerleden over 

datalek DEF.docx, 20221006 mail aan Leveranciers inzake datalek DEF.docx, 20221006 FAQ mogelijk datalek pashouders 

Rijskpassen DEF.docx 

Ha 5.1.2 .• 

Bijgaand de definitieve mails tbv de interne communicatie zometeen. 

Ook toegevoegd, de FAQ voor eigen intern gebruik en evt persvragen 

Groet, 5.1.2 .• 

Van: 5.1.2 .• 

Verzonden: vrijdag 7 oktober 2022 07:51 

Aan: 5.1.2 .• 

CC: 5.1.2 .• 

< 5.1.2.e 

< 5.1.2.e 

@eerstekamer.nl> 

@eerstekamer.nl> 

Onderwerp: gevolgen Kamerbrief voor onze mails én nog geen bericht TK 

Goedemorgen 5.1.2 .• 

5.2.1 

Ik heb de woordvoerder van de TK gisteravond gesproken en die was druk bezig de eigen teksten te herzien. Echter, ik heb de 

laatste versie van hun interne berichtgeving en FAQ nog niet ontvangen. 

Ook heb ik anders dan jij met 5.1.2 .• 

5.2.1 

5.2.1 

Groet, 5·1·2·• 

5.1.2.e 

hebt afgesproken, nog geen feedback op onze eigen communicatie gekregen. 

5.1.2.e 

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Van: s.1 .2.. <: s 12 • !@eerstekamer.nl> 
Verzonden: donderdag 6 oktober 2022 17:14 
Aan: s.1.2.• 4s12• !@tweedekamer.nl> 
CC: s.1.2.. < s.1.2.. @eerstekamer.nl> 
Onderwerp: mail aan leden, medewerkers en leveranciers 

Als afgesproken, zie bijgaand. Zie jij nog zaken waar vanuit TK bezwaren tegen zijn? 

Even onder voorbehoud van laatste formuleringen uit Kamerbrief tzt en onze afstemming met onze Griffier. 

Dank vast 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M s.1.2 .• 

E ,51.2° l@eerstekamer.nl 
www.eerstekamer.nl 
www.europapoort.nl 

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
http://www.europapoort.nl
tweedekamer.nl
eerstekamer.nl
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[mail aan leveranciers] 

Geachte relatie, 

Onlangs is een leverancier die onder andere voor de Eerste en Tweede Kamer Rijkspassen maakt 
slachtoffer geworden van een hack. Hierbij zijn gegevens van Rijkspashouders gelekt. Er is hiervan 
een melding gedaan bij de Autoriteit Persoonsgegevens, er is aangifte gedaan bij de politie en er 
wordt op dit moment uitgebreid onderzoek gedaan. 

Als vaste relatie van de Eerste Kamer beschikt u over een Rijkspas. Of er ook gegevens van de Eerste 
Kamer gelekt zijn, wordt nog uitgezocht. Ondanks dat we nog veel vragen hebben over de hack en de 
gevolgen daarvan, wil ik u daarom op voorhand hierover informeren. 

De volgende gegevens van pashouders zijn mogelijk gelekt: persoonsnummer (in de database bekend 
als pashouder-ID), achternaam, eerste voornaam (gevolgd door evt. volgende initialen), evt. 
voorvoegsel, geboortedatum, geslacht, foto, pasnummer, evt. eerder verstrekte nummers van 
Rijkspassen. Over andere persoonlijke informatie beschikt deze leverancier niet. 

Het dringende advies is goed op te letten op eventuele verdachte berichten. De mogelijkheid bestaat 
dat de gelekte gegevens gebruikt worden voor phishing. Hierbij kan een kwaadwillende zich 
voordoen als een organisatie waar u bekend mee bent en persoonlijke gegevens gebruiken om 
overtuigend over te komen. 

Eventuele vragen kunt u mailen naar: ._ls_.1._
2.;_--l'1@""--"

e
C..C
e

"-
r

-=-
st

c..c
e
c.c.
k=a"-

m
'-'-=

e
'-'
r.

-'-'-'
nl. 

Met vriendelijke groet, 

Kim Nagtzaam 
Directeur Organisatie Eerste Kamer 

eerstekamer.nl
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Tijdlijn gebeurtenissen: 

• In de nacht van 16 op 17 september: ID-ware is slachtoffer geworden van een

ransomwareaanval.

• 19 september: onderzoek Fox-IT gestart

• 21 september: ID-Ware heeft de Tweede Kamer hiervan op de hoogte gebracht, de Tweede

Kamer heeft vervolgens ons geïnformeerd.

• 23 september: Eerste Kamer doet melding bij de Autoriteit Persoonsgegevens van

vermoedelijk datalek. (Ook ID-ware, Tweede Kamer en Rijkspasbeheer hebben meldingen bij

de Autoriteit Persoonsgegevens over een mogelijk lek gedaan.)

• 30 september: Een incidentteam met CIO Rijk in regie, beide Kamers en NCSC opgestart

• 3 oktober: politie en inlichtingendiensten betrokken4 oktober: ID-ware heeft formeel

aangifte gedaan bij de politie

• 6 oktober: Ontvangst eerste rapport Fox-IT over stand van onderzoek

Hack ID-Ware algemeen: 

1. Wat doet ID-Ware

ID-ware levert toegangspassen aan Rijksoverheid, Eerste Kamer en Tweede kamer. 

2. Welke gegevens deelt de Rijksoverheid met ID- Ware?

De volgende gegevens worden met ID-Ware uitgewisseld m.b.t. de Rijkspashouders: 

Persoonsnummer (in de database bekend als pashouder_id) 

Achternaam 

Eerste voornaam, gevolgd door evt. volgende initialen 

Evt. voorvoegsel 

Geboortedatum 

Geslacht 

Foto 

Pasnummer 

Evt. eerder verstrekte nummers van passen 

Over andere persoonlijke informatie beschikt deze leverancier niet. 

De impact van een eventuele lek van persoonsgegevens is beperkt: de gegevens van Rijkspas 

bevatten naam, geboortedatum, geslacht en een pasfoto, wat geen gevoelige informatie is. 

3. Wat is er aan gedaan?

Een incidentteam met CIO Rijk in regie, beide Kamers en NCSC is sinds 30 september 

actief, daarbij zijn sinds 3 oktober ook politie en inlichtingendiensten betrokken en 

communicatie is voorbereid voor verschillende scenario's. 

Er is een melding gedaan bij de Autoriteit Persoonsgegevens. 

ID-Ware heeft aangifte gedaan bij de Politie. 



Eerste Kamer en Tweede Kamer hebben de netwerkverbindingen met ID-ware 

verbroken. De verbindingen worden bij alle partijen gemonitord op misbruik. 

Er is geen losgeld betaald door IDWare. 

4. Hoe lang is dit al bekend?

Rijksoverheid (inclusief Belastingdienst, Eerste en Tweede Kamer) zijn op 21 september door ID ware 

over de hack geïnformeerd. 

5. Waarom wordt dit nu pas bekend?

In belang van het onderzoek is er niet eerder informatie gedeeld. De impact van een eventuele lek 

van persoonsgegevens is bovendien beperkt: de gegevens zijn niet gevoelige en het blijft onduidelijk 

of en zo ja in welk mate/op welke schaal, deze daadwerkelijk zijn buitgemaakt. We zijn gaan 

communiceren op het moment dat we dit met enige zorgvuldigheid konden doen. 

➔ "Omdat we eerst precies moesten uitzoeken wat er aan de hand is."

6. Zijn er ook privé-gegevens buitgemaakt?

Als met de vraag wordt bedoeld of er ook adressen, bsn nummers, bankrekeningnummers etc. op 

straat zijn gekomen van de pashouders, dan kan die met nee worden beantwoord. Met ID ware 

wordt alleen de informatie gedeeld zoals beschreven bij vraag 1 

7. Wat als blijkt dat persoonsgegevens op straat zijn komen te liggen? Worden de

betreffende mensen geïnformeerd?

Als er inderdaad persoonsgegevens bij de hack betrokken zijn, worden de betreffende pashouders 

daarover zo spoedig mogelijk schriftelijk geïnformeerd volgens de richtlijnen van de Autoriteit 

Persoonsgegevens. 

8. Is bekend wie de hacker is? Wat is de reden voor de hack?

Op dit moment loopt het onderzoek nog en kan daar geen uitspraak over worden gedaan. 

Veiligheid 

9. Welke veiligheidsmaatregelen zijn er genomen?

Daarover kan verder geen uitspraak worden gedaan. 

10. Is de data van de Rijksoverheid nog veilig?

Geen enkele organisatie kan 100% garantie geven. Echter, dataveiligheid en privacy zijn integrale 

onderdelen van de werkprocedures. Het is een doorlopend proces waarbij continu de veiligheid van 

de systemen wordt geanalyseerd en verbeterd. 

11. Kunnen kwaadwillende met de gelekte gegevens nieuwe rijkpassen aanmaken?



Nee, dat is niet mogelijk. Alleen de gegevens zelf zijn niet voldoende. Er zijn diverse 

securitymaatregelen van kracht die het niet mogelijk maken om alleen met de genoemde data 

passen na te maken. 

12. Kunnen de huidige passen worden misbruikt/pasfraude worden gepleegd?

Nee. Geconstateerd is dat met de gegevens en informatie op internet een visueel lijkende 

toegangspas gemaakt kan worden, maar de elektronische sleutels zijn niet bij ID-ware en dus niet 

gelekt. 

13. Werken de rijkspassen nog?

Ja alle bestaande passen werken nog. 

14. Heeft het lek van de kamerpassen geleid tot extra beveiligingsmaatregelen rondom

personen of de gebouwen vd TK en EK?

Zoals u weet doen we nooit uitspraken over maatregelen. Wel kan ik zeggen dat waar nodig 

zichtbare en onzichtbare maatregelen worden getroffen die passen bij de actuele situatie. 

Bij doorvragen 

Bij het opstellen van een dreigingsbeeld en afweging welke maatregelen eventueel genomen moeten 

worden wordt altijd rekening gehouden met dat bepaalde persoonsgegevens van te beveiligen 

personen openbaar zijn 

15. Is het gebouw van de TK of EK nog wel veilig?

Zowel rondom als in de gebouwen van de Eerste en Tweede Kamer zijn voortdurend zichtbare en 

onzichtbare maatregelen getroffen. Deze maatregelen worden regelmatig, en situationeel, opnieuw 

bezien en gewogen of deze nog passend zijn bij het vigerende dreigingsbeeld. 

16. Is de veiligheid van Kamerleden/ambtenaren in het geding?

Hier doen wij nooit uitspraken over. 

Interne vragen rijkspashouders: 

1. Wat zijn de mogelijke gevolgen? Welk risico loop ik als pashouder als criminelen mijn

persoonsgegevens hebben? En waarop moet ik letten? Wat kunnen kwaadwillenden met

mijn gegevens?

U loopt het risico slachtoffer te worden van oplichting. Criminelen bellen of mailen u 

bijvoorbeeld uit naam van een voor u geloofwaardige instantie zoals uw bank. Ze zouden uw 

vertrouwen kunnen winnen, omdat ze persoonlijke informatie noemen (zoals uw voor- of 

achternaam en geboortedatum). Let daarom goed: 

o Identiteitsfraude. Criminelen kunnen uw identiteit aannemen en op/onder uw naam

zaken afsluiten of criminele activiteiten uitvoeren. Het gaat wel om uitzonderingen,

met enkel voor-, achternaam en geboortedatum is dit mogelijk. Voor het afsluiten



van veel contracten of bijvoorbeeld een bankrekening is bijvoorbeeld een kopie van 
een ID nodig. 

o Oplichting. Als criminelen informatie over u hebben waarvan u dat niet verwacht,
gaat u wellicht sneller in een babbeltruc mee.

o Phishing. Onderdeel van oplichting is phishing. Onder de mogelijk buitgemaakte
gegevens bevindt zich niet uw emailadres, maar met buitgemaakte data kunnen
criminelen nepberichtjes gerichter en persoonlijker maken. Zoals met een correcte
aanhef. Zo lijken ze geloofwaardiger.

2. Wat moet ik doen als blijkt dat mijn gegevens zijn gelekt?

Je hoeft verder niets te doen 

3. Werkt mijn pas nu nog?

Ja, die werkt nog. 

4. Moet ik zelf ook aangifte doen?

Nee. 

5. Wat kan ik zelf doen?

Zelf kun je ervoor zorgen dat je altijd via de systemen van de Eerste Kamer werkt. En het gebruik van 
sterke wachtwoorden (link hoe dit te doen). Volg vooral ook de tien gouden regels voor 
informatiebeveiliging. 

6. Kan ik een klacht indienen over hoe jullie omgaan met mijn persoonsgegevens?

Ja, neem als je dat overweegt, of als je een andere vraag hebt over de AVG graag even contact op 
met onze Functionaris Gegevensbescherming: 1512• j@eerstekamer.nl. 

eerstekamer.nl
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Bericht Rijksportaal 

Cyberaanval leverancier Rijkspassen 

Onlangs is ID-ware, een leverancier die de Rijkspassen maakt voor de Rijksdienst en de Eerste en 

Tweede Kamer, het slachtoffer geworden van een cyberaanval. Hierbij zijn gegevens van 

Rijkspashouders gelekt. De veiligheid van de Rijkspassen is niet in het geding. 

Het is ontzettend vervelend dat dit gebeurd is en er wordt hard gewerkt aan voorkomen van dit 

soort aanvallen. 

Van de cyberaanval en het bijbehorende datalek is melding gemaakt bij de Autoriteit 

Persoonsgegevens en er is aangifte gedaan bij de politie en er wordt op dit moment uitgebreid 

onderzoek gedaan naar de precieze aard van het datalek. Er wordt daarbij onder meer uitgezocht 

welke gegevens gelekt zijn. 

De volgende gegevens van pashouders zijn mogelijk gelekt: 

• persoonsnummer (in de database bekend als pashouder-ID)

• achternaam en eerste voornaam (gevolgd door evt. volgende initialen)

• eventuele voorvoegsels

• geboortedatum

• geslacht

• foto

• pasnummer en eventuele eerder verstrekte nummers van Rijkspassen.

Naar aanleiding van de cyberaanval is het advies om extra alert te zijn op eventuele verdachte e

mail berichten. De mogelijkheid bestaat dat de gelekte gegevens gebruikt worden voor bijvoorbeeld 

phishing. Hierbij kan een kwaadwillende zich voordoen als een bekende organisatie en persoonlijke 

gegevens gebruiken om overtuigend over te komen. Klik daarom nooit op verdachte e-mails en zorg 

dat voor alle applicaties een uniek en sterk wachtwoord wordt gehanteerd. 

Meer adviezen over het voorkomen van phishing staan op Wat kan ik doen tegen phishing? 1 

Rijksoverheid.nl. 

Zodra nadere relevante informatie bekend is wordt u hierover geïnformeerd. In de tussentijd kunt u 

met vragen terecht bij: MAILADRES. 

Rijksoverheid.nl
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From: 

Sent: 

To: 
< 5.1.2.e 

< 5.1.2.e 

Il 5.1.2.e Il 

Fri, 7 Oct 2022 09:20:37 +0100 
Il 5.1.2.e Il < 5.1.2.e 

@eerstekamer.nl>; " s.1.2 .• 

@minbzk.nl> 

@eerstekamer.nl>; "s.1.2 .• Il 

Il < 5.1.2.e @eerstekamer.nl>; "s.1.2 .• 

Subject: Fwd: Bericht Rijksportaal cyberaanval ID-ware 

Bericht Rijksportaal cyberaanval I D-ware.docx Attachments: 

Bijgaand bericht voor intranet Rijk 
5.2.1 

Verstuurd vanaf mijn iPhone 

Begin doorgestuurd bericht: 

Van: Il 5.1.2.e Il < 5.1.2.e @minbzk.nl> 
Datum: 7 oktober 2022 om 10:12:01 CEST 
Aan: 5·1·2·• @tweedekamer.nl, 5·1·2·• < s.1.2.• @eerstekamer.nl>, 
5.1.2.e @minjenv.nl, Il 5.1.2.e - BD/DCOM/WS&O" <512• @minjenv.nl>, 115·1·2·• 

5.1.2.e Il < 5.1.2.e @minbzk.nl>, 11 5.1.2.e 

<S.1.2.e @minjenv.nl>, "s.1.2.e 

Onderwerp: Bericht Rijksportaal cyberaanval ID-ware 

Hoi allemaal, 

Il 

Il < 5.1.2.e @minjenv.nl> 

Op basis van het bericht van EK en TK heb ik het volgende voorstel voor een intern bericht. Graag jullie reactie. 

Groet 
5.1.2.e 

Il 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u 

verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die 

verband houdt met risico's verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. lf you are not the addressee or if this message was sent to you by mistake, you are 

requested to inform the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the 

electronic transmission of messages. 

minbzk.nl
minjenv.nl
minbzk.nl
minjenv.nl
eerstekamer.nl
minbzk.nl
eerstekamer.nl
minjenv.nl
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From: ,,,...,s.-1.2-.• ---,, 

Sent: Fri, 7 Oct 2022 11:38:38 +0100 

To: 
Il 5.1.2.e 

Il < 5.1.2.e 
�---

@eerstekamer.nl> 

Subject: datalek 

Hoi, 
5.1.2.e gaf net aan om toch de leveranciers te informeren. 

Ik heb s.1.2.i 

Met vriendelijke groet, 

5.1.2.e 

 en voor de zekerheid ook s.1.2.; geïnformeerd. 

Eerste Kamer der Staten-Generaal

Kazernestraat 52 

Postbus 20017 

2500 EA Den Haag 

M s.1.2 .• 

E s.1.2 .• eerstekamer.nl 

I www.eerstekamer.nl 

5.1.2.i 5.1.2.i

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
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From: Il 
5.1.2.e 

Il 

Sent: Fri, 7 Oct 2022 12:52:20 +0100 

To: Il 5.1.2.e Il < 5.1.2.i 

Subject: Re: Datalek 

Top! 

Het is inmiddels ook bekend gemaakt door de media. 

Met vriendelijke groet, 

5.1.2.e 

Op 7 okt. 2022 om 13 :34 heeft 5.1.2.e 

> 

< 5.1.2.i > het volgende geschreven:

Hoi s.1.2 .• 

Bedankt voor je mail. Wij zullen extra opletten of er verdachte zaken zijn. Mocht er iets te melden zijn, 
dan hoor je van ons. 

Met hartelijke groet, 

5.1.2.e 

5.1.2.i 

5.1.2.e 

5.1.2.e 

Op 07 Oct 2022 schreef s.1.2•• 

> Hallo s.1.2.. en s.1.2 .• 

> 
> Onderstaande email is net naar de EK medewerkers en Kamerleden 

> verzonden.
> 5.1.2..i 

> 
> Willen jullie de email vertrouwelijk behandelen? 

> Alvast bedankt.
>

> Met vriendelijke groet, 
> 

> 5.1.2.e 

5.1.2.i

5..1.2.i



> 
> 5.1.2.e 

> 
---------------- - --

> 
> Eerste Kamer der Staten-Generaal 
> Kazernestraat 52
> Postbus 20017
> 2500 EA Den Haag
>
>M+31 

----. 

> (0)6 5.1.2.e 

___ _. 

>
> 
> 5.1.2.e 

> 
>I 

@eerstekamer.nl 
--

> www.eerstekamer.nl
>
> (C) 
> 
> Beste collega, 
> 
> Onlangs is een leverancier die onder andere voor de Eerste en Tweede 
> Kamer Rijkspassen maakt slachtoffer geworden van een hack. Hierbij
> zijn gegevens van Rijkspashouders gelekt. Er is hiervan een melding
> gedaan bij de Autoriteit Persoonsgegevens, er is aangifte gedaan bij
> de politie en er wordt op dit moment uitgebreid onderzoek gedaan.
>
> Of ook gegevens van de Eerste Kamer gelekt zijn, wordt nog 
> uitgezocht. Ondanks dat we nog veel vragen hebben over de hack en de
> gevolgen daarvan, wil ik je op voorhand hierover informeren.
>
> De volgende gegevens van pashouders zijn mogelijk gelekt: naam, 
> geboortedatum, geslacht, Rijkspasnummer en pasfoto.
>
> Het dringende advies is om goed op te letten op eventuele verdachte 

>berichten.De mogelijkheid bestaat dat de gelekte gegevens gebruikt
> worden voor phishing. Hierbij kan een kwaadwillende zich voordoen als
> een organisatie waar jij bekend mee bent en persoonlijke gegevens
> gebruiken om overtuigend over te komen. Klik daarom nooit op
> verdachte mails en zorg dat je voor al je applicaties een uniek,
> sterk wachtwoord hebt. Voor meer informatie over wat je kan doen
> tegen phishing zie:
> Wat kan ik doen tegen phishing? 1 Rijksoverheid.nl.
>
> Eventuele verdachte situaties kun je zoals altijd melden bij de 
> ICT-helpdesk: s.u.i @eerstekamer.nl . 
> 
> Vanwege de mogelijke impact houden we je over deze kwestie via het 
> intranet op de hoogte, zodra er nieuwe, relevante informatie te
> melden is. Eventuele vragen kun je mailen naar:
> s.12.i @eerstekamer.nl . 
> 
> Met vriendelijke groet, 

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
Rijksoverheid.nl
http://www.eerstekamer.nl


> 
> Remco Nehmelman 
> Grif.fier Eerste Kamer der Staten-Generaal
>
> 
> a imageüü 1. png
> b image002.png
> c image003.png
>
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From: Il 
5.1.2.e 

Il 

Sent: Fri, 7 Oct 2022 12:52:54 +0100 

To: 
Il 5.1.2.e Il < 5.1.2.e @ 5.1.2.i 

Subject: Re: Datalek 

Bedankt. 

Het is inmiddels ook bekend gemaakt door de media. 

Met vriendelijke groet, 

5.1.2.e 

Op 7 okt. 2022 om 13 :28 heeft s.1.2.• < 5.1.2.e 
@s.1.2.i > het volgende geschreven:

Hi s.1.2 .• 

Bedankt voor de update, 

Bijzonder vervelend voorval dit. Het loont inderdaad om alert te blijven om dit soort incidenten te voorkomen. 

Als er nog nieuwe ontwikkelen zijn horen we het graag. 

Groet, 

5.1.2.e 

5.1.2.i 

5.1.2.e 



5.1.2.i 

Van: s.1.2.. < s.1.2.• @eerstekamer.nl> 
Verzonden: vrijdag 7 oktober 2022 12:36 
Aan: s.1.2 .• 

CC: s.1.2 .• 
5.1.2.e @5,1.2.f,5.1.2.i > 

@5,1.2.f,5.1.2.i > 
-----

Onderwerp: FW: Datalek 
Urgentie: Hoog 

Hallo s.1.2 .• 
---

Gezien de beperkte aanwezigheid van 5·12·• stuur ik de email ook naar jou. 

Onderstaande email is net naar de EK medewerkers en Kamerleden verzonden. 
Graag extra alertheid op verdachte activiteiten. 

Graag de email vertrouwelijk behandelen. 
Alvast bedankt! 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 

M s.1.2 .• 

E �s1.2. l@eerstekamer.nl 

I www.eerstekamer.nl 

Beste collega, 

Onlangs is een leverancier die onder andere voor de Eerste en Tweede Kamer Rijkspassen maakt 
slachtoffer geworden van een hack. Hierbij zijn gegevens van Rijkspashouders gelekt. Er is hiervan 
een melding gedaan bij de Autoriteit Persoonsgegevens, er is aangifte gedaan bij de politie en er 
wordt op dit moment uitgebreid onderzoek gedaan. 

Of ook gegevens van de Eerste Kamer gelekt zijn, wordt nog uitgezocht. Ondanks dat we nog veel 
vragen hebben over de hack en de gevolgen daarvan, wil ik je op voorhand hierover informeren. 

5.1.2.i

5.1.2.i

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl


De volgende gegevens van pashouders zijn mogelijk gelekt: naam, geboortedatum, geslacht, 
Rijkspasnummer en pasfoto. 

Het dringende advies is om goed op te letten op eventuele verdachte berichten. De mogelijkheid 
bestaat dat de gelekte gegevens gebruikt worden voor phishing. Hierbij kan een kwaadwillende zich 
voordoen als een organisatie waar jij bekend mee bent en persoonlijke gegevens gebruiken om 
overtuigend over te komen. Klik daarom nooit op verdachte mails en zorg dat je voor al je 
applicaties een uniek, sterk wachtwoord hebt. Voor meer informatie over wat je kan doen tegen 
phishing zie: Wat kan ik doen tegen phishing? 1 Rijksoverheid.nl. 

Eventuele verdachte situaties kun je zoals altijd melden bij de ICT-helpdesk: 
fs 12; l@eerstekamer.nl. 

Vanwege de mogelijke impact houden we je over deze kwestie via het intranet op de hoogte, zodra 
er nieuwe, relevante informatie te melden is. Eventuele vragen kun je mailen naar: 
1s 12; 1@eerstekamer.nl. 

Met vriendelijke groet, 

Remco Nehmelman 
Griffier Eerste Kamer der Staten-Generaal 

eerstekamer.nl
eerstekamer.nL
Riiksoverheid.nl


Docnr32 

From: 

Sent: 

To: 

Subject: 

,,,...,s.-1.2-.• ---,, 

Fri, 7 Oct 2022 12:53:27 +0100 
Il 5.1.2.e Il < 5.1.2.e 

----� 

Re: [External] FW: Datalek 

@ 5.1.2.i 

Het is inmiddels ook bekend gemaakt door de media. 

Met vriendelijke groet, 

5.1.2.e 

> 

Op 7 okt. 2022 om 13 :23 heeft s.1.2•• 
------

<) 5.1.2.e 
@ 

------

het volgende geschreven: 

Hi s.1.2 .• 

Ok, dank je wel, goed dat we dit weten. 

Met vriendelijke groet/ With kind regards, 

5.1.2.e 

General: ._s._1.2_ .• ___ _ 

Mobile: 5·1·2·• 

Email: 
:::===::.::.::.::.::.-:::,.� 

@ 5.1.2.i 5.1.2.e 

m 
Website:   ,s.12.; 

5.1.2.i 

Van: s.1.2.. < s.1.2.• @eerstekamer.nl> 

Verzonden: vrijdag 7 oktober 2022 12:30 
Aan: s.1.2.. < s.1.2.. @  s.1.2.i 

----- -----

Onderwerp: [External] FW: Datalek 
Urgentie: Hoog 

> 

Warning: This email originated from outside the organization. Do not click any links 

or open any attachments unless you trust the sender and know that the content is 
safe. 

5.1.2.e 

Hallo 

5.1.2.i

eerstekamer.nl


Onderstaande email is net naar de EK medewerkers en Kamerleden verzonden. 
Graag extra alertheid op verdachte activiteiten op het netwerk. 

Graag de email vertrouwelijk behandelen. 
Alvast bedankt. 

Met vriendelijke groet, 

5.1.2.e 

Beste collega, 

Onlangs is een leverancier die onder andere voor de Eerste en Tweede Kamer Rijkspassen maakt 
slachtoffer geworden van een hack. Hierbij zijn gegevens van Rijkspashouders gelekt. Er is hiervan 
een melding gedaan bij de Autoriteit Persoonsgegevens, er is aangifte gedaan bij de politie en er 
wordt op dit moment uitgebreid onderzoek gedaan. 

Of ook gegevens van de Eerste Kamer gelekt zijn, wordt nog uitgezocht. Ondanks dat we nog veel 
vragen hebben over de hack en de gevolgen daarvan, wil ik je op voorhand hierover informeren. 

De volgende gegevens van pashouders zijn mogelijk gelekt: naam, geboortedatum, geslacht, 
Rijkspasnummer en pasfoto. 

Het dringende advies is om goed op te letten op eventuele verdachte berichten. De mogelijkheid 
bestaat dat de gelekte gegevens gebruikt worden voor phishing. Hierbij kan een kwaadwillende zich 
voordoen als een organisatie waar jij bekend mee bent en persoonlijke gegevens gebruiken om 
overtuigend over te komen. Klik daarom nooit op verdachte mails en zorg dat je voor al je 
applicaties een uniek, sterk wachtwoord hebt. Voor meer informatie over wat je kan doen tegen 
phishing zie: Wat kan ik doen tegen phishing? 1 Rijksoverheid.nl. 

Eventuele verdachte situaties kun je zoals altijd melden bij de ICT-helpdesk: 
fs 12; !@eerstekamer.nl. 

Vanwege de mogelijke impact houden we je over deze kwestie via het intranet op de hoogte, zodra 
er nieuwe, relevante informatie te melden is. Eventuele vragen kun je mailen naar: 
1s 12; l@eerstekamer.nl. 

Met vriendelijke groet, 

Remco Nehmelman 
Griffier Eerste Kamer der Staten-Generaal 

eerstekamer.nl
eerstekamer.nl
Rijksoverheid.nl


Docnr33 

From: 

Sent: 

,,,..,,5...,.._1_2-.• ----,, 

Fri, 7 Oct 2022 14:37:10 +0100 

To: 11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl>; 11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl>; 
-----� �-----

"Remco Nehmelman" < 5·1·2·• eerstekamer.nl> 
Cc: n 5.1.2.e 11 <l 5•1·2·• @eerstekamer.nl>

Subject: RE: TK Kamerbrief Hack bij ID-ware 

Brief is gevraagd 

5.1.2.e 

www.eerstekamer.nl 

www.europapoort.nl 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 

2514 CV Den Haag 

Van: s.1.2 .• 
------

Verzonden: vrijdag 7 oktober 2022 15:27 

Aan: s.1.2 .• @eerstekamer.nl>; s.1.2.. < s.1.2.. @eerstekamer.nl>; Remco Nehmelman 
��=====�-=-

-
--:--

------ .. ____ _ 
< s.1.2.. eerstekamer.nl> 
CC: s.1.2.. <:i s.1.2.• @eerstekamer.nl> 

Onderwerp: RE: TK Kamerbrief Hack bij ID-ware 

Allen, 

Mijn voorstel (reeds besproken met 5.1.2.e ). 

• Ik doe een belletje naar BiZA en vraag of wij deze brief ook rechtstreeks als EK krijgen aangeboden (EK is immers ook

controleur regering (dat staat los van het contract over de uitgifte van rijkspassen etc.) en het gaat mogelijk ook om EK

slachtoffers i.c. leden). Zo'n brief zal dan waarschijnlijk na weekend komen, schat ik in.

• In CVS kan voorzitter bij mededelingen melding maken van de hack, het bericht daarover van de Griffier aan staf en

leden (met voorafgaand intensief ambtelijk overleg), en de brief van de verantwoordelijk minister aan de Kamer. M.i.

hoeft deze laatste dan verder niet ergens geagendeerd (dat we hem desondanks vragen, is om bovenstaande redenen

en moet vooral ook toekomstgeicht werken.)

Mvg s.1.2 .• 

5.1.2.e 

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
http://www.europapoort.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


5.1.2.e 

www.eerstekamer.nl 
www.europapoort.nl 

Eerste Kamer der Staten-Generaal 
Kazernestraat 52 
2514 CV Den Haag 

Van: s.1.2.. <[512• ,@eerstekamer.nl> 
Verzonden: vrijdag 7 oktober 2022 14:22

Aan: 5.1.2.e < 5.1.2.e @eerstekamer.nl>; _
s. _1.2_ .• 

____ 
<[5·12·• 

<[s12e l@eerstekamer.nl> 
CC: 5.1.2.e 1 512• l@eerstekamer.nl> 
Onderwerp: RE: TK Kamerbrief Hack bij ID-ware 

Ha, 

Deze nog ter info doorsturen naar CvS? 

5.1.2.e 

Van: s.1.2.. <{s1.2° )@eerstekamer.nl> 
Verzonden: vrijdag 7 oktober 2022 13:34

Aan: 5.1.2.e ]@eerstekamer.nl>; _5_ ·1· _2·• 
_____ 

<(5·12·• 

< s.1.2.. @eerstekamer.nl> 
Onderwerp: FW: TK Kamerbrief Hack bij ID-ware 

En de brief ook binnengekomen via de ministeriepostbus 

5.1.2.e 

www.eerstekamer.nl 
www.europapoort.nl 

Eerste Kamer der Staten-Generaal 
Kazernestraat 52 

!@eerstekamer.nl>; Remco Nehmelman 

]@eerstekamer.nl>; Remco Nehmelman 

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
http://www.europapoort.nl
http://www.eerstekamer.nl
http://www.europapoort.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


2514 CV Den Haag 

Van: s.1.2.. < s.1.2.. 1@minbzk.nl> 
Verzonden: vrijdag 7 oktober 2022 13:23

<[s1.2. i@minbzk.nl>; s.1.2.. < s.1.2 .• 

.-=:===::::::����.!:::::::==::::;--=----:-'7""7"' s.1.2.. @minbzk.nl>; s.1.2 .• 

@minbzk.nl>; s. 1 .2 .• 

!@minbzk.nl>; 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 

de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 

aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. lf you are not the addressee or if this message was sent to you by mistake, you are requested to inform 

the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages. 

minbzk.nl
minbzk.nl
minbzk.nl
minbzk.nl
minbzk.nl
minbzk.nl
eerstekamer.nl
minbzk.nl
minbzk.nl
minbzk.nl
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minbzk.nl
minbzk.nl
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minbzk.nl
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minbzk.nl


Docnr34 

From: 

Sent: 

To: 

Cc: 

11,......5.1�.2.-e --,, 

Fri, 7 Oct 2022 14:55:45 +0100 
@ 5.1.2.i > 

@ 5.1.2.i > 

Subject: Re: [EXTERNAL] FW: Datalek 

Hallo s.1.2 .• 
---

Inmiddels is het bekend in de media, dus de vertrouwelijkheid komt daarmee te vervallen. 

Met vriendelijke groet, 

5.1.2.e 

Op 7 okt. 2022 om 15:53 heeft s.1.2•• 
------

het volgende geschreven: 

Hallo s.1.2 .• 

) <J 5.1.2.e 
------

5.1.2.i 
@ 

Wat vervelend dat jullie gehackt zijn. Wij zullen de activiteiten in de gaten houden, mocht er 
verzoekjes voor jullie bij ons binnenkomen. De email zal enkel bij 5·1·2·• en mij 
bekend zijn. Succes met het aanpakken van de hack. Indien wij een bijdrage kunnen leveren 
horen wij dat graag. 

Met vriendelijke groet, 

5.1.2.e 

5.1.2.f, 5.1.2.i 

C2 General 

From: s.1.2.• < s.1.2.• @eerstekamer.nl> 

Sent: Friday, 7 October 2022 12:34 
To: s.1.2 .• 

(5.1.2.i ) < 5.1.2.e @ 5.1.2.f, 5.1.2.i 

�====:;::::-;..,.::=::;::;:::====:::.:...-�---� < 5.1.2.e @5.1.2.f, 5.1.2.i > 
-----� 

Subject: [EXTERNAL] FW: Datalek 
lmportance: High 

Hallo s.1.2 .• en 5.1.2.e 

>· 5.1.2.e 
} -----� ·-----�

5.1.2.i 

5.1.2.i

eerstekamer.nl


Onderstaande email is net naar de EK medewerkers en Kamerleden verzonden. 
Graag extra alertheid op verdachte activiteiten. 

Graag de email vertrouwelijk behandelen. 
Alvast bedankt! 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 

M s.1.2 .• 

E �s12. l@eerstekamer.nl 

I www.eerstekamer.nl 

Beste collega, 

Onlangs is een leverancier die onder andere voor de Eerste en Tweede Kamer Rijkspassen maakt 
slachtoffer geworden van een hack. Hierbij zijn gegevens van Rijkspashouders gelekt. Er is hiervan 
een melding gedaan bij de Autoriteit Persoonsgegevens, er is aangifte gedaan bij de politie en er 
wordt op dit moment uitgebreid onderzoek gedaan. 

Of ook gegevens van de Eerste Kamer gelekt zijn, wordt nog uitgezocht. Ondanks dat we nog veel 
vragen hebben over de hack en de gevolgen daarvan, wil ik je op voorhand hierover informeren. 

De volgende gegevens van pashouders zijn mogelijk gelekt: naam, geboortedatum, geslacht, 
Rijkspasnummer en pasfoto. 

Het dringende advies is om goed op te letten op eventuele verdachte berichten. De mogelijkheid 
bestaat dat de gelekte gegevens gebruikt worden voor phishing. Hierbij kan een kwaadwillende zich 
voordoen als een organisatie waar jij bekend mee bent en persoonlijke gegevens gebruiken om 
overtuigend over te komen. Klik daarom nooit op verdachte mails en zorg dat je voor al je 
applicaties een uniek, sterk wachtwoord hebt. Voor meer informatie over wat je kan doen tegen 
phishing zie: Wat kan ik doen tegen phishing? 1 Rijksoverheid.nl. 

Eventuele verdachte situaties kun je zoals altijd melden bij de ICT-helpdesk: 
[s12; !@eerstekamer.nl. 

Vanwege de mogelijke impact houden we je over deze kwestie via het intranet op de hoogte, zodra 
er nieuwe, relevante informatie te melden is. Eventuele vragen kun je mailen naar: 
[s12; )@eerstekamer.nl. 

Met vriendelijke groet, 

http://www.eerstekamer.nl
eerstekamer.nL
Rijksoverheid.nl


Remco Nehmelman 

Griffier Eerste Kamer der Staten-Generaal 



Docnr35 

From: 

Sent: 

To: 

,,,..,,5...,.._1_2-.• ----,, 
Fri, 7 Oct 2022 15:45:49 +0100

Il 
5.1.2.e 

Il< 
5.1.2.e @eerstekamer.nl>; """s.�1.2� .• -------,,,

< 5.1.2.e @eerstekamer.nl>; " 5·12·• "< 5·12·• @e"e -rs--:-t -e:-k _a _m_e_r -.n-:l
;-->-; -;;"=s.=1.2� .• ----,,

<;5·;::1·2== .• ===:::;-@:::-e-e-r---".stekamer.nl>; ""' 5...,....1.�2.•_;_..::====:=;;;-,,-<-;:5
=·1�·2·-• ....::=====;-::@:::--e-erstekamer.nl> 

----� 
----� --------

Subject: F W: EK Kamerbrief Hack bij ID-ware 
Attachments: 

bij ID-ware 
Kamerbrief Hack bij ID-ware.docx, Beslisnota bij Kamerbrief Hack ID-ware.pdf, RE: TK Kamerbrief Hack 

Hoi collega's, 

Ter informatie en kennisname: 
Vanuit de directie Inhoud is vanmiddag gevraagd om de brief aan de TK ook formeel aan de EK te doen toekomen. Hij is zojuist 
binnengekomen. Overwegingen om dat alsnog te doen staan in bijgevoegde e-mail van 5·12·• 

In CvS wordt er mondeling melding van gemaakt, verder niet geagendeerd. 

Groet, ,.1.2 .• 

Van: s.1.2.. < s.1.2.. @eerstekamer.nl> 
Verzonden: vrijdag 7 oktober 2022 16:33

Aan: s.1.2 .• @eerstekamer.nl>; s.1.2.. < s.1.2.. @eerstekamer.nl>; Remco Nehmelman
---=========-- ------ ------ ------

@eerstekamer. n l > 
.-:-::====::::::---::::::::::::.=....::....:.._ 

< 5.1.2.e 
CC: s.1.2.. < 5 •1·2·• @eerstekamer.nl> 
Onderwerp: FW: EK Kamerbrief Hack bij ID-ware 

Collega's, 

Bijgaand de rechtstreekse brief aan de EK inzake de hack 

Mvg s.1.2 .• 

5.1.2.e 

www.eerstekamer.nl 

www.europapoort.nl 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52

2514 CV Den Haag 

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
http://www.europapoort.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Van: .. s_.
1

_.
2

._
• 

______ _. <1,.s_.1_.
2

_ .• ______ ...,.....:.:m.:..
i
:.:.
n
.:.:
b
::.:
z
::.:
k
c::·:.:.n.:.:.

I>
Verzonden: vrijdag 7 oktober 2022 16:25 

5.1.2.e 

<l 5.1.2.e 

@minbzk.nl>; 
-------� 

Onderwerp: EK Kamerbrief Hack bij ID-ware 

< 5.1.2.e 

@minbzk.nl>; s.1.2 .• 

@minbzk.nl>; 5·12·• 

,.:,.=====::::;-::::::--
<l 512• @minbzk.nl>; 

5.1.2.e 

l@minbzk.nl>; 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 

de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 

aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. lf you are not the addressee or if this message was sent to you by mistake, you are requested to inform 

the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages. 
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Docnr36 

From: 

Sent: 

To: 

Subject: 

Hallo s.1.2 .• 

Il 
5.1.2.e 

Il 

Fri, 7 Oct 2022 17:29:55 +0100 
11 5.1.2.e 11 < 5.1.2.e 

Re: Datalek 

Het gaat alleen om rijkspassen op naam. 

@ 5.1.2.i > 

Naar ik weet heeft niemand van jullie dat dus dat lijkt mij onwaarschijnlijk. 

Met vriendelijke groet, 

5.1.2.e 

Op 7 okt. 2022 om 17:51 heeft s.
1.2•• < 5.1.2.e 

@5.1.2.i C> het volgende geschreven:

Hoi s.1.2 .• 

Vervelend! Ik vernam dat het inmiddels ook al in het nieuws was. 

Ik zal het even delen met personen binnen 5.1.2.i welke EK bedienen voor extra alertheid.

Begrijp dat de vraag wellicht wat vroeg is maar we zijn benieuwd of deze hack ook medewerkers van 5.1.2.i 

treft (welke EK bezocht hebben). 

Zou je me kunnen laten weten wanneer dat waarschijnlijk is? 

Ondanks dit, een goed weekend gewenst! 

 

5.1.2.i



5.1 .2 .i

Van: s.1.2.. < s.1.2.• @eerstekamer.nl> 

Verzonden: vrijdag 7 oktober 2022 12:33 

Aan: s.1.2 .• < 5.1.2.e 
-----

Onderwerp: FW: Datalek 

Urgentie: Hoog 

Hallo s.1.2 .• 

@ 5.1 .2 .i > 

Onderstaande email is net naar de EK medewerkers en Kamerleden verzonden. 

Graag extra alertheid op verdachte activiteiten. 

Graag de email vertrouwelijk behandelen. 

Alvast bedankt! 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal

Kazernestraat 52 

Postbus 20017 

2500 EA Den Haag 

M s.1.2 .• 

E fs1.2e l@eerstekamer.nl 

I www.eerstekamer.nl 

Beste collega, 

Onlangs is een leverancier die onder andere voor de Eerste en Tweede Kamer Rijkspassen maakt 

slachtoffer geworden van een hack. Hierbij zijn gegevens van Rijkspashouders gelekt. Er is hiervan 

een melding gedaan bij de Autoriteit Persoonsgegevens, er is aangifte gedaan bij de politie en er 
wordt op dit moment uitgebreid onderzoek gedaan. 

Of ook gegevens van de Eerste Kamer gelekt zijn, wordt nog uitgezocht. Ondanks dat we nog veel 

vragen hebben over de hack en de gevolgen daarvan, wil ik je op voorhand hierover informeren. 

eerstekamer.nl
http://www.eerstekamer.nl


De volgende gegevens van pashouders zijn mogelijk gelekt: naam, geboortedatum, geslacht, 
Rijkspasnummer en pasfoto. 

Het dringende advies is om goed op te letten op eventuele verdachte berichten. De mogelijkheid 
bestaat dat de gelekte gegevens gebruikt worden voor phishing. Hierbij kan een kwaadwillende zich 
voordoen als een organisatie waar jij bekend mee bent en persoonlijke gegevens gebruiken om 
overtuigend over te komen. Klik daarom nooit op verdachte mails en zorg dat je voor al je 
applicaties een uniek, sterk wachtwoord hebt. Voor meer informatie over wat je kan doen tegen 
phishing zie: Wat kan ik doen tegen phishing? 1 Rijksoverheid.nl. 

Eventuele verdachte situaties kun je zoals altijd melden bij de ICT-helpdesk: 
[s12; !@eerstekamer.nl. 

Vanwege de mogelijke impact houden we je over deze kwestie via het intranet op de hoogte, zodra 
er nieuwe, relevante informatie te melden is. Eventuele vragen kun je mailen naar: 
[s12; )@eerstekamer.nl. 

Met vriendelijke groet, 

Remco Nehmelman 
Griffier Eerste Kamer der Staten-Generaal 

eerstekamer.nl
eerstekamer.nl
Riiksoverheid.nl


Docnr37 

From: 

Sent: 

To: 

"rr-s.-1.2-.• -----,,, 

Tue, 18 Oct 2022 11:44:13 +0100 
Il 5.1.2.e Il < 5.1.2.e @eerstekamer.nl>; "'""s . .,..1.2-.• -----,, 

------ ------� 

< 5.1.2.e @eerstekamer.nl> 
------� 

Cc: 

Subject: 

Attachments: 

Beste 5.1.2.e en s.1.2 .• 

11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl> 

definitieve (aangevulde) melding AP i.z. ID-ware 

Rapport Datalekken meldformulier_18-10-2022 12.39.11.pdf 

(cc 5.1.2.e ), 

Zoals maandag besproken in CIO office heb ik de datalekmelding ID-ware bij AP aangevuld en daarmee afgesloten. 

Zie bijgaand ter info de ingediende aanvulling. Ik verwacht geen nader contact vanuit AP. Mochten ze toch op de lijn komen, 

dan meld ik me weer. 

Vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
2514 CV Den Haag 
Postbus 20017 
2500 EA Den Haag 

T s.1.2 .• 

E R@eerstekamer.nl 

I www.eerstekamer.nl 

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
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Ontvangstbevestiging van melding inbreuk 
Dit is de kopie van uw melding van een inbreuk aan de Autoriteit Persoonsgegevens ten behoeve van uw 

eigen administratie. 

Bewaar deze kopie goed. Bij twijfel kunt u met deze kopie achteraf aantonen dat u een melding van een 

inbreuk heeft gedaan bij de AP. 

Meldingsnummer: -s._1.2_.; ______________ � 

Melddatum: 18 oktober 2022 

Meldtijdstip: 12:39 

1 Introductie 

1.1 De melding van een inbreuk 

Wat wilt u doen? 

Beschikt u over het meldingsnummer van de 

oorspronkelijke melding? 

Dit is het meldingsnummer: 

2 Aanvulling op eerdere samenvatting 

2.1 Wie dient de aanvulling in? 

Naam 

Functie 

E-mailadres

Telefoonnnummer 

2.2 Is de indiener de contactpersoon met wie de 

Autoriteit Persoonsgegevens contact kan opnemen 

voor nadere informatie over de melding en 

aanvulling 

Een bestaande melding aanvullen of aanpassen 

Ja 

5.1.2.i 

5.1.2.e 

FG Eerste Kamer 

5.1.2.e 

5.1.2.e 

Ja 
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3 Welke vragen 

3.1 Welke vragen wilt u wijzigen of aanvullen? 

Bij het indienen van een vervolgmelding krijgt u een leegformulier te zien, ook als u een correct 

meldnummer invult. Om de vertrouwelijkheid van de melding te waarborgen, zijn deze gegevens niet online 

te bekijken. 

Geef daarom per gekozen hoofdstuk en paragraaf de actuele en volledige informatie op over de melding. 

Selecteer bijvoorbeeld onder Persoonsgegevens alle persoonsgegevens die bij het datalek zijn betrokken. 

Wilt u alleen uw melding definitief maken en verandert u niks aan andere onderdelen van de melding? Dan 

vraagt de AP u een toelichting te geven waarom de melding enkel definitief wordt gemaakt. Deze toelichting 

kunt u plaatsen onder "Samenvatting van het incident", onderdeel van Hoofdstuk 5 "Gegevens over de 

inbreuk". 

1. Introductie

2. Grensoverschrijdende inbreuk

3. De verwerkingsverantwoordelijke

4. Tijdlijn

5. Gegevens over de inbreuk

6. Betrokken persoonsgegevens

7. Getroffen personen

8. Maatregelen vooraf

9. Gevolgen

10. Vervolgacties

[ ✓] Informeren van de betrokkene(n) (de getroffen persoon of personen)?

[ ✓] Maatregelen om de inbreuk aan te pakken?

10 Vervolgacties naar aanleiding van de inbreuk 

10.1 Informeren van de betrokkene(n) 

Heeft u de inbreuk reeds gemeld aan de Ja 

betrokkene(n)? 

Aan hoeveel personen heeft u de inbreuk gemeld? ''''''""' 
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Wanneer heeft u de inbreuk gemeld aan de 
betrokkene(n)? 

Wat is de inhoud van de melding aan degene van 
wie gegevens zijn gelekt? 

7-10-2022

De Eerste Kamerleden, de medewerkers van de 
griffie en overige pashouders zijn per e-mail 
geïnformeerd dat de leverancier van Rijkspassen 
slachtoffer is geworden van een cyberaanval en 
dat daarbij gegevens van Rijkspashouders zijn 
gelekt. Daarbij is aangegeven dat nog niet 
vaststaat of er gegevens zijn gelekt van personen 
die via de Eerste Kamer een dergelijke rijkspas 
bezitten. Wel is gemeld welke categorieën 
gegevens mogelijkerwijs geraakt zijn en wat 
daarvan de mogelijke gevolgen en risico's zijn 
(bijvoorbeeld hogere kans op phishing). Verzocht 
is verdachte situaties (cf interne processen) te 
melden en de contactpersonen zijn vermeld voor 
eventuele nadere vragen. 

Optioneel: upload hier een kopie van de tekst van deze kennisgeving. 

Welk communicatiemiddel of welke communicatiemiddelen gebruikt u of gaat u gebruiken om de 
betrokkene(n) te informeren? 

Meerdere opties zijn mogelijk. 

[ ✓] Per e-mail

10.3 Maatregelen om de inbreuk aan te pakken 

Heeft uw organisatie maatregelen getroffen om de 
inbreuk aan te pakken? 

Toelichting: 

Heeft uw organisatie maatregelen getroffen om 
nieuwe soortgelijke inbreuken te voorkomen? 

Toelichting: 

11 Verzenden 

Ja, namelijk: 

De verwerker heeft aangegeven de nodige 
veiligheidsmaatregelen te hebben getroffen. 
Lopende het forensisch onderzoek is de procedure 
voor het aanvragen van nieuwe rijkspassen 
tijdelijk stilgezet. 

Nee, want: 

Maatregelen zijn/ worden getroffen door de 
verwerker (leverancier). 
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Is dit een voorlopige of een definitieve melding? Ja, de melding is definitief. Ik heb de vereiste 
informatie verstrekt en er is geen vervolgmelding 
nodig 

[ ✓] Door dit vakje aan te vinken verklaart u dit formulier naar waarheid in te vullen

[ ✓] Door dit vakje aan te vinken verklaart u bevoegd te zijn deze melding te doen namens uw
organisatie. 

Privacyverklaring 

[ ✓] Ik ben op de hoogte van de inhoud van de Privacyverklaring van de AP
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From: 11,.,,5--,-.1.�2.e 
___

_ ,, 

Sent: Man, 24 Oct 2022 13:29:49 +0100 
To: 11 5.1.2.e 11 < 5.1.2.e @eerstekamer.nl>; """5.�1.2� .• -------,,, 

< 5.1.2.e 
-------� 

@eerstekamer.nl>; " 5·12·• " < 5·12·• @eerstekamer.nl> 
Subject: RE: mailbericht en intranetbericht gevolgen gegevenshack ID-ware 
Attachments: 20221024_mail Griffier aan getroffen rijkspashouders.docx 

Beste allen, 

In de bijlage een voorstel dat aansluit bij de opmerking van 5·12·• Wordt het nog korter van ook. Als iedereen akkoord is, 
verzoek ik 5·12·• het verder met 5·12·• af te stemmen en mij een seintje te geven als de mail is uitgegaan. Dan zal ik de
mededeling op intranet plaatsen. 

Dank so far, 

Van: 5.1.2.. < 5.1.2.. @eerstekamer.nl> 
Verzonden: maandag 24 oktober 2022 14:21 
Aan: 5.1.2.. < 5.1.2.. @eerstekamer.nl>; 5.1.2.. < 5.1.2.. @eerstekamer.nl>; 5.1.2 .• 

--------

5. 1 .2. e < 5.1.2.. @eerstekamer.nl>
Onderwerp: FW: mailbericht en intranetbericht gevolgen gegevenshack ID-ware 

Goedemiddag allen, 

5.2.1 5.1.2.e 

Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M 5.1.2 .• 

E 15.1.2 .• :@eerstekamer.nl 
I www.eerstekamer.nl 

Van: 5.1.2.. < 5.1.2.. @eerstekamer.nl> 
-------- .__ ________ �------

Verzonden: maandag 24 oktober 2022 14:02 
Aan: 5.1.2.. <,512• @eerstekamer.nl> 
CC: 5·12·• <[512• !@eerstekamer.nl>; ,.,.5·.,..1·2� .• ---

-
<._,5_

·1·
_
2·• 

____ ,...@�e_e_r _s _t _e _ka_m_e _r _.n _l>
Onderwerp: Re: mailbericht en intranetbericht gevolgen gegevenshack ID-ware 

Hai collega's, 

5.2.1 

5.2.1 

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


5.2.1 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal 
Kazernestraat 52

Postbus 20017

2500 EA Den Haag 
M 5.1.2 .• 

E 1512• �@eerstekamer.nl 
1 www.eerstekamer.nl 

Op 24 okt. 2022 om 13:43 heeft 5.12.• < 5.12.• @eerstekamer.nl> het volgende geschreven: 
-------- ---------:-'=-"--'-'..C...C..�-"-'-'--'-'-'-'-'-'-

5.2.1 

Verstuurd vanaf mijn iPhone 

Op 24 okt. 2022 om 13:33 heeft 5.12.• < 5.12 .• 
-------- h 

geschreven: 

Goedemiddag allen, 

@eerstekamer.nl> het volgende 

Hierbij mijn aanvullingen. Ik zet deze versie ook even door naar 5.1.2.. voor beoordeling. 
5.1.2.• heeft aangegeven de voorkeur te hebben voor 1 mail. De u vorm is daarbij prima. 
Ik heb een kleine aanpassing voorgesteld, zie de bijlage. 

5.2.1 5.1.2.. De mail wordt 
verzonden naar mailadres FG met alle namen van betrokkenen in de bcc uit naam Griffier. 

Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52

Postbus 20017

2500 EA Den Haag 

M 5.1.2 .• 

E [512. j@eerstekamer.nl 
I www.eerstekamer.nl 

http://www.eerstekamer.nI
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl


Van: s.1.2.. <[512• )@eerstekamer.nl> 
Verzonden: maandag 24 oktober 2022 13:08 
Aan: 5.1.2.e <[512• l©>eerstekamer.nl>; _

5_·1· _2·•-------
< s.1.2.. @eerstekamer.nl> 
Onderwerp: mailbericht en intranetbericht gevolgen gegevenshack ID-ware 

Hoi s.1.2.. / s.1.2 .• 

Bijgaand twee conceptberichten, een voor de getroffenen van de hack en een voor intranet. 5·12·• heeft met 
5·12·• afgesproken dat er een mailbericht naar de getroffenen uitgaat en dat we het zo low profile mogelijk 
houden. Vandaar dat ik het bericht flink heb ingekort ten opzichte van de Tweede Kamer. 

Graag jullie reactie, waarna het naar s.1.2 .• 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 

M s.1.2.e 

E js.1.2.e !@eerstekamer.nl 

I www.eerstekamer.nl 

4.1.4 

kan? 

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
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From: 

Sent: 

To: 

Cc: 

11,.,,5--,-.1.�2.e ______ ,, 

Man, 24 Oct 2022 14:18:10 +0100 
Il 5.1.2.e Il

< 5.1.2.e 

,,;:,5
=
.1_2

== 
.• =====:::......,11 < 5.1.2.e 

@eerstekamer.nl> 

@eerstekamer.nl>; 11.-5.�1.2� .• ----,, 

@eersteka_m_e _r._n-;-1>-;-:,:;;, 5:;:.1
=
.2

= .• ==::......:::==:;;,;--, <--;;5.
=
1.2

== .• ==:::... ___ @eerstekam_e _r._n-;-I>-;-:,:;;, 5:;:.1
=
.2.:::• �----,, 

------ �------- ------� 

<l @eerstekamer.nl> 
Subject: Re: aantal betrokken I D-Ware 

Ha allen, 

5.1.2.i, 5.2.1 

Groet, 
5.1.2.e 

Verstuurd vanaf mijn iPhone 

Op 24 okt. 2022 om 15:08 heeft 5·1·2·• 
--------

geschreven: 

Goedemiddag allen, 

<) 5.1.2.e 
--------

Hierbij het overzicht van de aantallen waarvan gegevens zijn gelekt. 
5.1.2.i, 5.2.1 

5.1.2.i, 5.2.1 

5.1.1.b, 5.1.2.i 

Met vriendelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 

5.1.2.e 

@eerstekamer.nl> het volgende 

5.1.1.b, 5.1.2.i 

eerstekamer.nl
mailto:_st2@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


M s.1.2 .• 

E s.1.2.. @eerstekamer.nl 
I www.eerstekamer.nl 

eerstekamer.nl
http://www.eerstekamer.nl
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From: 

Sent: 

"Griffier" 

Man, 24 Oct 2022 14:48:56 +0100 

To: 11 
5.1.2.e 

11 < 5.1.2.e @eerstekamer.nl> 

Subject: Re: afstemming berichtgeving ID-Ware 

Attachments: image00l.png, image002.png, image003.png, image00l.png, image002.png, image003.png, 

20221024_mail Griffier aan getroffen rijkspashouders (002).docx, 20221024_vervolg gegevenshack ID-ware.docx 

Zoals net gesignald 5·1·2·• 

Hg s.1.2 .• 

akkoord met alle drie vragen en subvragen! Dankjewel 

Verstuurd vanaf mijn iPhone 

Op 24 okt. 2022 om 15:30 heeft s.1.2•• 

geschreven: 

Goedemiddag s.1.2 .• 

< 5.1.2.e 

Hierbij de mail aan degenen die bij de hack betrokken zijn. 

Ik heb drie vragen aan je: 

1. Ben jij het eens met de mail aan betrokkenen, zie bijlage?

@eerstekamer.nl> het volgende 

2. Ben jij het eens met de tekst op het intranet m.b.t. het incident, zie bijlage?

3. Ben jij akkoord dat we:

a. De adressen van Oud-Kamerleden zoveel mogelijk proberen te achterhalen

b. en dat we aan de betreffende fracties vragen om de fractieondersteuning die niet meer
werkzaam is te informeren.

c. En voor de overige ontbrekende adressen geen actie meer nemen.

Toelichting: 

Van 36 personen hebben wij geen actueel mailadres. Dit zijn externen en medewerkers die niet meer voor de 
griffie werkzaam zijn, Oud-Kamerleden en oud-fractieondersteuning. Na overleg met FG is het voorstel om: 

• De betreffende fracties te vragen hun oud medewerkers te informeren.

• Oud-Kamerleden bekijken of we via de ledenadministratie van het GOS te achterhalen voor zover
mogelijk.

• Voor de overige ontbrekende adressen geen verdere inspanning meer te plegen.
Hiermee hechten we het incident netjes af. 

5.1.1.b, 5.1.2.i, 

Met vriendelijke groet, 
5.1.2.e 

eerstekamer.nl
eerstekamer.nl


Eerste Kamer der Staten-Generaal 

Kazernestraat 52 

Postbus 20017 

2500 EA Den Haag 
M s.1.2 .• 

E [s12e •(g)eerstekamer.nl 
I www.eerstekamer.nl 

eerstekamer.nl
rner.nl
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[Onderwerp: Gevolgen hackaanval rijkspashouders Eerste Kamer] 

Geachte rijkspashouder, 

Op 7 oktober informeerde ik u per mail over een hackaanval bij onze leverancier van rijkspassen ID

ware. Uit nader onderzoek blijkt dat bij deze hackaanval ook persoonsgegevens van u zijn gelekt. Het 

gaat daarbij maximaal om de volgende gegevens: 

• naam;
• geboortedatum;
• geslacht;
• rijkspasnummer;
• pasfoto .

Deze gegevens zijn op internet aangeboden aan derden. Het risico bestaat dat deze gegevens 

misbruikt kunnen worden, bijvoorbeeld via phishing. Hierbij kan een kwaadwillende zich voordoen 

als een bekende (organisatie) en uw gegevens gebruikt om zo overtuigend mogelijk over te komen. 

Vanwege dit risico blijft het dringende advies om goed op te letten op verdachte berichten en sterke 

wachtwoorden te gebruiken. Eventuele verdachte situaties kunt u zoals altijd melden bij de ICT-

hel pdesk: [._5·_1 ·2_·; _ ___.1-@�e_e_r _s _te_k _a _m_ e_ r _._n 1. 

Meer informatie 

Lees meer over wat u kunt doen op de website van de Rijksoverheid. Wilt u weten welke gegevens 

precies zijn gelekt of heeft u overige vragen over de hack, dan kunt u terecht bij 

,s12; �@eerstekamer.nl. 

Met vriendelijke groet, 

Remco Nehmelman 

Griffier Eerste Kamer der Staten-Generaal 

eerstekamer.nl
eerstekamer.nl


Docnr43 

Gevolgen gegevenshack rijkspashouders 

Begin oktober werd bekend dat de leverancier van rijkspassen ID-ware was gehackt. Daarbij werden 

gegevens gelekt van rijkspashouders, waaronder die van de Eerste Kamer. Inmiddels is meer duidelijk 

geworden welke pashouders en welke gegevens het betreft. De Griffier heeft de betreffende 

Kamerleden, fractiemedewerkers en collega's hierover per mail geïnformeerd. Heb je geen mail 

ontvangen, dan zijn je gegevens dus ook niet geraakt door de hack. 

Het algehele, dringende advies blijft om alert te zijn op verdachte mails en hier niet op in te gaan, 

maar te melden bij ,512; 1@eerstekamer.nl. Lees verder wat je kunt doen aan cybersecurity op de 

site van de Rijksoverheid. 

eerstekamer.nl
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From: Il 5.1.2.e Il < 5.1.2.e �--� @minjenv.nl>

Sent: 

To: 

Cc: 

Tue, 25 Oct 2022 07:04:03 +0100 
Il 5.1.2.e Il < 5.1.2.e �-----� 
"s.12.; "<: @minjenv.nl> 

@eerstekamer.nl> 

Subject: RE: Eerste Kamerleden en Oud-Kamerleden betrokken bij Hack ID-Ware 

Beste s.1.2 .• 

Dank voor het doorgeven. 

Met vriendelijke groet, 

5.1.2.e 

Nationaal Coördinator Terrorismebestrijding en Veiligheid 

Afdeling Coördinatie Bewaken en Beveiligen 
Turfmarkt 147 1 2511 DP I Den Haag 

Postbus 16950 1 2500 BZ I Den Haag 

T s.1.2.e 

E: !s.1.2.e 

Van: s.1.2 .• 

t@minjenv.nl 

< 5.1.2.e 

Verzonden: maandag 24 oktober 2022 15:41 

Aan: s.12.; min·env.nl> 

@eerstekamer.nl> 

Onderwerp: Eerste Kamerleden en Oud-Kamerleden betrokken bij Hack ID-Ware 

Beste collega's 

In september heeft er een hackaanval plaatsgevonden bij de leverancier van rijkspassen ID-ware. Uit 

nader onderzoek blijkt nu dat bij deze hackaanval 

ook persoonsgegevens van Eerste Kamerleden zijn gelekt. Het gaat daarbij maximaal om de volgende 

gegevens: 

• naam;

• geboortedatum;

• geslacht;

• rijkspasnummer;

• pasfoto.

Deze gegevens zijn op internet aangeboden aan derden. 

Het risico bestaat dat deze gegevens misbruikt kunnen worden, bijvoorbeeld via phishing. 

De betreffende Eerste Kamerleden worden hierover vandaag geïnformeerd (zie bijgaand concept). Ook 

stuur ik de namen om wie het gaat, 511 b· 512 0· 512i 

5.1.1.b, 5.1.2.i 

Verdere info/achtergrond van deze hackaanval kun jullie bij NCSC opvragen. Er was ook een collega 

vanuit jullie betrokken bij alle overleggen hierover. 

minjenv.nl
eerstekamer.nl
mailto:52_@minjenv.nl
minjenv.nl
eerstekamer.nl
mailto:s12l@minjenv.nl


5.1.1.b, 5.1.2.e, 5.1.2.i 

Met vriendelijke groet, 

5.1.2.e 

Eerste Kamer der Staten-Generaal 
Kazernestraat 52 
Postbus 20017 
2500 EA Den Haag 
M s.1.2 .• 

E s.1.2.• @eerstekamer.nl 
I www.eerstekamer.nl 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht 
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De 
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan 
het elektronisch verzenden van berichten. 

Ministerie van Justitie en Veiligheid 

This message may contain information that is not intended for you. Ifyou are not the addressee or if this message was 
sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability 
for damage of any kind resulting from the risks inherent in the electronic transmission of messages. 

eerstekamer.nl
http://www.eerstekamer.nl


Ministry of Justice and Security 
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From: 

Sent: 

To: 

Cc: 

Subject: 

Beste s.1.2 .• 
----

"rr-s.-1.2-.• -----,,, 

Wed, 26 Oct 2022 13:01:30 +0100 
Il 5.1.2.e Il <!5.1.2.e 

--------

"Griffier" �@eerstekamer.nl> 
RE: hackaanval rijkspassen 

@eerstekamer.nl> 

Zoals telefonisch besproken: een nieuwe Rijkspas is op dit moment niet nodig. Alert zijn op afwijkende/ vreemde berichten is 
afdoende. 

Hartelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
2514 CV Den Haag 
Postbus 20017 
2500 EA Den Haag 

T s.1.2 .• 

E 8@eerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.. <0 512• @eerstekamer.nl> 
Verzonden: woensdag 26 oktober 2022 13:44 
Aan: Griffier <0 512• @eerstekamer.nl>; s.1.2.. <l 511•@eerstekamer.nl> 

-------

Onderwerp: RE: hackaanval rijkspassen 

Goedemiddag, 

Wat onwijs vervelend! Krijg ik nu uit voorzorg een nieuwe rijkspas? 
Groet, 
5.1.2.e 

Van: Griffier <l,512• @eerstekamer.nl> 
Verzonden: maandag 24 oktober 2022 16:31 
Aan: s.1.2.. -orn,@eerstekamer.nl>; .-5.-1.2�.i----. .q_._s.

_
1.2_.;_""""'@�e_e _r _st_e_k _a _m_ e_ r_ ._nl> 

Onderwerp: hackaanval rijkspassen 

Geachte rijkspashouder, 

Op 7 oktober informeerde ik u per mail over een hackaanval bij onze leverancier van rijkspassen ID-ware. Uit nader onderzoek 
blijkt dat bij deze hackaanval ook persoonsgegevens van u zijn gelekt. Het gaat daarbij maximaal om de volgende gegevens: 

• naam;
• geboortedatum;
• geslacht;
• rijkspasnummer;
• pasfoto .
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Deze gegevens zijn op internet aangeboden aan derden. Het risico bestaat dat deze gegevens misbruikt kunnen worden, 
bijvoorbeeld via phishing. Hierbij kan een kwaadwillende zich voordoen als een bekende (organisatie) en uw gegevens gebruikt 
om zo overtuigend mogelijk over te komen. Vanwege dit risico blijft het dringende advies om goed op te letten op verdachte 
berichten en sterke wachtwoorden te gebruiken. Eventuele verdachte situaties kunt u zoals altijd melden bij de ICT-helpdesk: 
5.1.2.i @eerstekamer.nl. 

Meer informatie 

Lees meer over wat u kunt doen op de website van de Rijksoverheid. Wilt u weten welke gegevens precies zijn gelekt of heeft u 
overige vragen over de hack, dan kunt u terecht bij .._5·_1·2_·;_....P-'-'e=e=r=st=e

:.:..
k=a

..:..:
m

..:..:
e
::.:.
r
..:..:
.n

"'"'
I. 

Met vriendelijke groet, 

Remco Nehmelman 
Griffier Eerste Kamer der Staten-Generaal 
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Docnr46 

From: 

Sent: 

To: 

"rr-s.-1.2-.• -----,,, 

Thu, 27 Oct 2022 13:24:27 +0100 
"5.1.2.e Il 5.1.2.e 

-------

@eerstekamer.nl>
Cc: 

Subject: 

"Griffier" �@eerstekamer.nl>; "_5· _1·2_·; __ 
�

" <i_5· _
1·2_·; __ 

@eerstekamer.nl>
RE: hackaanval rijkspassen 

Onderstaande vraag kreeg ik doorgezonden vanuit de Griffier. Ter beantwoording graag het volgende: 

Het is de Rijksbrede lijn om de Rijkspassen op dit moment niet te vervangen. s.
1.2.h, 5·1·2·; 

5.1.2.h, 5.1.2.i 

Wel is uitdrukkelijk geattendeerd op de mogelijke misbruik van uw persoonsgegevens, bijvoorbeeld in de vorm van 
-----

5.1.2.h, 5.1.2.i 

phishing. Om die reden is gevraagd extra bedacht te zijn op mogelijk "vreemde" berichten. 

Mochten er verder nog onduidelijkheden/ vragen zijn, neem gerust contact op met mij of mijn collega's van security (in cc). 

Hartelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
2514 CV Den Haag 
Postbus 20017 
2500 EA Den Haag 

T s.1.2 .• 

E �@eerstekamer.nl 
I www.eerstekamer.nl 

Van: s.1.2.. <[s1.2° J@eerstekamer.nl> 
Verzonden: dinsdag 25 oktober 2022 11:09 
Aan: Griffier <[s1.2° !@eerstekamer.nl> 
Onderwerp: Re: hackaanval rijkspassen 

Dag s.1.2 .• 

Zou het niet een eerste stap zijn om alle kamerleden een nieuwe rijkspas te geven? 
Hartelijke groet, 

Verstuurd vanaf mijn iPad 
5.1.2.e 

[s.1.2.e J@eerstekamer.nl 

Op 24 okt. 2022 om 16:30 heeft Griffier <.512• @eerstekamer.nl> het volgende geschreven: 

Geachte rijkspashouder, 
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Op 7 oktober informeerde ik u per mail over een hackaanval bij onze leverancier van rijkspassen ID-ware. Uit 
nader onderzoek blijkt dat bij deze hackaanval ook persoonsgegevens van u zijn gelekt. Het gaat daarbij maximaal 
om de volgende gegevens: 

1. naam;

2. geboortedatum;
3. geslacht;
4. rijkspasnummer;
5. pasfoto.

Deze gegevens zijn op internet aangeboden aan derden. Het risico bestaat dat deze gegevens misbruikt kunnen 
worden, bijvoorbeeld via phishing. Hierbij kan een kwaadwillende zich voordoen als een bekende (organisatie) en 
uw gegevens gebruikt om zo overtuigend mogelijk over te komen. Vanwege dit risico blijft het dringende advies 
om goed op te letten op verdachte berichten en sterke wachtwoorden te gebruiken. Eventuele verdachte situaties 
kunt u zoals altijd melden bij de ICT-helpdesk: s.12.; @eerstekamer.nl. 

Meer informatie 

Lees meer over wat u kunt doen op de website van de Rijksoverheid. Wilt u weten welke gegevens precies zijn 
gelekt of heeft u overige vragen over de hack, dan kunt u terecht bij [512 i 1@eerstekamer.nl. 

Met vriendelijke groet, 

Remco Nehmelman 
Griffier Eerste Kamer der Staten-Generaal 

eerstekamer.nl
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Docnr47 

From: 

Sent: 

To: 

Subject: 

,,,....5.-1.2� .• ------,,, 

Fri, 11 Nov 2022 09:18:37 +0100 
Il 5.1.2.e 

Attachments: Kamerbrief Update hack bij ID-ware.docx, Beslisnota bij Kamerbrief Update hack bij ID-ware.pdf 

Aan het CERT: 

Hierbij de gisteravond door de EK ontvangen brief met update hack bij ID-ware. Ik zal de brief via de postroutering laten 

verspreiden onder alle leden (zoals ook bij de eerste brief is gedaan). 

Hartelijke groet, 
5.1.2.e 

Eerste Kamer der Staten-Generaal 

Kazernestraat 52 
2514 CV Den Haag 
Postbus 20017 
2500 EA Den Haag 

T s.1.2 .• 

E R@eerstekamer.nl 
I www.eerstekamer.nl 

Van: _s_.1.
_
2.• 

______ 
<_5·

_
1·

_
2·• 

______ @minbzk.nl>

Verzonden: donderdag 10 november 2022 18:04 

Aan: s.1.2 .• < 5.1.2.e < 5.1.2.e 

@minbzk.nl>; s.1.2 .• 

@minbzk.nl>; s.1.2 .• 

.;...:.====::::;-::::::--' 
<is1.2. @minbzk.nl>; 

-------

<i 5.1.2.e 

< 5.1.2.e @minbzk.nl>; s.1.2.. < s.1.2.. @minbzk.nl>; s.1.2 .• 
-------- --------- ------- --------

@minbzk.nl> 

Onderwerp: EK Kamerbrief Update hack bij ID-ware 
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 

de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 

aan het elektronisch verzenden van berichten. 
This message may contain information that is not intended for you. lf you are not the addressee or if this message was sent to you by mistake, you are requested to inform 

the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages. 
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