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gebruik van persoonsgegevens van passagiers voootr&omen, opsporen,
onderzoeken en vervolgen van terroristische migelien zware criminaliteit
Achtergrond

1. De Commissie heeft op 17 november 2007 het voorstal een kaderbesluit van de Raad
over het gebruik van persoonsgegevens van pass&BiR-gegevens) voor wetshand-
havingsdoeleinden bij de Raad ingediend. Dit vabistgrondig besproken tijdens het
Sloveense, het Franse en het Tsjechische vooszittap. Door de inwerkingtreding van het

Verdrag van Lissabon is het voorstel, dat nogwaet goedgekeurd, juridisch achterhaald.

2. De Commissie heeft op 3 februari 2011 een voovstet een richtlijn van het Europees
Parlement en de Raad over het gebruik van persegaggns van passagiers voor het
voorkomen, opsporen, onderzoeken en vervolgeneraoristische misdrijven en zware

criminaliteit ingediend.
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3. Tijdens de Raadszitting van 11 april 2011 is vaslagbten gewisseld over de vraag of
viuchten binnen de EU in de werkingssfeer van deverprichtlijn moeten worden
opgenomen. In het verlengde van die besprekingdajwerkzaamheden ter voorbereiding
van het ontwerp van PNR-richtlijn op het niveau dandeskundigen in de Groep algemene
aangelegenheden, waaronder evaluatie, voortgezssp van de aanwijzing van de Raad
dat de richtlijn afzonderlijke lidstaten de mogdiigid moet bieden te gelasten dat voor
viuchten binnen de EU PNR-gegevens worden verzaraeldat de bij de PNR-richtlijn
ingestelde wettelijke regeling moet gelden vooryeezamelen en verwerken van deze

gegevens

4. Sedert de Commissie haar voorstel heeft ingediemeft de Groep algemene aangelegen-
heden, waaronder evaluatie, het al meer dan eemjbaspreking. De werkingssfeer van het
voorstel is grondig besproken en verder verfijmdeeis reeds bepaald voor welke doeleinden
en in welke gevallen de krachtens de richtlijn wsenelde PNR-gegevens kunnen worden
gebruikt. Een aantal lidstaten pleit voor het vienen van de werkingssfeer van de richtlijn
naar andere dan de tot dusver beoogde doelens ldeenwel de overtuiging van het
voorzitterschap dat een duidelijke en strikte aflvakg van de beoogde doelen belangrijk is
ter vrijwaring van de proportionaliteit van de tiigh. Het voorzitterschap is dan ook de
mening toegedaan dat er vooralsnog geen verdezggingen moeten worden aangebracht in
de werkingssfeer van de richtlijn. De evaluatieliegan het voorstel biedt hoe dan ook de

mogelijkheid de richtlijn in de toekomst op bas@wde ervaringen in de lidstaten te herzien.

5. De uitgebreide gedachtewisselingen die aan ditielosgn gewijd en de aanzienlijke
inspanningen die onder het Hongaarse, het Poolketddeense voorzitterschap zijn geleverd
om rekening te houden met alle standpunten hebh@nde mening van het voorzitterschap

een evenwichtige ontwerprichtlijn opgeleverd.

6. Negen delegaties handhaven een algemeen studievward bij het voorstel, twee delegaties
maken een algemeen voorbehoud en twee delegatiesraan voorbehoud voor

parlementaire behandeling.

! 9103/11 GENVAL 43 AVIATION 100 DATAPROTECT 34 CODEE4S.
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Bewaartermijn

7. De Commissie had een eerste bewaartermijn van @hdeorgesteld, waarna de afgeschermde
gegevens nog gedurende vijf jaar zouden worden dxelvblit de onderhandelingen is gebleken
dat een eerste bewaartermijn van 30 dagen ovelldgeneen vanuit operationeel oogpunt als veel
te kort wordt beschouwd. Artikel 9 is zo herschredat de totale bewaartermijn van 5 jaar
verdeeld wordt in twee termijnen: een eerste termijgens welke de gegevens volledig
toegankelijk zijn, en een tweede termijn tijdenskeele gegevens worden afgeschermd en alleen
onder strikte voorwaarden volledig kunnen wordergeeleeld. Rekening houdend met de
operationele behoeften wordt de eerste bewaartekagtgesteld op twee jaar. Ter vergelijking:
in de Overeenkomst tussen de EU en Australié vad,20aarmee de Raad heeft ingestemd en
waaraan het Europees Parlement zijn goedkeurirftdedeecht, is de eerste bewaartermijn drie
jaar.

Opneming van intra-EU-vluchten

8. Artikel 1 bis, waarvan de formulering gebaseerdpsle aanwijzingen die tijdens de Raadszitting
van 11 april 2011 zijn gegeven, biedt de lidstatermogelijkheid deze richtlijn toe te passen op
alle of op aangeduide intra-EU-vluchten. Dit artiiedt iedere lidstaat dus de mogelijkheid de
PNR-gegevens te verzamelen van die intra-EU-vluctie volgens deze lidstaat moeten worden
gecontroleerd met het oog op het voorkomen, opsporaerzoeken en vervolgen van zware
criminaliteit of terrorisme. Het vormt aldus eemgwomis tussen de lidstaten die voor verplichte
opneming van alle intra-EU-vluchten zijn en die keelegen opneming van intra-EU-vluchten
gekant zijn.

9. Het voorzitterschap beschouwt de bovengenoemdssiptpen als onderdelen van een pakket, dat
een compromis vormt tussen de lidstaten die dedimgn het verzamelen en verwerken van
PNR-gegevens willen beperken en de lidstaten der fABIR-gegevens willen verzamelen en
verwerken. In de vergadering van het Coreper vaaptB 2012 hebben sommige lidstaten hun
voorbehoud bij de kwesties van de bewaartermijmetiesintra-EU-vluchten voorlopig nog
gehandhaafd. Slechts drie delegaties gaven edntetat zij het volledige pakket als basis voor
het starten van de onderhandelingen met het ERanelen aanvaarden.

10. Gelet op het bovenstaande verzoekt het voorztter schap de Raad de compromistekst in bijlage
dezes te bevestigen als basis voor het starten van de onderhandelingen met het Parlement.
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BIJLAGE

RICHTLIIN VAN HET EUROPEES PARLEMENT EN DE RAAD

betreffende het gebruik van persoonsgegevens vangsagiers (PNR-gegevens) voor het
voorkomen, opsporen, onderzoeken en vervolgen vaertoristische misdrijven en zware

criminaliteit

HET EUROPEES PARLEMENT EN DE RAAD VAN DE EUROPESHIE,

Gezien het Verdrag betreffende de werking van defigse Unie, met name artikel 82, lid 1, onder
d), en artikel 87, lid 2, onder a),

Gezien het voorstel van de Europese Commissie,

Na toezending van het ontwerp van wetgevingshamglelan de nationale parlementen,

Gezien het advies van het Europees Economisch @agb&omité,

Gezien het advies van het Comité van de Regio's

Handelend volgens de gewone wetgevingsprocedure,

2 PBC,, blz..
3 PBC,, blz..
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Overwegende hetgeen volgt:

(2) Op 6 november 2007 keurde de Commissie eerst@@oed voor een kaderbesluit van de
Raad over het gebruik van persoonsgegevens vaagiass(PNR-gegevens) voor
rechtshandhavingsdoeleinden. Door de inwerkingtigedan het Verdrag van Lissabon op
1 december 2009 is het voorstel van de Commisategldat moment nog niet door de

Raad was goedgekeurd, evenwel achterhaald.

(2) In "Het programma van Stockholm - Een openahg/Europa ten dienste en ter
bescherming van de burgémordt de Commissie opgeroepen een maatregel festcef het
gebruik van PNR-gegevens met het oog op het vocekowpsporen, onderzoeken en

vervolgen van terrorisme en zware criminaliteit vteostellen.

3) In haar mededeling van 21 september 2010 cvatgemene aanpak van de doorgifte van
passagiersgegevens (Passenger Name Record - PiNEgrda landen heeft de Commissie

een aantal kernelementen van een Uniebeleid aredied uiteengezet.

4) Richtlijn 2004/82/EG van de Raad van 29 a@i2 betreffende de verplichting voor
vervoerders om passagiersgegevens door te Yesgelt de voorafgaande verstrekking van
passagiersgegevens door luchtvaartmaatschappijetedaevoegde nationale instanties, ter

verbetering van de grenscontroles en ter bestgjdan illegale immigratie.

(5) PNR-gegevens zijn noodzakelijk om terroristesahisdrijven en zware criminaliteit
doeltreffend te voorkomen, op te sporen, te onaek&io en te vervolgen en zo de interne
veiligheid te bevorderen - onder meer doordat dezgevens worden vergeleken met
diverse databases van gezochte personen en voerwegm bewijs op te bouwen en in
voorkomend geval medeplichtigen van crimineleneopporen en criminele netwerken op te

rollen.

(6)

4 17024/09 CO EUR-PREP 3 JAI 896 POLGEN 229.
5 PB L 261 van 06.08.2004, blz. 24.
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(7)

(8)

9)

(10)

Met behulp van PNR-gegevens kunnen personedemageidentificeerd die voorheen
"onbekend" waren, dat wil zeggen personen dieaaader verdacht waren van betrokkenheid
bij terrorisme of zware criminaliteit, maar die gehs een analyse van de gegevens bij zulke
misdaden betrokken zouden kunnen zijn en naar &rieatve nader onderzoek zou moeten
worden verricht door de bevoegde instanties. DddRIgegevens te gebruiken kan het gevaar
van terrorisme en zware criminaliteit vanuit eedexe invalshoek worden aangepakt dan bij de
verwerking van andere categorieén persoonsgegéezmeval is. Om echter te waarborgen dat
de verwerking van gegevens van onschuldige en daghte personen zo beperkt mogelijk
blijft, dienen de aspecten van het gebruik van RjéBevens die betrekking hebben op de
vaststelling en toepassing van beoordelingscritegeder te worden beperkt, namelijk tot
terroristische misdrijven en belangrijke vormen varare criminaliteit. Bovendien moeten de
beoordelingscriteria zo worden opgesteld dat h&tegyn zo weinig mogelijk onschuldigen

aanduidt.

Luchtvaartmaatschappijen verzamelen en vermelPté¢R-gegevens van hun passagiers reeds
voor hun eigen commerciéle doeleinden. Het isaedbedoeling dat deze richtlijn de
luchtvaartmaatschappijen ertoe verplicht aanvubegegevens bij passagiers in te winnen of
deze te bewaren, en evenmin dat passagiers ertoenveerplicht nog meer gegevens aan de
luchtvaartmaatschappijen te verstrekken dan thahgdval is.

Sommige luchtvaartmaatschappijen bewaren opheoal af te geven passagiersgegevens (API-
gegevens) als PNR-gegevens, andere niet. Het géweente gebruik van PNR- en API-
gegevens biedt meerwaarde doordat het de lidstelphbij de identiteitscontrole van personen
en doordat de gegevens aldus uit het oogpunt wtsteandhaving aan waarde winnen en het
risico beperken dat onschuldigen het voorwerp uignazan controle en onderzoek. Daarom
moet er beslist voor worden gezorgd dat luchtvaaatsthappijen die APl-gegevens

verzamelen, deze mededelen, ongeacht of de APkgegals PNR-gegevens worden bewaard.

Het is van essentieel belang dat, om teriscisé misdrijven en zware criminaliteit te
voorkomen, opsporen, onderzoeken en vervolgen, @@olidstaten voorschriften worden
vastgesteld waarbij luchtvaartmaatschappijen diehten naar buiten de Unie uitvoeren en,
indien de lidstaten zulks wensen, maatschappijewldchten binnen de Unie uitvoeren, worden
verplicht verzamelde PNR- en API-gegevens meelend®eze voorschriften laten Richtlijn
2004/82/EG van de Raad van 29 april 2004 betre#fetedverplichting voor vervoerders om
passagiersgegevens door te geven onverlet.
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(11)

(12)

(13)

De verwerking van persoonsgegevens moet edignzgn aan de specifieke veiligheidsdoelen

die met deze richtlijn worden nagestreefd.

In deze richtlijn moet het begrip terrorishisamisdrijven worden gedefinieerd zoals in Kader-
besluit 2002/475/JBZ inzake terrorismebestrijdjrem het begrip zware criminaliteit zoals in
Kaderbesluit 2002/584/JBZ van de Raad van 13 j0@RDetreffende het Europees
aanhoudingsbevel en de procedure van overlevarssgh de lidstaténDe lijst van zware
misdrijven in verband waarmee PNR-gegevens mogedemogebruikt voor de vaststelling en

toepassing van beoordelingscriteria moet gebaggerdp Kaderbesluit 2002/584/JBZ.

De PNR-gegevens dienen te worden toegestamréan enkele aangewezen eenheid (de
passagiersinformatie-eenheid) in de betrokkendatster wille van de duidelijkheid en omdat
dit minder kosten meebrengt voor de luchtvaartnchaispijen. De passagiersinformatie-
eenheid kan in een lidstaat op verschillende ptaagevestigd zijn, en ook mogen lidstaten

gezamenlijk een passagiersinformatie-eenheid lastel

(13 bis) Het is wenselijk dat medefinanciering d&nkosten voor de oprichting van de nationale

(14)

passagiersinformatie-eenheden plaatsvindt in erkean het instrument voor de financiéle
ondersteuning van politiéle samenwerking, het voorén en bestrijden van criminaliteit, en

crisisbeheersing, als onderdeel van het fonds wmbeme veiligheid.

De lijsten van opgevraagde PNR-gegevens die @en passagiersinformatie-eenheid worden
verkregen, dienen zo te worden opgesteld dat weggtmoetgekomen aan de legitieme
behoeften van de overheid in verband met het vanekg opsporen, onderzoeken en vervolgen
van terroristische misdrijven en zware criminaljten dat aldus de interne veiligheid van de EU
wordt bevorderd, en dienen anderzijds de beschgra@n de grondrechten van personen, en
met name het recht op eerbiediging van de pergkeméivenssfeer en op bescherming van
persoonsgegevens, te waarborgen. Deze lijsten mogegebaseerd zijn op de raciale of
etnische afkomst, de godsdienstige of levensbesatligke overtuiging, de politieke
opvattingen, het lidmaatschap van een vakverenigiegezondheid of het seksleven van de
betrokkene. De PNR-gegevens dienen details oversggvering en de reisroute van de
passagier te bevatten die de bevoegde instantstaanstellen te bepalen welke vliegtuig-

passagiers een risico voor de interne veilighernen.

PB L 164 van 22.06.2002, blz. 3.
PB L 190 van 18.07.2002, blz. 1.
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(15)

(16)

(17)

(18)

(19)

Er zijn op dit moment twee methoden voor derdite van gegevens beschikbaar: de "pull-
methode", waarbij de bevoegde instanties van déalad die de gegevens opvraagt, toegang
krijgen tot het boekingssysteem van de luchtvaaatetdappij en uit het systeem een kopie van
de benodigde gegevens kunnen halen ("pull"), éipdeh-methode”, waarbij de luchtvaart-
maatschappijen de benodigde PNR-gegevens aanzigeitende instantie meedelen ("push"”) en
de luchtvaartmaatschappijen dus controle behoudend®s gegevens die worden verstrekt. De
algemene opvatting is dat de "push-methode" eearkagate van gegevensbescherming biedt,
en deze methode dient dan ook voor alle luchtvaeatschappijen verplicht te worden gesteld.

De Commissie steunt de richtsnoeren inzake-Bélevens van de Internationale
Burgerluchtvaartorganisatie (ICAQO). Deze richtseoedienen dan ook de grondslag te zijn bij
het vaststellen van de ondersteunde dataformatmdeodoorgifte van PNR-gegevens door
luchtvaartmaatschappijen aan de lidstaten. Omedierr moeten deze ondersteunde data-
formaten, alsmede de betrokken protocollen voatategifte van gegevens van luchtvaart-
maatschappijen, worden vastgesteld volgens de poelesprocedure die is bepaald in
Verordening (EU) nr. 182/2011 van het Europeeseirsght en de Raad van 16 februari 2011 tot
vaststelling van de algemene voorschriften en sedgm die van toepassing zijn op de wijze
waarop de lidstaten de uitoefening van de uitvgstievoegdheden door de Commissie
controlerefi.

De lidstaten dienen alle nodige maatregelereteen om luchtvaartmaatschappijen in staat te
stellen hun uit deze richtlijn voortvloeiende véeptingen na te komen. Ten aanzien van
luchtvaartmaatschappijen die niet voldoen aan luplichtingen inzake de doorgifte van PNR-
gegevens dienen de lidstaten te voorzien in aldatmide, doeltreffende en evenredige sancties,
met inbegrip van geldboetes.

ledere lidstaat dient zelf de mogelijke dnegggn op het gebied van terroristische misdrijven en
zware criminaliteit te beoordelen.

Gelet op het recht op bescherming van pergemevens en het discriminatieverbod mag een
besluit dat voor de betrokkene nadelige juridisch@ndere ingrijpende gevolgen heeft, niet
uitsluitend berusten op automatisch verwerkte Pgegens. Gelet op artikel 21, lid 1 van het
Handvest van de grondrechten van de Europese tageen dergelijk besluit bovendien geen
enkele vorm van discriminatie inhouden, met nane¢ op grond van geslacht, ras, huidskleur,
etnische of sociale afkomst, genetische kenmetkah,godsdienstige of levensbeschouwelijke
overtuiging, politieke of andere opvattingen, hefhéren tot een nationale minderheid,
vermogen, geboorte, een handicap, leeftijd of seksgerichtheid.

8

PB L 55 van 28.02.2011, blz. 13.
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(20)

(21)

(22)

(23)

De lidstaten dienen de PNR-gegevens die rijamgen te delen met andere lidstaten, indien
dat nodig is voor het voorkomen, opsporen, onddéoef vervolgen van terroristische
misdrijven of zware criminaliteit. De bepalingemvdeze richtlijn mogen geen afbreuk

doen aan andere wetgevingsteksten van de Unidfeatite informatie-uitwisseling tussen
politi€le en justitiéle autoriteiten, zoals Besl2@®09/371/JBZ van de Raad van 6 april 2009
tot oprichting van de Europese politiedienst (Eolifpen Kaderbesluit 2006/960/JBZ van
de Raad van 18 december 2006 betreffende de venediging van de uitwisseling van
informatie en inlichtingen tussen de rechtshandigsinstanties van de lidstaten van de
Europese Uni®. Voor de uitwisseling van PNR-gegevens tusseitigisten rechtshand-
havingsinstanties dienen de voorschriften inzakgtjéle en politi€éle samenwerking te

gelden.

De bewaartermijn voor PNR-gegevens dient eagigrte zijn aan het doel, namelijk het
voorkomen, opsporen, onderzoeken en vervolgeneraoristische misdrijven en zware
criminaliteit. Gezien de aard van de gegevens egdtaruik ervan, dienen de PNR-
gegevens lang genoeg te worden bewaard om er agrsamee te kunnen uitvoeren en ze
bij onderzoek te kunnen gebruiken. Ter voorkomiag enevenredig gebruik dienen de
gegevens na een bepaalde tijd door afschermingrgen geanonimiseerd en mogen de
volledige PNR-gegevens alleen onder zeer strikteestnictieve voorwaarden toegankelijk

zijn.

Het bewaren door de bevoegde instantie varifiglee PNR-gegevens die haar zijn
toegezonden en in het kader van strafrechtelijleorakek of strafvervolging worden

gebruikt, dient te worden geregeld bij het natienaicht van de lidstaat, ongeacht de in deze
richtlijn vastgestelde bewaartermijnen.

Voor de binnenlandse verwerking van PNR-gegswmor de passagiersinformatie-eenheid
en de bevoegde instanties van een lidstaat diemaenale norm voor persoonsgegevens-
bescherming te gelden die in overeenstemming iKaeerbesluit 2008/977/JBZ van de
Raad van 27 november 2008 over de beschermingerangnsgegevens die worden

verwerkt in het kader van de politiéle en justéiéhmenwerking in strafzaken

10
11

PB L 121 van 15.05.2009, blz. 37.
PB L 386 van 29.12.2006, blz. 89.
PB L 350 van 30.12.2008, blz. 60.
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(24) Gelet op het recht op de bescherming van pasgegevens, dienen de rechten van de
betrokkenen wat betreft de verwerking van hun PNBegens, alsmede het recht van
toegang en het recht om gegevens te laten cormngerssen of blokkeren, evenals het recht
op schadevergoeding en het aanwenden van rech&lenddh overeenstemming te zijn met
Kaderbesluit 2008/977/IBZ.

(25) Aangezien passagiers het recht hebben te wgelaformeerd over de verwerking van hun
persoonsgegevens, dienen de lidstaten te waarbdegdmun accurate informatie wordt
verstrekt over het verzamelen van PNR-gegeveng eloadrgifte daarvan aan de passagiers-

informatie-eenheid.

(25 bis)  Deze richtlijn biedt de mogelijkheid rekampte houden met het beginsel van toegang
van het publiek tot officiéle documenten.

(26) De doorgifte van PNR-gegevens door een litistaa een derde land mag alleen per geval
en in overeenstemming met Kaderbesluit 2008/977/Biklen toegestaan. Ter
bescherming van de persoonsgegevens dient eerigtergeorgifte onderworpen te zijn
aan aanvullende voorwaarden betreffende het doéé erodzakelijkheid van de doorgifte.

(27) De nationale toezichthoudende autoriteit gieggericht krachtens Kaderbesluit
2008/977/IBZ dient er tevens mee te worden bethstsite geven over en toezicht te
houden op de toepassing van de bepalingen dieddoltstaten in overeenstemming met
deze richtlijn worden vastgesteld.

(28) Deze richtlijn laat onverlet dat de lidstakeachtens nationaal recht een systeem kunnen
opzetten voor het verzamelen en verwerken van P&geagens voor andere doeleinden dan
de in deze richtlijn bepaalde, of afkomstig vanexedvervoerders dan de in deze richtlijn
bepaalde, mits de nationale regels in overeenstegiaiin met het acquis van de Unie.

(29) Deze richtlijn laat de bestaande Unieregeteelfende de uitvoering van de grenscontroles,
evenals de Unieregels betreffende binnenkomst wednek van het grondgebied van de

Unie, onverlet.
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(30)

(31)

(32)

(33)

Als gevolg van de juridische en technischeefeitlen tussen de nationale bepalingen inzake de
verwerking van persoonsgegevens, met inbegrip WR-§egevens, hebben de luchtvaart-
maatschappijen te maken met verschillende eiseaaerien van de te verstrekken soorten
informatie, evenals met verschillende voorwaardaanander deze informatie aan de bevoegde
nationale instanties moet worden verstrekt; oatterioekomst zal dat het geval zijn. Deze
verschillen kunnen een belemmering zijn voor deaitve samenwerking tussen de bevoegde
nationale instanties bij het voorkomen, opsporedgeozoeken en vervolgen van terroristische
misdrijven of zware criminaliteit.

Aangezien de doelstellingen van deze richdigt voldoende door de lidstaten kunnen worden
verwezenlijkt, en derhalve beter kunnen worden eeemlijkt op het niveau van de Unie, kan de
Unie maatregelen nemen, overeenkomstig het inehiilvan het Verdrag betreffende de
Europese Unie neergelegde subsidiariteitsbegi@selteenkomstig het in dat artikel 5 neer-
gelegde evenredigheidsbeginsel gaat deze richtinverder dan nodig is om deze doel-
stellingen te verwezenlijken.

Deze richtlijn is in overeenstemming met dengirechten en beginselen uit het Handvest van de
grondrechten van de Europese Unie, in het bijzohderecht op bescherming van persoons-
gegevens, het recht op eerbiediging van het pueélen het recht op non-discriminatie, zoals
deze worden beschermd door de artikelen 7, 8 @m&h, en dient dienovereenkomstig te
worden uitgevoerd. Deze richtlijn is verenigbaat adebeginselen inzake gegevens-
bescherming; de bepalingen ervan zijn in overeaenmsiag met Kaderbesluit 2008/977/JBZ.

Om te voldoen aan het evenredigheidsbeginsel eijgegjevensbeschermingsregels van de
richtlijn op bepaalde punten bovendien strengerKkerbesluit 2008/977/JBZ.

Met name is het toepassingsgebied van delatijnzo beperkt mogelijk, aangezien de PNR-
gegevens in de passagiersinformatie-eenhederanigei dan vijf jaar mogen worden bewaard ,
waarna zij moeten worden gewist; ook dienen gegemareen eerste termijn door afscherming
te worden geanonimiseerd en is het verboden geeogégevens te verzamelen en gebruiken.
Om efficiéntie en een hoog niveau van gegevenskeesihg te waarborgen, dienen de lidstaten
een onafhankelijke, nationale toezichthoudenderdeitate belasten met het adviseren over en
het toezicht op de verwerking van PNR-gegeven&riederwerking van PNR-gegevens dient te
worden geregistreerd of gedocumenteerd, zodatafiennatigheid ervan kan worden
gecontroleerd, interne controle kan worden uitgeo@fen de integriteit van de gegevens en de
beveiliging van de verwerking kunnen worden gewasgth. De lidstaten moeten er ook zorg
voor dragen dat passagiers duidelijk en nauwkemoigien geinformeerd over het verzamelen
van PNR-gegevens en over hun rechten.
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(34)

(35)

Overeenkomstig artikel 3 van het Protocol 21). betreffende de positie van het Verenigd
Koninkrijk en lerland ten aanzien van de ruimte vajheid, veiligheid en recht, gehecht
aan het Verdrag betreffende de Europese Unie evididtag betreffende de werking van de
Europese Unie, hebben deze lidstaten kennis geg@rehun wens deel te nemen aan de

vaststelling en toepassing van deze richtlijn.

Overeenkomstig de artikelen 1 en 2 van hetioeod (nr. 22) betreffende de positie van
Denemarken, dat is gehecht aan het Verdrag beatdsffde Europese Unie en het Verdrag
betreffende de werking van de Europese Unie, nBamémarken niet deel aan de
vaststelling van deze richtlijn en is het hierdomt gebonden, noch onderworpen aan de

toepassing ervan,

HEBBEN DE VOLGENDE RICHTLIIN VASTGESTELD:

HOOFDSTUK |

ALGEMENE BEPALINGEN

Artikel 1

Onderwerp en toepassingsgebied

1. Bij deze richtlijn worden voorschriften vastgesteidake de doorgifte door
luchtvaartmaatschappijen van persoonsgegevensassagers (Passenger Name Record -
PNR) van viluchten vanuit en naar derde landemzakie de verwerking van die gegevens.

2. De overeenkomstig deze richtlijn verzamelde PNRegegs mogen uitsluitend worden
verwerkt om terroristische misdrijven en zware eniatiteit te voorkomen, op te sporen, te
onderzoeken en te vervolgen overeenkomstig adikiedl 2, onder a), b) en c).
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Artikel 1 bis

Toepassing van de richtlijn op vluchten binnen de B

Indien een lidstaat deze richtlijn wenst topdssen op vluchten binnen de EU, brengt hij dit
schriftelijk ter kennis van de Commissie. De Consigsnaakt de kennisgeving bekend in het
Publicatieblad van de Europese Unie. Een lidstaatdeze kennisgeving te allen tijde na de

inwerkingtreding van deze richtlijn doen of intrekk

Wanneer de kennisgeving is gedaan, zijn allaloegen van deze richtlijn van toepassing op
vluchten binnen de EU alsof het om vluchten naaramnit derde landen ging, en op de
PNR-gegevens van viuchten binnen de EU alsof he®NiR-gegevens ging van viuchten

naar en vanuit derde landen.

Een lidstaat kan besluiten de bepalingen vage deltlijn uitsluitend op aangeduide viuchten
binnen de EU toe te passen. De lidstaat duidt gasab welke viuchten hij met het oog op de
toepassing van deze richtlijn noodzakelijk achtlibstaat kan te allen tijde besluiten de

aangeduide vluchten binnen de EU te wijzigen.
Artikel 2

Definities

In deze richtlijn wordt verstaan onder:

a)

b)

"luchtvaartmaatschappij": een luchtvervoersonerring met een geldige exploitatie-
vergunning of een equivalent daarvan voor het ketwber van passagiers;

"vlucht naar en vanuit een derde land", iederegelde of niet-geregelde viucht door een
luchtvaartmaatschappij die volgens plan vanuitagende land zal aankomen op het
grondgebied van een lidstaat of zal vertrekken vaeagrondgebied van een lidstaat en zal
aankomen op het grondgebied van een derde labhajde gevallen zijn hieronder begrepen

de vluchten met tussenlandingen op het grondgefaiecken lidstaat of een derde land;

"vlucht binnen de EU", iedere geregelde of getegelde viucht door een luchtvaart-
maatschappij die vanuit het grondgebied van eetdal volgens plan zal aankomen op het
grondgebied van een of meer andere lidstaten, zansigenlandingen op het grondgebied/

luchthavens van een derde land;
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d)

f)

g)

h)

K)

"Passenger Name Record" of "PNR-gegevens”, estaid met de reisgegevens van iedere
passagier, dat informatie bevat die de boekendiealeelnemende luchtvaartmaatschappijen
nodig hebben om reserveringen te kunnen verwenk@omtroleren bij elke reis die door of
namens iemand wordt geboekt; dit bestand kan @emben in een boekingssysteem, een
vertrekcontrolesysteem (DCS, het systeem voor de@e van vertrekkende passagiers) of

een soortgelijk systeem dat dezelfde functies Jervu

"passagier"”, eenieder, met uitzondering vanesieanningsleden, die met toestemming van de
luchtvaartmaatschappij in een luchtvaartuig woetveerd of zal worden vervoerd, en die

staat vermeld op de passagierslijst, dus ook defegpassagiers en transitpassagiers;

"boekingssysteem", het interne boekingssysteamde luchtvaartmaatschappij, waarin PNR-

gegevens worden verzameld voor het verwerken vakibgen;

"push-methode”, de methode waarbij de luchtwaaatschappij de gevraagde PNR-gegevens

doorgeeft aan de database van de instantie diegivgns opvraagt;

"terroristische misdrijven”, de in de artikelemot en met 4 van Kaderbesluit 2002/475/JBZ
van de Raad bedoelde, volgens nationaal rechbateafeiten;

"zware criminaliteit”, de in artikel 2, lid 2,an Kaderbesluit 2002/584/JBZ bedoelde, volgens
nationaal recht strafbare feiten, waarop in habnate recht van een lidstaat een
vrijheidsstraf of een tot vrijheidsbeneming straktte maatregel met een maximumduur van

ten minste drie jaar staat;

"anonimisering door gegevensafscherming"”, bejfggégevenselementen voor een gebruiker

onzichtbaar maken zonder die elementen evenwelrteetigen.
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HOOFDSTUK I
TAKEN VAN DE LIDSTATEN

Artikel 3

Passagiersinformatie-eenheid

1. Elke lidstaat wijst aan een bestaande of niangtantie die bevoegd is terroristische
misdrijven en zware criminaliteit te voorkomen,tesporen, te onderzoeken of te vervolgen,
dan wel aan een afdeling van een dergelijke instaté taak toe op te treden als zijn
"passagiersinformatie-eenheid"(PIE), die ermeesiadt de PNR-gegevens van de luchtvaart-
maatschappijen te verzamelen, op te slaan enweevan, en de gegevens of het resultaat
van de gegevensverwerking aan de in artikel 5 Hdddeevoegde instanties mee te delen. De
PIE is tevens belast met de uitwisseling van deges of het resultaat van de gegevens-
verwerking met de PIE's van andere lidstaten, er@enstemming met artikel 7. Het
personeel van de eenheid kan uit bevoegde ovetherndten worden gedetacheerd. Zij

beschikt over adequate middelen om haar takenrteiNen.

2.  Twee of meer lidstaten kunnen gezamenlijk eenwe instantie oprichten of een bestaande
instantie aanwijzen als hun passagiersinformatidieid. Deze passagiersinformatie-eenheid
geldt als de nationale passagiersinformatie-eenkaidlle daarin deelnemende lidstaten en
wordt in een ervan gevestigd. De deelnemende tatstaaken nadere afspraken over de
werkwijze van de passagiersinformatie-eenheid ememedaarbij de voorschriften van deze

richtlijn in acht.

3. ledere lidstaat stelt, binnen één maand na dehtimg of de aanwijzing van de passagiers-
informatie-eenheid, de Commissie hiervan in kerbeslidstaat mag de kennisgeving te allen
tijde wijzigen. De Commissie maakt deze informagismede alle wijzigingen ervan, bekend

in het Publicatieblad van de Europese Unie.
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Artikel 4
Verwerking van PNR-gegevens

1. De door de luchtvaartmaatschappij overgedradeR-§egevens worden door de passagiers-
informatie-eenheid van de betrokken lidstaat veeldnovereenkomstig artikel 6. Indien de door
luchtvaartmaatschappij doorgegeven PNR-gegeversr@udn de in bijlage | vermelde gegevens
bevatten, worden zij door de passagiersinformaigieid onmiddellijk na ontvangst gewist.

2. De passagiersinformatie-eenheid verwerkt de gBgevens uitsluitend voor de volgende

doeleinden:

a) het beoordelen van de passagiers voor hun gpkeamkomst in of vertrek uit de lidstaat, om
te bepalen welke personen moeten worden onderwageeen nader onderzoek door de in
artikel 5 bedoelde bevoegde instanties omdat #ipkken zouden kunnen zijn bij een

terroristisch misdrijf of bij zware criminaliteit.

i) Bij een dergelijke beoordeling kan de passagiéranatie-eenheid de PNR-gegevens
vergelijken met databases - in overeenstemminglmeesbetreffende Unie-, internationale
en nationale voorschriften, welke dienstig zijn ¥bet voorkomen, opsporen, onderzoeken
en vervolgen van terroristische misdrijven en zwanainaliteit, met name databases in

verband met gezochte of gesignaleerde personevoofverpen.

i) Bij het beoordelen van de passagiers die b&nkzouden kunnen zijn bij een
terroristisch misdrijf of bij zware criminaliteihide zin van bijlage 1l bij deze richtlijn, kan

de passagiersinformatie-eenheid de PNR-gegevetsetoaan vooraf bepaalde criteria.

De lidstaten zorgen ervoor dat, indien de autortla¢izverwerking van PNR-gegevens met het
00g op het onder a) bepaalde doel een overeenstenupievert, per geval op niet-
geautomatiseerde wijze wordt gecontroleerd of detikel 5 bedoelde bevoegde instantie
maatregelen overeenkomstig het nationaal recht trefén;

b) het per geval inwilligen van een gemotiveerdzeek van de bevoegde instanties om PNR-
gegevens te verstrekken, PNR-gegevens in bepaal@dien te verwerken voor het voorkomen,
opsporen, onderzoeken en vervolgen van een tersatignisdrijf of zware criminaliteit, en de
resultaten van deze verwerking aan die instantess tendelen; en
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c) het analyseren van PNR-gegevens voor het bgstean bestaande of formuleren van
nieuwe criteria voor het verrichten van beoordedmgals bedoeld in punt a), ii), om te
bepalen welke personen betrokken zouden kunnemizigen terroristisch misdrijf of bij

zware criminaliteit in de zin van bijlage II.

3. Het beoordelen van de passagiers voor hun giplaankomst in of vertrek uit de lidstaat, als
bedoeld in lid 2, punt a) ii), wordt op niet-disarnerende wijze verricht op grond van de
door de passagiersinformatie-eenheid vastgesteloertdelingscriteria. De lidstaten zorgen
ervoor dat de beoordelingscriteria door de passsigfermatie-eenheid worden vastgesteld,
in samenwerking met de in artikel 5 bedoelde begteagstanties. De beoordelingscriteria
mogen onder geen beding gebaseerd zijn op raschgafstamming, religieuze,
levensbeschouwelijke of politieke overtuiging, vaklslidmaatschap, gezondheid of

seksleven van de betrokkene.

4. De PNR-gegevens van de overeenkomstig lid Zpromy] aangemerkte personen of de
resultaten van de gegevensverwerking worden dopadgagiersinformatie-eenheid van een
lidstaat voor nader onderzoek aan de in artikeddolklde bevoegde instanties van die lidstaat

doorgezonden. Hiertoe wordt per geval besloten.

5. Hetresultaat van de in lid 2, onder a), bedmélkebordeling laat onverlet het in Richtlijn
2004/38/EG neergelegde recht van personen dieretad¢ht van vrij verkeer genieten, om
het grondgebied van de betrokken lidstaat te betreBovendien moeten de gevolgen van die
beoordeling, indien verricht met betrekking totahten tussen de lidstaten waarop
Verordening (EG) nr. 562/2006 van het EuropeessRaht en de Raad van 15 maart 2006
tot vaststelling van een communautaire code betmd# de overschrijding van de grenzen
door personeli van toepassing is, in overeenstemming zijn metoli.

12 PB L 105 van 13.4.2006, blz. 1.
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Artikel 5
Bevoegde instanties

Elke lidstaat stelt een lijst op van de insestlie bevoegd zijn om van de passagiers-
informatie-eenheden PNR-gegevens of het resultaatie verwerking van PNR-gegevens te
vragen of te ontvangen, teneinde deze informatiemg onderzoeken of de nodige
maatregelen te treffen voor het voorkomen, opsparederzoeken en vervolgen van

terroristische misdrijven en zware criminaliteit.

De in lid 1 bedoelde instanties zijn bevoegdteroristische misdrijven of zware

criminaliteit te voorkomen, op te sporen, te ondeken of te vervolgen.

Voor de toepassing van artikel 7, lid 4, stetlerlidstaten de Commissie binnen achttien
maanden na de inwerkingtreding van deze richthijkannis van de lijst van zijn bevoegde
instanties, welke kennisgeving zij te allen tijdenken aanpassen. De Commissie maakt deze
informatie, alsmede alle wijzigingen daarin, bekentet Publicatieblad van de Europese

Unie.

De PNR-gegevens en het verwerkingsresultaatatiale passagiersinformatie-eenheid zijn
ontvangen, mogen door de bevoegde instanties vadstigten uitsluitend met het oog op het
voorkomen, opsporen, onderzoeken of vervolgen @aoristische misdrijven of zware

criminaliteit verder worden verwerkt.

Lid 4 laat, indien in het kader van rechtsharndigsmaatregelen die naar aanleiding van de
verwerking worden getroffen andere strafbare fetteaanwijzingen daarvoor aan het licht

komen, de nationale justitiéle en handhavingsbedoeden onverlet.

De bevoegde instanties nemen geen besluitahjitehd op grond van de geautomatiseerde
verwerking van de PNR-gegevens, die voor de betmo&lnadelige juridische of andere

ingrijpende gevolgen hebben.
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Artikel 6
Verplichting van luchtvaartmaatschappijen om gegeves door te geven

1. De lidstaten treffen de nodige maatregelen omarte zorgen dat de luchtvaartmaatschappijen
de in artikel 2, onder d), omschreven en in bijlagermelde en reeds door hen ontvangen PNR-
gegevens versturen naar de database van de pasis@gimatie-eenheid van de lidstaat waar de
vlucht aankomt en/of vertrekt (de "push”-metho@)een internationale viucht die een code-
sharingvlucht van twee of meer luchtvaartmaatsdiepfs, rust de verplichting om de PNR-
gegevens van alle passagiers door te geven op aschappij die de vlucht uitvoert. Omvat een
vliucht naar of vanuit derde landen een of meeenlasdingen op luchthavens van verschillende
lidstaten, dan geven de luchtvaartmaatschappijé?iNie-gegevens door aan de passagiers-
informatie-eenheden van alle betrokken lidstatehg@dt eveneens in het geval van een viucht
binnen de EU met een of meer tussenlandingen dphagens van verschillende lidstaten, maar

dan uitsluitend met betrekking tot lidstaten dieRRf§egevens verzamelen.

1 bis. Ten aanzien van luchtvaartmaatschappijepmioorhand af te geven passagiersgegevens
(API-gegevens) in de zin van punt 18 van bijlagedbben verzameld, maar deze gegevens niet
als PNR-gegevens bewaren, nemen de lidstaten dgenoaatregelen om ervoor te zorgen dat de
luchtvaartmaatschappijen deze gegevens tevensaa@rgan de passagiersinformatie-eenheid
van de in lid 1 bedoelde lidstaat. In geval van éemgelijke doorgifte zijn alle bepalingen van

deze richtlijn op deze API-gegevens van toepassiisggolden het PNR-gegevens.

2. De PNR-gegevens worden door de luchtvaartmasgtpglen langs elektronische weg verstrekt,
waarbij zij gebruikmaken van de gemeenschappgtifkéocollen en de ondersteunde
dataformaten die volgens de procedure, bedoeld artikelen 13 en 14 worden vastgesteld, of, in
geval van technische storing, van andere passeit®i®n die een passend niveau van

gegevensbeveiliging garanderen:
a) eenmaal 24 tot 48 uur véér de geplande verjdelkdin de viucht;
en

b) eenmaal onmiddellijk na de beéindiging vanihettecken, dat wil zeggen wanneer de
passagiers aan boord zijn gegaan van het vliegatiglaarstaat voor vertrek en er geen

passagiers meer aan of van boord kunnen gaan.
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3. De lidstaten staan de luchtvaartmaatschapmeom de in lid 2, onder b), bedoelde doorgifte te
beperken tot wijzigingen van de in lid 2, ondert@doelde doorgifte.

4.  Indien toegang tot PNR-gegevens noodzakeligtrige kunnen reageren op een specifieke en
concrete dreiging, verband houdende met terractsisnisdrijven of zware criminaliteit, worden
door de luchtvaartmaatschappijen, per geval ereapoek van een passagiersinformatie-eenheid,
volgens de in het nationale recht voorgeschreveogaures PNR-gegevens verstrekt op andere
dan de in lid 2, onder a) en b), vermelde tijdsipp

Artikel 7
Informatie-uitwisseling tussen de lidstaten

1. De lidstaten zorgen ervoor dat, met betrekkatgoersonen die overeenkomstig artikel 4, lid 2,
onder a), door een passagiersinformatie-eenherkalsisico zijn aangemerkt, die eenheid de
PNR-gegevens of het resultaat van de gegevensuengaverdraagt aan de overeenkomstige
eenheden van andere lidstaten, in gevallen waguoargifte noodzakelijk acht voor het voor-
komen, opsporen, onderzoeken of vervolgen vanrtstische misdrijven of zware criminaliteit.
De passagiersinformatie-eenheden van de ontvangielstien geven de ontvangen informatie in
overeenstemming met artikel 4, lid 4, door aan Imevoegde instanties.

2. De passagiersinformatie-eenheid van een lidetett het recht om, in voorkomend geval, bij de
passagiersinformatie-eenheid van een andere licd#aRNR-gegevens op te vragen die deze in
haar database bewaart en die nog niet overeenkpansiel 9, lid 2, door middel van
afscherming zijn geanonimiseerd, alsmede, in vaogkad geval, het resultaat van verwerking
van die gegevens, als de verwerking reeds overegstigpartikel 4, lid 2, onder a), is uitgevoerd.
De opvraging van deze gegevens moet behoorlijk @ogemotiveerd; zij kan worden gebaseerd
op elk van de gegevenselementen of op een combidadirvan, naargelang de verzoekende
passagiersinformatie-eenheid zulks in een bepaaldl qnodig acht voor het voorkomen,
opsporen, onderzoeken of vervolgen van terroristisnisdrijven of zware criminaliteit. De
passagiersinformatie-eenheden verstrekken de ggeagegevens zo spoedig mogelijk. Indien de
opgevraagde gegevens overeenkomstig artikel 2, lishor afscherming zijn geanonimiseerd,
worden de volledige PNR-gegevens door de passagmraatie-eenheid slechts verstrekt indien
redelijkerwijs wordt aangenomen dat dit nodig iswvde toepassing van artikel 4, lid 2, onder b),
en mits zij daartoe op grond van artikel 9, lidl8,toestemming van een bevoegde instantie heeft
gekregen.
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3. ()

4.  De bevoegde instanties van een lidstaat kunntshjitend in noodgevallen en
overeenkomstig het bepaalde in lid 2, rechtstréglkde passagiersinformatie-eenheid van
een andere lidstaat de PNR-gegevens opvragen zikeeaar database bewaart. Het
verzoek van de bevoegde instanties wordt gemotiyean het verzoek wordt steeds een
exemplaar aan de passagiersinformatie-eenheidevaardoekende lidstaat toegestuurd. In
alle overige gevallen doen de bevoegde instandesdrzoek via de passagiersinformatie-

eenheid van de eigen lidstaat.

5. In uitzonderlijke gevallen, waarin toegang tbiRRgegevens noodzakelijk is om te kunnen
reageren op een specifieke en concrete dreigingrivand met terroristische misdrijven of
zware criminaliteit, heeft de passagiersinformateheid van een lidstaat te allen tijde het
recht om in overeenstemming met artikel 6, lid MRPgegevens op te vragen bij de
passagiersinformatie-eenheid van een andere lidstadeze aan de verzoekende

passagiersinformatie-eenheid te verstrekken.

6.  Uitwisseling van informatie op grond van ditileet mag via de bestaande kanalen voor
samenwerking tussen de bevoegde instanties vadstiatén plaatsvinden. Opvraging en
uitwisseling van informatie geschieden in de taahaor het gekozen kanaal gebruikelijk is.
Wanneer de lidstaten de in artikel 3, lid 3, bededdennisgeving doen, verstrekken zij de
Commissie ook nadere gegevens over de contactpwaigraan in noodgevallen verzoeken
kunnen worden toegezonden. De Commissie bevegightvangst van deze kennisgevingen

aan de lidstaten.
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Artikel 8

Doorgifte van gegevens aan derde landen

Doorgifte door een lidstaat aan een derde landPNiR-gegevens en de resultaten van de

verwerking van PNR-gegevens die de passagiersiafiigreenheid in overeenstemming met

artikel 9 heeft opgeslagen, is uitsluitend toegestaer geval, en mits:

(a) aan de voorwaarden van artikel 13 van Kaderbe20@8/977/JBZ van de Raad is voldaan;

(b) de doorgifte noodzakelijk is voor de in artikelidl,2, van deze richtlijn vastgestelde

doeleinden,

(c) het derde land ermee instemt de gegevens alleesemaander derde land door te geven als
dit noodzakelijk is voor de in artikel 1, lid 2,ivaeze richtlijn vastgestelde doeleinden, en

behoudens uitdrukkelijke toestemming van de lidsigade gegevens aan het derde land

heeft verstrekt; en

(d) aan voorwaarden zoals die in artikel 7, lid 2,o0&laan.

Artikel 9

Bewaartermijn van de gegevens

De lidstaten zorgen ervoor dat de door de lwdrmaatschappijen aan de
passagiersinformatie-eenheid verstrekte PNR-gegavigdie eenheid in een database
worden bewaard gedurende een termijn van vijfjaaat de gegevens zijn doorgestuurd aan

de passagiersinformatie-eenheid van de lidstaat eeaglucht aankomt of vertrekt.
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2. Wanneer een termijn van twee jaar is verstreleelat de PNR-gegevens overeenkomstig
lid 1 zijn doorgestuurd, worden de volgende gegsgmenten waaruit de identiteit van de
passagier waarop de PNR-gegevens betrekking hetdmnstreeks zou kunnen worden

afgeleid, door afscherming geanonimiseerd:

1. naam/namen, waaronder de namen van andere passagibetzelfde PNR-

bestand die samen reizen;
2. adres en contactgegevens;

3. alle betalingsinformatie, met inbegrip van hetgacadres, voor zover daarin
informatie is vervat waaruit de identiteit van despagier waarop de PNR-
gegevens betrekking hebben of van andere persenbtstreeks zou kunnen
worden afgeleid;

4, informatie betreffende frequent reizen;

5. algemene opmerkingen voor zover deze informatiatbenr waaruit rechtstreeks
de identiteit zou kunnen worden afgeleid van desagier waarop de PNR-
gegevens betrekking hebben; en

6. op voorhand af te geven passagiersgegevens (ARkgeg), voor zover

verzameld.

3. Wanneer de in lid 2 bedoelde termijn van twee isverstreken, wordt mededeling van de
volledige PNR-gegevens uitsluitend toegestaaredlslijkerwijze wordt aangenomen dat
zulks noodzakelijk is voor de toepassing van ardkdid 2, punt b), en behoudens
toestemming door een rechterlijke of andere nalmstantie die volgens het nationale recht

bevoegd is om na te gaan of aan de voorwaardenmededeling is voldaan.

4.  De lidstaten zorgen ervoor dat de PNR-gegevartehverstrijken van de in lid 1 bepaalde
termijn worden gewist. Deze verplichting geldt nietien bepaalde PNR-gegevens zijn
doorgegeven aan een bevoegde instantie, en wosetenikt in het kader van een specifieke
zaak met het oog op het voorkomen, opsporen, oodken of vervolgen; in dat geval
beheerst het nationale recht van de lidstaat hveaitan van de gegevens door de bevoegde

instantie.
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5. De passagiersinformatie-eenheid bewaart heltaaswan de in artikel 4, lid 2, onder a),
bedoelde verwerking niet langer dan noodzakelipnseen overeenstemming te kunnen
melden aan de bevoegde instanties. Indien hetaaswian een geautomatiseerde verwerking
na een afzonderlijke niet-geautomatiseerde contregmtief blijkt te zijn, kan dit niettemin
worden opgeslagen om "valse" positieve resultatateitoekomst te voorkomen, tenzij de

onderliggende gegevens nog niet overeenkomstity zigh gewist;

Artikel 10

Sancties tegen luchtvaartmaatschappijen
De lidstaten zorgen ervoor dat in het national@tratschrikkende, doeltreffende en evenredige
sancties, met inbegrip van geldboetes, worden gatglgl tegen luchtvaartmaatschappijen die de
gegevens niet doorgeven overeenkomstig artikell Be miet in het vereiste formaat doorgeven, of

anderszins de krachtens deze richtlijn vastgestedtienale bepalingen overtreden.

Artikel 11

Bescherming van persoonsgegevens

1. ledere lidstaat zorgt ervoor dat iedere passagreaanzien van elke verwerking van
persoonsgegevens krachtens deze richtlijn dezedfdléen heeft inzake toegang, het laten
corrigeren, wissen of afschermen van gegevensgdsebkegoeding en het aanwenden van
rechtsmiddelen, als die welke ter uitvoering varadikelen 17, 18, 19 en 20 van
Kaderbesluit 2008/977/JBZ van de Raad in het natrecht zijn vastgesteld. De bepalingen
van de artikelen 17, 18, 19 en 20 van Kaderbe20i8/977/JBZ zijn derhalve van

toepassing.

2. ledere lidstaat zorgt ervoor dat de bepalingenati@itvoering van de artikelen 21 en 22 van
Kaderbesluit 2008/977/JBZ betreffende de vertroykiedid van de verwerking en de
beveiliging van gegevens in het nationale recint \zgstgesteld, ook van toepassing zijn op

elke verwerking van persoonsgegevens krachtensradaign.
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3.

ledere verwerking van PNR-gegevens waaruit rassata afstamming, religieuze,
levensbeschouwelijke of politieke overtuiging, vakbdslidmaatschap, gezondheid of
seksleven van de betrokkene blijken, is verbodaieh de passagiersinformatie-eenheid
PNR-gegevens ontvangt waaruit dergelijke informhlijt, dan worden deze onverwijld

gewist.

ledere verwerking, inclusief de ontvangst van PNgeayens van luchtvaartmaatschappijen
en iedere doorgifte van PNR-gegevens door een giassiaformatie-eenheid alsmede ieder
verzoek van bevoegde instanties of passagiersiafidreenheden van andere lidstaten en
van derde landen, zelfs indien geweigerd, moet dedsetrokken passagiersinformatie-
eenheid en de bevoegde instanties worden gereggistné gedocumenteerd, zodat kan
worden gecontroleerd of de gegevensverwerking negtig is, interne controle kan worden
uitgeoefend en de integriteit van de gegevens dredeiliging van de gegevensverwerking
kunnen worden gewaarborgd, met name door de n&itmezichthoudende autoriteiten voor
gegevensbescherming. Deze logbestanden wordenegedueen termijn van vijf jaar
bewaard, tenzij de onderliggende gegevens na hgtrijigen van de termijn nog niet
overeenkomstig artikel 9, lid 4, zijn gewist; int d@atste geval worden de logbestanden

bewaard totdat de onderliggende gegevens zijn gewis

De lidstaten zien erop toe dat luchtvaartmaaisgijen, hun agenten of andere verkopers van
vliegtickets de passagiers voor viuchten bij hetkdem van een viucht en bij het aankopen van
een ticket duidelijk en nauwkeurig informeren okiet doorzenden van PNR-gegevens aan de
passagiersinformatie-eenheid, de doeleinden vamigerking van deze gegevens, de
bewaartermijn, de mogelijkheid dat de gegevens aogebruikt voor het voorkomen,
opsporen, onderzoeken en vervolgen van terrorisigusdrijven en zware criminaliteit, het
feit dat de gegevens kunnen worden uitgewisselgedeeld, alsmede over hun rechten

inzake gegevensbescherming, met name het rechéorklacht in te dienen bij de bevoegde
nationale toezichthoudende autoriteit voor gegdvesisherming. Deze informatie wordt

tevens door de lidstaten ter beschikking van hbtigkigesteld.

Onverminderd artikel 10 stellen de lidstatehén bijzonder doeltreffende, evenredige en
afschrikkende sancties vast, die worden opgeleg@wal van inbreuk op de krachtens deze
richtlijn vastgestelde voorschriften.
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Artikel 12

Nationale toezichthoudende autoriteit

Elke lidstaat bepaalt dat de nationale toezichtbadd autoriteit die is opgericht ter uitvoering van
artikel 25 van Kaderbesluit 2008/977/JBZ ook wdrelast met advisering en toezicht met
betrekking tot de toepassing op zijn grondgebieddakrachtens deze richtlijn door de lidstaten
vastgestelde voorschriften. De nadere bepalingeraxiel 25 van Kaderbesluit 2008/977/JBZ

zijn van toepassing.

HOOFDSTUK IV

UITVOERINGSMAATREGELEN

Artikel 13
Gemeenschappelijke protocollen en ondersteunde ddtamaten

1. De doorgifte van PNR-gegevens door luchtvaartechappijen aan passagiersinformatie-
eenheden geschiedt langs elektronische weg o&vialyan technische storing, op een andere
passende wijze, gedurende een periode van ééngab vaststelling van de
gemeenschappelijke protocollen en ondersteundéodat@en overeenkomstig artikel 14.

2.  Zodra de periode van één jaar na de datum vaemdte vaststelling door de Commissie,
overeenkomstig lid 3, van de gemeenschappelijkpotien en ondersteunde dataformaten
is verstreken, wordt iedere doorgifte van PNR-gegswdoor een luchtvaartmaatschappij aan
de passagiersinformatie-eenheid die plaatsvindt gealoeleinden van deze richtlijn langs
elektronische weg uitgevoerd, met behulp van weifigethoden, namelijk in de vorm van
aanvaarde gemeenschappelijke protocollen die gelolenalle gevallen, teneinde de
beveiliging van de gegevens tijdens de doorgiftedarborgen, en in een ondersteund
dataformaat, teneinde ervoor te zorgen dat de gagexoor alle betrokken partijen leesbaar
zijn. De luchtvaartmaatschappijen zijn verplichh @ passagiersinformatie-eenheid mee te
delen welk gemeenschappelijk protocol en welk dataéat zij bij de doorgifte zullen

gebruiken.
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3.  De lijst van aanvaarde gemeenschappelijke pptiezten ondersteunde dataformaten wordt
door middel van uitvoeringshandelingen door de Cassi® opgesteld, met inachtneming van
de ICAO-voorschriften, en indien nodig aangepasigens de in artikel 14, lid 2, bedoelde

procedure.

4.  Zolang de aanvaarde gemeenschappelijke proéoceit ondersteunde dataformaten bedoeld

in de leden 2 en 3, niet beschikbaar zijn, bligfitl van toepassing.

5. ledere lidstaat zorgt ervoor dat de technischatragelen worden genomen die nodig zijn om
de gemeenschappelijke protocollen en ondersteustdéodmaten binnen €én jaar na de in

lid 2 bedoelde datum te kunnen gebruiken.

Artikel 14
Comitéprocedure

1. De Commissie wordt bijgestaan door een comitieimin van Verordening (EU)
nr. 182/2011 van het Europees Parlement en de WRemtl6 februari 2011 tot vaststelling van
de algemene voorschriften en beginselen die vgragsing zijn op de wijze waarop de
lidstaten de uitoefening van de uitvoeringsbevoedéh door de Commissie controleren. De
Commissie stelt de ontwerpuitvoeringshandeling vast zolang het comité geen advies heeft
uitgebracht, en artikel 5, lid 4, derde alinea, Vamordening (EU) nr. 182/2011 is van

toepassing.

2. In de gevallen waarin naar dit lid wordt verwezes artikel 5 van Verordening (EU) nr.

182/2011 van toepassing.
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HOOFDSTUK V

SLOTBEPALINGEN

Artikel 15
Omzetting

De lidstaten doen de nodige wettelijke en bestechtelijke bepalingen in werking treden
om aan deze richtlijn te voldoen binnen 36 maanmadafat zij in werking is getreden. Zij

delen de Commissie de tekst van die bepalingenramjicemede.

Wanneer lidstaten deze bepalingen aannemen, wodik ibepalingen naar de onderhavige
richtlijn verwezen of wordt hiernaar verwezen laj afficiéle bekendmaking van die

bepalingen. De regels voor deze verwijzing wordastgesteld door de lidstaten.

De lidstaten delen de Commissie de tekst varetingrijkste bepalingen van nationaal recht

mede die zij op het onder deze richtlijn vallendbigd vaststellen.

Artikel 17
Evaluatie

1. De Raad bespreekt, op het daarvoor geschikanivegelmatig de praktische ervaring met
betrekking tot het onderwerp en het toepassingedetan de richtlijn, alsmede de daarmee

verband houdende kwesties.

2. Op basis van deze besprekingen en andere ddaistigen verstrekte informatie, waaronder de

in artikel 18, lid 2, bedoelde statistische gegsyewalueert de Commissie de werking van

deze richtlijn en:
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a) dient zij binnen twee jaar na de in artikel lidb;1, genoemde datum bij het Europees
Parlement en de Raad een verslag in over de haladidan de noodzaak om alle of een aantal
aangeduide vluchten binnen de EU verplicht in dekimgssfeer van de richtlijn op te nemen,
zulks in het licht van de ervaring die in de lidstais opgedaan, en met name in de lidstaten die

overeenkomstig artikel 1 bis PNR-gegevens verzammler viuchten binnen de EU,

b) dient zij binnen vier jaar na de in artikel 18,1, genoemde datum een verslag bij het
Europees Parlement en de Raad een verslag in kvandere elementen van deze richtlijn en
de haalbaarheid en noodzaak andere vervoerdetaddmaartmaatschappijen in de
werkingssfeer van deze richtlijn op te nemen, zuikset licht van de ervaring die in de
lidstaten is opgedaan, en met name in de lidsRlR-gegevens van andere vervoerders

verzamelen.

3. De Commissie stelt, indien dat in het licht van hetlid 2 bedoelde verslag nodig is, een
wetgevingsvoorstel op voor het Europees ParlemerdteeRaad met het oog op de wijziging

van deze richtlijn.

Artikel 18
Statistische gegevens

1. De lidstaten verstrekken de Commissie jaarlijksdtache informatie over de aan de
passagiersinformatie-eenheden verstrekte PNR-gegeldeze statistieken bevatten geen

persoonsgegevens.

2. De statistieken omvatten ten minste
1. het totale aantal passagiers van wie PNR-gegevengerzameld en uitgewisseld;
2. het aantal voor nader onderzoek aangemerkte passagi

3. het aantal op grond daarvan genomen rechtshandjsavaatregelen waarbij PNR-

gegevens zijn gebruikt;
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3. Alleinlid 1 bedoelde statistieken worden jaadigtoor de Commissie aan de Raad

verstrekt.
Artikel 19
Verhouding tot andere rechtsteksten

1. De lidstaten mogen onderling de bilaterale oftilaterale overeenkomsten of regelingen
betreffende de uitwisseling van informatie tusserevoegde instanties die op het tijdstip
van de aanneming van deze richtlijn van kracht hijijven toepassen voor zover deze

overeenkomsten of regelingen verenigbaar zijn ragédichtlijn.
2.  Deze richtlijn laat bestaande verplichtingerverbintenissen van lidstaten of de Unie op
grond van bilaterale en/of multilaterale overeenktan met derde landen, onverlet.
Artikel 20

Inwerkingtreding

Deze richtlijn treedt in werking op de twintigstagina haar bekendmaking in het Publicatieblad

van de Europese Unie.

Deze richtlijn is overeenkomstig de Verdragen deriot de lidstaten.

Gedaan te Brussel, op

Voor het Europees Parlement Voor de Raad
De voorzitter De voorzitter
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BIJLAGE |

Passagiersgegevens (PNR) verzameld door luchtvaamiatschappijen

(1) PNR-bestandslocatie

(2) Datum van boeking/afgifte van het biljet

(3) Geplande reisdatum (-data)

4) Naam/namen

(5) Adres en contactgegevens (telefoonnummer, e-masgadr

(6)  Alle betalingsinformatie, met inbegrip van het fagiadres

(7)  Volledige reisroute voor dit specifieke PNR

(8) Informatie voor frequente reizigers

(9) Reisbureau/reisagent

(10) Reisstatus van de passagier, met inbegrip van tigwgen, check-in-status en “no-show”
of “go-show”-informatie

(11) Opgesplitste/opgedeelde PNR-informatie

(12) Algemene opmerkingen (met inbegrip van alle bedwnd informatie over niet-begeleide
minderjarigen jonger dan 18 jaar, zoals naam elageisvan de minderjarige, leeftijd, talen
die de minderjarige spreekt, naam en contactgegexaamde persoon die de minderjarige
begeleidt naar het vertrek en de aard van deeelah deze persoon met de minderjarige,
naam en contactgegevens van de persoon die demanmgke afhaalt bij aankomst en de
aard van de relatie van deze persoon met de maragr] functionaris voor vertrek en
aankomst)

(13) Informatie uit de biljetuitgifte ("ticketing fieldinformatie), waaronder het biljethummer, de
uitgiftedatum van het reisbiljet, biljettenticketsor enkele reizen en geautomatiseerde
prijsnotering van reisbiljetten

(14) Zitplaatsinformatie, waaronder het zitplaatsnummer

(15) Informatie over gemeenschappelijke vluchtnummers

(16) Alle bagage-informatie

(17) Aantal en namen van de andere reizigers in het PNR
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(18) Alle op voorhand af te geven passagiersgegevensffog Passenger Information - API),
voor zover verzameld (onder meer soort documemrymentnummer, nationaliteit, land
van afgifte, geldigheidsdatum, familienaam, voomageslacht, geboortedatum,
luchtvaartmaatschappij, viuchtnummer, datum vatreterdatum van aankomst, luchthaven
van vertrek, luchthaven van aankomst, tijdstip vartrek, tijdstip van aankomst)

(19) Alle vroegere wijzigingen in de onder de puntemtlen met 18 genoemde PNR.
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BIJLAGE I

1. deelneming aan een criminele organisatie,

2. mensenhandel,

3. seksuele uitbuiting van kinderen en kinderpornagraf

4, illegale handel in verdovende middelen en psycipetisioffen,

5. illegale handel in wapens, munitie en explosieven,

6. fraude,

7. witwassen van opbrengsten van misdrijven,

8. computercriminaliteit,

9. milieumisdrijven, met inbegrip van de illegale hahoh bedreigde diersoorten en de
illegale handel in bedreigde planten- en boomsaoprte

10.  hulp bij illegale binnenkomst en illegaal verblijf,

11. illegale handel in menselijke organen en weefsels,

12.  ontvoering, wederrechtelijke vrijheidsberoving ejaajing,

13. georganiseerde en gewapende diefstal,

14. illegale handel in cultuurgoederen, waaronder aitegen en kunstvoorwerpen,

15.  vervalsing van administratieve documenten en handellse documenten,

16. illegale handel in hormonale stoffen en andereiges®rderaars,

17. illegale handel in nucleaire of radioactieve stoffe
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18.  kaping van vliegtuigen/schepen,
19. sabotage, en

20. handel in gestolen voertuigen.
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