Geachte heer Plasterk,

In de regeling van werkzaamheden van 24 februari 2015 is u verzocht om een brief over het
bericht dat bevriende veiligheidsdiensten digitaal spioneren in Nederland (Volkskrant.nl, 19 februari

2015).

Hiertoe zijn vragen geinventariseerd. Namens de fracties van het CDA, D66 en de ChristenUnie
verzoek ik u de hierna volgende vragen tevens in die brief te beantwoorden.

CDA-fractie

1.

2.
3.

4.

Kunt u uitsluiten dat de Algemene Inlichtingen- en Veiligheidsdienst (AIVD) via de omweg
van een buitenlandse dienst gebruik maakt van informatie die is verkregen door middel van
praktijken die de Nederlandse wet niet toestaat?

Hoeveel encryptie-codes van simkaarten zijn mogelijk in handen van de NSA?

Met welke waarborgen is het productieproces van simkaarten omgeven, gelet op de
vertrouwelijkheid van telecommunicatie?

Op welke wijze wordt toezicht gehouden op de handhaving van die waarborgen?

D66-fractie

1.

10.

11.

Waarom kunt u de berichtgeving van The Intercept bevestigen noch ontkennen terwijl naar
verluid de Britse geheime dienst GCHQ reeds het hacken bevestigd heeft? Verandert dat nu
Gemalto naar aanleiding van intern onderzoek bevestigt dat er een poging tot hacken is
geweest?

Kunt u verduidelijken waarom u niet nader in het openbaar vragen over de hack ter
verkrijging van sim-kaarten zou kunnen beantwoorden? Uit de aard van de hack, verricht
door GCHQ, blijkt toch juist dat de hoofdzaak niet de werkwijze van de Nederlandse
inlichtingen- en veiligheidsdiensten betreft?

Kunt u gemotiveerd aangeven waarom de hack door GCHQ wel of niet onder de definities
van cyber crime, cyber terrorism en/of cyber attacks valt? Zo nee, waarom niet?

Welke garanties kunt u Nederlanders geven dat hun telefoon niet gehackt is door
buitenlandse geheime diensten?

Heeft de AIVD ook sleutels verkregen? Zo ja, wat is daarmee gebeurd?

Hebben er ook binnen Nederland activiteiten plaatsgevonden door GCHQ of NSA ten
aanzien van Gemalto, andere soortgelijke bedrijven en hun sim-kaarten, bijvoorbeeld bij
het hoofdkantoor of medewerkers die daarvoor werken?

Wat zijn binnen de AIVD de gevolgen van het herprioriteren geweest voor de afdeling
contraspionage?

Zijn er in Nederland door geheime diensten gehackte simkaarten in omloop? Hoeveel zijn
dat er en is er overleg met de providers om hen te assisteren dat probleem op te lossen en
naar de toekomst toe te voorkomen?

Hoe beoordeelt u de stelling van Gemalto dat de gepleegde aanval hooguit tot toegang tot
het 2G-netwerk had kunnen leiden en dat 3G en 4G-typen netwerken niet kwetsbaar zijn
voor een dergelijke hack?

Waar kan een Nederlandse burger zijn recht halen als zijn rechten worden geschaad, in dit
geval doordat hij rondloopt met een mobiel waarvan de integriteit van de sim-kaart
geschaad is? Hoe is de democratische controle hierop geregeld?

Gaat u de ambassadeurs van de Verenigde Staten en Engeland op het matje roepen? Zo
nee, waarom bent u daar niet toe bereid? Zo ja, op welke termijn vindt dat plaats?

ChristenUnie-fractie

1.
2.
3.

4.

Sinds wanneer bent u op de hoogte van deze spionage?

Op welke wijze heeft u daarna gereageerd?

Wat is er sindsdien in het werk gesteld om te voorkomen dat Nederlanders slachtoffer
worden?

Zijn dit praktijken die sinds de herziening van het beleid in de Verenigde Staten en de
gesprekken met de bondgenoten, met name de Britten, nu uitgesloten worden geacht?

De commissie ontvangt graag uw reactie op deze brief.



