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Inleiding

Deze gegevensbeschermingseffectbeoordeling (hierna: PIA) is opgesteld door het programma
‘Realisatie Digitale Ondersteuning’ binnen het Ministerie Vol ksgezondheid, Welzijnen Sport
(hierna: VWS) en geldtvoor het ‘coronatoegangsbewijs’. Het coronatoegangsbewijsis een middel
omaantegeven datdeze persoonrecent negatiefis getest op COVID-19. In deze PIAwordtde
voorgenomen verwerking in kaart gebracht en wordt beschrevenwel ke privacybeschermende
maatregelenzijn genomen om het coronatoegangsbewijs als middel inte kunnen zetten.

Nederlandwordt, netalsderestvandewereld, geconfronteerd met de uitbraakvanhet SARS-CoV-
2, een virusdatkanleiden tot de ziekte COVID-19. De verspreidingvan SARS-CoV-2 wordt
beteugeld door diverse maatregelen. Daar waar de bewegingsvrijheid wordt beperkt door een
lockdown, ontstaat de behoefte om op een gecontroleerde manier de samenleving weer te
openen. Het coronatoegangsbewijs is een middel wat daarbij kanondersteunen.

Het coronatoegangsbewijs is een bewijs, met tijdelijke gel digheid, dat een persoon negatief getest
is op COVID-19. Dit bewijs kan worden gebruikt om toegang te geven tot s pecifieke activiteiten en
voorzieningen. Een persoon heeft de keuze om een digitaal coronatoegangsbewijste genererenin
CoronaCheck of een coronatoegangsbewijs te genereren dat geschiktis om te printen (fysiek
coronatoegangsbewijs) via coronacheck.nl.! Deinzet vanhet coronatoegangsbewijs maakt het (in
combinatie metandererisico beperkende maatregelen) mogelijk om daarwaarverlichtingvande
lockdownmogelijkis, dit ook te doen.

De organisatoren van activiteiten en voorzieningen waarvoor een coronatoegangsbewijs gevraagd
wordtvoor toegang, dienen te controleren of een persoon een geldig coronatoegangsbewijs heeft
en gebruiken daarvoor de applicatie CoronaCheckScanner. Om een coronatoegangsbewijs te
verkrijgen is het noodzakelijk dat een persoon zich laat testen op COVID-19. Vervolgens moeten
personen, samen met een | egitimatiebewijs, het coronatoegangsbewijs tonen aande controleur bij
de ingangvande betreffende activiteit of voorziening. Personen kunnen daarvoor de applicatie
CoronaCheck gebruiken of een papieren coronatoegangsbewijs dat gegenereerd kanwordenvia de
website coronacheck.nl. De applicaties CoronaCheck en CoronaCheckScanner en de website
coronacheck.nl zijnonder verantwoordelijkheid van de minister van Vol ksgezondheid, Welzjn en
Sport (hierna: de minister) ontwikkeld.

Ditdocumentbevateen PIAop het gebruikvanpersoonsgegevens voor het coronatoegangsbewijs,
de applicaties CoronaCheck en CoronaCheck Scanner en coronacheck.nl, conform artikel 35vande
Algemene Verordening Gegevensbescherming (hierna: AVG). Het uitgangspuntvandeze PlAis het
voorgenomen gebruikvan (persoons)gegevens zoals bekend op 27 mei 2021.

! Wanneer indeze PIA ‘coronatoegangsbewijs’ wordt genoemd betreft dit zowel het digitale
coronatoegangsbewijs als het fysieke coronatoegangsbewijs, tenzij ditandersinde PIAwordt
genoemd.

6|34 Gegevensbeschermingseffectbeoordeling | PIA



VWS | Directie Informatiebeleid / CIO- PIA CoronaCheck en Coronatoegangsbewijs

A. Beschrijvingkenmerken gegevensverwerking

1. Inleiding

Deze PIAzietop hetgebruik van de applicaties CoronaCheck(voorhet genereren en gebruiken van
een digitaal coronatoegangsbewijs) en CoronaCheckScanner en het genereren en gebruiken van
een papieren coronatoegangsbewijs via coronacheck.nl voor de toegang tot activiteiten en
voorzieningen vanaf inwerkingtreding van de Tijdelijke wet coronatoegangsbewijzen. Deze PIA
brengtditprocesinkaarten beschrijft welke privacybeschermende maatregelenzijn ggnomenom
het coronatoegangsbewijs alsmiddel in te kunnen zetten.

Gebruikte afkortingen
AVG

Controleur

Coronacheck.nl

Coronatoegangsbewijs

Minister

Ophaalcode

Persoon

PIA

Testuitvoerder

Testuitslag

Verstrekker

VWS

Wpg

7134

Algemene Verordening Gegevensbescherming
lemand die de gel digheidvaneen coronatoegangsbewijscontroleert

De website www.coronacheck.nl waar een persoon een
coronatoegangsbewijs kan genereren dat geschikt is om te printen
en kan dienen als fysiek coronatoegangsbewijs

Bewijs gemaakt met negatieve testuitslag dat door de persoon wordt
getoond aan een controleur voor toegang tot een activiteit of
voorziening.

De minister van Volksgezondheid, Welzijnen Sport

De unieke code die bij testuitslag verstrekt wordt en nodig is om
coronatoegangsbewijs te genereren

De persoon die een coronatoegangsbewijs wil genereren (digitaal of
fysiek) omtoegangtekrijgen tot een activiteit of voorziening

Gegevensbeschermingseffectbeoordeling (privacy impact
assessment)

Private testaanbieder waar een persoon getest kan worden op
COVID-19

Uitslag van een test op COVID-19 die door de testuitvoerder wordt
verstrektaaneen persoon

Testuitvoerder die een testuitslag verstrekt
Het ministerie vanVolksgezondheid, Welzijn en Sport

Wet publieke gezondheid
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2. Scope van de PIA

Een wetsvoorstel om coronatoegangsbewijzen op grote schaal inte kunnen zetten bij het
heropenen van desamenlevingis aangenomen doorde Tweede Kamer op 11 mei 20212enisop
dezelfdedatumingediend bij de Eerste Kamer3. Met dit voorstel wordt de Wet publieke
gezondheid (Wpg) gewijzigd. Door preventief te testen en daarvan een coronatoegangsbewijs te
verstrekken kunnen verschillende activiteiten en voorzieningen eerder veilig georganiseerd
worden. Binnen descopevan deze PIAvalthet proces vanhetophalenvaneen testuitslag bij een
testuitvoerder toten met de validatie van het coronatoegangsbewijs door een controleurvoor
toegang tot een activiteit of voorziening. Buiten de scope vandeze PIAvalt de gegevensverwerking
bij detestuitvoerders (0.a. het maken vandetestafspraak, het uitvoeren van detest, het
informeren van de persoon over de testuitslag en het digitaal tekenen van de testuitslag door de
testuitvoerder). Een coronatoegangsbewijs kan bovendien alleen worden gegenereerd met een
negatievetestuitslag (positieve testuitslagenvallenbuiten descopevandezePIA).

Grafisch ziet de scope er als volgt uit, waarbij de stippellijn de scopevan deze PIAinfiguur1
weergeeft.

T i I d . ' b . Rijksoverheid
Bezoeker
Wil locatie Laat zich . Download Haalt Genereert Toont Krijgt toegang :
bezoeken testen B CoronaCheck/ negatieve corona- corona- met corona-
' openen testuitslag toegangsbewijs tocegangsbewijs toegangsbewijs |
! website op aan de deur |
: coronacheck.nl
5B H apa — = 3
e ; B SHE R
Controleur
Wil locatie : Download Opstarten : Scan Verleen
heropenen H CoronaCheck CoronaCheck ! corona- toegang bij
1 Scanner Scanner . _, toegangsbewijs geldigheid 4
& : w
il ; O %, 5B 0-

Figuur 1: Grafische weergave scope PIA

2.1. Twee routes—digitaal en fysiek coronatoegangsbewijs

Er zijn twee routes die een persoon kan nemen om een coronatoegangsbewijs te genereren. De
eersterouteis hetgebruikvandeapplicatie CoronaCheck, waarbij er een digitaal
coronatoegangsbewijs wordt gegenereerd. Detweederouteis hetgenereren van een fysiek
coronatoegangsbewijs via de website coronacheck.nl. Voor de duidelijkheid zijnbeide routesin
onderstaandealinea’s aparten volledig beschreven.

2https://www.tweedekamer.nl/kamerstukken/wetsvoorstellen/detail ?cfg=wetsvoorstel details&qry
=wetsvoorstel%3A35807.
3 https://www.eerstekamer.nl/wetsvoorstel /35807 _tijdelijke_wet.
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Een persoon heeft de keuze welke route gevolgdwordt en kan van beide routes gebruik maken. Bij
een negatieve testuitslag ontvangt de persoon, naast de negatieve testuitslag, ook een ophaalcode
van detestuitvoerder om een coronatoegangsbewijs te genereren. Met deze ophaalcode kan zowel
een fysiek als een digitaal coronatoegangsbewijs worden gegenereerd. Het omzetten van een
testuitslag naar een coronatoegangsbewijs met dezelfde ophaalcodeis wel gelimiteerd, hierbij
geldt dater met CoronaCheck maximaal twee keer met dezelfde ophaalcode een
coronatoegangsbewijs kanworden gegenereerd. Voor het genereren van een fysiek
coronatoegangsbewijs gel dt dat dit kan met dezelfde ophaalcode zolang deze geldig is.

2.2. Componenten van CoronaCheck, CoronaCheck Scanner en coronacheck.nl

CoronaCheck bestaat uit de volgende componenten:

- CoronaCheck—ditis deapplicatie die de persoon gebruikt om een coronatoegangsbewijs te
genereren en vervolgens te presenteren;

- een configuratieserver dieonderis gebracht bij Prolocation:

o Voor hetbeheer van CoronaChecken CoronaCheck Scanner is een configuratie server
actief.Zo wordtbij het opstarten van de applicaties de configuratie opgehaald. Deze
configuratieserver bevatinstellingen zoals deduurvandegeldigheidvan
coronatoegangsbewijzen en sleutels die gebruikt worden voor de beveiliging. Ook
bevatde configuratie server een mogelijkheid waarmee, de serviceom
coronatoegangsbewijzen te valideren tijdelijk of permanent beéindigd kanworden.
Ditis bijvoorbeeld noodzakelijk als deinzet van CoronaCheck definitief niet meer
nodigis.

- eensigningservicedieis ondergebracht bij Prolocation:

o Metdesigning service wordtiedere testuitslag, opgehaald in CoronaCheck,
cryptografisch ‘getekend’ namens de testuitvoerder. Het resultaat hiervan is een
ondertekende testuitslag die door CoronaCheck kan worden omgezetin een
coronatoegangsbewijs indevormvaneen QR-code.

CoronaCheck Scanner bestaat uitde volgende componenten:

- CoronaCheck Scanner —ditis deapplicatie die een controleur gebruikt om te controleren of
iemand over een gel dig negatief coronatoegangsbewijs bes chikt;

- een configuratie server bij Prolocation:

o Voor hetbeheer van CoronaChecken CoronaCheck Scanner is een configuratie server
actief. Zo wordtbij het opstarten van de applicaties de configuratie opgehaald. Deze
configuratie server bevatinstellingen zoals de duurvande geldigheidvan
coronatoegangsbewijzen en sleutels die gebruikt worden voor de beveiliging. Ook
bevatde configuratie server een mogelijkheid waarmee, de serviceom
coronatoegangsbewijzen te valideren tijdelijk of permanent beéindigd kanworden.
Ditis bijvoorbeeld noodzakelijk als de inzet van CoronaCheck Scanner definitief niet
meer nodigis.

Coronacheck.nl bestaat uit de volgende componenten:

- de website coronacheck.nl—ditis de website die de persoongebruikt om een
coronatoegangsbewijs te genereren en vervolgens te printen;

- een signingservice bij Prolocation:

o metdesigning service wordtiedere testuitslag, opgehaaldvia coronacheck.nl,
cryptografisch ‘getekend’ namens de testuitvoerder. Het resultaat hiervan is een
ondertekendetestuitslag die door coronacheck.nl kan worden omgezetin een
coronatoegangsbewijs indevormvaneen QR-code.
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2.3. Beschrijving van het procesvoor genererendigitaal coronatoegangsbewijs

Deze alinea beschrijft het proces waarbij gebruik wordt gemaakt vande applicatie CoronaCheck
voor hetgenereren van een digitaal coronatoegangsbewijs. De eerstestapis dat de persoon een
testop COVID-19 doet bij een testuitvoerder. Dit kan een PCR testzijn, of een andere
goedgekeurdetest. Bij deafnamevan detestis deverstrekker verplicht deidentiteitvande
persoon te controleren, ditvalt buiten descopevan de PIAen heeft daaromin figuur 2 een
afwijkendekleur.

"M Rijksoverheid

CoronaCheck - app

Gebruik persoonsgegevens

Testen Installeren app Ophalen testuitslag Tekenen Toon Controle
testuitslag coronatoegangsbewijs
+ Neemt kennis + Gebruiker initieert ophalen + Scan QR-code met
van privacy- + Authenticatie met code + « De testuitslag + Uit testuitslag wordt QR- CoronaCheck
verklaring SMS wordt ‘getekend code gegenereerd als canner
+ Meestrecente negatieve met coronatoegangsbewijs + Controleur ziet
testuitslag (max 40 uur) gerandomiseerde « Persoon toont QR-code egevens
« Testuitvoerder ‘tekent’ voor handteken ng « Inde QR-code staan « Controleur checkt
authenticiteit gegevens waarmee 1D
controleur ID kan + Gegevens weg na
controleren verificatie

IP adres (gestript Eerste letter voornaam Eerste letter voornaam Eerste letter voornaam ‘Geldig coronatoegangsbewijs'
voor Configuratie Eerste letter achternaam Eerste letter achternaam Eerste letter achternaam Te controleren 1D gegevens:
server), Geboortedag, -maand Geboortedag, -maand Geboortedag, -maand Eerste letter voornaam
onzichtbaar voor © Datum testfijd test/soort Datum testfiijd test/soori test Alle 4 (of minder) Eerste letter achternaam
VWS test Negative test true Datum tesifijd test/soort test Geboortedag, -maand
Negative test false / true / Uniek willekeurig getal Alle 4 (of minder)
. M pending
Confi :rra‘}téi — Uniek willekeurig getal IP adres (gestript véor
—~ signing service), onzichtbaar
) voor VWS
(&
\’/ l I

Signing Service =3
Prolocation BV S=

Figuur 2: Grafische weergave gebruik persoonsgegevens CoronaCheck

Bij detestuitvoerder wordt het emailadres en mobiele nummervande persoon gevraagd, ditis
nodigom (op hetmomentdat detestuitslag beschikbaaris) de testuitslag met de persoonte
kunnen delen. Het gebruik van deze persoonsgegevens valt daarmee buiten scopevandeze PIA.

De persoon installeert CoronaCheck op de smartphone* via de Apple App Store of de Google Play
Store. Na installatie van CoronaCheck, zoekt de applicatie contact met de configuratie server bij
Prolocation,om daar de meest recenteinstellingen en actueel sleutelmateriaal op te halen. Voor
het communiceren met de configuratie server wordt een |P-adres gebruikt. Het IP-adres wordt
binnen de beheeromgeving niet vastgelegd, deze wordt ‘gestript’> voordat deze bij de configuratie
server komt. De configuratie server krijgt geen externe |P-adressen, maaralleen hetinterne | P-
adres van Prolocation. Het strippenvanhetIP-adres gebeurt door Prolocation voordat de gegevens
naar de configuratie server dieis ondergebracht bij Prolocation gaan.

De persoon ontvangt een email metdaarin een ophaalcode zodra de negatieve testuitslag
beschikbaaris. Vervolgens vult de persooninCoronaCheckdeze ophaalcodein. De persoon krijgt
ter controle een SMS op het mobiel e telefoonnummer datis opgegeven bij de testuitvoerderom
het ophalenvandetestuitslagte bevestigen.

4 Android vanafversie 6 eniOS vanaf versie 11.
> Door een derde partij (Prolocation) worden deze (externe) |P-adressen vervangendoor een intern
IP-adres.
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De persoon haalt vervolgens via CoronaCheck de testuitslag op bij de testuitvoerder en plaatst deze
in CoronaCheckvande persoon. De testuitvoerder tekent de testuitslag cryptografisch met een
private tekensleutel, waarmee CoronaCheck controleert of de testuitslag ookdaadwerkelijk vande
testuitvoerder afkomstigis. De wijze van tekenen vindt plaats bij de testuitvoerderenis daarmee
buiten scopevandeze PIA.

Nadatde persoon de negatieve testuitslag heeft opgehaald bij de testuitvoerder kan de persoon
ervoor kiezen omvan deze testuitslag een coronatoegangsbewijs te maken doorop de knop ‘Maak
QR-code’ te klikken. De gegevens worden dan naar de signingservice gestuurd waar de testuitslag
wordt getekend. Dit ‘tekenen’ houdtin dat CoronaCheck de testuitslag voorziet van een
gerandomiseerde handtekening. Deze gerandomiseerde handtekening zorgt dat het
coronatoegangsbewijs steeds op een andere manieris getekend. Zo kan geen vande betrokken
partijen (testuitvoerder, VWS, controleur) volgen waar personen het coronatoegangsbewijs
gebruiken.

Ten slotte genereert CoronaCheck een coronatoegangsbewijs. Het coronatoegangsbewijsdat
middels CoronaCheck wordt gegenereerd bestaat uit een QR-code en uiteen setidentificerende
gegevens (eerste letter voornaam, eerste | etter achternaam, geboortedag en geboortemaand).
Deze setidentificerende gegevens is verwerktin de QR-code en wordt separaat weergegeven als
aparteregel onder de QR-code. De QR-codeis 40 uur geldig.

Door middel vanprivacy by designwordtde set vanidentificerende gegevens automatisch verder
beperkt (dit kan met één of meer van devier typenidentificerende gegevens) wanneer de set
identificerende gegevens een te hoge herleidbaarheid van een persoon tot gevolg heeft. Ditis
bijvoorbeeld het geval wanneer de eerstel etter voornaam en eerste letter achternaam bestaanuit
de letters ‘X en ‘Y’.®

2.4. Beschrijving van het procesvoor genererenfysiek coronatoegangsbewijs

Deze alinea beschrijft het proces waarbij gebruik wordt gemaakt vancoronacheck.nl voor het
genereren van een fysiekcoronatoegangsbewijs. Daarvoor is het nodig dat de persoon kan
beschikken over een computer met printer, dit kan ook een computer / printer zijn bij bijvoorbeeld
familie of buren.

De eerstestapis wederomdatde persooneen test op COVID-19 doet bij een testuitvoerder. Dit
kan een PCRtestzijn, of een andere goedgekeurdetest. Bijde afnamevan detestis de verstrekker
verplichtdeidentiteitvan de persoon te controleren, dit valt buiten de scopevan de PIAen heeft
daaromin figuur 3 een afwijkende kleur. Bij de verstrekker wordt het emailadres en mobiele
nummer van de persoon gevraagd, ditis nodig om (op het moment dat de testuitslag beschikbaar
is) detestuitslag met de persoonte kunnen delen. Het gebruik van deze persoonsgegevens valt
daarmee buiten scopevan deze PIAenis herkenbaar aan de afwijkende kleur in figuur 3.

6 Deze oplossinggeldtalleen voor het genereren van een digitaal coronatoegangsbewijs in
CoronaCheck en nietvoorhet genereren van een fysiek coronatoegangsbewijsvia coronacheck.nl.
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W Rijksoverheid

Coronacheck.nl - fysiek

Gebruik persoonsgegevens

Testen Openen Ophalen Genereren QR-code Toon . Controle
webpagina testuitslag coronatoegangsbewijs
- De testuitslag wordt . + Scan QR-code
+ Neemt kennis + Gebruiker initieert ophalen via getekend' met + Persoon toont het papier met CoronaCheck
van privacy- website coronacheck.nl Eerancom\_seeme met de QR-code waarin Scanner
verklaring « Authenticatie met code + andtekening het coronatoegangsbewijs « Controleur ziet
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Figuur 3: Grafische weergave gebruik persoonsgegevens coronacheck.nl

De persoon ontvangtvan de testuitvoerder een email metdaarineen ophaalcode zodra de
negatievetestuitslag beschikbaaris. Wanneer de persoon gebruik wil maken van een fysiek
coronatoegangsbewijs gaat de persoonnaarde website coronacheck.nl. Vervolgens vult de
persoon op coronacheck.nl deze ophaalcodein. De persoonkrijgt ter controle een SMS op het
mobiele telefoonnummer datis opgegeven bij de testuitvoerder om hetophalen van de testuitslag
te bevestigen.

Hierna wordt detestuitslageerst getekend door de verstrekker met een private tekensleutel en
daarnadoordesigning service, zoals ook gebeurt met het digitale coronatoegangsbewijs in
CoronaCheck. Dit ‘tekenen’ houdtindatdetestuitslagis voorzien vaneen gerandomiseerde
handtekening. Deze gerandomiseerde handtekening zorgt dat het coronatoegangsbewijs steeds op
een andere manier is getekend. Zo kan geen van de betrokken partijen (testuitvoerder, VWS,
controleur)volgen waar mensendit coronatoegangsbewijs gebruiken.

Het coronatoegangsbewijs dat wordt gegenereerd, via coronacheck.nl, bestaat uit een QR-code en
uiteen setidentificerende gegevens (eerste letter voornaam, eerste |l etter achternaam,
geboortedagen geboortemaand). Deze setidentificerende gegevens is verwerktin de QR-code en
wordtseparaat weergegeven als aparteregel onder de QR-code. De QR-codeis 40 uur geldig.

Daarnakan het coronatoegangsbewijs wordengeprint alsfysiek coronatoegangsbewijs. De QR-
codeop hetfysieke coronatoegangsbewijs is vergelijkbaar met dievanhetdigitale
coronatoegangsbewijs.

2.5. Toegang met coronatoegangsbewijs

Voordattoegang kan worden verkregen tot een activiteit of voorziening wordt het
coronatoegangsbewijs (zowel fysiek als digitaal) gecontroleerd dooreen ‘controleur’. De controleur
maaktvoor de controle op een geldig coronatoegangsbewijs gebruik van de applicatie
CoronaCheck Scanner.
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CoronaCheck Scanner heeftals functionaliteit het lezen van de QR-code en het op basis daarvan
aangeven of deze persoon beschikt over een gel dig coronatoegangsbewijs (door middel van een
groen scherm bij een geldig coronatoegangsbewijs).

3. Verwerkingen van persoonsgegevens

De volgende gegevens worden gebruikt.
- Indetestuitslagzijn de volgende gegevens opgenomen:

o Geregistreerdedatumen tijdstipvantesten (t.b.v. gel digheidsduur testuitslag),
afgerond op een heel uur.

o Typetest (t.b.v. eventueel te maken onderscheid inverschillende testsoorteninde
toekomst).

o Indicatie negatievetest(‘true’). Hierbij betekent ‘true’ dater een negatievetestis
overlegd eniemand dus tijdens detest niet besmet was met COVID-19. Een positieve
testuitslag wordt nietvia een aparte procedure teruggekoppeld aande geteste
persoon enisvolledig buiten scopevan deze PIA.

o Eersteletter van devoornaamen de eerste |l etter van deachternaam, aangevuld met
de geboortedagen geboortemaand van de geteste persoon.

o Digitale handtekening vanverstrekker (waarmee ze verantwoordingdragen voor het
juistuitgegeven negatieve testuitslag en waarmee kan worden gecontroleerd of de
gegevens in detestuitslag nietzijn aangepast nadat ze door CoronaCheck zijn
ontvangen). De digitale handtekening bevat ook het exactetijdstip datdie
handtekening gezetis.

Deze gegevens worden in de applicatie CoronaCheck op de smartphone van de persoon
opgeslagen.

- Inhetcoronatoegangsbewijs zijn de volgende gegevens opgenomen:

o Geregistreerdedatumentijdstipvantesten (t.b.v. geldigheidsduur testuitslag),
afgerond naar het eerstvolgende hele uur

o Typetest (t.b.v.eventueel te maken onderscheid indetoekomst)

o Indicatie negatievetest (true). Hierbij betekent ‘true’ dater een negatievetestis
overlegd eniemand dus tijdens de test niet besmet was met COVID-19. Een positieve
testuitslag wordt niet via een aparte procedure teruggekoppeld aande geteste
persoon enisvolledig buiten scope van deze PIA.

o Digitalehandtekening vandesigning service (waarmee kan worden gecontroleerd of
de gegevens in detestuitslag nietzijnaangepast nadat ze door dedragerzijn
ontvangen).

o Eersteletter voornaam, eerste letter achternaam, geboortedag en geboortemaand
van degeteste persoon.

Voor communicatie met de configuratie serveren de signing service van Prolocationwordt het | P-
adres gebruikt. Het IP-adres wordt binnen de beheeromgeving niet vastgelegd, deze wordt
‘gestript’’ voordat deze bij de configuratie server of de signing service komt, zodat Prolocation niet
ziet welk coronatoegangsbewijs aan welk IP-adres is gekoppeld. De signing server krijgt geen
externe IP-adressen, maaralleen hetinterne IP-adres van Prolocation. Het strippenvanhet | P-
adres gebeurtdoor Prolocation voordat de gegevens naar de signing server bij Prolocationgaan.
Ook VWS krijgt hetIP-adres vaneen persoon niettezien.

7 Door een derde partij (Prolocation) worden deze (externe) |P-adressen vervangendoor een intern
IP-adres.
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Het coronatoegangsbewijs wordt via CoronaCheck gegenereerden als QR-code op de smartphone
van de persoongepresenteerd en opgeslagen alsdigitaalcoronatoegangsbewijs of in de browser
van de persoonvia coronacheck.nl getoond omvervolgens als fysiek coronatoegangsbewijs te
printen. Een coronatoegangsbewijs wordt met zo min mogelijk persoonsgegevens gegenereerd. De
setidentificerende gegevens (eerste |etter voornaam, eerste | etter achternaam, geboortedag en
geboortemaand)isinhetkader van fraudebestrijding onderdeel van het coronatoegangsbewijs,
omdataan dehand van deze gegevens een controleur kanchecken of een coronatoegangsbewijs
ook toebehoortaande persoondie het coronatoegangsbewijs toont.

In detestuitslagenin het coronatoegangsbewijsis ook een uniek willekeuriggetal (niet
persoonsgebonden) opgenomen om dubbele uitgifte van bewijzen te kunnen voorkomen. Dit getal
wordtals metadata gelezen door designing service.

Het omzetten van een testuitslagin een coronatoegangsbewijs gaatvia designingservice van VWS,
De testuitslagwordt hiervoor naar de server bij Prolocationgestuurd. Inherentaan
internetcommunicatieis dat hiervoor een IP-adres wordt gebruikt. Het IP-adres wordt binnen de
beheeromgeving niet vastgelegd, deze wordt ‘gestript’® voordat deze bij de signing service komt,
zodatdesigning service niet ziet welk coronatoegangsbewijs aan welk |P-adres is gekoppeld. De
signing server krijgt geen externe IP-adressen, maar alleen hetinterne |P-adres vanProlocation.
Het strippen vanhet IP-adres gebeurt door Prolocationvoordat de gegevens naar de signing server
bij Prolocation gaan. Vervolgens wordt de digitale handtekening vande signing service gezet en
wordt het coronatoegangsbewijs teruggestuurd naar de persoon. Bij het genereren van een digitaal
coronatoegangsbewijs in CoronaCheckwordt op de signing service nagegaan (m.b.v. een algoritme)
of een setidentificerende gegevens zodanig uniek is dat het grote herleidbaarheid van de persoon
tot gevolg heeft. Indien dithet gevalis wordt één of meer van devier soorten gegevens die
uitmaken vandesetidentificerende gegevens (eerste |l etter voornaam, eerste |l etter achternaam,
geboortedag of geboortemaand) uit de setidentificerende gegevens die onderdeel uitmaakt vande
QR-code gehaald. Het coronatoegangsbewijs wordt vervolgens in CoronaCheck of op via het
browserprogramma in coronacheck.nl getoondindevormvaneen QR-code.

- InCoronaCheck Scanner worden de volgende gegevens gepresenteerd:
o Indicatie: ‘Persoon beschikt over geldig coronatoegangsbewijs’ (groen scherm) of
‘Persoon beschikt niet over gel dig coronatoegangsbewijs’ (rood scherm).
o Setidentificerende gegevens (eerste letter voornaam, eerste letter achternaam,
geboortedagen geboortemaand) aande handwaarvan de controleur deidentiteit
van de persoonkancontroleren met zijn/haaridentitei tsbewijs.

CoronaCheck Scanner legt van deze controles geen gegevens vast, de applicatie beperkt zich tot het
tonen van degenoemdeindicatie (‘gel dig coronatoegangsbewijs’). De gegevens verdwijnen van het
scherm bijde eerstvolgende scan of anders uiterlijk na240seconden®op grondvanartikel 6.32van
de Tijdelijke regeling maatregelen covid-19.

4. Doeleindenvan de beoogde gegevensverwerking
Het doel van hetinzetten van coronatoegangsbewijzenvoortoegang tot activiteiten en

voorzieningen is om de samenleving op een gecontroleerde wijze uit de lockdown te helpen. Een
coronatoegangsbewijs toontaandateen persoonrecent negatief is getest op COVID-19 (maximaal

8 Door een derde partij (Prolocation) worden deze (externe) |P-adressen vervangendoor een intern
IP-adres.
% Ditis configureerbaar.
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40 uur geleden). Door alleen toegang teverlenen aanpersonen diein hetbezit zijnvaneen
coronatoegangsbewijs probeert VWS om uitbraken van COVID-19 door deelname aan een activiteit
of bezoek aan een voorziening te voorkomen. Om ook personen die geen gebruik willen of kunnen
maken van CoronaCheckde mogelijkheidte bieden een coronatoegangsbewijs te genereren, is er
ook de mogelijkheid om een coronatoegangsbewijs via coronacheck.nl te genereren. Dit
coronatoegangsbewijs kanvervolgens geprint wordenen als fysiek coronatoegangsbewijsgetoond
worden aan een controleur.

5. Betrokken partijen

Eris een aantal partijen betrokken bij het genereren en gebruiken van een coronatoegangsbewijs
met CoronaChecken van een fysiek coronatoegangsbewijs via coronacheck.nl. Onderstaande
toelichting beschrijft wel ke partijen betrokken zijnen wat derol van deze partijenis bij hetin
onderdeel A.2 beschreven proces.

5.1. VWS

CoronaCheck, CoronaCheckScanner en de website coronacheck.nl zijn ontwikkeld door VWS. De
minister is de zelfstandig verwerkingsverantwoordelijke voor de verwerkingen van
persoonsgegevens die bij het genereren en gebruiken van een coronatoegangsbewijs via
CoronaCheck en coronacheck.nl worden gebruikt op grond van artikel 58re, vijfdelid, Wpg.*°
Binnen CoronaCheck Scanner worden geen persoonsgegevens vastgelegd.

5.2. Persoon

De persoon is degene voor wie een coronatoegangsbewijs gegenereerd wordt. De testuitslag wordt
alleen op verzoek vande persoondoor CoronaCheck of coronacheck.nl omgezetin een
coronatoegangsbewijs.

5.3. Testuitvoerders

Testuitvoerders die testuitslagen aanleveren aan personen (‘verstrekkers’) zijn betrokken partijen.
CoronaCheck en coronacheck.nl halen op verzoek vande persoon bijverstrekkers de negatieve
testuitslag op omvervolgens een coronatoegangsbewijs te genereren. Testuitvoerders vervullen de
rol van zelfstandigverwerkingsverantwoordelijke voor alle activiteitendie zienop het maken van
een testafspraak, het uitvoeren van detest op COVID-19, het communiceren van de testuitslag en
ondertekenen van hettestresultaat doordesigning service. Dit valt daarom buiten de scope van
deze PIA.Y!

Wanneer een testuitvoerder wil aansluiten op hetin onderdeel A.2.van deze PIAbeschreven
proces dientde testuitvoerder te voldoen aande voorwaardenzoalsgestelddoorVWSinde
aansluitvoorwaarden documentatie.'>? Op deze manier worden testuitvoerders aangeslotendie
voldoen aande privacy- en security eisen zoals gesteld door VWS.

10 De uitwerking van de artikelen uitde Wpgin deze PIAis gebaseerd op het gewijzigde voorstel
van wetzoalsditop 11 mei 2021isvoorgelegd aande Eerste Kamer.

11 Testuitvoerders zijn eventueel aangesloten bij StichtingOpen Nederland (SON). SON is geen
partij binnen hetaansluitproces tussen testuitvoerders en VWS. VWS wisselt geen gegevens uit met
SON.

12 https://www.rijksoverheid.nl/documenten/publicaties/2021/04/29/aansluitvoorwaarden-
coronacheck.
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5.4. Prolocation

Prolocationbeheert de configuratie server waarmee CoronaCheckna installatie contact zoekt om
daar de meestrecenteinstellingen en actueel sleutel materiaal op te halen en heeft hierbijderol
van ontvanger. Prolocationbeheert ook de signing service die wordtingezet om testuitslagen te
ondertekenen, welke vervolgens door CoronaCheck of coronacheck.nl worden omgezetin
coronatoegangsbewijzen. Testuitvoerders sluiten zelfstandig een overeenkomst met Prolocation
voor het ondertekenen van testuitslagen vantesten op COVID-19die doorhen zijnafgenomen.
Prolocationvervult voor het tekenen van testuitslagende rol van verwerkervoorde
testuitvoerders en testuitvoerders derol van zelfstandig verwerkingsverantwoordelijke.

5.5. Organisatorenvan activiteiten en voorzieningen

De organisatoren van activiteiten en voorzieningen, zoals uiteengezetinartikel 58ra, eerstelid,
Wpg, kunnen coronatoegangsbewijzenvoortoegang vragen aan personen. Met deze organisaties
worden geen (persoons)gegevens uitgewisseld en dit valt daarom buiten scope vandeze PIA.

5.6. Controleurs

Controleurs scannen met CoronaCheck Scanner het coronatoegangsbewijs vaneen persoon voor
toegangtoteen activiteit of voorziening, zoalsnader toegelichtin artikel 58ra, eerstelid, Wpg.
Controleurs vervullen binnen deze PIAderol van ontvangers. In CoronaCheck Scanner worden
geen persoonsgegevens vastgelegd. De controleur krijgt bij het scannen vaneen
coronatoegangsbewijs te zien of de persoonbeschikt over een geldig coronatoegangsbewijs door
middel vaneen groen of een rood schermin CoronaCheck Scanner. Groen betekent dat de persoon
beschikt over een geldig coronatoegangsbewijs. Rood betekent dat de persoon niet beschikt over
een geldig coronatoegangsbewijs.

Een controleur controleertaan de handvanhetidentiteitsbewijs van de persoonof het
coronatoegangsbewijs toebehoortaande persoon die het coronatoegangsbewijs toont. Dit doet de
controleur aan dehandvandesetidentificerende gegevens (eerstel etter voornaam, eerste |l etter
achternaam, geboortedag en geboortemaand) die onderdeel uitmaaktvan het
coronatoegangsbewijs. Deze setaan identificerende gegevens kan bij een digitaal
coronatoegangsbewijs beperkter zijnom de mogelijkheid tot herleidbaarheid van de persoonte
verminderen.?

6. Belangen bij de gegevensverwerking

Personen zijn degenen met het grootste belang bij het gebruik van CoronaCheck of het genereren
van een papieren coronatoegangsbewijs via coronacheck.nl. Door middel vanhet
coronatoegangsbewijs kantoegang wordenverkregen tot een activiteit of voorziening zoals nader
toegelichtinartikel 58ra, eerstelid, Wpg.

De controleur heeft een verplichting om enkel personentoe te laten tot activiteiten of
voorzieningen die beschikken over een coronatoegangsbewijs en hebben uithoofde van die
verplichting belang bij het doel waarvoor CoronaCheckwordt ontwikkeld.

13 Ditis een maatregel genomenop hetrisico, zoals uitgewerkt op pagina31vandeze PIA, datde
kans op herleidbaarheid grootis wanneeriemand een unieke combinatie aan identificerende
gegevens heeft (zoals ‘X’ en ‘Y’ als initialen).
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VWS heeft een belang bij het gebruik van CoronaCheck en coronacheck.nl. Dit belang betreft een
maatschappelijk belang: dat CoronaCheckeen effectief middel is om gecontroleerd uit de lockdown
te komen.

7. Verwerkingslocaties

De middelen die nodigzijn als onderdeel vande volledige werking van het systeem omvan een
testuitslag een coronatoegangsbewijste maken, ditzijn de configuratieserver en de signing service,
staanin Nederlandbijleverancier Prolocation.

Alle andereverwerkingen vinden plaats op de smartphone of in de browser vande persoon. De
controlevan het coronatoegangsbewijs vindt plaats op de smartphone of tablet van de controleur.

8. Techniek en methode van gegevensverwerking

CoronaCheck en coronacheck.nl ontvangen de testuitslagen op basis van gestandaardiseerde
interface/api, watinhoudtdathetformatvandegegevens die door de verstrekker moeten
worden aangeleverd juistis. De verantwoordelijkheid voor dejuistheid en actualiteit van de
gegevens ligt bij deverstrekker.

De conversie vantestuitslag naar coronatoegangsbewijs vindt geautomatiseerd plaats waarbij de
testuitslag wordt geconverteerd naar een QR-code. Deze QR-code is het coronatoegangsbewijs.

De controleur controleert met CoronaCheck Scanner het coronatoegangsbewijs. De controleur ziet
of iemand beschikt over een geldig coronatoegangsbewijs. Hieris sprake vanvisuele raadpleging
van degeldigheidvanhet coronatoegangsbewijs (‘wel geldig coronatoegangsbewijs’ / ‘geen geldig
coronatoegangsbewijs’) en krijgt de controleur en setidentificerende gegevens te zien (eerste
letter voornaam, eerste letter achternaam, geboortedagen geboortemaand). Ditis een
geautomatiseerde gegevensverwerking waarmee de QR-code wordt omgezetin een visueel
leesbareindicatie van de geldigheid van het coronatoegangsbewijs.

Eris geen sprakevangeautomatiseerde besluitvorming, alsbedoeldinartikel 22, eerste lid, AVG
omdathetbesluitover al danniettoelaten door een controleur wordt genomen.

9. Beveiliging

Bij hetontwerp van deinfrastructurele beveiligingsmaatregelen voor de configuratieserveren de
signing service van CoronaCheck en coronacheck.nl is uitgegaan van niveau BBN2+ metde
maatregelenuithet VIRBI. Daarnaast zijnaanvullende maatregelen getroffen om de beveiliging op
te trekken naar het niveauvanbescherming tegen het niveau Statelijke Actor, bijvoorbeel d bijde
keuzevan detoegepaste cryptografie.

10. Juridisch en beleidsmatig kader
Van hetophalen van de testuitslag met behul pvan CoronaCheckof via coronacheck.nl tot aan het
lezen van het coronatoegangsbewijs door de controleur worden persoonsgegevens verwerkt. Dit

zijn eveneens bijzondere persoonsgegevens zoals bedoeld inde zin vanartikel 9 AVG.

Een coronatoegangsbewijs betreft namelijk gegevens overde gezondheid, hetgeen in artikel 4,
onderdeel 15, AVGis gedefinieerd als persoonsgegevens die verband houden met de fysieke of
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mentale gezondheid van een natuurlijke persoon, waaronder gegevens over verleende
gezondheidsdiensten waarmee informatie over zijn gezondheidstoestand wordt gegeven.

Voor deverwerking van persoonsgegevens die betrekkinghebben op de gezondheidvaneen
persoon geldt op grondvanartikel 9 AVGin beginsel een verwerkingsverbod. Deze
persoonsgegevens mogen alleen verwerkt wordenindien een van de doorbrekingsgronden
genoemd in artikel 9, tweedelid, AVG van toepassingis. Op grond van artikel 9, tweedelid,
onderdeel g, AVG bieden deTijdelijke wet coronatoegangsbewijzen en de Tijdelijke regeling
maatregelencovid-19 een doorbrekingsgrond van het verwerkingsverbod uit artikel 9, eerstelid,
AVG. Daarnaastvormt devervullingvandetaak van algemeen belang, zoals beschreveninde
Tijdelijke wet coronatoegangsbewijzen op grond van artikel 6, eerste lid, onderdeel e, AVG de
verwerkingsgrondslag voor persoonsgegevens.

De Tijdelijke wet coronatoegangsbewijzen bestaat uit een aantal artikelendie voor tijdelijke duur
zijn toegevoegd aan de Wpg. De artikelen 58ra, 58rc, 58rd en 58re Wpg. Tevens is er een
ministeriéleregeling die de Tijdelijke regeling maatregelen covid-19 wijzigt ten behoevevan het
maken van coronatoegangsbewijzen. De gewijzigde wet en regeling bieden de wettelijke grondslag
voor deinzetvan coronatoegangsbewijzen zoals beschreven in onderdeel A.2.van deze PIA.

Coronatoegangsbewijzen moeten uitgevraagd worden indienop grondvanartikel 58ra, eerstelid,
Wpgregels zijn gesteld op devolgendeterreinen:

- cultuur;

- evenementen;

- georganiseerdejeugdactiviteiten;

- horeca;of

- sport.*

Op grond van artikel 6.27 van deTijdelijke regeling maatregelen covid-19 bevat een testuitslag
zoals deze door deteststations wordt verstrekt de volgende gegevens:

- denaamendegeboortedatumvandegeteste persoon;

- hettypetest datis uitgevoerd;

- dedatumen hettijdstipvandeafnamevandetest; en

- deuitslagvan deuitgevoerdetest

Nadateen persooneen verzoek doetin CoronaCheckof via coronacheck.nl om een
coronatoegangsbewijs te genereren worden op grond van artikel 58rd, eerste lid, Wpg en artikel
6.31, eerstelid, vandeTijdelijke regeling maatregelen covid-19 de volgende gegevens verstrekt
door detestuitvoerder:

- deinitialen, de geboortemaand en de geboortedag van de geteste persoon;

- hettypetest datis uitgevoerd;

- dedatumen hetop heleuren afgerondetijdstip van afnamevan de test;

- deuitslagvan deuitgevoerdetest; en

- een code(deophaalcode) voor het opvragen vande gegevens.

Een digitaal coronatoegangsbewijs kan vervolgens worden gegenereerdin CoronaCheckop grond
van artikel 58re, eerstelid, onder a, onder 1° Wpgjo. artikel 6.31, tweedelid, van deTijdelijke
regeling maatregelen covid-19.

14 Opgrondvanartikel 58ra, derdelid, Wpg kan bij of krachtens algemene maatregel vanbestuur
worden bepaald dat deinzet van coronatoegangsbewijzen ook vantoepassingis op hetterreinvan
beroepsonderwijsof hoger onderwijs.
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Voor hetscannenvaneen digitaal of fysiek coronatoegangsbewijs met CoronaCheck Scanner
bieden artikel 58re, derde lidWpgen artikel 6.231, vierdelid, van de Tijdelijke regeling
maatregelen covid-19 de wettelijke grondslag.

Artikel 58re, eerste lid, Wpg noemt de grondslag voor het tonen vaneen digitaal

coronatoegangsbewijs met CoronaCheck of een fysiek coronatoegangsbewijs op papier. Vooreen

fysiek coronatoegangsbewijs gelden op grond van artikel 6.28 van Tijdelijke regeling maatregelen
covid-19devolgendeeisen:

- de QR-codemoetzijnvoorzien van een el ektronische handtekening op basis van een door de
minister beschikbaar gesteld digitaal certificaat. Dit gebeurt door middel van de ondertekening
vandesigningservice.

- de QR-codebevatdevolgende gegevens:

o deintialen, degeboortemaand en de geboortedag vande geteste persoon;

o dedatumen hetop heleuren afgerondetijdstip vanafwelke het
coronatoegangsbewijs gel digis; en deduur vande geldigheidvanhet
coronatoegangsbewijs.

- de QR-code moetzodanig zijn samengesteld dat deze met CoronaCheck Scanner kan worden
gelezen en dat CoronaCheck Scanner toont of een QR-code een gel dig coronatoegangsbewijs
bevatenindien dithetgevalis worden ook de gegevens getoondzoalsindevorige bulletpoint
benoemd.

Een coronatoegangsbewijsis op grondvanartikel 6.29vande Tijdelijke regeling maatregelen covid-

19 geldigindien:

- het coronatoegangsbewijs betrekking heeft op de persoon die de deelname of toegang wenst;

- het coronatoegangsbewijs betrekking heeft op hettypetestdatkrachtens dewetis
voorgeschreven voor de deelname of toegang;

- deuitslagvan de uitgevoerdetest op COVID-19 negatief is; en

- ophet momentvanaanvangvan de deelname of toegang niet meer dan veertig uren zijn
verstreken sinds hettijdstip van afnamevandetest.

Artikel 6.30vandeTijdelijke regeling maatregelen covid-19 bevat de verplichting voor een
controleur om de persoonte controleren op zijn of haaridentiteit bij activiteiten of voorzieningen
waarvoor een coronatoegangsbewijs gevraagd wordt.

11. Bewaartermijnen

Uitgangspuntis dat gegevens zo kort mogelijk worden bewaard. Er gelden verschillende

bewaartermijnen voor de gegevens die worden gebruikt binnen CoronaCheck.

- De persoon kan via CoronaCheck een coronatoegangsbewijs genereren. Het
coronatoegangsbewijs is maximaal 40 uur®®> geldig (dit tijdstipvantesten wordt door de
verstrekker meegel everd). Nadat het coronatoegangsbewijs zijn gel digheid heeft verloren,
is deze automatischonbruikbaar en wordt deze automatischverwijderd.

- Een coronatoegangsbewijs is een afgeleide van de testuitslag. De testuitslag wordt
verwijderd uit CoronaCheckzodra het om wordt gezetin een coronatoegangsbewijs. De
testuitslag wordt ook direct verwijderd van de server bij Prolocationnadat hetis omgezet
in een coronatoegangsbewijs.

- In CoronaCheck Scanner wordengeen gegevens vastgelegd.

15 Maximale gel digheidsduur kanworden geconfigureerd.
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Het IP-adres datinde communicatie vanen naar configuratie server en designing service
wordt gebruikt, wordt doorde beheerder maximaal 7 dagen bewaard omincidenten te
kunnen onderzoeken. Na deze 7 dagen worden deze automatisch verwijderd. VWS heeft
geen toegangtotdelP-adressen.

Ookvoor hetgenereren van een fysiek coronatoegangsbewijs gelden verschillende
bewaartermijnen:

De persoon kan via coronacheck.nl een coronatoegangsbewijsgenereren. Het
coronatoegangsbewijs is maximaal 40 uur gel dig (dit tijdstipvantesten wordt door de
verstrekker meegeleverd). Nadat het coronatoegangsbewijs zijn gel digheid heeft verloren,
is deze automatischonbruikbaar en wordt deze verwijderd uit de browser. Het
coronatoegangsbewijs kan ook eerder dan 40 uur verdwijnen wanneer de persoon de
browser waarin het coronatoegangsbewijs wordt getoond sluit.

De testuitslagwordt ook direct verwijderdvan de server bij Prolocationnadat hetis
omgezet in een coronatoegangsbewijs.

In CoronaCheck Scanner worden geen gegevens vastgelegd.

Het IP-adres datinde communicatie vanen naar configuratie server en de signing service
wordtgebruikt, wordtdoor de beheerder maximaal 7 dagen bewaard om bijincidenten
deze te kunnen onderzoeken. Na deze 7 dagen worden deze automatisch verwijderd. VWS
heeft geen toegangtotde|P-adressen.

Het bewaren van de gegevens bij de verstrekkeris buiten scopevandeze PIA.

6 Maximale gel digheidsduur kanworden geconfigureerd.
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B. Beoordeling rechtmatigheid gegevensverwerkingen

12. Rechtsgrond / Gebruik van bijzondere persoonsgegevens

De gegevens diein detestuitslag, het coronatoegangsbewijs en door middel vande QR-code
worden getoond zijn persoonsgegevensindezin van artikel 4, onderdeel 1, AVG. Daarbij geldtdat
het ook bijzondere persoonsgegevens zijn, als bedoeld in art. 4, onderdeel 15resp. art.9, eerstelid,
AVG. De gegevens die door middel van de QR-code worden getoond bevatten de melding dateen
persoon negatief getestis, dedatumvandetesten bevateen setaan identificerende gegevens
(eersteletter voornaam, eerste | etter achternaam, geboortedag en geboortemaand). Deze
gegevens hebben betrekking op de gezondheid van de persoon.

Het proces waarbij een QR-code wordt gegenereerd kwalificeert alseen verwerkingindezin van
artikel 4, onderdeel 2, AVG, omdat bij dit proces persoonsgegevens in de QR-code worden
opgenomen. Ook het uitlezen van de QR-code met de setidentificerende gegevens (eerste | etter
voornaam, eerste letter achternaam, geboortedag en geboortemaand) met behulp van
CoronaCheck Scanner kwalificeert alsverwerking zoals bedoeld in de AVG.

Bij het uitlezen van de QR-code en de toegevoegde setidentificerende gegevens (eerste | etter
voornaam, eerste letter achternaam, geboortedag en geboortemaand) is sprakevan een
geautomatiseerde verwerking van (bijzondere) persoonsgegevensindezin van artikel 4, onderdeel
2,AVG. Immers, hetis CoronaCheck Scanner die zorgtvoor een vertaling van de QR-code naar een
groen of rood scherm. In CoronaCheck Scanner worden geen persoonsgegevens vastgelegd.

Op grondvan artikel 9, tweedelid, onderdeel g, AVG en artikel 6, eerstelid, onderdeel e, AVG
bieden deTijdelijke wet coronatoegangsbewijzen en de Tijdelijke regeling maatregelen covid-19
een doorbrekingsgrond van het verwerkingsverboduitartikel 9, eerste lid, AVG. De verwerking van
gezondheidsgegevens is noodzakelijkom het doel van deinzet van coronatoegangsbewijzen te
kunnen bereiken, namelijk het aantonen dat een persoonop het momentvan afnamevan detest
nietbesmet was met COVID-19 en de persoon op basis van dit gegeven toegang te verlenentot een
activiteit of voorziening. De Tijdelijke wet coronatoegangsbewijzenen de Tijdelijke regeling
maatregelencovid-19 biedende wettelijke grondslag voor de verwerking van (bijzondere)
persoonsgegevens, zoalsuitgewerktin onderdeel A.10 van deze PIA.

13. Doelbinding

De verwerkingvan persoonsgegevens binnen CoronaCheck en bij het genereren van een papieren
coronatoegangsbewijs via coronacheck.nl is minimaal en bevat gegevens (‘drageris negatief
getest’, ‘geldigheidsinformatie’ en een beperkte setidentificerende gegevens) die nodigzijnomte
voldoen aandeeisen zoals gesteldin de Tijdelijke wet coronatoegangsbewijzenen de Tijdelijke
regeling maatregelen covid-19. Persoonsgegevens worden enkel voor dit doeleinde gebruikt.

14. Noodzaak en evenredigheid
Met de inzet coronatoegangsbewijzen kunnen activiteiten en voorzieningen in tijden van COVID-19
sneller verantwoord plaatsvinden. Met CoronaCheck kunnen personendigitaal hun

coronatoegangsbewijs tonen om toegang te krijgen tot activiteiten en voorzieningen. Voor het
genereren van een fysiekcoronatoegangsbewijs kangebruikwordengemaaktvancoronacheck.nl.
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Bij het ontwerp van CoronaCheck en coronacheck.nlis het uitgangspunt geweest dat het gebruik
van persoonsgegevens tot een minimum moest worden beperkt. Het coronatoegangsbewijs zel f
geeft de minimaal benodigde informatie ‘de drager hiervan beschikt over een geldig
coronatoegangsbewijs’ en bevat een minimale setidentificerende gegevens om fraude bij het
gebruik vanCoronaCheck of een fysiek coronatoegangsbewijs te voorkomen. Deze setaan
identificerende gegevens wordt, alleen bij een digitaal coronatoegangsbewijs in CoronaCheck,
automatischingekort wanneer er sprakeis van een te hoge kans op herleidbaarheid.

Het gebruik vande eerste letters van voornaam en achternaam en de geboortedag en—maandvan
persoon zorgtervoor dateen persoonkancontroleren dat dejuiste testuitslag wordt opgeslagen
op de eigen smartphone ofin de eigen browser. Bovendien zorgt detoevoegingvandezesetaan
identificerende gegevens aande QR-code ervoor dat hetrisico op fraude beperkt wordt doordat de
controleur middels hetidentiteitsbewijs kancontroleren of het coronatoegangsbewijs ook
toebehoortaande persoon die het coronatoegangsbewijs toont. Het gegevensgebruikis hiermee
minimaal en toeges pitst op het doel vande verwerking. Door CoronaCheck en het fysieke
coronatoegangsbewijs inte zetten kan in een gecontroleerde omgeving getoetst worden of iemand
besmetis met COVID-19.

15. Rechten van betrokkene

De personen worden geinformeerddoor middel vaneen privacy statement over CoronaCheck en
het genereren van een papieren coronatoegangsbewijs via coronacheck.nl. Dit privacystatementis
te vinden op coronacheck.nl en wordt getoond bij hetinstallerenvan CoronaCheck. De source code
van CoronaChecken CoronaCheck Scanner en alle technischeinformatie zijn bovendien openbaar
beschikbaar via GitHub.

De testuitslagen het coronatoegangsbewijs staanop desmartphone of in de browser op het
apparaatvandepersoon. VWS kan de betrokkene nietidentificeren, en weet dus niet wie er over
een coronatoegangsbewijs beschikt, omdat persoonsgegevens bij het tekenen van de testuitslag
door detestuitvoerder en op designing service verborgen zijn voor VWS. De techniek die wordt
gebruiktvoorde cryptografische handtekeningis dusdanig dater geen 1:1 relatieteleggenis met
een gescande QR-code, ook niet met een kopievan (alle) data uithaarsigning service. Desondanks
hebben personen hetrecht om hun rechten op basis van de AVG uit te oefenen.

Voor het uitoefenen van zijnof haarrechtenop basis van de AVG verwijst VWS de betrokkene naar
de informatiepagina van de Autoriteit Persoonsgegevens.” Omdatinhet kader van
dataminimalisatie de bewaartermijnendusdanig kort zijn (voor coronatoegangsbewijzenslechts 40
uur vanafafname coronatest en voor | P-adres maximaal 7 dagen), bestaat de kans dat de gegevens
niet meer aanwezig zijn wanneer een betrokkene een beroep doet op derechten voor betrokkenen
uitde AVG.

7 https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/algemene-informatie-avg/rechten-van-
betrokkenen.
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C. Beschrijving en beoordelingrisico’s voor de
betrokkenen

16. Generieke risico’s inzet van coronatoegangsbewijs

Ineen PlAis het noodzakelijk omstil te staan bijderisico’s vande gegevensverwerkingen voor de
rechten en vrijheden van betrokkenen. Het is hierbij noodzakelijk om daarbijin ieder geval in te
gaanop:

- denegatieve gevolgen de gegevensverwerkingen kunnen hebben voor de rechten en

vrijheden van de betrokkenen;

- deoorsprongvan dezegevolgen;

- de waarschijnlijkheid (kans) dat deze gevolgen zullen intreden;

- deernst(impact) vandeze gevolgen voor de betrokkenen wanneer deze intreden.

17. Specifiekerisico’s CoronaCheck en fysiek coronatoegangsbewijs

In deze PIAworden de specifieke risico’s beschrevendie van toepassing zijn op CoronaCheck en het
genereren van een papieren coronatoegangsbewijs via coronacheck.nl.

Risico: Misbruik van coronatoegangsbewijzen

Het is voor personen aantrekkelijk om te kunnenbeschikkenovereen coronatoegangsbewijs.
Dit kan het aantrekkelijk maken om misbruik te willen maken van eenonecht
coronatoegangsbewijs of andermans coronatoegangsbewijs. Hierdoor kan toegang toteen
activiteit of voorziening worden verkregen zonder dat iemandrecent negatief is getest op
COVID-19.

Impact: Hoog. Als mensen het coronatoegangsbewijs niet vertrouwen, worden CoronaChecken
coronacheck.nl minder gebruikt, watten koste gaatvan hetdoel.

Kans: Klein. Doorde setidentificerende persoonsgegevens toe te voegen aan het
coronatoegangsbewijs neemt de mogelijkheid tot het maken van een vals coronatoegangsbewijs
af.Journalisten en hackers kunnen ook de uitdaging zien om de grenzen van het gebruikte
verkennen.

Risico: Medium.

Maatregelen: Het coronatoegangsbewijs is zodanig ontworpen dat misbruik wordt ontmoedigd.
Zo kunnen coronatoegangsbewijzen niet zomaar worden gekopieerd of doorgestuurd. Ook zijn
maatregelengenomen om grootschalig misbruik door het kopiéren of delen van QR-codes met
anderen te bemoeilijken of onmogelijk te maken, bijvoorbeeld door het toevoegen van een
bewegende animatie en een setaan identificerende gegevens zowel in als aparteregel onderde
QR-code.

CoronaCheck is niet ontworpen omalle scenario’s onmogelijk te maken waarbij personen
samenspannen om elkaars coronatoegangsbewijs te gebruiken of proberen gebruik te maken
van een nep coronatoegangsbewijs. In de versie waar deze PIA betrekking op heeft, is er sprake
van een beperkte setaan identificerende gegevens (eerste letter voornaam en achternaam,
geboortedag en—maand)waartegen bij de controle aande deur deidentiteit kan worden
gecontroleerd. Doorde toevoeging vandeze setidentificerende gegevens neemt de kans vandit
risico daarmee af.
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Hetis in hetbelangvan de persoon en van deorganisatorvaneen activiteit of voorziening om te
zorgen dat het coronatoegangsbewijs zorgvuldig wordt gebruikt. Immers: als een gecontroleerde
opheffing van delockdownalsnog | eidt tot een oplaaiende besmetting, zal de lockdown
opnieuw wordenverzwaard.

Ook een zorgvuldige communicatie draagt hieraan bij, door mensen op huneigen
verantwoordelijkheid te wijzendatindit stadium de experimenten wordenverstoord als niet op
een passende manier gebruik wordt gemaakt van CoronaCheck.

Beperking / uitdaging: Inhet gebruik bestaat een afhankelijkheid van 2 actoren: de persoon zelf
en de controleur. Als beide CoronaCheck verantwoord gebruiken, is het frauderisicobeperkt.

Impact namaatregelen: Medium.

Kans namaatregelen: Kans op incidenteel misbruik is laag, maar er blijft een kans bestaanop
pogingen tot misbruik van coronatoegangsbewijzen.

Risico na maatregelen: Medium.

Risico: Overheid of private partij kan gedragvan persoonvolgen

Het digitale coronatoegangsbewijs wordt aangeboden via een applicatie die door VWS wordt
gemaakt, op basis van een testuitslag die door eentestuitvoerder wordt verstrekt. Vervolgens
wordt een scan van het coronatoegangsbewijs bekeken voordat toegang wordt verleend aan

een persoon tot een activiteit of voorziening. Het gebruik van een digitaal middel dat

ontwikkeld is door VWS kan leiden tot de vrees dat de overheid of testuitvoerder kan volgen

wie er een coronatoegangsbewijs heeft ontvangen enwaar iemandis geweest.

Impact: Hoog. Als mensen CoronaCheckniet vertrouwen, wordt de applicatie minder gebruikt,

watten kostegaatvanhetdoel.

Kans: Hoog. Het is niet vanzelfsprekend dat personen middelen vertrouwen die door de

overheid zijn ontwikkeld.

Risico: Hoog.

Maatregelen: CoronaCheck is zodanig ontworpendat de overheid of een private partij een

persoon nietkan volgen. Zo weet:

- detestuitvoerder wel aan wiezijdetestuitslag moet geven, maarniet of de testuitslag
wordtgebruikt voor een coronatoegangsbewijs en of dit daarna wordt gebruikt om toegang
te krijgen tot een activiteit of voorziening;

- VWS weet niet wie een coronatoegangsbewijs heeft gegenereerd;

- de controleur heeft geen registratie van coronatoegangsbewijzen.

Tijdens hetsigning proces waarbij de testuitslag omgezet wordt naar het coronatoegangsbewijs
verwerkt Prolocation geautomatiseerd eenmalig de (zeer beperkte) informatiein de testuitslag.

Het digitale coronatoegangsbewijs wordt daarbij gerandomiseerd om ervoorte zorgen datde
handtekening niet naareen individuherleidbaar is.

Beperking / uitdaging: Bij de fysieke variantis dit randomiseren technisch niet mogelijk omdat
papier statischis. Als VWS de handtekening zou bijhouden, danzou VWS bij een tweede keer dat
de handtekeningwordt gebruikt, kunnen herkennen dat het coronatoegangsbewijs dat met deze
handtekening is getekend, hetzelfdeis. Dit gaat echter niet op want, in de praktijk geldt dat VWS
de coronatoegangsbewijzen of handtekeningen niet bewaart.
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Impact namaatregelen: Hoog. De maatregelen hebben vooral tot doel omdekanste
minimaliseren.

Kans namaatregelen: Laag. Bij het fysieke coronatoegangsbewijs is de kans nog steeds laag,
maar zijn er scenario’s denkbaar waarbij kan worden gevolgd waar iemand het
coronatoegangsbewijs heeft gebruikt.

Risico na maatregelen:Laag.

Risico: CoronaCheck houdt mogelijk bijwie een negatieve test heeft en wie niet

Testuitslagen en digitale coronatoegangsbewijzen moeten straks bij personenop de
smartphonein CoronaCheck worden opgeslagen. Dit kan zorgen voor vrees dat de overheid

bijhoudt wie negatief is getest en wie niet, wat tot gevolg kan hebbendat personen
CoronaCheck niet vertrouwen en daarom niet gebruiken.

Impact: Hoog. Als mensen het coronatoegangsbewijs niet vertrouwen, wordt CoronaCheck en
coronacheck.nl minder gebruikt, wat ten lastegaatvanhet doel.

Kans: Hoog. Het is niet vanzelfsprekend dat personen middelen vertrouwen die doorde
overheid zijnontwikkeld.

Risico: Hoog.

Maatregelen: De negatieve testuitslag wordt verstrekt door de testuitvoerders. CoronaCheck en
coronacheck.nl zetten ditom naar een coronatoegangsbewijs. CoronaCheck en coronacheck.nl
bewaren het coronatoegangsbewijs alleen voorzolangals dit gel dig is. Als de gel digheidstermijn
van 40 uur is verstreken, dan wordt het coronatoegangsbewijs automatisch verwijderd.

Een coronatoegangsbewijs blijft altijdalleen op de smartphonevande persoonen wordt dus
nietop een (centrale) server opgeslagen. Omdat er geen sprake vancentrale opslagvan
testuitslagen of coronatoegangsbewijzendoor VWS is het niet mogelijk dat CoronaCheck of VWS
bijhoudt wie negatief getestis op COVID-19.

De source codevanCoronaCheck is openbaar en er wordt transparant gecommuniceerd over
CoronaCheck. Zo kan iedereen zelfzien dat er geen sprakeisvan centrale opslagen datde
overheid niet bijhoudt wie negatief is getest en wie niet.

Beperking / uitdaging: Geen.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag. Er is geen sprake van centrale opslag van testuitslagen of
coronatoegangsbewijzen en VWS kan niet zienwie er beschikt over een coronatoegangsbewijs.
Risico na maatregelen:Laag.

Risico: Een controleur misbruikt de gegevens uit het coronatoegangsbewijs

Een controleur die coronatoegangsbewijzen controleert ziet van een groot aantal mensen het
coronatoegangsbewijs en dus veel persoonsgegevens. De controleur kan misbruik makenvan

deze gegevens, wat eenrisico voor de rechten en vrijheden van personentot gevolg kan
hebben.

Impact: Laag. De controleur zietalleen de QR-code en de beperkte setidentificerende gegevens
(eersteletter voornaam, eerste | etter achternaam, geboortedag en geboortemaand).

25|34 Gegevensbeschermingseffectbeoordeling | PIA



VWS | Directie Informatiebeleid / CIO - PIA CoronaCheck en Coronatoegangsbewijs

Kans: Laag. Hetis nietaannemelijkdat een controleur gezien het grote aantal personen de set
aanidentificerende gegevens onthoudt.

Risico: Laag.

Maatregelen: Regels om misbruik bij het scannen van coronatoegangsbewijzentegen te gaan
zijn opgenomenin de gebruikersvoorwaarden voor CoronaCheck Scanner. Voordat gebruikkan
worden gemaaktvan CoronaCheck Scanner dient akkoordte worden gegaan met de regels zoals
gesteld in de gebruikersvoorwaarden voor CoronaCheck Scanner. InCoronaCheckScanner
worden daarnaast geen gegevens vastgelegd. CoronaCheck Scanner wordtalleen gebruikt om
een coronatoegangsbewijs te scannen en vervolgens al dan niet toegang te verlenen aan een
persoon tot een activiteit of voorziening. Bovendien is het nietaannemelijk dat de controleur
van een grootaantal personen de persoonsgegevens zal onthouden. Daarnaast betreft het een
beperktesetaanidentificerende gegevens, watinhoudtdat alleen (of zelfs minder dan) de
eerste |etter voornaam, de eersteletter achternaam, geboortedag en geboortemaandaande
controleur worden getoond.

De gegevens verdwijnen vanaf CoronaCheck Scanner nadat een volgend bewijs is gescand of
uiterlijk na 240 secondenop grond van artikel 6.32 van de Tijdelijke regeling maatregel en covid-
19.

Beperking / uitdaging:
Nietvan toepassing.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: Geen toegang tot activiteit of voorziening door verlies van smartphone

Voor het tonen van een digitaal coronatoegangsbewijs downloadt een persoon CoronaCheck
op zijn of haar smartphone. Als een persoonde smartphone verliest op hetmomentdat de
testuitslag alis gedownload, kan deze persoon niet meer de testuitslag gebruiken om een

coronatoegangsbewijs te makenom te presenteren. Zonder coronatoegangsbewijs kan geen
toegang worden verkregendoor in de Tijdelijke wet coronatoegangsbewijzen aangewezen
activiteiten en voorzieningen.

Impact: Medium, wanttoegang is niet mogelijk zonder gel dig coronatoegangsbewijs.

Kans: Laag. Hetgaatomindividuele gevallen.

Risico: Laag.

Maatregelen: Als de persoonzich met een nieuwe smartphone bij de testuitvoerder
authentiseert en een testuitslag opnieuw ophaalt, kan men in CoronaCheck met een nieuwe
testuitslag alsnog een coronatoegangsbewijs genereren. Ook bestaat er de mogelijkheid om nog
een fysiek coronatoegangsbewijs te genereren met dezelfde ophaalcode. Het gebruiken van
dezelfde ophaalcode voor hetgenereren van een coronatoegangsbewijsin CoronaCheck is twee
keer mogelijken voor het genereren vaneen fysiek coronatoegangsbewijs zolang de ophaalcode
geldigis (40uur).

Beperking / uitdaging: Als men niettijdig over een nieuwe tel efoon beschikt en/of zich niet bij
de verstrekker kanauthentiseren met CoronaCheck.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.
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Risico na maatregelen:Laag.

Risico: Er wordteen foutieve testuitslag geleverd ter ondertekening

Een testuitslag wordt geleverdaan de signing service ter ondertekening. Hierbij bestaat het
risico dat er een foutieve testuitslag wordt geleverdter ondertekening. Dit kan ertoeleiden

dat de testuitslag niet ondertekend kan worden en geen coronatoegangsbewijs kan worden
gegenereerd.

Impact: Laag.

Kans: Laag.

Risico: Laag.

Maatregelen: Geen. Er worden voordit risicogeen maatregelen getroffen, want VWS
ondertekent de testuitslagenniet, ditdoet Prolocation.

Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen: Laag.

Risico: Testuitslag wordt valselijkondertekend bij signing service

Een testuitslag wordt voor omzetting naar een coronatoegangsbewijs ondertekendin de
signing service. Her risico bestaat dat de testuitslag valselijk ondertekend wordtin de signing

service. Dit kan problemenveroorzaken bij het scannenvan een coronatoegangsbewijs met
CoronaCheck Scanner, waardoor een persoon mogelijk geen toegang krijgt toteen evenement
of locatie.

Impact: Hoog. Als dit lukt dan zou een aanval schaalbaar zijn.

Kans: Laag.

Risico: Medium.

Maatregelen:Er is cryptografische borging toegevoegd om het valselijk ondertekenen tegen te
gaan. CoronaCheck Scanner geeft alleen bij ondertekening met s pecifiek certificaat via de signing
service een groen scherm.

Beperking / uitdaging: N.v.t.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen: Laag.

Risico: Persoon vervalst coronatoegangsbewijs in de vorm van QR-code

Voordat een persoon toegang krijgt tot een activiteit of voorziening dient deze een
coronatoegangsbewijs in de vorm van een QR-code te tonen aan een controleur. Een persoon

kan het coronatoegangsbewijs in de vorm van QR-code vervalsenwaardoortoegang wordt
verkregentot een activiteit of voorziening zonder een recente negatieve testuitslag. Dit kan
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Impact: Hoog, op deze manier kunnen personen die nietin bezitzijn van een
coronatoegangsbewijs toegang verkrijgen tot een activiteit of een voorziening.
Kans: Laag.

Risico: Laag.

Maatregelen: Wijzigingen in de QR-code worden gedetecteerd door het niet kunnenvalideren
van de VWS ondertekening. De persoon heeft geen toegang tot de private key omeen nieuwe
valide signature te produceren over de gewijzigde testuitslag-data. De nieuwe QR-code zal
afgewezen worden door CoronaCheck Scanner.

Beperking / uitdaging:
N.v.t.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: Digitale coronatoegangsbewijs in CoronaCheck kan niet worden gescand

Voor het verkrijgen van toegang totin de Tijdelijke wet coronatoegangsbewijzen aangewezen
activiteiten en voorzieningen is een coronatoegangsbewijs vereist. Het digitale
coronatoegangsbewijs in CoronaCheck kan niet wordengescand door bijvoorbeeld eenslechte

resolutie van de smartphone van de persoon. Hierdoor kan het coronatoegangsbewijs niet
gescand worden door CoronaCheck Scanner en krijgt een persoon mogelijk geentoegang tot
een activiteit of voorziening.

Impact: Medium.

Kans: Laag.

Risico: Laag.

Maatregelen: De smartphone waarop CoronaCheck is gedownload moet voldoende
schermresolutie hebben en helderheidvanhet beeldscherm vande smartphone moet
voldoende hoog staan. Voor Android gel dt dat CoronaCheck werkt vanaf minimaal versie 6 en
voor iOS vanaf minimaal versie 11.

Beperking / uitdaging:

Een onjuiste QR-code of niet-scanbare QR-code wordt altijd afgewezen door CoronaCheck
Scanner. Hetisaan de controleuromte bepalenof een persoon toegang krijgt tot een activiteit
of voorziening.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: Er worden screenshots van het coronatoegangsbewijs in CoronaCheck doorgestuurd naar een
andertoestel

Het digitale coronatoegangsbewijs wordt in de vormvan een QR-code getoondin
CoronaCheck. Screenshots van het coronatoegangsbewijs in CoronaCheck kunnen worden

doorgestuurd naar een andertoestel, waardoor een persoonzonder geldig
coronatoegangsbewijs mogelijk toegang krijgt tot een activiteit of voorziening. Dit kan een
verhoogde kans op een uitbraak van COVID-19 veroorzaken.

Impact: Laag.
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Kans: Laag, door detoevoeging vande setidentificerende gegevens aan de QR-codeis de kans
op fraude verkleind.

Risico: Laag.

Maatregelen: Ditrisicois opgelost door persoonsgegevensin de QR-code en als regel onder de
QR-code op te nemen. Bovendien laat een screenshot van een coronatoegangsbewijsin
CoronaCheck na 240seconden niet meer een groen scherminCoronaCheck Scanner zien. Bij het
tonen van een coronatoegangsbewijs in CoronaCheck ziet de controleur een bewegende
animatie. Wanneer de animatie niet aanwezig is of niet beweegt kan de controleurzien dat er
screenshotis gemaaktvaneen coronatoegangsbewijsinCoronaCheck. In de
gebruikersvoorwaardenvoor CoronaCheckScanner is uitgelegd dat de controleuraan de hand
van deanimatie kancontroleren of er een screenshot vaneen coronatoegangsbewijsin
CoronaCheck is gemaakt.

Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.

Risico na maatregelen:Laag.

Risico: Er komt een website om QR-codes uit te wisselen of deze te bestellen

Een coronatoegangsbewijs wordtin de vorm van een QR-code door een persoongetoond aan
een controleur. Er bestaat eenrisico dat er eenwebsite wordt ontwikkeld om QR-codes uit te
wisselen of deze te bestellen, waardoor personen mogelijk toegang krijgentot een activiteit of

voorziening zonder dat zij beschikken overeenrecente negatieve testuitslag. Dit kan een
verhoogde kans op een uitbraak van COVID-19 binnen een activiteit of voorziening
veroorzaken.

Impact: Medium. Er kunnen kwaadwillenden daarmee naar de activiteit of voorziening zonder
datzij negatief getestzijn op COVID-19.

Kans: Medium. Het opzetten kosttijd en inspanning. Daarnaast zal er marketing moeten worden
gedaan.

Risico: Medium.

Maatregelen: Gedeeltelijk opgelost door persoonsgegevensin de QR-code op te nemen. Er is
bovendien sprake vaneen relatief hoge pakkans doordat wijzigingen inde QR-code worden
gedetecteerd door het nietkunnen valideren van de VWS ondertekening. De persoon heeft geen
toegangtot de private key om een nieuwe valide signature te produceren over de gewijzigde
testuitslag-data. De nieuwe QR-code zal afgewezen worden door CoronaCheck Scanner.
Beperking / uitdaging: Ook de set aan identificerende gegevens kan onderdeel worden van de
illegale handel in QR-codes.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: Verwarring over roepnaam en officiéle naam
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van iemands voornaam op zijn/haaridentiteitsbewijs anders is dan de roepnaam. In dat geval
komt de set identificerende gegevens niet overeen met het identiteitsbewijs van de persoon.

Hierdoor zal het voor de controleur lijken alsof het coronatoegangsbewijs niet toebehoort aan
de persoon die het coronatoegangsbewijs toont.

Impact: Medium.

Kans: Laag.

Risico: Laag.

Maatregelen:n het coronatoegangsbewijs wordt een set metidentificerende gegevens
toegevoegd om fraude tevoorkomen. Hetis belangrijk dat deze setaanidentificerende
gegevens overeenkomt met de gegevens op hetidentiteitsbewijs van de persoon.
Testuitvoerders moeten duidelijkopnemen dat de testuitslag is gekoppeldaan de officiéle
namen op hetidentiteits bewijs en niet de roepnaam omverwarringhierover te voorkomen.
Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.

Risico na maatregelen:Laag.

Risico: Fraude doordoorgevenvansmartphone

Een digitaal coronatoegangsbewijs wordt getoondin CoronaCheck op de smartphonevan de
persoon. Doordat personenhun smartphone met daarop een coronatoegangsbewijs kunnen
doorgeven aan iemand zonder coronatoegangsbewijs is er een kans op kleinschalige fraude.

Hierdoor kan een persoon toegang krijgen tot een activiteit of voorzieningen zonder dat de
persoon recent negatief getestis op COVID-19, waardoor er binnen de activiteit of voorziening
een uitbraak kan ontstaan.

Impact: Laag. In een enkel geval heeft dat weinigimpact op de verwerkingvan
persoonsgegevens.

Kans: Medium.

Risico: Laag.

Maatregelen:

Dit risico wordt opgelost doortoevoeging van de set identificerende gegevens (eerste letter
voornaam, eerste letterachternaam, geboortedag en geboortemaand) aan de QR-code. De
controleur zal aan de hand van een controle van hetidentiteitsbewijs zien dat de QR-code op
de doorgegeven smartphone niet aandeze persoon toebehoort.

Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.

Risico na maatregelen:Laag.
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Risico: het live doorstreamenvan een coronatoegangsbewijs in CoronaCheck

In CoronaCheck worden digitale coronatoegangsbewijzen getoond. Personen kunnen hun
telefoonschermlive doorstreamen waarin een coronatoegangsbewijs in CoronaCheck te zien

is. Hierdoor bestaat de kans dat een persoondie niet beschikt over een negatief
coronatoegangsbewijs toegang krijgt tot een activiteit of voorziening, wat een uitbraak van
COVID-19 tot gevolg zou kunnenhebben.

Impact: Hoog. Deze aanval is schaalbaar.

Kans: Laag.

Risico: Medium.

Maatregelen:
De QR-code bevatzoveel data dathet niet goed te streamen is zonder speciale voorbereidingen.

Beperking / uitdaging:
N.v.t.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: Mogelijkheid tot genereren meerdere coronatoegangsbewijzen

Een coronatoegangsbewijs wordt gegenereerddoor middel van eenophaalcode. Hetis
mogelijk om zowel in CoronaCheck als een fysiek coronatoegangsbewijs te makenmeteen
verstrekte ophaalcode. Deze ophaalcode kan dus meerdere malen gebruikt worden. Dit kan

tot gevolg hebbendat verschillende personen met dezelfde ophaalcode een
coronatoegangsbewijs genereren en dat hiermee toegang tot een activiteit of voorziening
wordt verkregen door personen die nietrecent negatief getest zijn op COVID-19.

Impact: Hoog. Een activiteit of voorziening kaneen superspreader event worden, omdat er
meerdere bes mette mensen binnenkomen. Bij breed misbruik is de verplichting tot testen
moeilijk verdedigbaar.

Kans: Hoog. Het is zeer waarschijnlijk dat coronatoegangsbewijzen zullen worden misbruikt.
Risico: Hoog.

Maatregelen: Doorinde QR-code de setidentificerende persoonsgegevens (eerste | etter
voornaam, eerste | etter achternaam, geboortedag en geboortemaand) op te nemen en deze bij
de ingang structureel te controleren door middel van het vragen van een identiteitsbewijs aan
de persoon, is hetlastiger misbruik te maken.

Beperking / uitdaging: Organisaties controleren het identiteitsbewijs niet.

Impact namaatregelen: Medium. De controles zorgen ervoor dat er misschien wel iemand
doorheen glipt, maarnietdatdit massaal kangebeuren.

Kans namaatregelen: Medium. Het is zelfs met controle waarschijnlijk dat er bij drukke
activiteiten of voorzieningen mensendoorde check heen glippen. Maar dat zal veel minder
gebeuren.

Risico na maatregelen: Medium.

Risico: Kans op herleidbaarheid bij weinig voorkomende set identificerende gegevens

Bij het genereren van een coronatoegangsbewijs wordt eenset identificerende gegevens

(eerste lettervoornaam, eerste letterachternaam, geboortedag en geboortemaand)
toegevoegd aan het coronatoegangsbewijs. Wanneer een persooneenzeerunieke combinatie
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Impact: Medium.
Kans: Laag.
Risico: Medium.

Maatregelen:

Bij hetgenereren van een digitaal coronatoegangsbewijs in CoronaCheck wordt nagegaan
(m.b.v. een algoritme) of een setidentificerende gegevens zodanig uniek is dat het grote
herleidbaarheid van de persoon tot gevolg heeft. Indien dit het geval is wordt één of meer van
de vier soorten gegevens die uitmaken van de setidentificerende gegevens (eerste |l etter
voornaam, eerste | etter achternaam, geboortedag of geboortemaand) uit de setidentificerende
gegevens die onderdeel uitmaakt vande QR-code gehaald.

Beperking / uitdaging: N.v.t.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen:Laag.
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D. Beschrijving voorgenomen maatregelen

Inonderdeel Cis per risicoaangegeven wel ke maatregelen worden genomenom hetrisicote
beperken. Welke maatregelen in redelijkheid worden getroffenis een belangenafweging van de
wetgever of verwerkingsverantwoordelijke. Onderdeel D bes chrijft de overige maatregelen diezijn
genomen ter bescherming van de persoonsgegevens van personen. Voor ditonderdeel vande PIA
is,als hetgaatombeveiligingsmaatregelen, expertise over informatiebeveiligingbelangrijk. In dit
onderdeel wordt op hoofdlijnenbeschreven hoe de cruciale gegevens binnen CoronaCheckzijn
beveiligd.

18. Wat gebeurt er bij ‘'omzetting' van testuitslag naar coronatoegangsbewijs,
hoe werkt de cryptografie?

Nadateen persooneen testop COVID-19 heeft gedaanbij een testuitvoerder, kan de
ondertekende testuitslag worden opgehaald en in CoronaCheck of via coronacheck.nl worden
geladen. Dezetestuitslagis ondertekend met een private tekensleutel vande testuitvoerder.

Voor hetondertekenen van detestuitslagvanuit de signing service wordt gebruik gemaaktvan een
bestaandeimplementatie van anoniem ondertekende gegevens volgens het I[demix-protocol. Dit
protocol maakt gebruik van een Camenisch-Lysyanskaya (CL) handtekeningin combinatie met Zero
Knowledge Proofs (ZKP).

Deze CL handtekening wordt el ke keer dat een coronatoegangsbewijsgegenereerd wordt
gerandomiseerdom ervoorte zorgen dat de handtekening niet naareen individu herleidbaar is.
Met andere woorden: de handtekening wordt gerandomiseerd, ofwel “door elkaar gehusseld”.
Door een Zero Knowledge Proofs (ZKP) toe te voegen, kan CoronaCheck ziendatde
gerandomiseerde handtekening gel dig blijft.

In de ZKPs wordt ook de huidige tijd opgenomen, zodat het coronatoegangsbewijs beperkt gel dig
is.

19. Wat gebeurt bij het scannen van de QR door de controleur en wat ziet deze?

De controleurscant het coronatoegangsbewijs (de QR-code) vaneen persoon. Bijhetscannenvan
de QR-codekrijgt de controleur ook de setidentificerende gegevens tezien (eerste | etter
voornaam en eerste |etter achternaam, geboortedag en geboortemaand). De ondertekening vande
QR-codewordtgecontroleerd door de sleutel diein CoronaCheck Scanneraanwezig is. Vervolgens
wordtberekend of de handtekeningen de ZKPs geldig zijn met behul p van de publieke tekensleutel
van VWS. Ook wordt gecontroleerd of het tijdstip datin de ZKPs is opgenomen, overeenkomt met
de huidigetijd meteen margevan ongeveer 45 seconden (omdat de handtekening elke anderhalve
minuut ververst wordt).

De controleurziet dus: ‘geldig coronatoegangsbewijs (groen schermin CoronaCheckScanner), of
‘geen geldig coronatoegangsbewijs’ (rood scherm CoronaCheck Scanner). In het laatste geval
worden daarbij de mogelijke oorzaken genoemd, vooral omtevoorkomendat de controleurer niet
automatischvanuitgaatdatde persoon COVID-19 heeft. De controleur kan de persoon niet
herkennen aande uniekheid van de handtekening, omdat deze steeds gerandomiseerd wordt.
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20. Welke maatregelen nemen we om fraude/misbruik te voorkomen?

VWS neemt een groot aantal maatregelen om fraude te voorkomen. Een paar voorbeelden:

e De QR-codeis maarbeperktgeldig; na een aantal minuten ‘rouleert’ deze ook bij het digitale
coronatoegangsbewijs.

e InCoronaCheck worden (bewegende) echtheidskenmerken opgenomendie handmatig en
eventueel automatisch gecontroleerd kunnenworden. Deze kenmerken zijn nate maken,
maar het maakt het onmogelijk om bijvoorbeeld een screenshot doorte sturen of een real-
timevideoverbinding vanhet ene scherm naar het andere te gebruiken. Daarmee verhoogt het
de barrierevoor fraude.

e Desetidentificerende gegevens welke onderdeel uitmaakt van de QR-code en bijde QR-code
wordtgetoond draagtbijaanhetvoorkomenvanfraudeaandekantvan de persoon.

21. Hoe wordt de communicatie van en naar CoronaCheck beveiligd

CoronaCheck en coronacheck.nl (bij het genereren van een coronatoegangsbewijs dat geschiktis
omte printen) maken gebruik van transport encryptie (TLS) voor alle verbindingenin combinatie
met certificaten vande Nederlandse Public Key Infrastructure (PKI) Overheid en pinning. Dit laatste
betekent dat CoronaCheckalleen contact maakt met servers welke certificaten hebben die
uitgegeven zijndoorde PKI Overheid.

Daarnaast worden belangrijke configuratie bestanden (waarin bijvoorbeeld de werking van
CoronaCheck beinvloed kanworden) digitaal getekend. Ook hiervoor worden (alleen) certificaten
gebruikt (en geaccepteerd)die onder auspicién van de Nederlandse haar PKI Overheid uitgegeven
zijn meteen aantal additionele verificaties. Dit mechanisme wordt zowel gebruikt voor de
connecties van CoronaCheck, alsmede voor de uitslag berichten van commerciéle partijen. Deze

laatsten dienen op een expliciete lijst te staanalvorens geaccepteerdte worden.
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