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n Ota Beantwoording schriftelijk overleg Cyberpakket

1. Aanleiding

Leden van enkele fracties van de vaste commissie voor Digitale Zaken van de
Tweede Kamer hebben tijdens het schriftelijk overleg van 31 mei jl. vragen
gesteld naar aanleiding van de BNC-fiches inzake de drie voorstellen uit het
Cyberpakket van de Europese Commissie (hierna: Commissie). De vragen zijn
voorgelegd aan de minister van Justitie en Veiligheid en de minister van
Economische Zaken en Klimaat. De fiches zijn op d.d. 26 mei 2023 toegezonden
aan de Tweede Kamer door de minister van Buitenlandse Zaken. In bijgaande
brief wordt antwoord gegeven op de door de Tweede Kamer gestelde vragen. De
Kamer heeft aangegeven de beantwoording van de vragen graag uiterlijk dinsdag
6 juni 12:00 uur tegemoet te zien.

2. Geadviseerd besluit
U wordt geadviseerd akkoord te gaan met de beantwoording en verzending aan
de Tweede Kamer.

3. Kernpunten

e Op 18 april 2023 heeft de Commissie een Cyberpakket gepubliceerd. Het
Cyberpakket bestaat uit drie voorstellen: de Cybersolidariteitsverordening,
Mededeling Cyber Skills Academie en Wijziging Verordening Europees kader
voor cyberbeveiligingscertificering (Cyber Security Act). In de drie BNC-fiches
die op 26 mei jl. naar de Kamer zijn toegezonden wordt de
kabinetsappreciatie ten aanzien van deze voorstellen uiteengezet.

e De schriftelijk overleg-vragen inzake de Cybersolidariteitsverordening en de
vragen die gaan over het Cyberpakket in z'n geheel zijn beantwoord door
JenV. Voor de beantwoording is op werkniveau met een brede
interdepartementale groep afgestemd.

e EZK heeft de beantwoording van de vragen inzake de Cyber Skills Academie
en de Wijziging van de Cyber Security Act op zich genomen. Deze vragen zijn
ook afgestemd met een brede interdepartementale groep op werkniveau,
inclusief JenV.

e De vragen en opmerkingen van de fracties van de VVD, D66, CDA, PVV en de
SP inzake de Cybersolidariteitsverordening richten zich onder meer op:
raakvlakken met nationale veiligheid (en de uitsluitende verantwoordelijkheid
van lidstaten hiervoor), financiering, informatie-uitwisseling binnen het
Cyberschild, en de EU Cyber Reserve.

e Naast alle vragen over de Cybersolidariteitsverordening en de vragen over het
gehele Cyberpakket, is een vraag van het CDA met betrekking tot de
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Wijziging van de Cyber Security Act en de relatie met nationale veiligheid (p.
15-16), relevant voor JenV. De beantwoording is daarom afgestemd.

e Bijgevoegde beantwoording van alle vragen inzake het Cyberpakket ligt
momenteel parallel ter akkoord bij de minister van EZK. De brief zal uiterlijk
dinsdag 6 juni 2023, door de minister van Justitie en Veiligheid en de Minister
van Economische Zaken en Klimaat verzonden worden aan de Tweede Kamer.

4. Toelichting

Toelichting BNC-fiches en verdere proces

e Het fiche inzake de Cybersolidariteitsverordening is opgesteld door JenV. De
fiches ten aanzien van de Cyber Skills Academie en de Wijziging van de Cyber
Security Act zijn opgesteld door EZK.

e Verdere behandeling van de Cybersolidariteitsverordening verloopt via de
Raad Justitie en Binnenlandse Zaken (JBZ). De behandeling van de andere
twee voorstellen verloopt via de Raad voor Vervoer, Telecommunicatie en
Energie (Telecomraad).

Kabinetsbeoordeling Cybersolidariteitsverordening

. Het voorstel van de Cybersolidariteitsverordening ziet op de oprichting van
het Europees Cyberschild,! het instellen van een Europees
Cybernoodmechanisme? en het instellen van een Europees
Evaluatiemechanisme voor Cyberincidenten.3

o Op deze manier wil de Commissie bijdragen aan het versterken van het
algehele situationeel bewustzijn van cyberdreigingen, het versterken van
gemeenschappelijke responscapaciteiten en de algehele weerbaarheid van de
Unie vergroten.

o Het kabinet verwelkomt en onderschrijft de doelstellingen uit het voorstel,
maar kijkt uit naar verdere verduidelijking van de Commissie ten aanzien van
een aantal elementen en benoemt enkele aandachtspunten.

o Het oordeel ten aanzien van de subsidiariteit is positief en het oordeel ten
aanzien van de proportionaliteit is positief met kanttekening. Het kabinet zet
een kanttekening bij enkele bevoegdheden tot uitvoeringshandelingen van de
Commissie.

4.1 Politieke context

De vragen zijn voorgelegd aan de minister van Justitie en Veiligheid en de
minister van Economische Zaken en Klimaat. De fiches zijn op d.d. 26 mei 2023
toegezonden aan de Tweede Kamer door de Minister van Buitenlandse Zaken. Het
is gebruikelijk dat de Minister van Buitenlandse Zaken BNC-fiches naar de Kamer
stuurt, ongeacht welk departement penvoerder is.

! Het Europese Cyberschild (European Cyber Shield) is een EU-netwerk van beveiligingsoperaties centra.
2 Het Europees Cybernoodmechanisme (Cyber Emergency Mechanism) is een mechanisme waarin acties
ten aanzien van paraatheid, respons en wederzijdse bijstand zullen worden ondersteund.

3 Het Europees Evaluatiemechanisme voor Cyberincidenten (European Cybersecurity Incident Review
Mechanism) zal door het Europese Agentschap voor Netwerk- en Informatiebeveiliging (ENISA) opgesteld
worden. Met behulp van dit mechanisme zullen bedreigingen, kwetsbaarheden en risico beperkende
acties met betrekking tot specifieke grootschalige cyberincidenten beoordeeld worden.
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5. Informatie die niet openbaar gemaakt kan worden Cybersecurity

5.1 Toelichting Datum

De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van  ©3uni 2023
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