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n Ota Communicatie over gevolgen niet-tijdige implementatie
NIS2- en CER-richtlijn

Vraag aan juridische werkgroep VAV
e Juridisch akkoord beantwoording vragen VNO-NCW.

Beantwoording vragen VNO-NCW mede namens brancheorganisaties
Naar aanleiding van de Kamerbrief van de minister van JenV over de vertraging
van de NIS2-implementatie zijn onderstaand de vragen beantwoord vanuit VNO
NCW, MKB Nederland, CVNL, FME, CIO Platform en NL Digital over de
consequenties hiervan in de periode tussen 17 oktober 2024 en de datum dat de
Cyberbeveiligingswet (hierna: Cbw), waarmee de NIS2-richtlijn wordt
geimplementeerd, in werking treedt.

1. Komt de Wbni per 17 oktober 2024 te vervallen of zal deze pas komen
te vervallen wanneer de NIS2 implementatiewet in werking is getreden?
De Wbni zal pas worden ingetrokken op het moment dat de Cbw in werking treedt.
Tot die tijd blijft de Wbni van kracht, voor zover zij niet in strijd is met de NIS2-
richtlijn.

2. Hoe weet ik of ik als entiteit onder de NIS2-implementatiewet kom te
vallen?

De NIS2-richtlijn kent een bepaalde systematiek waarbij entiteiten van
rechtswege onder de richtlijn vallen en daarnaast bepaalde entiteiten pas onder de
werking van de richtlijn vallen nadat zij door een lidstaat in wetgeving zijn
aangewezen op basis van criteria in de richtlijn. Deze systematiek is gevolgd in de
Cyberbeveiligingswet. Voor entiteiten die van rechtswege onder de wet vallen is
de volgende tool ontwikkeld: https://regelhulpenvoorbedrijven.nl/NIS-2-NL/. Deze
tool kan behulpzaam zijn voor het vaststellen of een partij al dan niet van
rechtswege onder de Cbw valt.

3. Welke verplichtingen heb ik als entiteit na 17 oktober 2024 tot het
moment dat de implementatiewet NIS2 in werking treedt?

Voor een entiteit die nu al onder de Wbni valt blijven de in die wet geregelde
verplichtingen gelden totdat deze worden ingetrokken. Voor een entiteit die niet
onder de Wbni valt, maar straks wel onder de Cyberbeveiligingswet, zijn er tot het
moment van inwerkingtreding van de Cbw nog geen verplichtingen. De
verplichtingen uit de Cbw evenals het toezicht daarop zullen ingaan op het
moment van inwerkingtreding van de Cbw. Wel wordt entiteiten aangeraden om
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zich alvast voor te bereiden op de komst van de Cbw. Entiteiten kunnen de
volgende tool gebruiken om zich voor te bereiden:
https:/regelhulpenvoorbedrijven.nl/NIS2-Quickscan/.

Voor entiteiten die behoren tot de sectoren digitale infrastructuur!, beheer van ict-
diensten? en digitale aanbieders3 worden op dit moment onder regie van de
Commissie Europese uitvoeringshandelingen opgesteld over de zorgplicht en
meldplicht. Deze zullen naar verwachting dit najaar in werking treden. Hierop kan
echter nog geen toezicht worden houden en geen handhaving plaatsvinden zolang
de Cyberbeveiligingswet nog niet in werking is getreden.

4. Welke rechten heb ik als entiteit na 17 oktober 2024 tot het moment
dat de implementatiewet NIS2 in werking treedt?

Entiteiten die onder de Wbni vallen behouden hun rechten - zoals de bijstand van
het CSIRT - totdat de Cbw in werking treedt. De NIS2-richtlijn kent een soortgelijk
recht op (onder meer) bijstand door een CSIRT. Entiteiten die van rechtswege
onder de NIS2-richtlijn vallen kunnen na 17 oktober 2024 een beroep doen op
deze bijstand door een CSIRT. De bijstand bestaat in ieder geval uit het
ondersteunen van de entiteit op het moment dat er sprake is van een dreiging of
incident in een netwerk- en informatiesysteem. Het kan zijn dat entiteiten zowel
onder de Wbni als van rechtswege onder de NIS2-richtlijn vallen. Die entiteiten
kunnen vanaf 17 oktober 2024 op grond van zowel de Wbni als de NIS2-richtlijn
een beroep doen op bijstand door een CSIRT. Mochten er veel entiteiten
tegelijkertijd om bijstand vragen dan zal er, volgens staande praktijk, prioritering
plaatsvinden door het CSIRT op basis van een risicoafweging.

5. Hoe moeten entiteiten -die in meerdere Europese landen een vestiging
hebben- omgaan met de meld- en zorgplicht op grond van de NIS2
implementatiewet richting de Nederlandse toezichthouders in de periode
17 oktober 2024 tot inwerkingtreding NIS2 implementatiewet?

Entiteiten die van rechtswege onder de NIS2-richtlijn vallen, hebben pas een zorg-
en meldplicht als bedoeld in die richtlijn op het moment dat de Cbw in werking
treedt en zij onder de jurisdictie van Nederland vallen. Nederlandse
toezichthouders zullen dus ook niet, voorafgaand aan de inwerkingtreding van de
Cyberbeveiligingswet, toezien op de naleving van deze verplichtingen.

Voor de entiteiten die onder voetnoot 1, 2, en 3 zijn genoemd kan bijvoorbeeld de
hoofdvestiging van een entiteit relevant zijn voor de vraag onder de jurisdictie van
welke lidstaat die entiteit valt (zie artikel 26 NIS2-richtlijn). Deze entiteiten
kunnen daarom wel al eerder te maken krijgen met regelgeving van een andere
lidstaat.

6. Kunnen entiteiten zich nu al registreren om te voldoen aan de
registratieplicht onder NIS2?

De NIS2-richtlijn schrijft in artikel 3, derde lid, voor dat lidstaten een lijst dienen
op te stellen van essentiéle entiteiten, belangrijke entiteiten en entiteiten die
domeinnaamregistratiediensten verlenen. Om onder andere aan deze verplichting

1 DNS service providers, TLD name registries, cloud computing service providers, data
centre service providers, content delivery network providers, trust service providers

2 Managed service providers, managed security service providers

3 Providers of online market places, online search engines and social networking services
platforms,
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te kunnen voldoen zijn deze entiteiten vanaf de inwerkingtreding van de Datum
Cyberbeveiligingswet verplicht om bepaalde gegevens te delen en actueel te 16 oktober 2024
houden, zoals hun contactgegevens en de sector(en) waarin zij actief zijn. Met het Onze referentie
0og daarop wordt een centraal registratie- en meldportaal ontwikkeld. De planning ™

is dat dat registratie- en meldportaal uiterlijk op 17 oktober 2024 gereed is. Vanaf

het moment dat het portaal gereed is, is het voor entiteiten die van rechtswege

onder de NIS2-richtlijn vallen mogelijk zich, vooruitlopend op de inwerkingtreding

van de Cbw, vrijwillig te registreren. Benadrukt wordt dat de verplichting tot

registratie voor entiteiten pas ontstaat op het moment dat de Cbw in werking

treedt.
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