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1. Aanleiding

Op 15 januari 2025 heeft de Europese Commissie een EU-actieplan gepresenteerd
om de cyberbeveiliging van ziekenhuizen en zorgverleners te verbeteren. Het
actieplan was aangekondigd als een topprioriteit van de nieuwe Commissie. Van
alle kritieke sectoren in de EU melden lidstaten in de zorgsector het hoogste
aantal cyberincidenten. Bovendien digitaliseert de zorg in toenemende mate en
raakt afhankelijker van digitale zorgsystemen en infrastructuren. Het ministerie
van Justitie en Veiligheid heeft hier in nauwe samenwerking met het ministerie
van Volksgezondheid, Welzijn en Sport een BNC-fiche voor opgesteld.

2. Geadviseerd besluit
U wordt geadviseerd akkoord te geven op het BNC-fiche.

3. Kernpunten

Het plan en de voorgestelde maatregelen zijn onderverdeeld in vijf thema’s:
preventie, detectie, respons, herstel en afschrikking.

De kabinetsbrede inzet voor het realiseren van een digitaal veilige en weerbare
samenleving wordt uiteengezet in de Nederlandse Cybersecurity Strategie (hierna
NLCS) die de internationale samenwerking zowel in EU- en NAVO-verband als
daarbuiten uiteenzet. Het actieplan sluit aan bij de doelen van het kabinet in de
NLCS om de digitale weerbaarheid van de EU te vergroten.

Het oordeel over de proportionaliteit en subsidiariteit is positief met
aandachtspunten.

4. Toelichting

Proces

Na bespreking in de ambtelijke voorportalen (BNC 12 februari en CoCo 18
februari), wordt het fiche naar verwachting ter instemming aangeboden aan de MR
van 21 februari.

Kern van het voorstel

Bij het Europees Agentschap voor Netwerk- en Informatiebeveiliging (ENISA)
wordt een European Cybersecurity Support Centre for hospitals and healthcare
providers (hierna: “Steuncentrum”) opgezet. Dit Steuncentrum bij ENISA zal
streven naar een uniforme Europese aanpak voor de uitdagingen op het gebied
van cybersecurity in de zorg.
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Ten eerste wordt ingezet op preventie, met maatregelen zoals Cluster secretaris-generaal
cyberbeveiligingsvouchers, administratieve lastenverlichting, een ID-Wallet,
paraatheidstesten, risicoanalyses en de oprichting van een Europees Chief
Information Security Officer (CISO) -netwerk.

Daarnaast wordt gewerkt aan betere detectie door het delen van
cyberincidentmeldingen, een EU-breed early-warning systeem en extra steun voor
het Europees Zorg ISAC. Voor een snelle respons bij cyberaanvallen wordt een
Rapid Response Service opgezet binnen de EU Cybersecurity Reserve en komen er
draaiboeken voor ransomware-aanvallen.

Herstelmaatregelen omvatten nationale cyberoefeningen om deze draaiboeken te
testen.

Tot slot wordt afschrikking versterkt via een diplomatieke EU-reactie op
cyberaanvallen, onder andere met de Cyber Diplomacy Toolbox.

Beoordeling
Het oordeel over de subsidiariteit is positief met een aandachtspunt: de

vraag hoe het op te richten Steuncentrum zich zal verhouden tot de taken en
verantwoordelijkheden die in de NIS2-richtlijn, en ter implementatie daarvan in
nationale wetgeving, bij instanties van de lidstaten zijn belegd.

Het oordeel over de proportionaliteit is positief met een aandachtspunt: De
voorgestelde oprichting van een Rapid Response Service bij het EU Cybersecurity
Reserve lijkt verder te gaan dan noodzakelijk voor het bereiken van het doel.
Lidstaten kunnen al op eigen initiatief terecht bij de EU Cybersecurity Reserve
voor hulp bij incidentrespons.

Het kabinet ondersteunt de doelstelling van het actieplan om de digitale
weerbaarheid van zorginstellingen te versterken, met bijzondere aandacht voor
kleinere zorgaanbieders. Het benadrukt echter de noodzaak om cybersecurity
breder aan te pakken en niet sectorspecifiek.

Het kabinet verwelkomt de aandacht in het actieplan voor de dreiging van
ransomware en onderschrijft de intenties van de Commissie.

Het kabinet ziet ook de meerwaarde van de inzet op training en
bewustwordingsactiviteiten voor verschillende soorten zorgprofessionals.

Het kabinet ziet liever harmonisatie en implementatie van reeds opgerichte dan
het oprichten een CISO-netwerk speciaal voor de zorg.

Het kabinet steunt de voortzetting van bestaande initiatieven en pleit het voor een
versterkte EU-rol in internationale cyberbeveiliging, inclusief een effectiever EU-
sanctieregime.

5. Informatie die niet openbaar gemaakt kan worden
N.v.t.
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