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1. BNC-fiche Blueprint Cyber

1. Aanleiding

Op 22 mei 2024 heeft de Europese Raad de Europese Commissie opgeroepen om
de aanbeveling inzake een gecodrdineerde respons op grootschalige
cyberincidenten en -crises te herzien. Hierop heeft de Europese Commissie op 24
februari 2025 het voorstel voor een aanbeveling voor een EU Blueprint voor
cybersecuritycrisismanagement gepubliceerd. Deze vernieuwde blueprint brengt
verschillende netwerken en samenwerkingsverband in het
cyberdreigingslandschap samen om huidige uitdagingen het hoofd te bieden.

Het ministerie van Justitie en Veiligheid heeft hier een BNC-fiche voor opgesteld.

2. Geadyviseerd besluit
U wordt geadviseerd akkoord te geven op het BNC-fiche.

3. Kernpunten

De Blueprint Cyber bestaat uit twee documenten: het voorstel voor de
aanbeveling, bestaande uit acht thema’s, en de annex. Zo wordt onder andere
ingegaan op paraatheid op een cybercrisis, tijdige detectie van incidenten,
reageren op een cybercrisis, codrdinatie met militaire actoren en strategische
partners. De herziene Blueprint sluit aan bij de bredere EU aanbevelingen rondom
paraatheid, zoals het Niinistd rapport.

De kabinetsbrede inzet voor het realiseren van een digitaal veilige en weerbare
samenleving wordt uiteengezet in de Nederlandse Cybersecurity Strategie.
Onderdeel van deze strategie is het vermogen van organisaties om te reageren,
herstellen en te leren van cyberincidenten. Het kabinet verwelkomt daarom deze
hernieuwde Blueprint Cyber.

Het kabinet ziet daarbij het belang van een praktisch document dat ten tijde van
(grootschalige grensoverschrijdende) crises en incidenten in de praktijk effectief
kan worden gebruikt.

Het oordeel over de bevoegdheid, de proportionaliteit en subsidiariteit is positief.

4. Toelichting

Proces

Na bespreking in de ambtelijke voorportalen (BNC 26 maart en CoCo 1 april),
wordt het fiche naar verwachting ter instemming aangeboden aan de MR van 4
april.
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Kern van het voorstel

Met de Blueprint Cyber wordt er gepoogd een praktisch document op te stellen dat
alle relevante actoren op EU-niveau in staat stelt te begrijpen hoe ze tijdens een
volledige crisisbeheercyclus kunnen samenwerken en optimaal gebruik kunnen
maken van de bestaande mechanismen. Daarnaast beveelt de blueprint op
Unieniveau aan hoe de doeltreffendheid van de bestaande mechanismen kan
worden verbeterd.

Ten aanzien van de paraatheid op een cybercrisis wordt onder andere aanbevolen
om gezamenlijk te oefenen en informatie te delen.

Ten aanzien van tijdige detectie van incidenten wordt er voorgesteld om
detectiestrategien te implementeren.

Ook wordt meer samenwerking aanbevolen tussen civiele cybernetwerken en hun
militaire tegenhangers om gedeelde situationeel bewustzijn tussen civiele en
militaire actoren op te zetten. In dit kader wordt EU-NAVO informatiedeling
aanbevolen.

In de annex van de Blueprint wordt middels een diagram de inhoud van de
Blueprint Cyber weergegeven. Ook wordt in de Annex op technisch, operationeel
en politiek niveau gekeken naar de relevante actoren, de escalatielijnen, het
gedeelde situationeel bewustzijn en relevante respons- instrumenten.

Beoordeling

Het oordeel over de subsidiariteit is positief: gezien de potentieel
grensoverschrijdende aard van cyberincidenten en hun effect of kritieke
informatie-infrastructuren is EU-aanpak nodig.

Het oordeel over de proportionaliteit is positief: het voorgestelde optreden is
geschikt om deze doelstelling te bereiken, nu het een duidelijk en toegankelijk
kader biedt voor cybercrisismanagement in de EU en hiermee de relevante actoren
helpt samen te werken.

Het kabinet ondersteunt de doelstelling van de Blueprint Cyber om de respons op
cyberincidenten te versterken. Het kabinet staat positief tegenover een praktisch
document dat effectief kan worden gebruikt ten tijde van een crises.

Op enkele punten ziet het kabinet graag een verduidelijking. Het kabinet ziet
graag een verduidelijking van de samenhang van horizontale en verticale
crisismechanismen, het financiéle beroep dat wordt gedaan op het Digital Europe
Programme en de weergegeven stappen in het diagram in de annex.

5. Informatie die niet openbaar gemaakt kan worden
N.v.t.
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