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Beste informatiemanagers betrokken bij het IVP,

Vanmiddag was ons eerste overleg en daarin zijn een aantal dingen besproken die ik via deze mail met jullie wil
vastieggen:

1. Het is goed om in contact te zijn over de Organisatie en de uitvoering van het IVP. Volgende week zien we
elkaar in Zeist op woensdag 6 mei om 10.15 tot 11.30 uur. Jullie ontvangen nog een uitnodiging met daarin
de precieze locatie.

2. De secties 1, 2 en 5 zijn de secties die een eigen onderwerp onder hun hoede hebben en daarover data en
informatie willen verzamelen via het IVP. De vragenlijst wordt beheerd door het LOCC zal zorgen
dat de vragenlijst centraal beschikbaar is, zodat iedereen de meest recente versie kan raadplegen. De secties
1, 2 en 5 zorgen ervoor dat hun vragen bekend zijn, zodat ze deel uitmaken van de vragenlijst.

3. De secties 1, 2 en 5 hebben al aangegeven welke informatie zij wensen te verzamelen. Het is de bedoeling
dat ze dit niet (meer) zelf verzamelen, maar dat ze hun bronnen overdragen aan sectie 6, zodat die de
uitvraag kan verzorgen. Sectie 1 maakt daarvoor een aparte afspraak met

4. Binnen het IVP moet duidelijker afgebakend worden welke informatie met welke prioriteit verzameld moet
worden. Het is de taak van sectie 6 om dit af te stemmen met de operationele leiding, zodat het IVP een
duidelijke link heeft met de taak en missie van het LOTC.

5. Het ophalen van informatie moet passen bij de werkwijze van de bronhouder.
6. De secties 3 en 7, maar ook 1, 2 en 5 gaan op verschillende manieren aan de slag met de verzamelde

informatie. Zij laten aan het LIMC weten (kan via het LOCC, uit welke bouwstenen de door hen
benodigde informatie in ieder geval moet bestaan. Het LIMC biedt analyse capaciteit voor de secties.

7. Het dashboard is een manier om verzamelde informatie te visualiseren. Iedere sectie maakt zijn eigen keuze
hoe zij hun producten het beste aan hun eigen doelgroep kunnen aanreiken.

Deze punten laten zien dat we al veel met elkaar gedeeld hebben over het proces rond het IV!’, maar dat een
eenduidige beschrijving van het proces en gezamenlijke documentatie hier over nog ontbreekt. Het is logisch dat we
eerst en vooral aan het werk zijn gegaan, maar het is nu wel tijd om er aan te beginnen. Het gesprek van deze
middag heeft daartoe bijgedragen. Ik hoop dat het ons gaat lukken om gelijktijdig het proces op gang te helpen en te
houden en het te borgen voor de langere termijn. Fijn als jullie daar nog aan bij willen blijven dragen!

kun jij ervoor zorgen dat deze mail ook belandt bij en
, kun jij de collega’s in Driebergen op de hoogte houden?

Met vriendelijke groet,

Sectie informatlemanagement

Loleic
(Landelijk Operationeel Team Corona)

Van:
Verzonden:
Aan:

cc:
Onderwerp:

[IFV];
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Op deze e-mail is de disclairner van het WV van toepassing.
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@ifv.nI>
Verzonden: dinsdag 28 april 2020 21:3 1
Aan: Kernteam LOTC; n [1EV];

[1EV];
CS/OOCJISTARC/DIVI/IGP

CLAS/SI CLAS/DIR T&O; LOT-C - sectie Gezondheid & zorg;
@minjenv.nl; @politie.nl;

[1EV)
CC: [IFV]; [1EV),

t [1EV)
Onderwerp: workshop tijdlijnen en scenario’s
Bijlagen: Factoren_vl_2 ingevuld.pdf; Factoren COVID en effecten vOj.pdf; 20200422

WorkshopTijdlijnenFactoren.pptx

Beste collega’s,
Allereerst het verzoek om deze mail zelf te delen met je relevante collega’s uit je sectie/organisatie,
voor zover deze nog niet bij de geadresseerden staan.

Workshop
Afgelopen woensdag hebben wij een workshop gehad in Zeist. De presentatie van die dag’is voor de
volledigheid bijgevoegd (bijlage 0).

Doel
Doel van de dag was om de werkzaamheden op het gebied van informatie verzamelen, dashboards en
scenario’s m.b.t. corona verder op elkaar af te stemmen.

Afgestemd is

• De 4 scenario’s vormen de basis.
o Continue alertheid
o Samensterk
o Eigenbelang
o Chaos

Deze zullen verder worden ontwikkeld door LOT-C, vervolgstappen worden op dit moment voorbereid.

• Uitgangspunt zijn de 10 factoren (CARIB is geen factor meer omdat alle factoren ook relevant
zijn voor de CARIB). Een verbijzondering van de 10 factoren (indicatoren) is altijd mogelijk.

• Er is een verschil tussen data verzamelen en data verwerken voor de scenario’s.

• Gewerkt zal worden aan een gemeenschappelijke taal en werkafspraken:
o Wie houd zich met het uitwerken van welke factoren bezig, uitgezet tegen welke tijd?

Wie verzamelt de data? Wat is de relatie tussen de factoren?
(bijlage 1: Factoren_vl_2 ingevuld)

o Wat verstaan we onder iedere factor
(bijlage 2: Factoren COVID en effecten vO_7)

• Er dient een knip te worden gemaakt wie de info verzamelt en wie deze verwerkt
• Er dient een periodieke afstemming plaats te vinden tussen Informatiemanagers, zodat

informatie beter gedeeld kan worden. Eerste videoconferentie heeft dinsdag 28 april al
plaatsgevonden.

[Paginanummer]



Vervolgafspraken

• Werkafspraken dienen gemaakt te worden tussen, NCC, TOC, LIMC en LOT-C

(LOT-C verstuurt voorstel hiervoor)

• Afstemming 10 factoren (uitwerking hiervan als bijlage bijgesloten)

Met vriendelijke groet namens de organisatoren,

Sectie Informatiemanagement

L0T-c
(Landelijk Operationeel Team Corona)

Brandweer Amsterdam-Amstelland

Op deze e-mail is de disclaimer van het WV van toepassing.

[PaginanummerJ
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Van: LOCC-Monitor < @minjenv.nl>
Verzonden: woensdag 29 april 2020 08:09
Aan: CLAS/OOCL/JISTARC/DIVI/IGP D
Onderwerp
Bijlagen: 200427 Wk17 Corona Crime Change Monitor.pdf BLOOS Coronavims nr 64

280420.pptx

Hierbij de CCM en de bloos van gisteren.

Het CCM heeft de rubricering politie intern
Lees DV rel to

Ik mag deze delen met jou, echter niet versturen naar een groupsaccount. Hij is voor intern gebruik. Je kan de info
t( dus gebruiken binnen het LIMC maar je mag het product niet delen met extern.

De BLOOS kan ik gewoon doorsturen, ondanks dat deze AMBER is. Aangezien de politie deze zelf ook publiceert op
het LCMS.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risicos verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake. you are requested to inform the sender and delete the message. The

C State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministzy of Justice and Security

[PaginanummerJ
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Van: CLAS/ST CLAS/KAB/SIE JZ/BUR 0&l
Verzonden: woensdag 29 april 2020 14:09
Aan:

., CIAS/OOCL/CMD TEAM/JZ ADV
CC: CLAS/OOCL/CMD TEAM/JZ ADV;

CLAS/ST CLAS/KAB/SIE JZ/BUR 0&l
Onderwerp: RE: Samenwerking DIVI OSINT

Thx, maatje: zeer waardevol voor ons bij 0&Il

Ik kopieer ook’ even in: zowel juLlie als wij bij OM worden kennelijk bij voortduring benaderd
in eenzelfde kwestie, te weten het vergaren voor persoonsgegevens in Osint Ops tbv de COVID49
aanpak. Teneinde te borgen dat we eensluidende adviezen geven en om te voorkomen dat we het duo

— met dezelfde vragen lastig vallen, is het goed om elkaar in de loupe te
houden.

Gemene deler is dit dossier is dat de NLD wetgever het van overheidswege vergaren van
persoonsgegevens — ook onder de treshold van de bevoegdheden onder de W1V2017 — juridisch stevig
dichtgetimmerd heeft (oa door de UAVG).

Het is daarnaast goed voor ogen te houden wat de wettelijke basis voor de politie (en KMar) zelf
eigenlijk is voor een dergelijke gegevensvergaring onder (art 3 van) de Politiewet20l2.
Imho is de enig begaanbare weg die van het bijstandsverzoek van de 0v) dtv V8J en het Plein ihkv
vroegsporing of opsporing (zoals thans in een mensenhandelonderzoek).

Met vriendelijke groet,

Kabinet Commandant Landstrijdkrachten
Konînklijke Landmacht
Minïsterie van Defensie
Kromhoutkazerne 1 Herculeslaan 1 1 Utrecht 1 1
Postbus 90004 1 3509 AA 1 Utrecht l MPC 55A

c
CLAS/OOCL/CMD TEAM/JZ ADV

Sent: woensdag 29 april 2020 07:06
To: CLAS/ST CLAS/KAB/SIE JZ/BUR 0&l
Subject: Fwd: Samenwerking DIVI OSINT

Ook interessant voor jou...

Van: BS/AUDJZJC1ust. INT’ (rnindef.nI>
Datum: donderdag 23 april 2020 om 10:08:30
Aan: “%HQ OOCL JZ, CLAS/OOCUHQ/HQMGMT/JZ ADV”

_______

Cc: BS/AUDJZ/Cl. NTRH”

________

CLAS/OOCUCMD TEAMJJZ ADV”

_______

Onderwerp: RE: Samenwerking DWI OSINT

l@mindef.nI

From:,

Qiimindef.nl>
(dhnindef.nl>,

(ô)mindef. 1fl>

[PaglnanummerJ
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Goedemorgen
Ter voorbereiding op een operatie kan bepaalde informatie verzameld worden. Dat hebben we eerder
ook met JISTARC besproken in het kader van o.a. HUMINT. Daar zitten wel wat uitgangspunten en
voorwaarden aan vast.
De grondslag voor de operatie moet de specifieke (vorm van) informatieverzameling toestaan.
Er moet een politiek besluit zijn tot inzet van de krijgsmacht voor die operatie (meestal in de vorm van
een Kamerbriefl. Voorafgaand aan een politiek besluit is alleen de MIVD bevoegd om (het hier
bedoelde soort) informatie/inlichtingen te verzamelen/verwerken.
De informatieverzameling moet gericht zijn op de operatie en maakt daar onderdeel van uit. Dat
betekent dat deze activiteiten plaatsvinden onder aansturing van de CDS (DOPS).
Aangezien het activiteiten betreft die onder de SG A974 vallen, zal met de MIVD afgestemd moeten
worden, wie welke soort activiteiten ontplooit. Gelet op de aard (en locatie) van dit soort gegevens, is
het aannemelijk dat dit aan de MIVD voorbehouden zal blijven.
De mogelijkheid om voorafgaande aan fysieke inzet operationele inlichtingen te verzamelen, is dus
gebonden aan een politiek besluit tot inzet en onderdeel van die inzet.

Gelet op de aard van bijstand, is het niet mogelijk om ter voorbereiding op (mogelijke) bijstand een
eigen informatiepositie op te bouwen met dit soort inlichtingenactiviteiten.
Bij bijstand worden er geen ‘eigen’ bevoegdheden uitgeoefend, maar worden bevoegdheden van het
ondersteunde civiele gezag uitgeoefend op last en onder toezicht van dat gezag. Dit is per definitie dan

( ook alleen maar mogelijk tijdens bijstand en niet ter voorbereiding daarop.

Het moge duidelijk zijn dat genoemde uitgangspunten en voorwaarden zich niet verhouden met
reguliere opleidingsactiviteiten.
Groet,

Van: %HQOOCLJZ, CLAS/OOCL/HQ/HQMGMT/JZ ADV< i@mindef.nl>
Verzonden: dinsdag 21 april 2020 09:44
Aan: BS/AL/DJZ/Clust. INT< @mindef.nl>
CC BS/AL/DJZ/Cl NTRH mrndef nI>
Onderwerp: FW: Samenwerking Dlvi OSINT

Morgen

Een aantal weken geleden heb ik bij mijn vraag over een UW constructie samen met het
opleiden tot OA neergelegd, om zo de OSINT opleiding bij het DIVI vorm te kunnen geven. Vanuit de
KMar zagen ze dat niet als mogelijkheid maar kwamen ze met de onderstaande 2 opties. Optie 2 is
(voor zover ik weet) geen optie voor het Dlvi, want daarbij wordt personeel elders ondergebracht en

\ dat is voor hen als opleidingsinstituut niet wenselijk. Zou optie 1 in jouw optiek wel werken? Een
besluit van de minister om bijv. voor te bereiden op missie X of een bepaald aandachtsgebied in de
wereld om zo een taak te verkrijgen. Wanneer er een specifieke taak is kan dan een beroep gedaan
worden op de grondslag algemeen belang? Wat zijn jouw ideeën hierover?

Gr

From: KMAR/STAF/DPB/CL PROJ (mindef.nl>
Sent: donderdag 2 april 2020 12:34
To: %HQOOCLJZ, CLAS/OOCL/HQJHQMGMT/JZADV 4@mindef.nl>
Cc: KMAR/Pl-NL/COGP @mindef.nl>; KMAR/STAF/KAB/CL JURZKN

@mindef.nl>
Subject: RE: Samenwerking DIVI OSINT

Beste

We hebben hier binnen JZ van de KMar nog nader over gedacht. Kennelijk maakt dit wel deel uit van
een langer lopende juridische discussie.

[Paginanummer)
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Ten aanzien van jouw concrete vragen en het eerdere advies van ons cluster, is eerst van belang dat
het nu zou gaan om opleiding en niet om daadwerkelijk operationele inzet van OSINT (zoals in de
situatie waar het eerdere advies op zag). De gegevensverwerkingen binnen opleiding vallen m.i. onder
juridisch kader van de AVG i.p.v. de Wpg/Politiewet, omdat geen sprake is van uitvoer van een
politietaak of strafvorderlijke bevoegdheden. De oplossing van het maken tot opsporingsambtenaar
en/of HW’en van opleiders bij de KMar gaat dan niet op.

Een tweetal overwegingen die wij hadden over een mogelijke oplossing binnen AVG kader:

- Zou via het bevoegd gezag een opdracht kunnen worden gegeven om (bijv. in het kader van de
volksgezondheid ivm Corona) info te verzamelen teneinde een informatiepositie op te bouwen ter
voorbereiding op een daadwerkelijke opdracht/inzet? Dat zou dan een doeleinde in de zin van de AVG
bieden voor de gegevensverwerking. Vraag en crux blijft dan echter wel, sluit dit voldoende aan bij de
wettelijke taakstelling die jullie hebben? En kan daarbij dataminimalisatie (alleen data verwerken voor
zover noodzakelijk voor doel) in de zin van de AVG worden gewaarborgd?

- Een alternatief, is het wellicht mogelijk om in het kader van Militaire Steunverlening in het Openbaar
Belang (MSOB) Intell personeel van Defensie bij een landelijke toezichthouder onder te brengen? Op
die wijze kunnen zij binnen de toezichthouderstaken hun skills trainen. De status van toezichthouder is
eenvoudiger te verkrijgen dan die van opsporingsambtenaar.

Hopelijk heb je iets aan deze overwegingen.

Met vriendelijke groet,

Cluster Juridische Zaken
Staf Koninklijke Marechaussee
Ministerie van Defensie

Bezoekadres: Plein Kalvermarkt Complez l Kalvermarkt 32 12511 CB 1 Den Haag
Postadres: Postbus 90615 t 2509 LP Den Haag MPC SBB

M

____

:@mindefnI
@mindef.nI

From: %HQ OOCL JZ, CLAS/OOCL/HQJHQMGMT/JZ ADV _ @mindef.nl>
Sent: maandag 30 maart 2020 11:23
To: — ., KMAR/STAF/KAB/CL]URZKN *@mindef.nl>

(CC: BS/AL/DJZ/Clust. INT @mindef.nl>
Subject: FW: Samenwerking DIVI OSINT

Goedem o rgen

Ik begreep uit de mailwisselingen van de afgelopen week rondom onze OSINT club, dat jij bij de KMar
werkzaam bent tegenwoordig, erg handig!

Al een tijd voor het uitbreken van de Corona crisis heb ik een aantal gesprekken gevoerd bij de KMar
inteil club om te bezien of er een samenwerking mogelijk was tussen hen en het Defensie inlichtingen
en veiligheidsinstituut (Dlvi). Het DIVI verzorgt o.a. de OSINT opleidingen voor Defensie (waaronder
de KMar) en de MIVD, maar zij lopen tegen dezelfde problemen aan als waar 1O9OSINT buiten inzet
om last van heeft, te weten een gebrek aan een taak en bijbehorende bevoegdheden. Dit resulteert
erin dat met name hun opleidingsmodules waarbij onderzoekstechnieken t.a.v. social media worden
aangeleerd, momenteel niet gegeven kunnen worden omdat hierbij een inbreuk op de AVG wordt
gemaakt. Omdat en wel overeenstemming hebben dat de KMar
het DIVI waar mogelijk hier graag bij wil helpen, zijn we op zoek gegaan naar een oplossing om een
evt. samenwerking vorm te geven. Ik ben gezamenlijkmet (zie mailwisseling
hieronder) en i.o.v. met een aantal mogelijkheden afgelopen, maar merk dat er bij de KMar
een ander beeld bestaat over het uitvoeren van algemene OSINT taken (niveau 1 & 2 zie concept nota
en gevoegde mail) door derden zonder dat zij een opsporingsbevoegdheid hebben. Om te zorgen dat

[Paginanummerj
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we toch eenheid van opvatting houden en waar mogelijk ook tot een werkbare lange termijn oplossing
komen, heb ik een aantal vragen aan jou.

- Een samenwerking zoals geschetst in de mail vanuit jullie JZ, waarbij op niveau 1 & 2 OSINT
activiteiten worden verricht, kan m.i. alleen wanneer er vanuit de algemene bevoegdheid van
art. 3 PW wordt gewerkt. Deze algemene bevoegdheid ontstaat alleen wanneer men in het
geval van de KMar ook OA is, of zien jullie dit anders?

- Gelet op het voorgaande, zou het mogelijk zijn om OSINT instructeurs van het DIVI te TTW-en
bij de KMar (en wel werkzaam te laten blijven op het DIVI) en op te leiden tot OA, om hen op
die manier bevoegdheden te geven om tijdens de OSINT opleiding bepaalde
onderzoekshandelingen te laten zien/ aan te leren aan cursisten?

- Vanuit jullie nog andere ideeën om het geschetste probleem op te lossen?

Ik hoor het graag, dankjewel alvast!

Gr______

Met vriendelijke groet,

Hoofdkwartier OOCL — Bureau Juridische Zaken
Operationeel Ondersteuningscommando Land
Koninklijke landmacht
Frank van Bijnenkazerne 1 Frankenlaan 70 l 7312 TG 1 Apeldoorn 1 -

Postbus 9019 1 7300 EA 1 Apeldoorn 1 MPC 39A

M DTN

— @mindef nl (functioneel)
@mindef.nl (persoonlijk)

www.Iandmacht.nl

From:

___________

‘ KMAR/LTC/INTELL/COGP @mindef.nl>
Sent: dinsdag 24 maart 2020 11:29
To: CLAS/OOCL/CMD TEAM/]Z ADV @mindef.nl>
Subject: RE: Samenwerking DIVI OSINT

Bij deze. Het is wel een concept versie die nog niet helemaal is afgestemd, maar biedt wel ruimte voor
wat creativiteit denk ik.
Tevens bijgevoegd de reactie vanuit onze ]Z op de vraag OSINT CLtS vs. de 5 niveaus.
Met vriendelijke groet,

Afdeling Intelligence
Landelijk Tactisch Commando KMar
Ministerie van Defensie

Plein - Kalvermarkt Complex Kalvermarkt 32 1 2511 CB Den Haag
Postbus 90615 1 2509 LP Den Haag

M
mindef.nl

www.marechaussee. nI

Van: CLAS/OOCL/CMD TEAM/JZ ADV
Verzonden: dinsdag 24 maart 2020 10:58

[Paginanummer]
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Aan:
, KMAR/LTC/INTELL/COGP

Onderwerp: Re: Samenwerking Dlvi OSINT

Zou je mij wellicht de nota met de 5 niveau’s van OSINT waar je het net over had kunnen toe sturen?
Alvast bedankt!

Met vriendelijke groet,

Hoofdkwartier OOCL — Bureau )urldlsche Zaken
Operationeel Ondersteuningscommando Land
Koninklijke Landmacht
Frank van Bijnenkazerne Frankenlaan 70 1 7312 TG t Apeldoorn t
Postbus 9019 7300 EA t Apeldoorn t MPC 39A

T

imindef.nl (functioneel)
———-—--mindef.nl (persoonlijk)
wwwjandmacht.nI
Op maandag en dinsdag werkzaam vanaf de Tonnetkazerne ‘t Harde.

Van: “ KMAR/LTC/INTELUCOGP” Qimindef.nl>
Datum: zaterdag 21 maart 2020 om 15:34:19
Aan CLASIOOCUCMD TEAM/JZ ADV’ (imndefnI>
Onderwerp: Re: Samenwerking DWI OSINT
Geen probleem, ik heb het vergaderverzoek inmiddels aangepast.

Van: CLAS/OOCUCMD TEAM/JZ ADV” ()mindef.nl>
Datum: zaterdag 21 maart 2020 om 10:55:47
Aan: KMARJLTC/INTELUCOGP” (minc1èf.nl>
Cc “%HQ OOCL JZ, CLAS/OOCUHQ1HQMGMT/JZ ADV (mindef til>
Onderwerp: Fwd: Samenwerking DWI OSINT
Goedèmorgen,

M.lPtl)Cd) Ik heb even gewacht met je
van een reactie voorzien -

imdat ik onsC oërle ve1 het lietst in psh laat plaats vinden, vrôeg ik ii jôi högéfijk is de afspraak
een week naar achter te verplaatsen op hetzelfde tijdstip?
Dc hoor het graag van je, dankjewel alvast!

Met vriendelijke groet,

Stafofficler Juridische Zaken

Hoofdkwartier OOCL — Bureau Juridische Zaken
Operationeel Ondersteuningscommando Land
Koninklijke Landmacht
Frank van Bljnenkazerne 1 Frankenlaan 70 1 7312 TG 1 Apeldoorn t
Postbus 9019 7300 FA 1 Apeldoorn t MPC 39A

MDTN
•“zz

riidef.nl(functioneel)
rnIndef nl (persoonlijk)

www landrnacht.nl
Op maandag en dinsdati werkzaam vanaf de Tonnetkazeme in ‘t Harde.

Van: “%HQ OOCL JZ, CLASIOOCUHQIHQMGMT/JZ ADV” (rnindef.nl>
[Paginanummer]
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Datum: vrijdag 20maart2020 om 14:18:18
Aan CLAS!OOCL!CMD TEAM!JZ ADV’ (rnindef ni>
Onderwerp: FW: Samenwerking DIVI OSNT

From: KMAR/LTC/INTELL/COGP :@mindef.nl>
Sent: vrijdag 20 maart 2020 09:08
To: %HQ OOCL JZ, CLAS/OOCL/HQJHQMGMT/JZ ADV @mindef.nl>
Subject: RE: Samenwerking DIVI OSINT
Hallo
Volgende dinsdag hebben wij een overleg gepland staan ivm DIVI/OSINT samenwerking.
Wat mij betreft gaat deze afspraak gewoon door, er is bij A26 voldoende gelegenheid om anderhalve
meter van elkaar af te zitten en toch goed overleg te voeren ©.
Vindt je dit oké, of wil je liever het overleg verzetten naar rustiger tijden?
Met vriendelijke groet,

Afdeling Intelligence
Landelijk Tactisch Commando KMar
Ministerie van Defensie

Plein - Kalvermarkt Complex 1 Kalvermarkt 32 1 2511 CB Den Haag
Postbus 90615 1 2509 LP Den Haag

M
mindef.nl

www. marechaussee.nl

Van: %H0. OOCL JZ, CLAS/OOCL/HO]HQMGMT/JZ ADV @mindef.nl>
Verzonden: woensdag 4 maart 2020 14:50
Aan: KMAR/LTC/INTELL/COGP @mindef.nl>
Onderwerp: RE: Samenwerking DIVI OSINT
08:00 is zeker vroeg genoeg. Vind ik jou in gebouw 26?
Gr

From: , KMAR/LTC/INTELL/COGP .
. @mindef.nl>

Sent: woensdag 4 maart 2020 14:41
To: %HQ OOCL JZ, CLAS/OOCL/HOJHQMGMT/JZ ADV @mindef.nl>
Subject: RE: Samenwerking DIVI OSINT

De 24ste komt mij het beste uit. De dinsdag zit ik standaard op CNA. Begin van de ochtend lijkt mij dan
prima.
Is 08.00 vroeg genoeg?

..._. Met vriendelijke groet,

Afdeling Intelligence
Landelijk Tactisch Commando KMar
Ministerie van Defensie

Plein - Kalvermarkt Complex 1 Kalvermarkt 32 1 2511 CB Den Haag
Postbus 90615 t 2509 LP Den Haag

M
@ mi nd ef. n 1

www. marechaussee. nl

Van: %HQ OOCL JZ, CLAS/OOCL/HOJHQMGMT/JZ ADV @mindef.nl>
Verzonden: woensdag 4 maart 2020 14:38

Aan: , KMAR/LTC/INTELL/COGP
...... @mindet.nl>

Onderwerp: RE: Samenwerking DIVI OSINT
Goedemiddag

[Paginanummer]



c



In week 12 ben ik zelf met verlof, maar de week daarna op 23/24 of 25 april is mijn agenda nog
helemaal vrij Ik woon dus mijn voorkeur gaat uit naar het begin of einde vd
dag op CNA, maar een ander tijdstip/locatie is evt. ook mogelijk.
Alvast bedankt lig voor je medewerking!

From: KMAR/LTC/INTELL/COGP

__________

Sent: woensdag 4 maart 2020 14:3 1
To KMAR/LTC/INTELL @mindef nI>
Cc %HQ OOCL JZ CLAS/OOCL/HOJHQMGMT/JZ ADV @mindef ni>
KMAR/LTC/COGP/ONDREAL @mindef.nl>; KMAR/LTC/INTELL/COGP

@mindef.nl>
Subject: RE: Samenwerking DIVI OSINT
Geen probleem. Ik ben morgenochtend op CNA en morgenmiddag (tot 15.00) en vrijdag op PKC.
Wanneer heb je tijd?

Ik ben volgende week afwezig ivm een dienstreis. Heb jij eventueel de week (of weken)
daarna al data/tijden waarop je beschikbaar bent voor overleg?
Met vriendelijke groet,

,—
Afdeling Intelligence
Landelijk Tactisch Commando KMar
Ministerie van Defensie

Plein - Kalvermarkt Complex 1 Kalvermarkt 32 2511 CB Den Haag
Postbus 90615 1 2509 LP Den Haag

M
©mindef.nl

www.marechaussee.nl

Van: 1 KMAR/LTC/INTELL @mindef.nl>
Verzonden: woensdag 4 maart 2020 14:01
Aan: KMAR/LTC/INTELL/COGP @mindef.nl>
CC %HQ OOCL JZ CLAS/OOCL/HQJHQMGMT/JZ ADV @mindef nI>
KMAR/LTC/COGP/ONDREAL @mindef.nl>, KMAR/LTC/INTELL/COGP

@ min def. n 1>
Onderwerp: Re: Samenwerking DIVI OSINT

Ik praat je vandeweek even bij op onderstaande onderwerp. ZOu jij met een verkenning willen
doen over wat er mogelijk is?

....kun jij de mail die ikje net stuur over OSINT even door willen zetten naar

Van: “%HQ OOCL JZ, CLAS/OOCL/HQ/HQMGMT/JZ ADV (mindef.nl>
Datum: woensdag 4 maart 2020 om 13:53:36
Aan:” • KMARJLTC/INTELL” - (rnindef.n1>
Cc: ‘ , CLAS/OOCL/JISTARC/DIVI” (mindef.nI>
Onderwerp: Samenwerking DIVI OSINT
Goedemiddag
Naar aanleiding van het overleg dat wij gisteren hebben gehad, heb ik contact gehad met de directie
juridische zaken over hoe wij de samenwerking op het gebied van OSINT en het gebruik van de
bevoegdheden uit de PW en WPG, het beste vorm kunnen geven. Helaas bleek de optie om personeel
vanuit DIVI/109 via een HW of verlengde arm constructie organisatorisch onder de KMar te brengen
niet mogelijk. Om op die manier bevoegdheden te verkrijgen werkt niet, omdat deze bevoegdheden
worden uitgeoefend onder het gezag van ]&V. Hiervoor zou dus een UW naar het Min, van ]&V
noodzakelijk zijn en die constructie is er niet. Het opstellen van een convenant dat de intentie tot
samenwerking tussen uw afdeling en het DIVI benadrukt, levert (zonder deze onderliggende
organisatorische constructie) evenmin het gewenste resultaat t.a.v. de benodigde bevoegdheden op.
Gezien het feit dat u en veel mogelijkheden zien tot samenwerking, blijf ik graag verder
zoeken naar een oplossing om deze samenwerking op de juiste wijze in te regelen. Heeft u wellicht

[PaginanummerJ



c



een jurist binnen de KMar met wie u vaker zaken doet, met wie ik gezamenlijk verder kan zoeken naar
een passende oplossing? Ik hoor het graag van u. Alvast bedankt.

Met vriendelijke groet,

1
•
Hoofdkwartier OOCL — Bureau 3uridische Zaken
Operationeel Ondersteuningscommando Land
Koninklijke Landmacht
Frank van Bijnenkazerne 1 Frankenlaan 70 1 7312 TG 1 Apeldoorn 1
Postbus 9019 1 7300 EA 1 Apeldoorn 1 MPC 39A

M DTN
T

@mindef.nI (functioneel)
@mindef nI (persoonlijk)

www.landmacht.nl

c
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Van: CLAS/OOCL/JISTARC/1O5FHCIE
Verzonden: donderdag 30 april 2020 1 5:19
Aan: -

CC: ,CLAS/OOCL/]ISTARC/STSTESK/ST/KCEN
Onderwerp: RE: Update LOTC scenario

Opvolgingsviag: Opvolgen
Vlagstatus: Met vlag

Beste

Dank voor je mail. Ik heb de mail doorgezet naar de juiste functionarissen zodat het efficiënter kan
worden aangelopen.

We houden contact!

Joint ISTAR Commando 1 FHC
Commando Landstrijdkrachten
Ministerie van Defensie
Luitenant-Kolonel Tonnetkazerne 1 Eperweg 141 1 8084 HE 1 ‘t Harde 1
Postbus 1000 1 35o AA 1 utrecht t MPC 35C

MDTN:

Cwmindef.ni

Van
Verzonden: donderdag 30 april 2020 12:02

CLAS/OOCL/JISTARC/1O5FHCIE
CLAS/OOCL/JISTARC/1O6INLNCIE/A-ASIC

( CC:
Onderwerp: Update LOTC scenario

Hallo beide,

Het landelijke operationeel team Corona (LOTC) sectie 3 ontwikkeld scenario’s die LOCC-N, de veiligheidsregio’s en
andere partners helpen bij het maken van beslissingen in een onzekere tijd. De bestaande scenario’s zijn circa 26
maart opgeleverd. Sindsdien is ons beeld van de huidige crisis sterk verbeterd. We hebben beter inzicht in de
effectiviteit van maatregelen, ons vermogen om capaciteit op te schalen, de reactie van de bevolking en vele andere
factoren. Dit maakt een vervolgstap mogelijk.

Een concept versie van de nieuwe scenario’s worden momenteel uitgewerkt met gebruik van de expertise binnen de
diverse LOTC secties en hun netwerk. In een tweede stap zullen de uitkomsten met de veiligheidsregio’s worden
besproken.

We zijn nu bezig met het inwinnen van expertise (per factor). Dit doen we aan de hand van de bijgesloten vragen, Ik
ben benieuwd of het LIMC hier ook een rol voor zichzelf ziet om input aan te leveren op 1 of meerdere factoren.
Bijvoorbeeld in de vorm van (deel)producten die ontwikkeld zijn voor de eigen organisatie. Laat het me weten.

Hartelijke groet,

[Paginanummer]



LOT-C
(Landelijk Operationeel Team Corona)

Location
Researcher & Project leader Disclaimer
Military Operations

— ,..-! .. ‘l’IIO

This message may contain information that is not intended for you. 1f you are not the addressee or if this message was sent to you by mistake, you
are requested to inform the sender and delete the message. TNO accepts no liability for the content of this e-mail, for the manner in which you use
t and for damage of any kind resulting from the risks inherent to the electronic transmission of messages.
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Van: CLAS/OOCL/JISTARC/1O5FHCIE
Verzonden: vrijdag 1 mei 2020 17:43
Aan

_______

CLAS/OOCL/JISTARC/1O6INLNCIE/B-ASIC,

____

CLAS/OOCL/7 CMICO/ST/KCEN/GEDRAGSONZ
Onderwerp: Fwd: 7 mei Bijeenkomst modellering en beinvloeding

Opvolgingsviag: Opvolgen
Vlagstatus: Met vlag

Dame, heer,

Ter info voor volgende week.

Goed weekend!

c
Van: “E: (i)ifv.n1>
Datum: vrijdag 1 mei 2020 om 14:47:22
Aan CLAS/OOCIJJISTARC/ IO5FHCIE (mi ndef ni>
Onderwerp: RE: 7 mei Bijeenkomst modellering en beinvioeding

Hallo

De bijeenkomst over fnaleef)gedrag irt Covid is DONDERDAG 7 mei, van 13:00 tot ongeveer 16:00, in auditorium op
de begane grond van het GSK-gebouw, Huis ter Heideweg 62, Zeist

Je ontvangt nog een formele uitnodiging en programma aan het eind van de middag.
Ik zal jullie namen doorgeven, zodat jullie door de toegangscontrole heen komen.
Goed weekend!

Met vriendelijke groet,

C.

LOT-C
(Landelijk Operationeel Team Corona)

Brandweer Gelderland Midden
M:

‘Difv.nl

Linkedln: www.linkedin.com/comrany/lot-c

Van @mindef.nl
Verzonden: vrijdag 1 mei 2020 14:28

Aan:
Onderwerp: 7 mei Bijeenkomst modellering en beinvioeding

Goedemiddag

[PaglnanummerJ



Gister hebben we elkaar voor het eerst gezien bij mijn kennismakingsronde bij het LOT-C. Ik neem het van
r over.

Voor aanstaande woensdag 7 mei kom ik met 2 analisten jullie kant op. Het gaat dus om de volgende personen:
1.
2.
3.

Graag hoor ik van je welke gegevens je van mij ontvangt.
Zou je mij ook kunnen doorgeven hoe laat wij op welke locatie moeten zijn?

Alvast hartelijk dank en voor straks een goed weekend!

Joint ISTAR Commando t FHC
Commando Landstrijdkrachten
Ministerie van Defensie
Luitenant Kolonel Tonnetkazerne 1 Eperweg 141 1 8084 HE 1 t Harde 1
Postbus 1000 1 3509 AA 1 Utrecht 1 MPC 35C

MDTN:_________ 3
T:
M:
E: @mindef.nl

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico’s verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.
Op deze e-mail is de disclaimer van het WV van toepassing.
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CLA52020806212 / 11-5-202e

HQOOCL
APELDOORN
071000B mei 20
Referentienummer:
2020006212

FRGO 009 (VULUNG UMC B13 OPERATIEBEVEL NR 2020-039 (RESILIENCE COVID-19 VAN
COMMANDANT OPERATIONEEL ONDERSTEUNINGSCOMMANDO LAND

Refertes:
1. OPERATIEBEVEL NR 2020-039 (RESJUENCE COVID-19) VAN COMMANDANT

OPERATIONEELONDERSTEUNINGSCOMMANDO LAND.

1. TOESTAND
Geen wijzigingen.

2. OPDRACHT
Lever personeel ten behoeve van het Land tnformation Manoeuvre Centre fL[MC).

3. UtP/OERING
Oogmerk: Geen wijzigingen.

a. Opdrachten aan de sub ehdn
(1) HQ OOCL

Beëindig personele steun aan frantoffice UMC per 11 mei.
(2) CMICo

Lever en stel OPCON aan LIMC 0/1/0 medewerker frantoffice in de periode 11 mei
t)m 31 mei.

(3) LIMC
(a) Neem OPCON 0/1/0 van 1CMIC0 tbv uitvoeren frontoffice taken;
fb) Coördineer met OPS HQ OOCL indien er vervanging/aanvullingen van personeel

benodigd zijn om de continuïteit te garanderen.
b. Coördinerende bepalingen

(1) Personeel treedt op in Uagshifts. Naar behoefte kan dit wIjzigen in extended
dayshifts of dag/nacht;

(2) Locatie ondersteuning Luitenant-Kolonel Tormet kazerne, ‘t Harde, gebouw 230.

4. LOGISTIEK
Geen wijzIgingen.

5. BEVELVOERING EN VERBINDINGEN,
a. Of’S OOCL
b. OVDG300CL
c. POC 1CMICo 1;

d. C—UMC
e. Frontoffice UMC

Waarrner1ing

Hônfd Spctip G 00fl

Bij lagen:

ZZ:

1
1Cnrnmndnt 00fl

* 1
‘ferzendlijst



OOCL Eillacte ZZ
Commandant ggd. DEPARTEMENTAAL VERTROUWEliJK

“VULLING UMC

BIJLAGE ZZ (VERZENDLI]S19 BIJ FRAGO 009 BIJ OPERATIEBEVEL NR 2020-039 (RESIUENCE
COVID- 19) VAN COMMANDANT OPERATIONEEL ONDERSTEUMNGSCOMMANDO LAND

INTERN

Eenheden:
1. 1CMIC0;
2. LIMC.

HQ OOCL:
3. Commandant;
4. Plaatsvervangend Commandant;
5. Commando Adjudant;
6. Chef-Staf;
7. Hoofd Sectie Gi;
8. Hoofd Sectie G2;
9. Hoofd Sectie G3;
10. Hoofd Sectie G4;
11. Hoofd Sectie G5;
12. Hoofd Sectie G6;
13. Hoofd Sectie Headquarters Support.
14. Hoofd Sectie VerpIatsingen;
15. Hoofd Bureau Communicatie;
16. Hoofd Bureau ]uridiche Zaken;
17. Secretaris Medezeggenschapscommissie;
18. Stafarts;
19. Dedicated Controller;
20. Dedicated P&O Advi5eUr.

EXTERN
21. -



Van: CLAS/OOCL’JISTARC
Verzonden: dinsdag 1juni 2021 07:57
Aan: IST CLAS/KAB/SIE ALGOST
Onderwerp: Fwd: Verkenningjuridische samenwerking NP en het LIMC
Bijlagen: Leeswijzer Leidraad Bevoegdheden informatievergaring op internet - Opspo....doc;

Matrix - Leidraad Bevoegdheden informatievergaring op internet - Opspori....pdf

Van: , CLAS/OOCUHQ/VerzamelplT’ (mindef.n1>
Datum: donderdag 14 mei 2020 om 19:17:32
Aan BS/AUDJZJC1 NTRH’ (mtn&f ni>,

CLAS/ST CLAS/KAB/SIE JZ” I(û)mlndef nI>,
CLAS[DW T&OIAFD UITV” (i)inindëf.nl>
Onderwerp: Fwd: Verkenning juridische samenwerking NP en het LIMC

Hi ,, bijgevoegd de documenten van: •Zoals onder aangegeven, graag niet verder
verspreiden.
Grt

Van: (Landelijk Parket)” (om.n1>
Datum: vrijdag 8 mei 2020 om 10:02: 16
Aan: CLAS/OOCJJHQNerzamelpI” @mindef.nl>,

s@politie nU s(pohtte ni>, @poIitie ni
(poliIie.n1>, “ . (Lande)ijk Parket)” <

Onderwerp: RE: Verkenning juridische samenwerking NP en het LIMC

Beste allen,

( Zoals gisteren besproken stuur ik jullie hierbij de leidraad internetgegevens welke als intern en vertrouwelijk
beleidsstuk is opgesteld door OM en Politie. Met deze documenten graag vertrouwelijk gaan en niet verder
verspreiden.
Hierbij ook de link naar het rapport van de Cie Koops waar we vanuit OM en Politie aan mee hebben gewerkt als het
gaat om internetgegevensvergaring> hoofdstuk 6 vanaf pagina 150.
https//www.rijksoverheid.nl/documenten/rapporten/201$/06/26/ra pport-commissie-koops---regulering-van
opsporingsbevoegdheden-in-ven-diitale-omgevi ng
Deze stukken zijn dus relevant als het gaat om fase twee en de bevoegdheden op basis van artikel 58 Pw goed
geregeld zijn.
Mochten er nog vragen zijn laat het vooral weten en anders tot volgende week’
Groet
-—--Oorspronkelijke afspraak
Van: @mindef.nl] Namens @mindef.nl
Verzonden: maandag 4 mei 2020 10:44
Aan: @mindef.nl; @polïtie.nl;’ @politie.nl; (Landelijk
Parket); (Landelijk Parket)
Onderwerp: Verkenning juridische samenwerking NP en het LIMC
Tijd: donderdag 7 mei 2020 10:15-11:45 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm, Wenen.
Locatie: Kromhout Kazerne, Vergaderzaal Geb K05 BG ruimte B18
«Bericht: Gegevens opvragen omtrent aanmelding Kazerne»
Geachte geadresseerde,

- [Paginanummer]



Zoals telefonisch afgesproken, hierbij het agenda verzoek namen, voor de afspraak
aangaande verkenning juridische samenwerking NP en het LIMC.
Ik zal u allen nog een separate mail sturen voor het opvragen van de gegevens aangaande het
aanmelden bij de kazerne.
Met vriendelijke groet,
L

Werkdagen: ma-di-do-vrij 09.00 — 14.00u

Defensie Inlichtingen en Veiligheidsinstituut (DIVI)
For nextgen Intelligence & Security professionals!
Ministerie van Defensie
LpI Bij Oldebroek 1 Eperweg 149 1 8084 HE 1 t-Harde 1
Postbus 1000 1 8084 ZX 1 ‘t-Harde 1 MPC 35A

T

mindef.nI

«Bestand: imageoOl.png»

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt C
met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Dit bericht kan informatie bevatten die niet voor u bestemd is. Als u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. Het Openbaar Ministerie aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

Openbaar Ministerie

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
Netherlands Public Prosecution Service accepts no liability for damage of any kind resulting from the risks
inherent in the electronic transmission of messages.

Netherlands Public Prosecution Service
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Van: CLASIST CLAS/KAB/SIE JZ/BUR O&I
Verzonden: donderdag 7 mei 2020 16:24
Aan: — CLAS/ST CLAS/KAB/SIE JZ
CC: CLAS/ST CLAS/KAB/SIE C&P
Onderwerp: FW: Mandaat LIMC

Dag

Van vernam ik dat C-LAS in de VTC gisteren gesproken heeft over een ‘mandaat’ tbv
het uitvoeren van een social media analyse mbt verbrande zendmasten niet alleen op basis van mii
bijstand ex (art 58) Potitiewet, maar ook vanwege mii bijstand aan de NCTV.

Sla jij hierop aan?

Met vriendelijke groet,

CF
Kabinet Commandant Landstrijdkrachten
Koninklijke Landmacht
Ministerie van Defensie
Kromhoutkazerne HerculesLian 1 1 Utrecht 1 Gebouw K9 1 3 etage B064
Postbus 90004 l 3509 AA 1 Utrecht t FJPC 55A

- @mindef.nl

From: %HQ OOCL JZ, CLAS/QOCL/HQJHQMGMT/JZ ADV
Sent: donderdag 7 mei 2020 14:50
To: CLAS/ST CLAS/KAB/SIE JZ/BUR O&I
Subject: Mandaat LIMC

Hol

f Vanmorgen deed -OOCL een terugkoppeling in de dagelijkse update over zijn VTC met’C-las en
‘- andere CC gisteren. In die VrC zou C-LAS hebben aangegeven dat hij goede hoop had dat ergens deze

week het mandaat voor het LIMC tot stand zou komen. Enerzijds het uitvoeren van sociale media
analyse naar de verbrande zendmasten op basis van een bîjstandscontractie Politiewet. Anderzijds
wellicht via een bijstand aan de NCW... Dit laatste zegt mij even niets en is nieuw voor mij. De NCTV
heeft tot zelf ook geen mandaat voor dergelijk onderzoek? Heb jij meer in jou kanalen gehoord?

Groetjes,

[Paglnanummer]
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Van: BS/AL/DGB/DSK
Verzonden: vrijdag 27 november 2020 1510
Aan BS/AL/DGB/DSKNRZMLAPN
Onderwerp: FW: MSOB NCW: duidingscapaciteit Defensie - LIMC

Opvolgingsviag: Follow up
Vlagstatus: Met vlag

Van: BS/AL/DGB
Verzonden: zondag 22 november 2020 16:11
Aan: BS/AL/DGB/DSK
Onderwerp: Fwd: MSOB NCW: duidingscapaciteit Defensie - LIMC

Van: BS/AUHDB/Proj 0ff’

__________

Datum: zondag 10 mei 2020 om 16:18:57
Aan ‘i’ BS/AUFIDB” (mInc1Lf ni>, Wijnands, JCS, Mr, BS/AL”

(cimmclet ni>
Onderwerp: Re: MSOB NCTV: duidingscapaciteit Defensie - LIMC

Aitll

In het internationale domein heeft inmiddels iedereen tussen de oren dat cdt in zijn kracht zo niet werkt en
dat alles netjes wordt voorbereid en afgestemd.

In het nationale domein is het nog niet zo ver en wordt met enige regelmaat, bestaat de indruk bij DJZ,
capaciteit onderlangs informeel aangeboden, en wordt daarna het formele traject gestart.

In dit dossier moeten mogen, kunnen en willen nog worden opgelijnd.
De eigenaar van een capaciteit vindt doorgaans dat het kan, mag en dus moeten we het wiLlen.

We moeten cfm jouw lijn nationaal net zo Gaan doen als internationaal, dus DJZ gaat over mogen, CDS
over kunnen en DGB over willen, en mindef beslist.

Die procesgang moet nog wel verder ingeregeld worden waarbij We 90% van de huidige verzoeken, inzet
EOD, niet net als missies moeten wjllen behandelen@.

Overigens vraagt NCTV wel om Defensie capaciteit maar ik vraag mij in deze af of het wel echt bijstand
/steunverlening is, lijkt eerder soort “inhuur”.

Ik denk dat het handig is iemand tegen aan te plakken, zodat jouw opvattingen vooraf
meegenomen kunnen worden.

Gr
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Van: ‘ . BSJAUHDW (i)rnindef.n1>
Datum: zondag 10mei2020 om 15:20: 16
Aan BS/AIJHDB/Proj 0ff (mindef ii]>, “Wijnands, JCS Mr , BS/AL’

(dmindcf.nl>
Onderwerp: Re: MSOB NCTV: duidingscapaciteit Defensie - LIIvIC

Overigens blijkt hier wel weer het manco uit van de bijstandsvenoeken uit. Djz kijkt of het mag. CDS of
het kan. De vraag of we het willen komt pas aan de orde als het ‘ingewikkeld’ wordt. Wie dat bepaalt is
volgens mij niet vastgelegd.

Gr

Van: BS/AUHDB” ‘(mindef.n1>
Datum: zondag 10mei 2020 om 15:13:23
Aan , BS/AUHDB/Proj 0ff’ (mindef ni>
Cc ‘Wijnands, JCS, Mr, BS/AL” (1)inindet nI>
Onderwerp: Re: MSOB NCTV: duidingscapaciteit Defensie - LIMC

Dank

Van: ‘ BS/AJJHDB/Proj 0ff’ (rnindef.nl>
Datum: zaterdag 9 mei 2020 om 14:52:50
Aan BS/AUHDB’ (mindëf ni>
Cc: “Wijnands, JCS, Mr., BS/AL” (cinindef.n1>
Onderwerp: Fwd: MSOB NCTV: duidïngscapaciteit Defensie - LUvIC

Zie hieronder, mocht inzet Jistarc in nationale domein ivm desinfo (door russen, chinezen) ineens aan de
orde komen.

Van BS/AIJHDB/Proj 0ff ‘ ‘nnndef ni>
Datum: vrijdag 8 mei 2020 om 14:58:26
Aan BS/AIJHDB/Belmdwrs” i(niindcf nl>
Cc BS/AUHDBIProjatdCHU” (mindef nI>,

BS/AIJDJZJCI. NTRH” (i)niindef.n1>
Onderwerp: Re: MSOB NCTV: duidîngscapaciteit Defensie - LIMC

Is in dit dossier de mivd en aivd meegenomen, mci hun juristen.

Zoals je svhrijft zijn er risico’s tav privacy en bevoegdheden, die alleen in context WW kunnen worden
gemitigeerd.

Ondermijnen en beinvioeden nationale rechtsorde vanuit het te beschermen belang is mi dossier Aivd.
Kan mij voorstellen dat zij open source analyse niet het meeste prioriteit willen geven en voorzover wel dan
met oog op statelijke actor en proxies.
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Maar in een wereld waarin iedereen een consument en producent van nieuws is, ook over covid is het breed
fenomeen, eerder voor journalisten en wetenschappers.

Indien en voorzover er wel vanuit beschermen rechtsorde wordt gedacht zou Aivd als ze geen
prioriteit/capaciteit hebben om hulp kunnen vragen vsn Mivd (die heeft dat ook niet) en dN zou die club van
justarc tijdelijk geTTW-ed (onder bevel) kunnen worden van Mivd.

Eea moet dan netjes met last worden uitgevoerd, en ik weet niet of dat de toets gaat doorstaan, noch intern
Defensie noch bij tiezichthouders.

Inschakelen Jistarc door lijkt eerder aanbidgedteven, wat in missie kan moet ook nationaal kunnen.

Van: B S/AL/HDB/Belmdwrs” (mindef,nl>

( Datum: vrijdag 8 mei 2020 om 14:36:24
Aan BS/AL/HDB/Proj 0ff (i)rnindef nl>
Cc: BS/AL/HDB/ProjafdCllU” (rnindef.nl>
Onderwerp: MSOB NCTV: duidingscapaciteit Defensie - LIMC

Dag

Het kwam al even ter sprake bij het vorige directieoverleg, maar nu de zaken verder vorderen breng ik
je graag op de hoogte van het volgende:

Interdepartementaal merken we dat de detectie- en duiding van desinformatie rondom COVID-19 nog
wat ‘zoeken’ is. Wel nemen beiden diensten steeds beter hun rol: zij moesten duidelijk even
schakelen, deze crisis was natuurlijk niet direct gevat in hun onderzoeksopdracht, maar inmiddels
leveren zij tijdige en heldere tenomeenanalyses. Ook wordt er in het interdepartementale MID druk
gezocht naar manieren om een gezamenlijk beeld op stellen.
In de zoektocht naar betere detectie en duiding, blijkt dat met name periodieke monitoring op wat er
in Nederland speelt op desinfromatie (Welke onderwerpen slaan aan? Welke narratieven krijgen
tractie? Etc.) nog moeilijk te organiseren, met name door capaciteitsgebrek a de departementen.

C NCW wil daarom een MSOB indienen bij Defensie. Zij hebben daarbij pas opgerichte LIMC (Land
Information Manoeuvre Centre) van CLAS in gedachten. Zij zijn een open source analyse capaciteit,
versneld opgericht tijdens de COVID-19 crisis.
NCW en LIMC hebben hierover nauw contact. In de voorbereiding van het MSOB zijn DJZ (

) en ik betrokken.
Het opstellen van het verzoek door NCW vordert gestaag en lijkt nu in de eindfase (al verschillen de
meningen nog over de laatste versie en wanneer die dan aan Defensie toekomt). In de laatste versie
die ik heb gezien, is mijn belangrijkste punt overgenomen: NCW maakt duidelijker wat zij van
Defensie vragen, in plaats van direct over te gaan naar wie (LIMC) zij willen inzetten.
Verder moesten er met name juridische kwesties worden uitgewerkt met DJZ. Inmiddels zijn er op dat
gebied wel stappen gezet; heel kort samengevat: er is geen juridische grondslag voor signalering en
vergaring door Defensie buiten de WIV. Daarbij is de inbreuk op persoonlijke levenssfeer en het
verzamelen van persoonsgegevens niet uit te sluiten. LIMC zou wel meer duiding kunnen geven aan
input die de departementen leveren in bijvoorbeeld het MID. Vraag is wel hoeveel toegevoegde waarde
LIMC daar nog kan hebben, wat voor werk blijft er dan voor hen over (als zij zelf geen info mogen
vergaren, alleen duiden wat er al is). Dit is nog wel een punt van aandacht.

Als het MSOB daadwerkelijk verzoden wordt, zal dat via het LOCC binnenkomen bij Defensie. D]Z gaf
aan dat bij de standaard steunverzoeken de CDS, na advies van DJZ, besluit of en hoe in te gaan op
het verzoek.
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Bij de ingewikkeldere verzoeken, zoals deze, besluit doorgaans de minister. DJZ voorziet dat dit ook
bij dit verzoek het geval zal zijn. Dit doet de minister veelal na integraal advies van DJZ, DOPS en
DGB.
CHU kan voor de DGB de adviesnota opstellen en coördineren. Ik zal dit ook bij het kabinet DGB en SG
aangeven. De exacte termijn van het MSOB is nog niet bekend, maar zal niet lang op zich laten
wachten, vermoed ik.

Wat betreft het inhoudelijk vormgeven van het advies, heb ik nog wat aanvullende informatie van de
NCrV nodig om tot een weloverwogen voorstel te komen.
Ik heb daarom nog wat vragen bij hen uitstaan.
Zodra er ontwikkelingen zijn, kom ik weet op de lijn.

Hartelijke groet,

Ilinisterie van Defensie Hoofddirectle Beleid 1 Counter Hybrid Unit

Kalvermarkt 32 1 2511 CB Den Haag
Postbus 20701 1 2500 ES Den Haag
Mobiel:
.rnlndef.nI
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BS/AL/DJZ/CI. NTRH
Verzonden: dinsdag 12 mei 2020 13:07
Aan: BS/AL/HDB/Belmdwrs
Onderwerp: RE: MSOB - aanvullende vragen DGB

Dank ik heb dezelfde vragen. Volgens mij zijn er bij de NCTV nog geen juristen bij dit verhaal
betrokken.
Ik zal de jurist van de NCW waar ik in andere dossiers het meest mee te maken heb de vragen
doorspelen.
Mvg

Van: BS/AL/HDB/Belmdwrs
Verzonden: dinsdag 12 mei 2020 12:56
Aan: BS/AL/DJZ/CI. NTRH
Onderwerp: FW: MSOB - aanvullende vragen DGB

Ç Dag
Zie onderstaande mailwisseling met NCTV. Ik ben nog niet helemaal tevreden.
Een van de vervolgvragen die ik nog heb (ook na intern overleg met CHU) is hoe het zit met die aan te
leveren gegevens van de NCW. Volgens mij sloeg jouw collega daar ook op aan.
Weet jij, of kan jij nagaan, hoe de vergaring daarvan juridisch is afdekt?

- Onder welke wet- en regelgeving mag NCW vergaderen en analyseren?
- Mogen de vergaarde gegevens gedeeld worden aan andere departementen (in dit geval

Defensie)?
Het lijkt me zeer onwenselijk als er met het vergaren die gegevens alleen al juridisch iets niet in orde
is. Dan zou het analyseren van LIMC daarvan bijna een soort witwassen zijn.
Misschien iets om na te gaan bij de NCTV-juristen?
Hartelijke groet,

—

Van: BD/PSD @nctv.minjenv.nl>
Verzonden: maandag 11 mei 2020 14:26
Aan

______

BS/AL/HDB/Belmdwrs @mindef nl>
CC BD/PSD (önctv.minienv.nb; BS/AL/DJZ/CI. NTRH

@mindef.nl>

f Onderwerp: FW: MSOB - aanvullende vragen 0GB
\ Hey

Top, dank dat je er ook achteraan zit, zie mijn commentaar in het rood onder jouw vragen. Hoop dat
dit jouw helpt.
Anders gewoon bereikbaar op de telefoon.
Gr

Van fmindef.nl (Emindef.nl>
Verzonden: maandag 11 mei 2020 12:31
Aan: BD/PSD @nctv.minienv.nl>; BD/PSD @nctv.minienv.nl>
CC @mindef.nl
Onderwerp: MSOB - aanvullende vragen DGB
Ha
Goed vorige week even te spreken over het MSOB.
Ik heb hier inmiddels ook DJZ en DOPS over gesproken: wanneer het verzoek bij Defensie binnenkomt
zal het zeer waarschijnlijk met een integraal advïes van DJZ, DOPS en DGB aan de minister ter besluit
worden voorgelegd.
Vanuit DGB zullen wij dit advies verzorgen. Ik heb de laatste conceptversie van het verzoek van
ontvangen.
Het is van belang dat we — nu de taak van UMC zich beperkt tot duiding — de toegevoegde waarde
scherp hebben.
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Daarom bij deze nog een paar extra vragen zodat ik een beter beeld heb van het door jullie
voorgestelde werkproces en gewenste uitkomsten. Dit stelt mij dan ook in staat straks een goed
advies op te stellen.

1. In het verzoek staat duidelijk dat DEF/LIMC niet zal vergaren/detecteren, maar hun bijdrage
uit duiding zal bestaan. Wat wordt hier concreet bij voorgesteld? Wat voor soort analyse zou in
jullie behoefte voorzien? M.a.w. wat verwacht NCW concreet van die duiding? In het verzoek
staat het nog wat abstract.
Defensie/ LIMC zal (gebundeld) informatie en/of halfproducten vanuit de NCW ontvangen, die
vanuit de NCW, of beschikbaar gesteld aan de NCW door partners en iom met deze partners
aan worden geboden aan het LIMC voor duiding en analyse. Het gaat hier om multidisciplinaire
analyses. Dit multidisciplinaire is noodzakelijk omdat gerichte desinformatie vaak een onderdeel
is of kan uitmaken van een hybride campagne. Zoals bekend is en door alle specialisten in dit
veld wordt gesteld dat men DIMEFIL tegen PMESII moet wegen om een goed beeld van de
gehele omgeving te krijgen. Uiteindelijk is voor ons essentieel dat de analyses ons meer
vertellen over de gebruikte thema’s, narratieven, verspreidingsmiddelen, effecten en potentiele
draaiknoppen die gebruikt zijn voor de desinformatie.

2. Wat voor soort gegevens en data zou NCW LIMC aanreiken? Wat moet ik mij daarbij
voorstellen? (Ik neem aan dat die gegevens dan wel door NCW vergaard mogen worden en dat
vanuit jullie juridisch is gedekt.)
Zoals hierboven al even aangestipt, zal dit informatie zijn die wij vanuit de eigen afdeling
analyse verkrijgen met de informatie verkregen van partners die wij om deze partners kunnen
c.q. mogen delen om een totaalbeeld van desinformaties t.a.v. Covid-19 te krijgen. Hierin heeft
de NCW een coördinerende rol en geen verwervende, dit is ni voorbehouden aan de diensten
en de politie.

3. Waar is de capaciteitsinschatting van 25 man op gebaseerd? Zou dit dan 25 personen, fulltime
over de gestelde periode van een jaar zijn? Op basis van wat we telefonisch bespraken (bijv.
ondersteuning bij het MID) klinkt dat als een flinke capaciteit gezien de (ingeperkte) taak.
Dit is een vraag die eigenlijk niet bij ons hoort. Maar wat wij begrijpen is deze berekening op
het volgende gebaseerd. Om een integrale analyse te kunnen maken heb je per richting
(DIMEFIL) al 7 specialisten die kennis hebben van het specifieke thema nodig, daarnaast
aangezien het gaat om een bulk data die wekelijks ontstaat, uit te kunnen pluizen en te duiden,
ga je dit in praktijk niet in je eentje redden per thema. Dus verwacht per thema 2 personen in
de vorm van analisten aan het werk te hebben (14 personen totaal). Om ook te kunnen
verantwoorden wat men doet en op de juiste manier om te gaan met de informatie heeft men
ongeveer 3 personen aan het werk om de informatie de ordenen en ook cfm de gestelde
richtlijnen te verwerken op de interne systemen. Voor de ICT die men gebruikt heeft men 2 tot
3 personen nodig om de boel draaiend te houden, aangezien het hier om beveiligde systemen
gaat met al de bijbehorende kuren. Verder 2 personen als LNO/briefer richting de NCW en nog
2 personen als leiding boven het team. Dit maakt de som 24 — 25 personen. Hierin is niet
meegenomen dat personeel ook nog vakantie kan nemen, dit omdat wij weten dat wij dan echt
wel heel veel capaciteit vragen.

alvast veel dank.
Groet,

‘1
Ministerie van Defensie 1 Hoofddirectie Beleid 1 Counter Hybride unit
Sklavenmarkt 32 1 2511 CB Den Haag
Postbus 20701 1 2500 ES Den Haag
Mobiel:

mindef.nl

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and deÏete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden. wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security
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Van: r CLAS/ST CLAS/KAB/SIE JZ/BUR O&i
Verzonden: maandag 11 mei 2020 14:22
Aan: BS/AL/D]Z/Clust. INT
CC: CLAS/ST CLAS/KAB/SIE JZ/BUR O&I
Onderwerp: RE: DPIA JISTARC

Beste

Dank voor je bericht: ik gade mail doorscannen (mijn kennis Art 70(2)(e) mbt
de (U)AVG komt hier vast van pas).

Bij praten is zeer welkom.

Mbt het door CLAS-ehdn verwerken van osint binnen social media blijft de bal overigens ook
terugkomen. Thans wordt daarbij (weer) genoemd de NCTV als civiele autoriteit tbv van wie militaire
bijstand geleverd kan worden. Een wettelijke bevoegdheid! of grondslag daarvoor is mij niet bekend.

Met vriendelijke groet,

Kabinet Commandant Landstrijdkrachten
Koninklijke Landmacht
Ministerie van Defensie
Kromhoutkazerne 1 Herculeslaan 1 Utrecht 1 1

__________

Postbus 90004 1 3509 AA Utrecht MPC 55A

E « @mindef.nl

From BS/AL/DJZ/Clust. INT
Sent: vrijdag 8 mei 2020 10:16
To: CLAS/ST CLAS/KAB/SIE JZ/BUR O&l
Subject: DPIA JISTARC

Beste
Var had ik begrepen dat jij bij Staf CLAS de JISTARC gerelateerde zaken in je dossier hebt.
Ter info bijgevoegde email van de EG aan de AVG coördinator CLAS die gaat over de DPIA voor
opleiden en trainen op biometrische apparatuur bij JISTARC.
Het is misschien handig als we een keer bijpraten over dit onderwerp, aangezien een fysieke
kennismaking er voorlopig niet in zal zitten.
Zou komende maandag 11 mei wellicht uitkomen?
Groet,
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Van: BS/AL/DJZ/CI. NTRH
Verzonden:
Aan:

CC:
Onderwerp:

dinsdag 12 mei 2020 14:06

— CLAS/OOCLJCMD TEAM/JZ ADV; Koks, FM, Mr.,

RE: Svz LIMC en NP/mandaat
CLAS/ST CLAS/KAB/SIE JZ/BUR O&l

Dank voor dit bericht Heb net uitgebreid
wat we met de politie en het OM kunnen bereiken.
Mvg

Ministerie van Defensie 1 Directie Juridische Zaken

d
Kalvermarkt 32 2511 CE Den Haag
Postbus 20701 1 2500 ES Den Haag IvIPC SB

1.. .

mindef.nT

Van CLAS/OOCL/CMD TEAM/JZ ADV
Verzonden: dinsdag 12 mei 2020 14:01
Aan: - /AL/DJZ/Clust. INT F
CC:

______

, CLAS/ST CLAS/KAB/SIE ]Z/BUR O&l
Onderwerp: FW: Svz LIMC en NP/mandaat
Urgentie: Hoog

aan de lijn gehad. We zullen donderdag zien

BS/AL/DJZ/Cl. NTRH

c Dag

was zo vriendelijk mij deze mail door te zetten. Ik begreep dat 1 van jullie
as. dondérdag aanschuift bij de vergadering.

Voor de volledigheid/zekerheid en om elkaar in de loep te houden zet ik hem toch maar door, omdat
er wat interessante zinsneden instaat, met name over de rol en houding van de juristen binnen
Defensie...

Groet,

Met vriendelijke groet,

Hoofdkwartier OOCL — Bureau Juridische Zaken
Operationeel Ondersteu ningscommando Land
Koninklijke Landmacht
Frank van Bijnenkazerne 1 Frankenlaan 70 1 7312 TG 1 Apeldoorn l
Postbus 9019 1 7300 EA t Apeldoorn 1 MPC 39A

BS/AL/DJZ/Ctust. INT
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mindef.nl (functioneel)
E @mindef ni (persoonlijk)
1 www.landmacht.nl

Op vrijdag afwezig

From: CLAS/ST CLAS/KAB/SIE JZ/BUR O&l E:@mindefnI>
Sent: dinsdag 12 mei 2020 10:28
To: CLAS/OOCL/CMD TEAM/JZ ADV
Subject: FW: Svz UMC en NP/mandaat
Importance: High

Hol

FYI! Ç
Met vriendelijke groet,

Kabinet Commandant Landstrijdkrachten
Koninklijke Landmacht
Ministerie van Defensie
Kromhoutkazerne 1 Herculeslaan 1 1 Utrecht 1 1
Postbus 90004 1 3509 AA 1 Utrecht 1 MPC 55A

mindef.nl

From CLAS/STCLAS/KAB/SIEJZ @mindef.nl>
Sent: dinsdag 12 mei 2020 08:46
To CLAS/SI CLAS/KAB/SIE JZ/BUR O&l @mindef ni>
Cc CLAS/ST CLAS/KAB/SIE JZ/BUR O&t @mindef fl1>
Subject: FW: Svz LIMC en NP/mandaat
Importance: High

From: CLAS/ST CLAS/DIR T&O @mindet.nI>
Sent: maandag 11 mei 2020 08:0 1
To: CLAS/ST CLAS/DIR T&O/AFD UITV @mindef.nl>
Cc CLAS/ST CLAS/KAB/SIE JZ @mindef ni>
Subject: Fwd: Svz LIMC en NP/mandaat

Aub jouw steun hierbij. Steun van onze JZ lijkt me ook handig.

Vriendelijke groet,
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Directie Training & Operaties

Staf CLAS

Ministerie van Defensie

Kromhoutkazeme 1 Herculeslaan 1 t 3584 AB 1 Utrecht t
tIPC 55A Postbus 90004 3509 AA 1 Utrecht

rnjndef.nI

htt://wwvj.defenie.nI

please considei the enironrnent before printing this emaI

Van: CLAS/OOCUHQ/Verzamelpl” g’mindef.nI>
Datum: vrijdag 8 mei 2020 om 16:29:29
Aan CLAS/OOCL’ (omindef
CLASIST CLAS/DIR T&O inindut ni>
Cc:” CLASIST CLAS/DIR P&O/AFD ADV&HRJSIE MD”

o tuintk t ni>
Onderwerp: Svz LIMC en NPlmandaat

)este , even een sitrep

1) De MSOB steunverlening mbt desinformatiesteun voor NCW en andere deptn tbv LIMC (in
bijlage) is behandeld door DJZ. Dwz dat DJZ akkoord is met de tekst/opdracht zoals gesteld
door de NCW, maar hebben tevens een stringente caveat hebben toegevoegd (zie 1.5
taak/opdracht laatste alinea). Deze MSOB wordt nu aangeboden via MinJ&V aan MinDef,
wordt formeel via de koninklijke weg verwacht komende week. Deze heeft voor- en nadelen:
Voordeel: We krijgen op basis van dit steunverzoek formeel de opdracht om desinformatie te
duiden voor, in essentie, de complete rijksoverheid, waardoor de KL prorninent positie krijgt op
hoogambtelijkniveau,M. En
het geeft een formele LddK vuuIiufrIIIuduI ri ji, p usts wciIvdn £11 LdpdLttëlCet[

(JISTARC/CMI/CD&E/datascience) processen en producten kunnen beoefenen. En ja, mijn
advies is, dat moeten we willen.
Nadeel: de DJZ caveat maakt dat er, itt tot afgesproken, nog steeds geen enkele juridische
grondslag is op basis waarvan eigenstandig of in opdracht data verwerkt en opgeslagen mag
worden. Voor desinformatïe duiding (zendmast impact etc) ontkom je simpelweg niet aan
social media, en dat mag dus niet.

Dat is nogal beperkend, omdat we dan alleen geaggregeerde documenten kunnen verwerken
vanuit verschillende deptn, zonder eïgenstandige infopositie of factcheck, herleidbaarheid van
brondata etc. Dat houdt een groot risico in, omdat je dan niet weet of rapporten elkaar
tegenspreken, onderling bevestigen etc. je bouwt dus mogelijk conclusies op drïjfzand.

2) Gesprek met NP en OM was erg vruchtbaar afgelopen donderdag. Insteek vanuit mij was
drieledig: 1) Grondslag voor informatieverzameling, verwerken en deling op basis van verzoek
Politie, 2) Samenwerking op kennisuitwisseling (bv datascience en cd&e) en 3) Proberen dit een
langdurig samenwerkingsverband te maken. Zowel OM (Landelijk Parket) als NP (bureau
nationale veiliqheid)OM en NP snappen wat we willen en steunen alle drie de punten volledig,

11 Kennisuitwisseling is sowieso geen probleem. Ook
zij zien de noodzaak van het kunnen signaleren en duiden van brondata en hun WPG/AVG
juristen denken en zoeken mee op korte termijn naar een oplossing en een juridisch construct
op basis waarvan ze ons kunnen helpen.
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Ik voor deze afspraak JZ gebeld bij CCCL, kreeg niemand te pakken en vervolgens
benaderd of hij kon aansluiten in Utrecht op de KHK bij de vergadering als juridische

ondersteuning Hij wees deelname af en verwees me weer naar DJZ -> (zie
emailwisseling onder). Vanwege de korte tijdspanne moest ik het gesprek dus doen zonder JZ
spt.

Het vervoiggesprek is aanstaande donderdag in DH, ik probeer D]Z nu te pakken te
krijgen met het verzoek dat ze aansluiten. Doelstelling is, parallel aan de MSOB een
samenwerking aan te gaan met de NP, die mogelijk maakt dat we zelf het internet mogen
raadplegen, bv op basis van de Algemene Politiewet of de Wet Politiegegevens. Het gaat dus
niet om nog een aanvullende taak of opdracht die extra capaciteit kost, maar een
samenwerkingsverband NP/OM/KL dat data uitwisseling, vergaring en opslag mogelijk maakt,
zodat de NCW en NP echt goed gevoed kunnen worden, naast kennisuitwisseling. Ondanks de
positieve grondhouding van de juristen van NP en OM zit het probleem echt in eigen huis.
Ik zou dus graag pro-active JZ steun hebben aanstaande donderdag om dit in goede
banen te leiden. Ik probeer tussen de bedrijven door DJZ te bellen, heb ze nog niet kunnen
spreken helaas.

3) Ondertussen ben ik op het LIMC bezig (naast het mitigeren van MW’ s) om met deze
focusverschuiving een verdere stap te maken in de interne samenwerking, processen etc. In
essentie verschuift de focus naar twee dingen binnen Covid-19: A) Voor TOC en LOTC
monitoren van covid crisis en scenario, bv om tweede golf te kunnen zien aankomen. B) Voor
NCW en andere deptn duiden van desinformatie. We hanteren daarvoor het concept-rapport
van Rathenau (in CC, ter info). Ik heb nu een mini-TEM lopen / analyse opdracht intern
uitgezet. Daarnaast uiteraard CD&E etc etc. Art. 11 . Ter info, ook in
CC, er is ook onafhankelijk vastgesteld dat het hier veilig is en we ons aan de RIVM
maatregelen hielden/houden binnen de mogelijkheden.

Mochten er vragen zijn of onduidelijkheden, schroom niet om te bellen.
HG, en fijn weekend alvast!

—

From: CLAS/STCLAS/KAB/SIEJZ @mindef.nl>
Sent: woensdag 6 mei 2020 12:3 1
To CLAS/OOCL/HOJVerzamelpl < @mindef nl>

BS/AL/DJZ/Cl NTRH @mindef ni> CLAS/ST
CLAS/KAB/SIE JZ/BUR O&l @mindef.nl>
Subject: RE: Verkenningjuridische samenwerking NP en het LIMC

Ik heb contact gehad met DJZ. Contactpersoon is en blijft tï• Het betreft hier inzet, en dus
het Plein.
DJZ van meet af aan betrekken is het beste. Allereerst is daar de expertise, en ten tweede moeten ze
alsnog een plan van juridisch advies voorzien.
Je kunt dus — op verzoek DJZ — met contact opnemen.

Groet,

Original Appointment
From: CLAS/OOCL/HOjVerzamelpl @mindef.nl>
Sent: woensdag 6 mei 2020 10:23
To: CLAS/STCLAS/KAB/SIEJZ
Subject: FW: Verkenningjuridische samenwerking NP en het LIMC
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When: donderdag 7 mei 2020 10:15-11:45 (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna.
Where: Kromhout Kazerne, Vergaderzaal Geb K05 BG ruimte B18

, lukt het jou om aan te schuiven ? Zou fijn zijn, ivm de afstemming die C-LAS graag wil, in
navolging van vorige week maandag.
HG

Original Appointment
From CLAS/OOCL/J ISTARC/DIVI/BU R LI M On Behalf Of
CLAS/OOCL/HQJVerzamelpl
Sent: maandag 4 mei 2020 10:44
To: CLAS/OOCL/HQJVerzamelpl; @politie.nl;

@politie.nl; @om.nl @om.nl
Subject: Verkenningjuridische samenwerking NP en het LIMC
When: donderdag 7 mei 2020 10:15-11:45 (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna.
Where: Kromhout Kazerne, Vergaderzaal Geb K05 BG ruimte BiS

Geachte geadresseerde,

Zoals telefonisch afgesproken, hierbij het agenda verzoek namen voor de afspraak
aangaande verkenning juridische samenwerking NP en het LIMC.

Ik zal u allen nog een separate mail sturen voor het opvragen van de gegevens aangaande het
aanmelden bij de kazerne.

Met vriendelijke groet,

Werkdagen: ma-di-do-vrij 09.00 — 14.00u

Defensie Inlichtingen en Veiligheidsinstituut (DIVI)

Ministerie van Defensie
LpI Bij Oldebroek 1 Eperweg 149 1 8084 HE 1 t-Harde 1
Postbus 1000 1 8084 ZX 1 t-Harde 1 MPc 35A

T

mindefnI
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Van: .*

Verzonden: donderdag 7 mei 20201 5:47
Aan: CLAS/OOCL/HQ/SIE Gi
CC

____________-

CLAS/OOCL/HQISIE Gi,
CLAS/OOCL/HQ]Verzamelpl

CLAS/OOCL/JISTARC/STSTESK/ST/SIE S4
Onderwerp: Melding Voorval LIMC

Beste

Aangaande de Melding Voorval (ID: 226590) wil ik graag het volgende met je delen en hoop ik dat jij
deze dan in de lijn kunt communiceren.

Ik ben vanmiddag bij UMC op bezoek geweest en heb van een rondleiding en uitleg gehad
en heb aansluitend met gesproken over hoe het UMC draait Ik ben, mede gezien de
MV, kritisch geweest in mijn observatie en heb ook doorgevraagd hoe lang er al bepaalde zaken
gemitigeerd is.

Mijn persoonlijke waarneming is dat de situatie bij het UMC voldoende veilig is.
In alle redelijkheid is er goed nagedacht over processen en is er zo goed als mogelijk gemitigeerd. Er
wordt serieus aandacht besteed aan de RIVM-maatregelen, de omstandigheden in acht genomen. Als
je de melding leest, is hetArt U(2)(e)

Ik heb van de een open en eerlijk verhaal gehad en voel daarom de behoefte dit met jou te
delen en hoop dat jij dit ook verder wilt delen. ArLID(2)fe) -

Ik denk dat goed is A 11 -

‘%:

Stay safe, gezond en let op elkaar.

L
Met vriendelijke groet,

- . j

Sie Gi
OOCL
Koninklijke Landmacht
Ministerie van Defensie
Koning Willem III kazerne
Frank van Bijnenkazerne 1 Frankenlaan 70 1 7312 TG 1 Apeldoorn t
Postbus 9019 1 7300 EA t Apeldoorn 1 MPC 39A

,(imlridefnl
algemene maiibox
°IoOOCL Gi PRM CLAS/OOCLJHQ]SIE Gi mmdef nI
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Van: ., BS/AL/HDB/ProjafdCHU
Verzonden: woensdag 13 mei 2020 17:13
Aan: BS/AL/HDB/Belmdwrs; — BS/AVHDB/Belmdwrs
Onderwerp: LIMC

Vanochtend heb ik in clusterhoofden mogelijke MSOB van NCW over LIMC even aan de orde gesteld.

zei daarover dat in een MSOB een gevraagd effect moet worden geformuleerd. Dan
zoekt Defensie daar een middel bij. Nu zie je dat NCB zelf al op het spoor van een bepaald middel zit,
dat het gevraagde effect mogelijk helemaal niet kan leveren, was trouwens op de hoogte van
jouw mails aan ..Ivan afgelopen vrijdag en hij vond dat je op het goede spoor zat met jouw
vragen!

voegde hieraan nog iets toe wat ik ook nort wit, namelijk dat C-CLAS, Martin Wijnen
een bilat met D-NCTV,. , heeft gehad’

1 1 maar hij handelt hier in opdracht van (.-
CLAS en D-NCTV die zeer waarschijnlijl Vandaar
dat ook zo vasthoudend is.

Maar dat maakt niets uit voor het feit dat een eventueel mandaat van LIMC juridisch deugdelijk moet
zijn1 Anders zijn we als Defensie hartstikke kwetsbaar, aldus

Dus ga door met je goede werk

c
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Van:
Verzonden:
Aan:
Onderwerp:

CLAS/ST CLAS/KAB/SIE ]Z
woensdag 13 mei 2020 08:13

CLAS/OOCLJCMD TEAM/JZ ADV
RE: Svz LIMC en NP/mandaat

[LJ

—_ geen nood. Zoiets had ik al gedacht. Ook had de verkeerde — mij — uitgenodigd voor een
overleg met de politie, terwijl ik hem vooraf al had gëzegd dat ]Z CLAS hier (inzet) niet over gaat,
maar DJZ.
Ondertussen heb ik al een uitgebreid gesprek met hem gehad (ook over kansen en onmogelijkheden)
en ik zal morgen (t— — aanwezig zijn bij een gesprek met de politie. Wat mijn rol precies
is, is wat vaag, Art f11 J
Groet,

From: CLAS/OOCL/CMD TEAM/JZ ADV
Sent: dinsdag 12 mei 2020 12:33
To:
Cc:

• CLAS/SI CLAS/KAB/SIE JZ
CLAS/ST CLAS/KAB/SIE JZ/BUR O&l

Subject: FW: Svz LIMC en NP/mandaat
Importance: High

Dank

Ik zit in de mail te lezen en zie de zinsnede:...” Ik voor deze afspraak JZ gebeld bij OQCL, kreeg
niemand te pakken en vervolgens benaderd of hij kon aansluiten in Utrecht op de KHK
bij de vergadering als Juridische ondersteuning. Hij wees deelname af en verwees me weer naar DJZ -

>• (zie emailwisseling onder). Vanwege de korte tiJdspanne moest ik het gesprek dus
doen zonder ]Z spt. “..

Het bureau JZ OOCL is elke dag bemand en ook mijn dienst telefoon staat 27/4 aan. Niemand is
benaderd en ook heb ik geen oproepen gemist. Ik zal dit ook kenbaar maken aan C-OOCL en

Groet,

From
Sent: dinsdag 12 mei 2020 10:28

Subject: FW: Svz LIMC en NP/mandaat
Importance: High

reeds beoordeeld 167

CLAS/ST CLAS/KAB/SIE JZ/BUR O&l

CLAS/OOCL/CMD TEAM/JZ ADV

@miiidef.nl>
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Van: CLAS/OOCL/JISTARC
Verzonden: dinsdag 1juni 2021 07:57
Aan: CLAS/ST CLAS/KAB/SIE ALGOST
Onderwerp: Fwd: meeting 14 mei Den Haag

Van: CLAS/ST CLAS/DIR T&O/AFD UITV” (l)rnindef.nI>
Datum: woensdag 13 mei 2020 om 16:14:04
Aan CLAS/OOCUHQ/Verzamelpl” crnindef ni>
Onderwerp: RE: meeting 14 mei Den Haag

en ik zullen er op tijd zijn. Rond 13.45 op Maliveld

Van: , CLAS/OOCL/HQJVerzamelpl
Verzonden: woensdag 13 mei 2020 16:13
Aan: CLAS/STCLAS/DIRT&O/AFD UITV
Onderwerp: RE: meeting 14 mei Den Haag
14.15-15.30

From: CLAS/ST CLASJDIR T&O/AFD UITV
Sent: woensdag 13 mei 2020 16:00
To CLAS/OOCL/HoJVerzamelpl
Subject: RE: meeting 14 mei Den Haag
hoe laat is de meeting eigenlijk. Ik zag 14.15?

Van: CLAS/00c1/HoJVerzamelpl
Verzonden: woensdag 13 mei 2020 15:56
Aan: CLAS/ST CLAS/DIR T&0/AFD UITV; dAS/ST CLAS/KAB/SIE JZ;

CLAS/OOCL/] ISTARC/105 FHCI E
Onderwerp: RE: meeting 14 mei Den Haag
Geen probleem 15.45 uur ? Alle koffietentjes zijn evenwel dicht

From CLAS/ST CLAS/DIR T&O/AFD UITV @mindef.nl>
‘%... Sent: woensdag 13 mei 2020 10:09

To CLAS/OOCL/HQJVerzamelpl @mindcf ni>
Cc CLAS/ST CLAS/KAB/SIE JZ @mtndef nl>,
CLAS/OOCL/JISTARC/1O5FHCIE @ mindef.nl>
Subject: RE: meeting 14 mei Den Haag
zullen we ergens van te voren in Den Haag afspreken?

1
Van: CLAS/OOCL/HQJVerzamelpl
Verzonden: woensdag 13 mei 2020 9:40
Aan: CLAS/ST CLAS/KAB/SIE JZ; dAS/ST CLAS/DIR T&0/AFD UIW;

, CLAS/OOCL/JISTARC/1O5FHCIE
Onderwerp: RE: meeting 14 mei Den Haag
Hi

• Tenue morgen is business casual. Een zee aan groen helpt niet aan tafel.
• Ja is bij de nationale politie / afd nationale veiligheid.
• Parkeren kan gewoon bij parkeergarage Malieveld of via trein DH CS
• Helpt om even organogram van nationale politie en OM even te googlen.
• Deelnemers zijn ondermeer:
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strategisch adviseur korpsleiding op nationale veiligheid, en er stuit nog een jurist van staf
korpsleiding aan op dit vlak.

- en”J van het OM/landelijk Parket Dat zijn mensen die hun sporen hebben verdiend
zowel juridisch als in aanzien in het nationale veitigheidsdomein.
Het gaat ons vanuit CLAS om 3 zaken:

- Juridische grondslag en samenwerking op nationale veiligheid op gebied van desinformatie (ook irt covid), dus
verlengde arm.

- Kennisuitwisseling op gebied van ICT/datascience en experimenten (is geen juridisch probleem, weten we al)
- Punt 1 en 2 zou structurele en langdurige wegzetten als mogelijk.

Uitkomst moet zijn een samen overeengekomen routekaart die LIMC een juridische grondslag geeft voor dat
verzamelen, verwerken en verspreiden, met klem om een andere route dan art 58, en dat weet nok.
Politie en OM geven aan dat ze daartoe mogelijkheden zien. Laat je svp leiden door de positieve grondhouding van
de wil tot samenwerking ihkv nationale veiligheid en beschermen vitale belangen. Zij snappen als geen ander dat
veiligheid ondeelbaar is binnen de overheid en dat er samen gewerkt moet worden op kennis en kunde.
Tot morgen,
Grt

From: CLAS/ST CLAS/KAB/SIE JZ :j:@mindef.nl>
Sent: woensdag 13 mei 2020 08:15
To CLAS/OOCL/HQJVerzamelpl@mindef nI>
Subject: meeting 14 mei Den Haag
Hallo
Wat is het tenue morgen? DT? Burger?
Ook de locatie zegt me niets. Is dit bij de politie?
Groet,
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BS/AL/HDB/ProjafdCHU
Verzonden: vrijdag 15 mei 2020 20:45
Aan BS/AL/HDB, BS/AL/HDB/Belmdwrs

3S/AL/HDB/Beimdwrs
Onderwerp: EW: GO en LIMC

Hierbij ter informatie de terugkoppeling van aan over IGO, en UMC die
kader van Information Manoeuvre wil inzetten.

Van: BS/AL/HDB/Proj 0ff
Verzonden: vrijdag 15 mei 2020 18:36
Aan: ., BS/AL/HDB/Belmdwrs
CC BS/AL/HDB/HDB VZML , BS/AL/HDB/ProjafdCHU,
BS/AL/HDB/Belmdwrs
Onderwerp: FwU: IGO

cvn

Van: ‘ BS/AIJHDBJPr0j Of @mindef.nl>
Datum: vrijdag 15 mei 2020 om 18:33:59
Aan: --j— CLAS” (mindef.n1>
Onderwerp: IGO

Heb nog eens nagevraagd hoe het is gegaan tav IGO, de beleidsvisie (ambitie) en Daarbij behorende
behoefte gelet op eigen volwassenheidsniveau (middelen).

Alle krijgsmachtdelen hebben op beide aspecten gereageerd. De CLAS heeft wel gereageerd op ambitiedeel
maar tav middelen aangegeven aan andere activiteiten, die ook Aandacht vragen, voorrang te geven.

Je zei en passant van informatie maneuvre speerpunt te maken oa ook qua inzet LUvIC.

( Neem aan dat je weet dat er tav inzet in het nationale domein indringend overleg is met DJZ, NCTV en
- Politie over de aard van de inzet in relatie tot Wet-, regelgeving tav verzamelen, opslaan en verwerken

persoonsgegevens.

De SG heeft richting CDS ea aangegeven dat regelconform werken een ticense to operate is. Dus aan
voorkant dient cle bevoegdheid klip en klaar te zijn. Om de burger tegen de overheid te beschermen gelden
er regels. Dat betekent hoe lastig ook dat we Soms wel capaciteiten hebben maar geen bevoegdheid.

Volgens mij probeert DJZ creatief mee te denken maar ook aan opdrachtgevers kant geldt dat binnen de
kaders moet worden gewerkt. Dat uitzoeken kost tijd.

Ook mijn hybrid medewerkers zouden graag analyses zien, maar zonder titel geen verzameling En duiding
persoonsgegevens.

Goed dat de Koning bij het TOC is geweest.

Prettig weekend,
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Van: BS/AL/DGB/DSK
Verzonden: vrijdag 27 november 2020 1 5:36
Aan: BS/AL/DGB/DSKNRZML4PN
Onderwerp: FW: IGO

Opvolgingsviag: Follow up
Vlagstatus: Met vlag

Van: BS/AL/HDB/Proj 0ff
Verzonden: vrijdag 15 mei 2020 19:38
Aan: BS/AL
Onderwerp: Fwd: IGO

( Heb mail gestuurd ivm ontbrekend huiswerk tbv en (op) lopende discussie over
(on)mogelijke inzet van deel van JISTARC in nationale domein.

Zijn mensen willen wel a la ondersteuning OM bij ondermijning in Brabant. Punt is daar was heldere
opdporimgsbevoegdheid. Voor inzet tbv NCW ivm nepnieuws COVD in sociale media is nog geen titel
gevonden om een beschikbare capaciteit in te zetten, europese en nationale kaders zijn strak en politiek en
samenleving uiterst gevoelig voor overheid die privacy schendt.

Ga overigens 29 mei naar CLAS om eea te bespreken, mn IGO in multidomein omgeving.

Prettig weekend,

Van: BS/ALJHDB/Proj 0ff’ @mindef.nl>
Datum: vrildar’ 15 mei 2020 om 18:33:59

C Aan: CLAS” (arnindef.nl>
Onderwerp: IGO
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Van: BS/AL/DGB/DSK
Verzonden: vrijdag 27 november 2020 1 5:38
Aan: BS/AL/DGB/DSKNRZML4PN
Onderwerp: FW: IGO

Opvotgingsviag: Follow up
Vlagstatus: Met vlag

Van: CLAS
Verzonden: maandag 18 m& 2020 06:29
Aan: BS/AL/HDB/Proj 0ff
Onderwerp: Re: IGO

( Goedemorgen

Dank voor je bericht. Begreep dat je in dezenook nog even telcon had gehad met Prima.

Heb een paar teksten ingevoegd in jouw mailbericht hieronder.

Verstuurd vanaf mijn ïPad

Van: BS/AIJHDBIProj 0ff famindef.n1
Datum: vrïida 15 mei 2020 om 18:34:00
Aan CLAS (amundet ni>
Onderwerp: IGO

Heb nog eens nagevraagd hoe het is gegaan tav IGO. de beleidsvisie (ambitie) en Daarbij
behorende behoefte gelet op eigen volwassenheidsniveau (middelen).

Alle krijgsmachtdelen hebben op beide aspecten gereageerd. De CLAS heeft wel gereageerd
op ambitiedeel maar tav middelen aangegeven aan andere activiteiten , die ook Aandacht
vragen, voorrang te geven.

» We gaan kijken wat hier speelt. CLAS is juist aan het intensiveren op dit terrein. Zal er - analoog aan
jouw mail - meteen navraag doen wie nu welke standpunten namens CLAS inneemt.

Je zei en passant van informatie maneuvre speerpunt te maken oa ook qua inzet LUvIC.
Neem aan dat je weet dat er tav inzet in het nationale domein indringend overleg is met DJZ,
NCTV en Politie over de aard van de inzet in relatie tot wet-, regelgeving tav verzamelen,
opslaan en verwerken persoonsgegevens.
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» Ja, dat is goed bekend.

De SG heeft richting CDS ea aangegeven dat regelconform werken een license to operate is.
Dus aan voorkant dient de bevoegdheid klip en klaar te zijn. Om de burger tegen de overheid
te beschermen gelden er regels. Dat betekent hoe lastig ook dat we Soms wel capaciteiten
hebben maar geen bevoegdheid.

» Zonder wettelijke basis geen inzet. Zo proberen we al een paar weken tot iets te komen.

Volgens mij probeert DJZ creatief mee te denken maar ook aan opdrachtgevers kant geldt dat
binnen de kaders moet worden gewerkt. Dat uitzoeken kost tijd.

» Ja, dat laatste is waar. Op zich komen we er met NPi wel uit, maar de doorlooptijd bij de
Haagse kaderstellers is te lang. Ik begrijp de gevoeligheid goed en dat leidt niet onmiddellijk tot versnelling
van processen.

Ook mijn hybrid medewerkers zouden graag analyses zien, maar zonder titel geen
verzameling En duiding persoonsgegevens.

» Eens. Reden temeer dat je zelf misschien ook nog eens even wat gewicht in de strijd werpt.

» Ik hoor overigens straks wat de overleggen van afgelopen week hebben opgeleverd.

Goed dat de Koning bij het TOC is geweest.

» Ja, dat was goed voor zowel de organisatie - bevestiging van de juistheid van de keuzes die we enige tijd
geleden gemaakt hebben in de aanloop naar de vorming van het TOC - als de mensen. Op erkenning en
waardering lopen mensen nu eenmaal twee keer zo hard.

Prettig weekend,

c
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Van: CLAS/OOCL/JISTARC/1 O5FHCIE
Verzonden: maandag 18 mei 2020 16:16
Aan CLAS/OOCL/HQlVerzamelpl

, CLAS/OOCL/JISTARC/STSTESK/ST/KCEN
Onderwerp: FW: Ondersteuning LOT-C met kennis en kunde vanuit LIMC

Gents,

Dit is het verzoek wat ik kreeg vanuit het LOT-C. Mijn beperkte kennis schat in dat dit koren op onze
Juridische molen is. Willen we het hier eerst intern over hebben of zal ik uitnodigen?

Gr

( Joint ISTAR Commando l FHC
t Commando Landstrijdkrachten

Ministerie van Defensie
Luitenant-Kolonel Tonnetkazerne 1 Eperweg 141 1 8084 HE 1 ‘t Harde 1
Postbus 1000 1 3509 AA 1 Utrecht 1 MPC 35C

uimjndef.ni

Van:
Verzonden: maandag 18 mei 2020 10:40
Aan: , CLAS/OOCL/]ISTARC/1O5FHCIE
Onderwerp: Ondersteuning LOT-C met kennis en kunde vanuit LIMC

Beste

In navolging van mijn mail afgelopen vrijdag hierbij de vraagarticulatie voor de (uitbreiding van) MSOB die reeds loopt.

De doelstelling van het LOT-C, sectie 3, is het produceren van middellange scenario’s (3-6maanden) die veiligheidsregio’s en het
LOCC-N kunnen gebruiken.

k. De veiligheidsregio’s en het L000-N dienen uit de scenario’s handelingsperspectief en effecten te halen die relevant zijn voor hun
eigen regio of processen.
Om deze scenario’s te kunnen maken zijn partijen nodig die in staat zijn om methodisch goede analyses te maken die te herleiden
en te monitoren zijn.
De scenario’s dienen vanuit mondiaal perspectief naar een landelijke beeld gemaakt te worden. lnterstatelijke ontwikkelingen en
effecten maken hier een integraal onderdeel van uit.
Het LIMC van Defensie is in staat om deze (mondiale) analyses te maken en te duiden. Denk hierbij aan vertaalslagen van
politieke intenties en sociaal-maatschappelijke trends in de landen die invloed uitoefenen (of willen oefenen) op Nederland.

Het LOT-C doet dan ook bij deze een verzoek (middels een MSOB) om gebruik te kunnen maken van de kennis en kunde van het
LIMC.

Enkele voorbeelden om aan te geven waar de informatiebehoefte zit van het LOT-C, sectie 3 en waarbij het LIMC kan
ondersteunen:

- In het jaarverslag van de AIVD 2019 is sprake van beïnvloeding door Rusland middels fonline) beTnvloedingsactiviteften
op sociale media.
Link COVID-19 crisis in NL: Foutieve berichtgeving over COVID-19 ontwikkelingen, (ziekenhuisopnames, sterftecijfers of
oorzaken/daders van vinisverspreiding) kan hierin een onderdeel zijn. Bepaalde bevolkingsgroepen kunnen onterecht
worden aangemerkt als verspreiders van het virus.

- In de media is sprake geweest van agressieve bedrijfsovernames door China in Nederland> link
https:/rio.nI ai

link CCVID-19 crisis in NL: Door de COVID-19 crisis lijden bedrijven economische schade. China ‘reikt’ een helpende
hand aan door deze bedrijven te helpen (lees: over te nemen en te voorkomen dat ze failliet gaan). Echter, dit is voor de
langere termijn niet een wenselijke situatie als NL als kenniseconomie ondermijnd wordt.
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- In het jaarverslag van de AIVD 2019 wordt melding gemaakt dat China door technische dominantie de technologische
standaarden voor de toekomst bepaalt, en daarmee afhankelijkheid van Chinese technologie creëert voor de rest van de
wereld. Deze potentiële afhankelijkheid maakt het Nederlandse bedrijfsleven op termijn nog kwetsbaarder voor (digitale)
spionage en mogelijk ook voor sabotage.
Link CO VID- 79 crisis in NL: In NL is sprake van een 5G hetze. Hierbij steken complotdenkers C2000 en ICT masten in
brand omdat men van mening is dat het COVID-79 virus door deze techniëk verspreid wordt.> Link
https:’/nos. nIartikel/233O 7 87-waarom-worden-door-heel-nederland-zendmasten-in-brand-gestoken.html

- In de media is sprake geweest van het leveren van persoonlijke beschermingsmiddelen (PBM’s) door China die niet aan
de eisen voldoen en waarbij gefraudeerd is> link https://www.businessinsider.nl/mondkapjes-afpro-aupqj
Link CO VID- 79 crisis in NL: Het gebruik van ondeugdelijke PBM’s kan resulteren in extra besmettingen bij met name
zorgpersoneel dat toch al schaars is om de huidige crisis het hoofd te bieden.

Bovenstaande voorbeelden zijn praktijkvoorbeelden van ontwikkelingen die door een of meerdere regio’s niet te volgen zijn. Er kan
dus niet door een enkele regio op geanticipeerd worden. Dit dient op een ‘hoger denk’ te gebeuren.

Als het handig is om nog even af te stemmen om de MSOB in goede banen te leiden, geen probleem! Graag zelfs. Heb de
ervaring dat het raadzaam is om dit soort verzoeken meteen goed in te schieten om te voorkomen dat er onnodig vertraging
optreedt.
Ik ben de hele dag bereikbaar

M.v.g.

c
DISCLAIMER

Aan deze e-mai! kunnen geen rechten worden ontleend. De Brandweer Flevoland sluit iedere aansprakelijkheid uit die voortvioelt uit de
elektronische verzending van dit bericht. De inhoud van dit e-mailbericht (en de bijlagen) is uitsluitend bestemd voor de geadresseerde(n). U wordt
verzocht de afzender te intormeren en het bericht te verwijderen, indien u dit bericht bij vergissing hebt ontvangen U mag het bericht niet openbaar
maken of op enige wijze verspreiden of vermenigvuldigen indien u niet de geadresseerde bent noch een geautoriseerde medewerker die kennis
mag nemen van berichten voor de geadresseerde.

DISCLAIMER

(
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Van: CLAS/OOCI/JISTARC/1 O5FHCIE
Verzonden: woensdag 20 mei 2020 09:50
Aan: CLAS/OOCL/JISTARC/DIVI/IGP D
Onderwerp: FW: Toelichting maatschappelijk kompas uitwerking VNOG
Bijlagen: 202200415 - Maatschappelijk kompas versie 2.0.pdf

Joint ISTAR Commando 1 FHC
Commando Landstrljdkrachten
Ministerie van Defensie
Luitenant-Kolonel Tonnetkazerne 1 Eperweg 141 1 8084 HE 1 ‘t Harde
Postbus 1000 1 3509 AA 1 Utrecht 1 MPC 35C

rnindef.nI

Van:
Verzonden: dinsdag 19 mei 2020 14:41
Aan @vnog ni, , CLAS/OOCL/JISTARC/1O5FHCIE,
CLAS/OOCL/1CMICO/ST/KCEN/GEDRAGSONZ; @vrln.nl BD/LOCC;

t@vnog.nl
Onderwerp: Toelichting maatschappelijk kompas uitwerking VNOG

Goedemiddag collega’s,

Hierbij de uitnodiging om volgende week woensdag 27/05 kennis te maken met de praktische uitwerking van het
‘maatschappelijk kompas’ door de collega’s van VNOG (presentatie bijgevoegd).

Mijn idee is om na/tijdens de uitleg te kijken op welke wijze (delen van) de gebruikte techniek en systematiek zou

{ kunnen worden ingezet/beschikbaar gemaakt voor een “breder publiek” en welke rol LIMC, LOT-C en VNOG daarbij
“— kunnen/willen vervullen.

We worden ontvangen door • onder voorbehoud).

Tijd: 13:30, woe 27 mei 2020
Locatie: Europaweg 79, Apeldoorn

Vanuit het LOT-C:

onder voorbehoud)

Vanuit het LIMC

Met vriendelijke groet,
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LOT-C
(Landelijk Operationeel Team Corona)

Brandweer Gelderland Midden
M:

@itv.nl
Linkedln: www.linkedin.com!company/lot-c

Veiligheids— en Gezondheidsregio Gelderland—Midden maakt bij e—mail gebruik van
SSL/TLS zodat gegevens via een beveiligde verbinding worden uitgewisseld. Wij vragen u
om er zorg voor te dragen dat SSL/TLS ook aan uw zijde ingericht is. Uw provider of
ict ondersteuningspartij kan u hierbij helpen. Alleen als beide kanten dit instellen
is e—mail beveiligd.

DISCLAIMER.
Deze e—mail is uitsluitend bestemd voor de geadresseerde. Gebruik van de inhoud ervan
door anderen dan de geadresseerde is niet toegestaan.
Mocht deze e—mail niet voor u bestemd zijn, wilt u deze dan terugsturen en
vernietigen?
Openbaarmaking, vermenigvuldiging en verspreiding van deze e—mail is niet toegestaan.
Veiligheids— en Gezondheidsregio Gelderland—Midden staat niet in voor de juiste en
volledige overbrenging van de inhoud van een verzonden e—mail,
noch voor de tijdige ontvangst daarvan.

c
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Van: CLAS/OOCL/JISTARC/1O5FHCIE
Verzonden: woensdag 27 mei 2020 11:53
Aan: CLAS/OTCO/LWC/AFD LW[RENDS&QNT
Onderwerp: RE: contactgegevens

Top, dank. Ik hoorde het idd. Een van onze analisten is daar ook bij. Opzich ook een mooie kans
natuurlijk.

Tot morgen.

Joint ISTAR Commando 1 FHC

( Commando L.andstrijdkrachten
\ Ministerie van Defensie

Luitenant-Kolonel Tonnetkazerne 1 Eperweg 141 1 8084 HE 1 ‘t Harde
Postbus 1000 t 3509 AA t Utrecht 1 MPC 35C

urninclf.nl

Van: CLAS/OTCO/LWC/AFD LW/TRENDS&ONT
Verzonden: woensdag 27 mei 2020 11:08
Aan: CLAS/OOCL/]ISTARC/1O5FHCIE
Onderwerp: Fwd: contactgegevens

( Ik ga ervanuit dat je weet dat de sectie 3 morgen een scenario sessie heeft met oa de VR’n en
volgens mij is LUVIC daar ook bij uitgenodigd, daarnaast is er wekelijks een IM overleg waar
LIMC/TOC vertegenwoordigt zijn.

Ik heb je aangemeld en kan morgenvroeg pas navraag doen bij IM of ze tijd en capaciteit
hebben. Ik laat je dat zsm weten.

Mvrgr

Met vriendelijke groet,
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LOT-C
(Landelijk Operationeel Team Corona)

c
Land Warfare Centre

Royal Netherlands Army

@ifv.nl

Linkedln: www.linkedin.com/company/lot-c

(mindef.n1
Verzonden: dinsdag 26 mei 2020 16:53
Aan:
Onderwerp: Fwd: contactgegevens

Van: CLAS/OOCL/JISTARC/1O5FHCIE’
(mindef.n1>

Datum: dinsdag 26 mei 2020 om 14:21:50
Aan: CLAS/OTCO/LWC/AFD LW/TRENDS&ONT”

(mindef.n1>
Onderwerp: contactgegevens

13 :00-17:00 bij en/of
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Joint ISTAR Commando 1 FHC
Commando Landstrijdkrachten
Ministerie van Defensie
Luitenant-Kolonel Tonnetkazerne 1 Eperweg 141 1 8084 HE 1 ‘t Harde 1
Postbus 1000 1 3509 AA 1 Utrecht 1 MPC 35C

mindef.nl

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde
bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te
melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade,
van welke aard ook, die verband houdt met risico’s verbonden aan het elektronisch verzenden
van berichten.

This message may contain information that is not intended for you. 1f you are not the
addressee or if this message was sent to you by mistake, you are requested to inform the
sender and delete the message. The State accepts no liability for damage of any kind
resulting from the risks inherent in the electronic transmission of messages.

Op deze e-mail is de disclaimer van het IFV van toepassing.
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Van: CLAS/OOCL/JISTARC/1 O5FHCIE
Verzonden: dinsdag 9juni 2020 09:00
Aan:
Onderwerp: RE: Ondersteuning LOT-C met kennis en kunde vanuit LIMC

Dit is dus zijn aanvulling geworden uiteindelijk. Meer dan dit heb ik niet (zie ook vorige mail)

Joint ISTAR Commando 1 FHC
Commando Landstrijdkrachten
Ministerie van Defensie
Luitenant Kolonel Tonnetkazerne 1 Eperweg 141 1 8084 HE 1 t Harde 1
Postbus 1000 1 3509 AA t Utrecht 1 MPC 35C

uijmindef.nI

Van:
Verzonden: maandag 25 mei 2020 08:43
Aan: CLAS/OOCL/JISTARC/1O5FHCIE
Onderwerp: Ondersteuning LOT-C met kennis en kunde vanuit LIMC

Best€

Hierbij een aangevulde versie van de MSOB, zie dikgedrukte onderdelen:

Wie: LOT-C/LOCC
Wat : Ondersteuning tav landelijk en regionaal mcl. beeld (VR overschrijdend) tav:

• (des)informatie omtrent COVID-19 (korte termijn),
• sociaal-maatschappelijke trends (middellange termijn), en
• het dreigingsbeeld van vitale infra in NL, en
• het aanleveren van bouwstenen voor een landelijk dashboard*

Waar: vanuit het UMC ter ondersteuning aan LOT-C en aansluitend voor het LOCC
Waarmee: Analyse capaciteit enerzijds en producten en handelingsperspectief anderzijds
Wanneer: indien mogelijk, zsm starten
Hoe: via MSOB teneinde onder art 58 PW te kunnen werken.

* (zie link: https: / /www.nu.nl /coronavirus/6052445/kabinet-komt-met-dashboard-voor
stand-van-zaken-rpnd-cprpnpvïrus.html)

M.v.g.

Aei d’;.i e’e kune , geen T:h wcrdeti ont»i;d. t’ tr 1rkt.J-,’r F ;‘eii sluit iic ‘ir .‘ h. id uit de Voortvk t tit dE?
elektronische v r.c.Ji g vm dit ‘eiichl. De idoud v n dit e- richt (en de ‘i) is ut I’’d be ‘md voor de ii) U wordt

rz ht de ater:der te iritrmeun en hct bcrk;ht te’.’.., ren, in 1n u d.l riclt l ver’ ig n tt ntvanU n U mag II Icht n’ t openbaa’
nkn t i;e serspreiden 0! Eni,u!’t: n, r: n u n de geadresseerde 1 nt noch een itn e is rn- .‘. rket die kennis
mag r ifl’’fl v:in 1ct nv irde geadresseerde

DlCLdMFP,
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Van: q, CLAS/OOCL/J ISTARC/J O5FHCIE
Verzonden: woensdag 27 mei 2020 13:30
Aan: [IFVJ’
Onderwerp: RE: wat in het vat zit

Goedemiddag

Dank dat je contact zoekt ! Ik heb de optie die je schetst doorgegeven aan onze project management.
Ondertussen is de wereld voor Defensie in een rap tempo doorgegaan en zijn er wat veranderingen
voor ons. We kijken in hoeverre we hierbij nog kunnen/mogen aansluiten.

Wordt vervolgd!

(r

Joint ISTAR Commando 1 FHC
Commando Landstrljdkrachten
Ministerie van Defensie
Luitenant-Kolonel Tonnetkazerne l Eperweg 141 1 8064 HE 1 ‘t Harde l
Postbus 1000 l 3509 AA 1 Utrecht l MPC 35C

Ïiinindef.nl

Van: [IFV]
Verzonden: woensdag 27 mei 2020 11:10
Aan: @politieacademie.nI; CLAS/OOCL/JISTARC/1O5FHCIE
Onderwerp: wat in het vat zit

Beste

( Excuses voor deze vertraagde mail

Enkele weken geleden ontmoetten we elkaar tijdens een bijeenkomst over nalevingsgedrag bij het LOTC. Ik was
onder de indruk van jullie presentaties en zag mogelijkheden voor gezamenlijk vervolgonderzoek.
Tot mijn spijt is het niet gelukt om voor de deadline van 25 mei een onderzoeksconsortium te vinden om een
gezamenlijk projectvoorstel in te dienen. Het meest concreet is een voorstel van een consortium (o.l.v UMCU) waarbij
wordt ingezoomd op de (groeiende?) gezondheidsverschillen door de uitbraak en maatregelen. Daarbij is uiteindelijk
gekozen voor een focus op Utrecht. Als dat door gaat naar de volgende ronde kan ik me voorstellen

Graag benader ik jullie opnieuw als ik kansen zie voor samenwerking in toekomstige projecten. Hieronder staan mijn
gegevens, mochten jullie contact willen zoeken.

Vriendelijke groet,
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X Ojd

Instituut Fysieke Veiligheid
Postbus 7010
6801 HA Arnhem
Kemperbergerweg 783
www. itv. fl1

@itv.nI

Op deze e-mail is de discairner van het WV van toepassing.

ç
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Van: ., BS/AL/HDB/Proj 0ff
Verzonden: donderdag 28 mei 2020 11:20
Aan BS/AL/HDB/Belmdwrs , BS/AL/HDB/ProjafdCHU
CC: •, BS/AL/DJZ/CI. NTRH
Onderwerp: Re: Update MSOB NCW: ondersteuning LIMC

Wat ik hier niet lees is de beantwoording van de vraag of op deze manier de NCTV met Defensiepersoneel
ruwe “info” gaat analyseren en duiden, terwijl we voor het duiden van risico’s twee diensten met wettelijke
taken hebben en die ook terzake onderzoek doen.
In deze zou dus ook contact moeten worden gezocht met AWD / MIVD over ontdubbeling En de vraag of
we willen dat er naast de twee samenwerkende diensten een derde dienst ontstaat met eigen duiding. Mijn
antwoord is nee.

(Ç

Van: BS/AUHDBI (mindef.nJ>
Datum: donderdag 28 mei 2020 om 10:56:43

BS/AUHDBIProj Off @mindef.nl>,
BS/AIJHDB/ProjafdCHU” f)i’i i ndef.nl>
Onderwerp: Update MSOB NCTV: ondersteuning LIMC

Dag

Dinsdag sprak ik (DJZ), na overleg met de juristen van de NCTVlijktr.whPftiIEriHkchP hçktP.7iin,.

gevonden voor inzet van Defensie bij de NCW in het duiden van desinformatie.

f De juridische basis zou als volgt kunnen ziin:
‘s-- Defensiepersoneel zou via het MSOB ingezet kunnen worden in de uitvoering van het NCW organisatiebesluit, en

daarbij puur ondersteunend zijn in de reeds bestaande taken van de NCTV.
In dit organisatiebesluit zijn de juridica van de NCW vervat. De inzet van Defensie zou onder deze zelfde juridica
vallen. Defensiepersoneel mag daarbij geen ‘nieuwe’ taken oppakken, zoals het vergaren van gegevens, maar slechts
ondersteunen in de duiding die de NCIV al doet.
Met het werk van de NCW kunnen ook persoonsgegevens gemoeid zijn, zo ook wanneer Defensie de NCW in haar
taken ondersteunt. Het onderling delen van persoonsgegevens — zoals het geval zal zijn wanneer defensiepersoneel
de NCW ondersteunt — is toegestaan met een doelbinding en verwerkersovereenkomst.
De functionarissen gegevensbescherming van zowel Defensie als NCTV, en de coördinator privacy van NCrV moeten
nog meekijken of dit ook daadwerkelijk mogelijk is en juridisch afdekt is kon niet voor hen spreken).
Mochten zij akkoord zijn, lijkt er een juridische weg gevonden: de inzet van Defensie zou op deze wijze volledig
ingekaderd zijn in de taken van de NCTV, en bovendien ook onder diens toezicht vallen.

Het verdere proces:
De NCV verwerkt bovenstaande in een nieuwe versie van het MSOB. Deze zal informeel wederom met de collega’s
van DJZ, DOPS en mij gedeeld worden.

zal deze voorleggen aan zijn collega juristen bij DJZ. DOPS en wij zullen ons, wanneer het juridisch licht op groen
staat, moeten beraden op de vraag of Defensie ook in deze ondersteuning wil en kan voorzien. NCW weet dat dit
nog geen gelopen race is. Wij zullen hen, voor zij het verzoek voorleggen aan hun minister voor ondertekening, bij

[Paginanummer]



voorbaat informeel moeten kunnen aangeven of bij wij positief of negatief zullen adviseren. Het is in elk geval zaak
te voorkomen dat NCW dit MSOB formeel indient, als DJZ/DOPS/DGB al voorzien dat er een negatief advies zal
volgen

N.B:
Als het formele MSOB ingediend wordt, zullen de minister en CDS na integraal advies van DJZ, DOPS en DGB
beslissen.
Defensie kan in haar beslissing nog randvoorwaarden stellen aan de inzet.

In een eerder stadium heb ik de MIVD via op de hoogte gebracht van dit alles en hen gevraagd alvast na te
denken over hun positie, mocht het MSOB daadwerkelijk ingediend worden.
Ik zal hen ook over bovenstaande ontwikkeling informeren.

Hartelijke groet,

‘1
Ministerie van Defensie 1 Hoofddirectie Beleid 1 Counter Hybrid
Unit (
Kalvermarkt 32 1 2511 CB Den Haag 1
Postbus 20701 1 2500 ES Den Haag

@mindef.nl
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Van: BS/AL/DGB/DSK
Verzonden: vrijdag 27 november 2020 15:55
Aan: RL_... B5/AL/DGB/DSKNRZMLAPN
Onderwerp: FW: RE:

Opvolgingsviag: Follow up
Vlagstatus: Met vlag

Van: BD/NCW
Verzonden: woensdag 3 juni 2020 14:30
Aan: BS/AL/HDB/Proj 0ff
Onderwerp: RE:

Beste —

Dank voor je mail.

JullIe en onze juristen zijn inderdaad geruime tijd met elkaar in gesprek en ik begreep dat
ze samen een rechtsgeldige grondslag hebben gevonden op basis waarvan het LIMC ons kan
ondersteunen bij het signaleren en duiden van desinformatie Fit COVID-19. Dat is een mooie
eerste stap maar dan zijn we er natuurlijk niet. We zullen namelijk samen ook goed moeten
kijken naar hoe zo een ondersteuning daadwerkelijk ingevuld kan worden en hoe we
eventuele onduidelijkheden kunnen wegnemen.

Ik stel voor dat de desinfo ctuh vanuit Programma Stateljke Dreigingen met jouw Counter
Hybrid Urilt overleg hebben deze week en ons uiterlijk niaandaq 8 junI een voorste! doen,
wirin antwoord gegeven wordt op jouw vragen?

Met vriendelijke groet,

Verzonden met BlackBeny Work
(www.hlackherry.com)

Van: t?uiinindef.nl>
Datum: dinsdag U2jun. 2020 7:46 AM
Aan: BDINCW @nctv.minjenv.nl>
Onderwerp:

De juristen van JenV en Def buigen zich al geruime tijd over de vraag of er een juridische titel is
waarbinnen het UMC van Defensie ic de Landmacht een onderzoek mag ondersteunen van de NCTV.

Vorige week werden we tijdens de bijeenkomst over desinformatie geinformeerd over tussentijdse
resultaten van een onderzoek dat wordt verbreed.

[PaginanummerJ



Hoe verhouden deze onderzoeken zich tot elkaar? Los van elkaar, overlap? Zou er aan de voorkant sprake
moeten zijn van deconflictie en overleg tussen partijen? Zou rendement groter kunnen zijn als capaciteit
LIMC tijdelijk onder WIV wordt gebracht waardoor meer mogelijkheden ontstaan en synergie wordt
bevorderd?

Weet dat onze SG beducht is voor inzet capaciteiten krijgsmacht voor verzamelen, analyseren, duiden
fenomenen in nationale domein als er al sprake is van een taaklomderzoeksopdracht van de AWD/MIVD en
er geen duidelijke juridische titel is.

Mvg,

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security
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Van:
Verzonden:
Aan:
Onderwerp:

BS/AL/HDB/ProjafdCHU
dinsdag 2 juni 2020 10:48

BS/ALJH DB/Belmdwrs
FW:

QO(

Van:
Verzonden: dinsdag
Aan
CC:
Onderwerp: Fwd:

Tkn

BS/AL/HDB/Proj 0ff
2juni 2020 10:46

BS/AL/H DB/ProjafdCHU B5/A1/DJZ/CL NTRH

Van: BS/AUHDB/Proj
Datum: dinsdag 2juni 2020 om 07:45 :48
Aan:

_________

()nctv.minjcnv.n1>

rnindefïil> reeds beoordeeld 202

[Pagina nummer]



c



C)

Van: BS/AL/HDB/Proj 0ff
Verzonden: vrijdag 12juni 2020 10:18
Aan BS/AL/HDB/Belmdwrs
Onderwerp: RE: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC

Zij laat het over aan om eea AVG proof in te regelen zodat er geen gedoe komt over
privacy etc.

Neem toch aan dat jouw contactpersonen kunnen vertellen wat behoefte is en dat dat ook duidelijk
staat in het verzoek, zo niet gewoon om verduidelijking vragen.

Van: /AL/HDB/Belmdwrs
Verzonden: vrijdag 12juni 2020 10:13
Aan: BS/AL/HDB/ProjafdCHU BS/AL/HDB/Proj 0ff
Onderwerp: FW: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC

Beste

In de bijlage vinden jullie het laatste concept-MSOB zoals deze week met DJZ is gedeeld.
zal hier vandaag op reageren, maar bij deze vast ter informatie voor jullie.

Een aantal opmerkingen van mijn kant:
-. De precieze informatiebehoefte blijft wat mij betreft onduidelijk. Los van de informatiebronnen,

aan wat voor soort signalering en duiding heeft men behoefte? Wat voor soort analyses
verlangt men?

- Zoals we eerder bespraken, wordt juridische grondslag gevonden in het NCW taakbesluit. Deze
is heel breed geformuleerd, vraag is of werken onder dit taakbesluit ‘\AJIV-proof’ is.

- Uitgaande van de specifieke kwaliteiten van het LIMC, vraag ik mij af of die op deze wijze echt
van toegevoegde waarde zijn als men alleen nieuwsdiensten, publiciteitsmedia en open
bronnen mogen raadplegen. Wellicht komt hun werk beter tot zijn recht bij een UW onder de
bevoegdheden en toezicht van de WIV.

- Men stuurt in dit MSOB expliciet weg van werken onder de WIV / inlichtingenactiviteiten.

Heb jij nog iets van gehoord,

Hartelijke groet,

Van: BS/AL/DJZ/Cl. NTRH .@rnindef.nl>
Verzonden: donderdag 11 juni 2020 16:20
Aan BS/AL/HDB/Belmdwrs mii di’f. nI>

Onderwerp: FW: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC

Ha

Heb bijgaande bericht van de NCW ontvangen en aangegeven dat ik er met belangstelling induik en
hen morgenochtend mijn reactie stuur.

Mvg
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Van: BD/PSD < @nctv.minjenv.nl>
Verzonden: woensdag 10juni 2020 13:34
Aan BS/AL/DJZ/CI NTRH @mrndef ni>
CC: - BD/PSD @nctv.minlenv.nl>
Onderwerp: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC

Dag

Allereerst hoop ik dat jij nog enigszins hebt kunnen genieten van jouw vakantie. Zoals tijdens het
overleg al aangegeven met zou ik jou eerst nog de verwerkersafspra ken
doorsturen voor commentaar. Daarnaast wil ik jou vragen of jij ook nog wil reageren op het concept
MSOB. Verder wat er voor nodig is zodat jij een positief advies zou kunnen geven waar het gaat om de
juridische aspecten. Het juridische deel is randvoorwaardelijk om door te kunnen. Zoals ook
telefonisch besproken alles onder artikel 52 van het CE, zodat defensie kan werken onder het mandaat
van de NCTV. Bijlage 2 is al afgestemd met

______

t.a.v. de fysieke en personele
veiligheidsmaatregelen.

Hoop je voldoende geïnformeerd te hebben.

Hartelijke groet

Hartelijke groet

Beleidsmedewerker Programma Statelijke Dreigingen

Nationaal Coördinator Terrorisme en Veiligheid (NCTV)
Ministerie Justitie en Veiligheid
Turfmarkt 147 1 2511 AD 1 Den Haag 1

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security
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Van: ., BS/AL/HDB/ProjafdCHU
Verzonden: donderdag 18juni 2020 13:45
Aan: BS/AL/HDBfBeImdwrs
Onderwerp: EW: Vervolg MSOB

info

Van: BD/PSD
Verzonden: donderdag 18juni 2020 13:41
Aan: BS/AL/HDB/ProjafdCHU
Onderwerp: RE: Vervolg MSOB

Dag dank hiervoor. Helemal eens dat we dit aan de voorkant goed moeten regelen. We gaan
ernaar kijken en komen erop terug!

C Groet

Van: @mindef.nl < @mindef.nl>
Verzonden: donderdag 18juni 2020 11:06
Aan: BD/PSD @nctv.minienv.nl>
Onderwerp: FW: Vervolg MSOB

Dag

in navolging van wat we hierover vorige week al bespraken stuur ik onderstaande mail ter info aan je
door. Bij mijn weten dienen MSOB’s altijd gericht op het gewenste effect te zijn, waarna Defensie
bekijkt hoe we daar invulling aan gaan geven. Doordat concept verzoek van jullie zich expliciet op
UMC richt, wordt voorbijgegaan aan wat onze stap 1 zou zijn: hoe verhoudt dit zich tot de diensten
(MIVD en AIVD) en de WIV? (Vergelijk persbericht deze week dat cyberdiensten gaan samenwerken
(CIIC) onder AIVD en WIV.) Dit gaan we de komende tijd samen met alle betrokkenen verder
onderzoeken. Een optie hierbij zou bv ook kunnen zijn: personeel van LIMC gedetacheerd bij MIVD
onder WIV (vergelijk bestaande construct met onze DCC). Vooraf antwoorden hierop voordat we
hiermee in de praktijk aan de slag gaan, zijn voor ons essentieel om te voorkomen dat hier later gedoe

( over ontstaat. We zijn ook voornemens om als dit op enigerlei wijze doorgaat, de Kamer hier pro
“— actief over te informeren, liefst samen met jullie.

Uit bovenstaande mag niet de gevolgtrekking worden getrokken dat wij jullie voorgenomen verzoek
om extra capaciteit voor analyse van desinfo niet belangrijk vinden, integendeel. Wij zijn juist hard op
zoek naar de (nieuwe) rol van Defensie en de mogelijke inzet van defensiecapaciteiten in de gray zone
(hybride conflict), onder het niveau van openlijke conflictvoering en we realiseren ons terdege dat het
vermogen om tegen desinfo op te treden hier een belangrijke rol in speelt. Maar gezien politieke en
juridisch risico’s doen we dat in een zorgvuldig proces stap voor stap.

Groeten,

Van: BS/AL/H DB/Belmdwrs @mindef. nI>
Verzonden: woensdag 17 juni 2020 15:21
Aan:

_____

- BD/PSD @nctv.minienv.nl>
CC: @nctv.minjenv.nl’ @nctv.minîenv.nl>; BS/AL/HDB/ProjafdCHU

(D mi nd ef.ril>
Onderwerp: Vervolg MSQB

Ha
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Goed om je zojuist even te spreken! Ik begreep dat er een met onze DJZ tot een afgestemde versie
van het MSOB is, dat de verwerkersovereenkomst nu bij de privacy-coördinator ligt en dat de brief in
principe klaar is voor ondertekening door jullie minister.

Weet dat wij altijd open staan voor het denken in mogelijkheden voor detectie en duiding van
desinformatie. Maar zoals ik ook aan de telefoon aangaf, zijn we bij de DGB nog in beraad over dit
verzoek en de race voor een positief advies is nog niet gelopen. Er zit voor Defensie nu eenmaal een
politiek afbreukrisico aan de voorgestelde inzet, dat moeten we goed afpellen. Daarom in de bijlage
een ook aantal vragen die we hier nog bij hebben, die ik vast bij je wil neerleggen. Met name omdat
we voorzien dat deze ook door ‘de lijn’ gesteld zullen worden. Het advies zal daar haarschep antwoord
op moet kunnen geven.

Als jullie het MSOB, los van ons interne beraad en vragen, toch al formeel gaan indienen, begrijpen we
dat. In dat geval is ons advies wel het verzoek neutraal en niet op LIMC gespitst te formuleren. We
weten dat NCW een inzet van het LIMC wenst, en dat zullen we zeker niet vergeten © Maar het geeft
ons meer ruimte te bezien of de gewenste inzet onder de WIV te vatten/wenselijk is. De vraag hoe
deze inzet zich tot de WIV/diensten verhoudt, is voor ons namelijk een heikel punt.

Alvast veel dank!

Hartelijke groet, c
1

Ministerie van Defensie 1 Hoofddirectie Beleid 1 Counter Hybrid Unit

Kalvermarkt 32 1 2511 CE Den Haag 1——
Postbus 20701 1 2500 ES Den Haag

— mindefnI

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security

[Paginanummer]



Van: , CLAS/OOCLIJISTARC/1O5FHCIE
Verzonden: dinsdag 2juni 2020 14:23
Aan:
Onderwerp: RE: contact

Goedemiddag

_______

Wat mij betreft kom je naar ‘tHarde. Dan kun je gelijk zien hoe het georganiseerd is en wie er aLlemaal
werken (en of er bekenden zijn, uiteraard). Straks om 3u hebben we een telefonisch overleg met de
IM en afhankelijk hoe dat verloopt gaan we verder.

Laat maar weten wanneer je wil komenIL is er aanstaande donderdag om iQu.
Misschien schikt het jou dan ook?

Joint ISTAR Commando 1 FHC
Commando Landstrljdkrachten
Ministerie van Defensie
Luitenant-Kolonel Tonnetkazerne 1 Eperweg 141 1 8084 HE 1 ‘t Harde 1
Postbus 1000 1 3509 AA 1 Utrecht 1 MPC 35C

(rnindef.nI

Van:
Verzonden: dinsdag 2juni 2020 13:08
Aan: CLAS/OOCL/JISTARC/1O5FHCIE
Onderwerp: contact

Goedendag

We hebben recentelijk contact gehad via de telefoon over beschikbaarheid data en dat je graag met iemand van het
LOT-C wilt spreken over die beschikbaarheid (ik heb begrepen van ) dat de afspraak met jou nu staat).

Ik ben zelf ondertussen doorgeschoven van de sectie 7 naar de sectie 3 en krijg de vraag hier hoe zit het nu met
LIMC? Vandaar mijn vraag aan jou, mocht je een afspraak met iebben staan zouden wij dan ook even met
elkaar kunnen spreken of indien dat dan niet past eventueel een ander moment het kan zowel in Zeist als in t Harde
(ik woon

Mvrgr

Met vriendelijke groet,

Lange termijnplanning

LOT-C
(Landelijk Operationeel Team Corona)
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Royal Netherlands Army

Mob —

@ifv.nI
Linkedin: www.Iinkedin.com/company/Iot-c

Op deze e-mail is de disclairner van het WV van toepassing.

c
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Van: CLAS/OOCL/CMD TEAM/JZ ADV
Verzonden: donderdag 4 juni 2020 10:27
Aan CLAS/OOCL/JISTARC/1 O9OSINT
Onderwerp: Re: Legad behoefte!

ii

Ik denk dat je eerste conclusie (sociale media) een juiste is. Je tweede conclusie (in rood) ZOU ik niet willen
betitelen als geen probleem, omdat je altijd moet vermijden om als OSINT eenheid met persoonsgegevens
in aanraking te komen en te verwerken, maar mochten er dan onverhoopt en ongewild persoonsgegevens
verschijnen, dan is er geen noodzaak om in paniek te raken, zolang deze gegevens maar niet worden
verwerkt.

Zodra een artikel dan op het scherm staat dient er gehandeld te worden in lijn met wat DJZ schrijft.

f Raadplegen van berichten van nieuwsdiensten is toegestaan mits er niet persoonsgericht wordt
‘, geraadpleegd. Het opslaan van een URL; naar mijn mening is het opslaan van een URL die leidt naar een

artikel waarin persoonsgegevens staan het verwerken van persoonsgegevens . Een titel kopiëren en opslaan
lijkt heel goed mogelijk, zolang er maar geen persoonsgegevens in deze titel staan. Het zelfde geldt voor je
derde punt (delen van het artikel die geen persoonsgegevens bevatten kopiëren en plakken in een
rapportag) Bij het laatste punt ben ik net als jij ook terughoudend omdat naar mijn mening het maken
van een screenshot en daarna het verwijderen van de persoonsgegevens ook een vorm van
verwerking is.

Tenslotte vwb punt 3 is naar mijn mening analys en verwerking van gegevens tot producten
gelimiteerd als er persoonsgegevens in zitten de restrictie ziet enkel op persoonsgerichte raagpleging.

Hopelijk maakt dit een en ander wat duidelijker.

Groet,

Van: CLAS/OOCUJISTARCJ1O9OSINT” (1)inindcf.nl>
Datum: donderdag 4juni 2020 om 09:33:09
Aan CLAS/OOCUCMD TEAM/JZ ADV” (iriintlet al>
Onderwerp: Legad behoefte!

Dag

Nieuwe informatie leid vaak weer tot nieuwe vragen. Ons gesprek gister en de wensen van het LIMC leiden bij mij
weer tot nieuwe vragen. Je weet dat ik echt wil proberen klanten tevreden te houden maar absoluut niet over de
scheef probeer te gaan.

Hieronder in zwart staat het DJZ “stukje” en daaronder jouw antwoord van 20 mei als ik refereer aan die twee
stukjes heb ik rode cijfers tussen haakjes gezet. Hieruit leid ik het volgende af:

1. Alle social media is no go. (omdat je daar bij elke account al aan persoonsgegevens zit) (1).
2. Defensie fLIMC/109) mag publiciteitsmedia zoals www.nos.nl , www.nu.nl. www. nytimes.com raadplegen

om te zoeken naar desinformatie artikelen.
a. Het verschijnen van persoonsgegevens in gevonden artikelen add-in’s is dan geen probleem (2).

[Paginanummer]



Nu is mijn vraag, ik heb het artikel op het scherm staan, wat mag ik ermee doen?
1. Mag ik de URL opslaan (ik denk het wel aangezien URL geen persoonsgegeven is)
2. Mag ik de titel kopiëren en opslaan (ik denk het wel)?
3. Mag ik de delen van het artikel die geen persoonsgegevens bevatten kopiëren en plakken in een rapportage

(ik denk het wel aangezien ik hierbij geen persoonsgegevens verwijder of op sla).
4. Mag ik een screenshot maken van het artikel en de persoonsgegevens verwijderen? Zo houd ik de inhoud

van het artikel zo origineel mogelijk, maar in de rapportage komen geen persoonsgegevens (hier kan je wel
wat van vinden want een screenshot is al soort van opslaan)?

De screenshots/gekopieerde inhoud is datgene wat ri het LIMC gaat voorzien van metadata zoals de URL, tijdstip van
aantreffen etc dus zonder analyse.
Nu is mijn vraag mag deze inhoud zonder persoonsgegevens door het LIMC wel geanalyseerd worden en verwerkt
tot product (3) of geldt deze beperking alleen als er persoonsgegevens in zitten?

Mvg

D]Z stukje”
Defensie raadpleegt geen social media content (1) Defensie mag berichten van nieuwsdiensten en andere
publiciteitsmedia alleen niet persoonsgericht raadplegen (2). Verder krijgt Defensie desgevraagd door de NOV
de 5&D COVID-19 of andere relevante rapportages aangereikt, mits daarbij geen persoonsgegevens worden
verstrekt en gen inbreuk wordt gemaakt op de persoonlijke levenssfeer.

From: CLAS/OOCL/CMD TEAM/JZ ADV @mindef.nl>
Sent: woensdag 20 mei 2020 13:39
To: CLAS/OOCL/i ISTARC/1O9OSINT @ mindef.nl>
Subject: Re: telefoongesprek

Hoe ik de zinsnede uit de bijgevoegde PPT briefing interpreteer”

Schrik niet van het verschijnen van persoonsgegevens op uw beeldscherm. Dit kan geen kwaad zolang u
de gegevensniet verwerkt.

Dit moet gezien worden binnen de context van de presentatie en er wordt mee bedoeld dat, mocht er tijdens het
bekijken van een website onverhoopt of toevallig persoonsgegevens te zien zijn, men niet in de stress moet schieten
en dat er geen sprake is van opslaan of verwerken (2).

Om het vergelijk met hieronder te trekken, uiteraard kan je mijns inziens de krant lezen, of welk nieuwsmedium dan
ook. Er is echter wel een verschil of je dat als persoon doet uit pure interesse en ontwikkelingen van de actualiteiten
van alledag, of dat je dat met een eenheid doet, en deze gegevens opslaat of verwerkt of er een analyse op loslaat
en het dat verwerkt tot een intell product.

Ook moet je altijd teruggaan naar het begin en je afvragen waarom je dit doet. Kijk je toevallig op een nieuwssite en
komen er onverhoopt of toevallig persoonsgegevens opproppen of ben je er bewust en actief naar op zoek.

De opmerking “De AVG is zo rigide dat ik zelfs de krant niet meer mag lezen”, heb ik de laatste maanden vaker
gehoord. Dat is uiteraard een misverstand. Een krant als persoon lezen is mijn inziens gewoon toegestaan. Het
wordt anders als een eenheid, die luistert naar de naam OpenSource INTELLIGENCE (het woord zegt het al,
inlichtingen) dergelijke gegevens gaat verwerken, opslaan en analyseren, resulterend in een product(3).

Hope this helps en groet,
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Van:’ CLAS/OOCL/JISTARC/109O5lNT.@mindef.nl>

Datum: maandag 18 mei 2020 om 14:24:47
Aan:” CLAS/OOCL/CMD TEAM/JZ ADV” @mindef.nI>
Onderwerp: FW: telefoongesprek

Dag

Al een oordeel kunnen vormen over het wel mogen bekijken van persoonsgegevens als je ze maar niet verwerkt?
Dat heeft namelijk ook invloed op het feit of ik:

1. De sites van de NOS/ RIVM/telegraaf etc mag bekijken op nieuws (en persoonsgegevens die ik
voorgeschoteld krijg mag bekijken) zolang ik maar geen persoonsgegevens verwerk.

2. De krant kan lezen zonder expliciet op zoek te zijn naar personen, zolang ik maar geen persoonsgegevens
opsla/verwerk etc.

Mvg

From: CLAS/OOCL/]ISTARC/10905 INT
‘ Sent: donderdag 14 mei 2020 14:01

To: ., CLAS/OOCL/CMD TEAM/JZ ADV < @mindef.nl>
Subject: FW: telefoongesprek

Dag

Bedankt voor het gesprek. Gesprek was weer prima. We blijven graag het gedetailleerde ingevulde en besproken
excel bestand ontvangen maar snap je standpunt.

Dit is de presentatie. Hierin wordt een uitspraak gedaan door de vakgroep OSINT op slide 22 dat je niet moet
schrikken als je zoekslag doet en er persoonsgegevens op je scherm komen. De presentatie zegt dat als je ze niet
verwerkt, er niets aan de hand is. Deze presentatie is gemaakt volgens mij in overleg met

Deze vraag komt overigens letterlijk in het excel bestand aan bod.

Ik hoor graag als jij wat hoort over LIMC, ik houd je op de hoogte VWB

Mvg

______

From: CLAS/OOCL/JISTARC/DIVI/IGP E @mindef.nl>
Sent: donderdag 14 mei 2020 13:20
To: CLAS/OOCL/JISTARC/1O9OSINT @mindef.nl>
Subject: RE: telefoongesprek

Hallo

Bij deze de PPT met betrekking tot wetgeving AVG. In deze presentatie is 1 stroomschema weergegeven....De
overige zijn te vinden op het internet in de “Handleiding Algemene verordening gegevensbescherming” op de
website van de Autoriteit Persoonsgegevens.
Ik heb ze hier op dit moment wel in hard copy liggen maar kan ze digitaal even niet boven water krijgen.

Groet,
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From: CLAS/OOCL/]ISTARC/1O9OSINT @mindef.nl>
Sent: woensdag 13 mei 2020 08:14
To: CLAS/OOCL/JISTARC/DIVI/IGP E

______________

@mindef.nl>
Subject: telefoongesprek

Dag

Denk je aan de stroomschema’s en de PPT les over AVG?

Met vriendelijke groet,

Joint ISTAR Commando
Ministerie van Defensie
Luitenant-kolonel Tonnet Kazerne 1 Eperweg 141 1 8084 HE 1 ‘t-Harde 1
Postbus 1000 1 8084 ZX 1 ‘t-Harde 1 MPC 35A

@mindef.nl Ç
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Van: CLAS/ST CLAS/KAB/SIE JZ/BUR O&I
Verzonden: donderdag 4 juni 2020 1219
Aan: BS/AL’DS/DCCNERZAMELPL
Onderwerp: RE: OSINT binnen CLAS

Dag

(dubbele achternaam luidt , voornaam is verwarrend, ik weet het...)

Dank voor je bericht: die kritische houding van de BS is zoals je weet, bij mij bekend, en die deel ik
eigenlijk ook wel.

Morgen werk ik helaas thuis dus heel graag een andere keet.

Kabinet Commandant Landstrijdkrachten
Koninklijke Landmacht
Ministerie van Defensie
Kromhoutkazerne 1 Herculeslaan 1 t Utrecht 1
Postbus 90004 1 3509 AA 1 Utrecht 1 MPC 55A

L @mindef.nl

B5/AL/DS/DCCJVERZAMELPL
Sent: donderdag 4juni 2020 12:07
To: , CLAS/ST CLAS/KAB/SIE JZ/BUR O&l
Subject: FW: OSINT binnen CLAS

Beste

( Zie hieronder mijn handreiking richtinç mbt OSINT binnen CLAS.

Morgen tussen 11:00 -14:00 ben ik op de khk en ben jij er toevallig dan ook, want in dat geval loop ik
even langs voor een korte kennismaking.

Gr,

From: , BS/AL/DS/DCC/VERZAMELPL
Sent: donderdag 4juni 2020 11:39
To: CLAS/SI CLAS/DIR K&O < @mincL.j>
Subject: OSINT binnen CLAS

Goedemorgen

In een onderhoud met de heb ik aangegeven dat OSINT vanuit de Functionaris voor
de Gegevensbescherming (FG)/BS nogal de aandacht heeft vanuit Avg perspectief en dat het goed is
als we ons hier van bewust zijn. Zij en met haar enkele anderen zijn er kritisch op vanuit de BS. De FG
zou in mei een toezichtbezoek houden bij JISTARC, niet id laatste plaats vanwege de waarschijnlijke
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OSINT initiatieven bij de nieuwe eenheid. Het bezoek gaat waarschijnlijk nu plaatsvinden na het
zomerreces.

gaf aan dat u zich bezig houdt met dit ‘dossier’. Indien u Avg-input/advies wenst
vanuit mijn team dan staan wij u desgewenst graag bij.

Met vriendelijke groet,

MSc
AVG coordinator CLAS
Sectie Advies ( ST CLAS/DP&O/Afd. A&HRM), K9
Do & Vr aanwezig eb tel bereikbaar

@mindef.nl

(
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Van: ., BS/AL/D]Z/CI. NTRH
Verzonden: donderdag 4juni 2020 10:20
Aan: ., CLAS/OOCL/CMD TEAM/JZ ADV;

CLAS/ST CLAS/KAB/SIE JZ/BUR O&l
CC: BS/AL/DJZ/Clust. INT; BS/AL/DJZ/CI. NTRH
Onderwerp: RE: Verslag VTC C-QOCL 3 juni

Uf1
- Ik ben doende

met een aanscherping van het concept verzoek op basis van een bespreking die we met o.m. een
jurist van de NCTV hebben gehad; daarmee is een juridische way ahead geïdentificeerd, maat een
definitief akkoord met (of beter: positief advies over) dat verzoek nog geen gegeven. Terecht wordt
dan ook onderkend dat beleidsmatig hier de handen nog niet voor op elkaar zijn; daar heb ik dan ook
steeds op gewezen en op het feit dat ook de CDS het nog maar moet willen om deze capaciteit op
deze klus in te zetten.

Daarnaast ben ik enkele weken geleden met o.m. ]Z CLAS, e.a. bij de politie hier in

( Den Haag geweest om te spreken over mogelijkheden om onder de vigeur van de Politiewet door het
UMC militaire bijstand aan de politie te laten verlenen. Mij was duidelijk dat men elkaar hierover al
eerder sprak. Aan de politie heb ik de knelpunten vanuit ons perspectief toegelicht en de politie die
van hun. Zij zien ook zelf, buiten een lopend strafrechtelijk onderzoek naar de brandstichtingen bij
GSM masten, niet direct een taak of bevoegdheid. De politie nam het verder onderzoeken daarvan als
“huiswerk” mee. Een detachering als mogelijke vorm van samenwerking verbaast me op zich niet; ben
wel benieuwd wat betrokkenen dan precies bij het LIMC gaan doen, gezien het ontbreken van eigen
bevoegdheden van het UMC in NL in vredestijd. Andersom lijkt me in dat opzicht meer in de rede te
liggen.

Mvg

Van: CLAS/OOCL/CMD TEAM/JZ ADV
Verzonden: donderdag 4 juni 2020 09:43
Aan: CLAS/ST CLAS/KAB/SIE JZ/BUR O&l BS/AL/DJZ/Cl. NTRH
Onderwerp: Fwd: Verslag VTC C-OOCL 3 juni

C Goedemorgen

Bijgevoegd een verslag van een VTC die )OCL gisteren met zijn ondercommandanten heeft
gehouden. Land Information Manoeuvre Centre (LIMC) is en
sinds de oprichting van het LIMC beschouwd C-OOCL C-LIMC als een ondercommandant.

Mij valt het volgende op in het verslag:

h. UMc
1. Operationeel tempo gaat omlaag, herijking en vastleggen van procedures zijn juist geintensiveerd. Terugkoppeling volgt maandag

in afspraak mei OCL.
Ii. DJZ akkoord m.b.t. mandaat LIMC, maar Directie Beleid nog niet. Mogelijk heeft dit te maken met de IGO-visie en het feit dat

LIMC niet (alleen) om gereedstelling gaat.
OOCL geeft aan dat4], ondanks dit stroeve mandaat, uitzonderlijk werk levert. Het is goed dat het LIMC reeds

bestaat.
iii. Afspraak met politie dat personeel bij LIMC gedetacheerd kan worden.
lv. Lijkt erop dat het LIMC met datascience het verloop van COVID49 kan voorspellen, meet informatie volgt maandag in de

afspraak met C-OOCL.

DJZ akkoord, heeft dat betrekking op de clausule die in het steunverleningsverzoek is geschreven mbt
desinformatie?
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Het andere punt wat mij opvalt is de afspraak met de politie en het detacheren. Zegt jullie dit iets en betreft
dit een TIW-constructie?

Groet,

Van: ‘tï CLAS/OOCL/HQ” (rnindef.nl>
Datum: donderdag 4juni 2020 om 08:02:5 1
Aan CLAS/OOCL/HQ/SIE G4’ (mindef til>,

CLAS/OOCL/HQ/SIE G2’ mrndefn1> .
DOSCO/DPOD/BOE DGV/GVCLAS Z/PGVCLAS Z” (rnindefn1>

CLAS/OOCL/HQ/SIE G3” ‘(mrndet ni>,
CLASIST CLAS/AFD F&CISIE EHDN ()rnindef ni> -

CLA$/OOCL/HQ/SW G6/IBEV” (mindef.nI>,
()mindef ni>, CLAS/OOCL/ADMINDET

( ,— @mindef ni>, CLAS!OOCL/HQ/Sffi Gl”
(rnindef nl> CLAS/OOCL/CMD TEAM/JZ ADV”

(mindef.nl>, E. CLAS/OOCL/HQ/STE G5/PLANS”
(mindef ni> CLAS/OOCL/CMD TEAM/COM ADV

- f(mindet ni>
. CLAS/OOCL/HQ/Sffi G6’

_______

(mindef nl>, CLAS/OOCL/HQ/SIE VERPL”
(mindet nI> CLAS/OOCL/HQ/Sffi G5’ (mindef ni>,

CLAS/OOCL/HQ/SW GZHZ’

_____

(mindef. nI>
Cc: CLAS/OOCL/HQ’ — rnindef.nl>
Onderwerp: Verslag VTC C-OOCL 3 juni

Allen,

Bijgevoegd het verslag van de VTC van 3 juni.

mvg
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Van:
woensdag 9juni 2021 12:58

CLAS/ST CLAS/KAB/SIE JZ/BUR O&l
Verzonden:
Aan: 1r., CLAS/ST CLAS/KAB/SIE JZ/BUR O&l
Onderwerp: FW: Aanvulling t.b.v. de verwerkersafspraken

Met vriendelijke groet,

Kabinet Commandant Landstrljdkrachten
Koninklijke Landmacht
Ministerie van Defensie
Kromhoutkazerne 1 Herculeslaan 1 1 Utrecht 1 1
Postbus 90004 1 3509 AA 1 Utrecht 1 t1PC 55A

indef.nl

From: CLAS/ST CLAS/KAB/SIE JZ/BUR O&l
Sent: maandag 8 juni 2020 15:35
To: CLAS/ST CLAS/KAB/SIE JZ/BUR O&l
Subject: RE: Aanvulling t.b.v. de verwerkersafspraken

Check!

Met vriendelijke groet,

Kabinet Commandant Landstrljdkrachten
Koninklijke Landmacht

-

Ministerie van Defensie
Kromhoutkazerne 1 Herculeslaan 1 1 Utrecht t Gebouw K9
Postbus 90004 1 3509 AA 1 Utrecht 1 IIPC 55A

ni

From: CLAS/ST CLAS/KAB/SIE JZ/BUR O&l . @mindef.nl>
Sent: maandag 8juni 2020 15:34
To: , CLAS/ST CLAS/KAB/SIE JZ/BUR O&I enDrnindf.nI>
Subject: RE: Aanvulling t.b.v. de verwerkersafspraken

Dank voor de info. Ach, dat zit jij vanavond op tijd bij moeders achter de aardappelen. Dat is ook
goed, want morgen moet er echt gepresteerd worden .

Fingers crossed!

Groet,
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Kabinet Commandant Landstrijdkrachten
Koninklijke Landmacht
Ministerie van Defensie
Kromhoutkazerne 1 Herculeslaan 1 1 Utrecht 1
Postbus 90004 3509 AA 1 Utrecht ÎIPC 55A

-- mindef.nI

From: CLAS/ST CLAS/KAB/SIE ]Z/BUR O&l - @mindef.nl>
Sent: maandag $ juni 2020 12:40
To: CLAS/ST CLAS/KAB/SIE JZ/BUR O&I

__________

Subject: Re: Aanvulling t.b.v. de verwerkersafspraken

Zo dat is spelen met vuur.

Van: CLAS/ST CLAS/KAB/SIE JZ/BUR O&I cuIIIIlI1, -

Datum: maandag 8juni 2020 om 12:04:06
Aan: CLAS/OOCUCMD TEAMJJZ ADV” @mindef.nI>
Cc: CLAS/ST CLASIKABISIE JZ/BUR O&I”

jndeisi1>
Onderwerp: RE: Aanvulling t.b.v. de verwerkersafspraken

if

Dank: pseudonimisering van persoonsgegevens, zoals opgeworpen door de privacyspecialist, kom ik
overigens niet tegen in het documentje.

BTW: vanavond komt hier op het TOC een delegatie uit het bedrijfsleven met oa
(SME inlichtingen): in de presentatie van LIMC, waarvan ik zojuist de rehearsal zag, presenteerde
UMC zich als Ait

Bé iüd h dtjt ladën bij -.

Kabinet Commandant Landstrijdkrachten
Koninklijke Landmacht

From: CLAS/STCLAS/KAB/SIEJZ/BURO&II @minch’f.nI>
Sent: maandag 8juni 2020 15:01
To CLAS/ST CLAS/KAB/SIE JZ/BUR O&I (grniridcf nI>
Subject: RE: Aanvulling t.b.v. de verwerkersafspraken

Hoi

Zojuist met: gesproken: de adviesraad is een besloten gezelschap van C-LAS. Derden zijn
niet welkom vanavond buiten de sprekers is er niemand bi) onderkende het risico overigens en
gaf aan dat de gewraakte zin er vanavond niet izu zitten Toesoraa,k zou doorieman4jers
van de TOC Environment Celi worden gegeven

____

Met vriendelijke groet,

Ç

@ mindef.nl>

Met vriendelijke groet,
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Ministerie van Defensie
Kromhoutkazerne 1 Herculeslaan 1 1 Utrecht 1 1
Postbus 90004 1 3509 AA j Utrecht I1PC 55A

mindef.n 1

From:
•,

CLAS/OOCL/CMD TEAM/iZ ADV < jindefr>
Sent: maandag 8juni 2020 11:15
To , CLAS/ST CLAS/KAB/SIE JZ/BUR O&l (ci)mIndE f nI>
Subject: Fwd: Aanvulling t.b.v. de verwerkersafspraken

Ter info..,.

Van: , CLAS/OOCIJHQ/Verzamelpl” (amindefnl>
Datum: maandag 8juni 2020 om 08:43:38
Aan: BD/PSD’p.. :()nctv.minjenv.iil>,

( CLAS/OOCUCMD TEAMJJZ ADV” (m1ndL1 nl>,
CLAS/OOCUJI$TARC/STSTESKIST/SIE S6IBUR llvI&W” (win indef.nl>
Cc BDIPSD’ (wlktv mini_nt ni>
Onderwerp: RE: Aanvulling t.b.v. de verwerkersafspraken

Hi zie attached. Volgems mij dekt dit de lading, zo niet, laat if zsm weten svp

dit gaat om het realiseren van een gegevensverwerkingsovereenkomst ihtv de MSOB
NCW-UMC. Als jullie aanvullingen hebben, feel free.

Grt

From BD/PSD @nctv.minienv.nl>
Sent: vrijdag 5juni 2020 14:56
To [ CLAS/O0CL/HQJVerzamelpl mindtf ni>
Cc: BD/PSD @nctv.minienv.nl>
Subject: Aanvulling t.b.v. de verwerkersafspraken

Hey

Net onze privacy specialist gesproken over de verwerkersafspraken, zou jij volgende vraag kunnen
beantwoorden, zodat ik iom de privacy-specialist alhier e.e.a. kan klaarmaken.

Opdrachtgever vraagt Opdrachtnemer om te beschrijven en te onderbouwen welke passende technische en

organisatorische maatregelen, zoals pseudonimisering, hij treft/heeft getroffen ter beveiliging van de te

verwerken persoonsgegevens.

Gr en prettig weekend

Hartelijke groet
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Beleidsmedewerker Programma Statelijke Dreigingen

Nationaal Coördinator Terrorisme en Veiligheid (NCTV)
Ministerie Justitie en Veiligheid
Turfmarkt 147 1 2511 AD 1 Den Haag 1

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risicos verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The C
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security

[PaginanummerJ



Van:
Verzonden:
Aan:
Onderwerp:

BS/AL/DGB/DSK
vrijdag 27 november 2020 1 5:53

BS/AL/DGB/DSK/VRZMLAPN
FW: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC

Q9Lt

Van: BS/AL/HDB/Proj 0ff
Verzonden: vrijdag 12 juni 2020 10:18
Aan: BS/AL/HDB/Belmdwrs
Onderwerp: RE: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC

Zij laat het over aan om eea AVG proof in te regelen zodat er geen gedoe komt over
privacy etc.

Neem toch aan dat jouw contactpersonen kunnen vertellen wat behoefte is en dat dat ook duidelijk
staat in het verzoek, zo niet gewoon om verduidelijking vragen.

Van: BS/AL/HDB/Belmdwrs
Verzonden: vrijdag 12juni 2020 10:13
Aan: BS/AL/HDB/ProjafdCHU BS/AL/HDB/Proj 0ff
Onderwerp: FW: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC reeds beoordeeld 203

Opvotgingsviag:
Vlagstatus:

Follow up
Met vlag
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Van:

______

., BS/AIJDJZ/CI. NTRH
Verzonden: donderdag 11juni 2020 1310
Aan CLAS/OOCL/CMD TEAM/JZ AD

CLAS/ST CLAS/KAB/SIE JZ/BUR O&I
Onderwerp: RE: 20200611 stand van zaken MSOB UMC

De stukken zijn mij gisterenmiddag voor commentaar voorgelegd. Van een akkoord daarmee is dus
nog geen sprakel
Groet,

Van: ., CLAS/OOCL/CMD TEAM/JZ ADV
Verzonden: donderdag 11 juni 2020 12:15
Aan: ., BS/AL/DJZ/CI. NTRH; , CLAS/ST CLAS/KAB/SIE JZ/BUR 0&
Onderwerp: Fwd: 20200611 stand van zaken MSOB LIMC

Dag

Ter info stuur ik dit even door.

Met vriendelijke groeten,

Van:” , CLAS/OOCIJHQfVerzameIpl” h (mindef.nl>
Datum: donderdag 1 1 juni 2020 om 11:45:22
Aan: CLAS/OOCUCMD TEAMJJZ ADV” (mindef.nl>
Onderwerp: Fwd: 20200611 stand van zaken MSOB LIMC

Hi , zie bijlagen. Deze concertstukken zijn gecheckt en goed bevonden door DJZ ), en

çC volgen volgende week (stuur je zo een begeleiden email) als formele opdracht. Ik snap dat de
verwerkersovereenkomst generiek is, ik heb wel even een toelichting nodig (Juridische taal naar lekentaal),
die ik zelf begrijp en ook kan uitleggen aan m’n personeel.
Wil je svp daarmee assisteren?
Grt

Van:’ - - BD/PSD”W’ (nctv.minjenv.nl>
Datum: donderdag 11juni 2020 om 11:35:23
Aan: “W CLAS/OOCUHQ/Verzamelpl” @mi ndef.nl>
Onderwerp: FW: 20200611 stand van zaken MSOB LIMC

Bij deze

Verzonden met BlackBeny Work
(www.blackherry.com)
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BS/AL/DJZ/CI. NTRH
vrijdag 12juni 2020 13:37

BS/AL/HDB/Belmdwrs; BS/AL/DS/DOPS/J3
OPS/SieNatOps

., BS/AL/DJZ/CI. NTRH; BS/AL/DJZ/Clust. INT
FW: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC
MSOB concept art 52 org besluit 1.0 - kanttekeningen RL.docx;
Verwerkersovereenkomst_nctv-mindef inzake duiden desinformatie - vOl.5 -

kanttekeningen RL.docx

(jnctv.minjenv.nI>

@ nctv.rnfijJjvflI>

Van:
Verzonden:
Aan:

CC:
Onderwerp:
Bijlagen:

Collega’s,
Bijgaand als aangekondigd mijn kanttekeningen bij de stukken die volgens onze collega’s bij de NCTV
deel zouden moeten gaan uitmaken van een MSOB-verzoek aan Defensie.
Veel concreter dan dit wordt het op dit moment volgens mij niet. Het lijkt me goed om (zeer)
binnenkort vanuit CDS, DGB en DJZ de wenselijkheid en haalbaarheid hiervan te bespreken met het

f oog op een advies aan de minister.
Mvg

Van: •, BS/AL/DJZ/CI. NTRH
Verzonden: vrijdag 12 juni 2020 13:31
Aan: - BD/PSD’
CC - BD/PSD’
Onderwerp: RE: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC
Beste
Als beloofd bijgaand nog enkele kanttekeningen bij de stukken.
Deze deel ik zorgvuldigheidshalve ook intern de Bestuursstaf van Defensie (DOPS/NATOPS en DGB).
Naar ik begrijp hebben onze Dir. Strategie, Beleidsontwikkeling en Innovatie en de Plv. NCTV elkaar
hier ook over gesproken.
Weten jullie of de jurist van de NCTV de verwerkersovereenkomst ook met onze FGf-en) c.q. privacy-
coördinator(en) heeft afgestemd? Hun oordeel/advies lijkt me voor Defensie wel nodig.
Mvg

Van: BS/AL/DJZ/Cl. NTRH
Verzonden: donderdag 11 juni 2020 16:19

\ Aan - BD/PSD’

_____________

CC: BD/PSD (cÜnctv.mnjenv.nl>
Onderwerp: RE: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC
Beste
Dank voor de stukken; ik duik er met belangstelling in; morgenochtend stuur ik jullie mijn reactie.
M vg

Van: BD/PSD <

_______

Verzonden: woensdag 10juni 2020 13:34
Aan: BS/AL/DJZ/CI. NTRH @mindtf.nl>
CC: BD/PSD < @nctv.rninjtnj.nI>
Onderwerp: verwerkersafspraken t.b.v. verzoek MSOB inzet LIMC
Dag •q
Allereerst hoop ik dat jij nog enigszins hebt kunnen genieten van jouw vakantie. Zoals tijdens het
overleg al aangegeven met zou ik jou eerst nog de verwerkersafspraken
doorsturen voor commentaar. Daarnaast wil ik jou vragen of jij ook nog wil reageren op het concept
MSOB. Verder wat er voor nodig is zodat jij een positief advies zou kunnen geven waar het gaat om de
juridische aspecten. Het juridische deel is randvoorwaardelijk om door te kunnen. Zoals ook
telefonisch besproken alles onder artikel 52 van het OB, zodat defensie kan werken onder het mandaat
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van de NCTV. Bijlage 2 is al afgestemd met t.a.v. de fysieke en personele
veiligheidsmaatregelen.
Hoop je voldoende geïnformeerd te hebben.
Hartelijke groet

Hartetijke groet

1
Beleidsmedewerker Programma Statelijke Dreigingen

Nationaal Coördinator Terrorisme en Veiligheid (NCTV)
Ministerie Justitie en Veiligheid
Turfmarkt 147 ) 2511 AD j Den Haag 1

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risicos verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. iî you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security

c
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Van: D/PSD <E @ndv.minjenv.nl>
Verzonden: maandag 15juni 2020 08:42
Aan: BS/AL/DJZ/Cl. NTRH
CC: BD/PSD
Onderwerp: Verwerkt commentaar MSOB inzet LIMC
Bijlagen: MSOB concept art 50 org besluit 1.0 - kanttekeningen verwerkt.docx

Dag

Ik heb jouw commentaar verwerkt, wat zoveel wil zeggen, ik heb feitelijk alles overgenomen. V.w.b. de vraag over
delen van DepV met de politie, ga ik met bespreken, aangezien hij goed zit qua kennis binnen de
crisisstructuur en hoe dit nu vorm gaat krijgen in de volgende fase v.w.b. covid.

Graag hoor ik van jou of voor jou de drempels v.w.b. dit deel van de MSOB weg zijn. V.w.b. de verwerkersafspraken
en de bijbehorende contacten tussen de privacy specialisten hoop ik vandaag wat op te horen.

Hartelijke groet en dank tot zover

Hartelijke groet

Beleidsmedewerker Program ma Statelijke Dreigingen

Nationaal Coördinator Terrorisme en Veiligheid (NCW)
Ministerie Justitie en Veiligheid
Turfmarkt 147 2511 AD 1 Den Haag 1
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C23J, Cz

Van: BS/AL/DJZ/CI. NTRH
Verzonden: dinsdag 16juni 2020 14:02
Aan:

_____________

- BD/PSD
CC: BD/PSD
Onderwerp: RE: Verwerkt commentaar MSOB inzet LIMC

Als de gegevensbeschermers over en weer er uit komen vwb. de verwerkersovereenkomst, lijkt me het ontwerp van
de trap “mogen” van de drie-traps-raket (kunnen, willen, mogen) wel zo ongeveer klaar. Als vaker opgemerkt, lijkt
het me — om teleurstellingen te voorkomen — wel zo verstandig als vôér lancering van het verzoek hetzelfde is
gezegd over de twee andere trappen.

Mvg

t(

Van: - BD/PSD
Verzonden: maandag 15juni 2020 08:42
Aan: BS/AL/DJZ/Cl. NTRH

/PSD
Onderwerp: Verwerkt commentaar MSOB inzet LIMC

Dag —
Ik heb jouw commentaar verwerkt, wat zoveel wil zeggen, ik heb feitelijk alles overgenomen. V.w.b. de vraag over
delen van DepV met de politie, ga ik met espreken, aangezien hij goed zit qua kennis binnen de
crisisstructuur en hoe dit nu vorm gaat krijgen in de volgende fase v.w.b. covid.

Graag hoor ik van jou of voor jou de drempels v.w.b. dit deel van de MSQB weg zijn. V.w.b. de verwerkersafspraken
en de bijbehorende contacten tussen de privacy specialisten hoop ik vandaag wat op te horen.

Hartelijke groet en dank tot zover

Hartelijke groet

Beleidsmedewerker Program ma Statelijke Dreigingen

Nationaal Coördinator Terrorisme en Veiligheid (NCTV)
Ministerie Justitie en Veiligheid
Turfmarkt 147 1 2511 AD Den Haag 1

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
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Verzonden: dinsdag 1 december 2020 09:51

Van: BD/PSD ()nctv.rninjenv.n1>
Verzonden: donderdag 18juni 2020 13:41
Aan BS/ALJHDBIPr0jafdCHU [.. ()ininc1ef ni>
Onderwerp: RE: Vervolg MSOB

Dag ‘ dank hiervoor. Helemaal eens dat we dit aan de voorkant goed moeten regelen. We gaan
ernaar kijken en komen erop terug!

Groet,

Van: (mindëf.n1 @mindef.nI>
Verzonden: donderdag 18juni 2020 11:06
Aan - BD/PSD (i)nctv rninienv ni>

(“- Onderwerp: FW: Vervolg MSOB

Dag

in navolging van wat we hierover vorige week al bespraken stuur ik onderstaande mail ter info aan je
door. Bij mijn weten dienen MSOB’s altijd gericht op het gewenste effect te zijn, waarna Defensie
bekijkt hoe we daar invulling aan gaan geven. Doordat concept verzoek van jullie zich expliciet op
UMC richt, wordt voorbijgegaan aan wat onze stap 1 zou zijn: hoe verhoudt dit zich tot de diensten
(MIVD AIVD) en de WIV? (Vergelijk persbericht deze week dat cyberdiensten gaan samenwerken
(CIÏC) onder AIVD en WIV.) Dit gaan we de komende tijd samen met alle betrokkenen verder
onderzoeken. Een optie hierbij zou bv ook kunnen zijn: personeel van LIMC gedetacheerd bij MIVD
onder WIV (vergelijk bestaande construct met onze DCC). Vooraf antwoorden hierop voordat we
hiermee in de praktijk aan de slag gaan, zijn voor ons essentieel om te voorkomen dat hier later gedoe
over ontstaat. We zijn ook voornemens om als dit op enigerlei wijze doorgaat, de Kamer hier pro-
actief over te informeren, liefst samen met jullie.

Uit bovenstaande mag niet de gevolgtrekking worden getrokken dat wij jullie voorgenomen verzoek
om extra capaciteit voor analyse van desinfo niet belangrijk vinden, integendeel. Wij zijn juist hard op
zoek naar de (nieuwe) rol van Defensie en de mogelijke inzet van defensiecapaciteiten in de gray zone
(hybride conflict), onder het niveau van openlijke conflictvoering en we realiseren ons terdege dat het
vermogen om tegen desinfo op te treden hier een belangrijke rol in speelt. Maar gezien politieke en
jurïdisch risico’s doen we dat in een zorgvuldig proces stap voor stap.

Groeten,

Van: BS!AUHDBJBeImdwrs (mindef.nI>
Verzonden: woensdag 17 juni 2020 15:2 1
Aan: BD/PSD’ (nctv.minjenv.n1>
CC: nctv.minjenv.n1 (i)nctv.minienv.n1>;
BS/AIJHDBIProjafdCHU (i)mincIef.nl>
Onderwerp: Vervolg MSOB

Ha

Goed om je zojuist even te spreken! Ik begreep dat er een met onze DJZ tot een afgestemde versie
van het MSOB is, dat de verwerkersovereenkomst nu bij de privacy-coördinator ligt en dat de brief in
principe klaar is voor ondertekening door jullie minister.
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Weet dat wij altijd open staan voor het denken in mogelijkheden voor detectie en duiding van
desinformatie. Maar zoals ik ook aan de telefoon aangaf, zijn we bij de DGB nog in beraad over dit
verzoek en de race voor een positief advies is nog niet gelopen. Er zit voor Defensie nu eenmaal een
politiek afbreukrisico aan de voorgestelde inzet, dat moeten we goed afpellen. Daarom in de bijlage
een ook aantal vragen die we hier nog bij hebben, die ik vast bij je wil neerleggen. Met name omdat
we voorzien dat deze ook door ‘de lijn’ gesteld zullen worden. Het advies zal daar haarschep antwoord
op moet kunnen geven.

Als jullie het MSOB, los van ons interne beraad en vragen, toch al formeel gaan indienen, begrijpen we
dat. In dat geval is ons advies wel het verzoek neutraal en niet op LIMC gespitst te formuleren. We
weten dat NCTV een inzet van het LIMC wenst, en dat zullen we zeker niet vergeten © Maar het geeft
ons meer ruimte te bezien of de gewenste inzet onder de WIV te vatten/wenselijk is. De vraag hoe
deze inzet zich tot de WIV/diensten verhoudt, is voor ons namelijk een heikel punt.

Alvast veel dank!

Hartelijke groet,

Ç

U

Ministerie van Defensie 1 Hoofddirectie Beleid 1 Counter Hybrid unit

Kalvermarkt 32 1 2511 CB Den Haag 1

Postbus 20701 1 2500 ES Den Haag

•

________

ç
Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
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Van: , CLAS/OOCL/JISTARC/DIVI
Verzonden: donderdag 26 november 2020 13:22
Aan: CLAS/ST CLAS/KAB/SIE ALGOST
Onderwerp: Gesprek LIMC
Bijlagen: Verwerkt commentaar MSOB inzet LIMC; RE: Verwerkt commentaar MSOB inzet

LIMC; MSOB concept art 50 org besluit tO - kanttekeningen verwerkt.docx
Verwerkersovereenkomst_nctv-mindef inzake duiden desinformatie - vOl .5 -

kanttekeninger — mc opm iocx

____

, zie geel gearceerde delen

Van: — - BD/PSD” i(nctv.iiiinjenv.nl>
Datum: dinsdag 25 augustus 2020 om 14:43:10

Ç Aan:’ BS/AIJDS/Kab DS” :(rnindJ.nl>,
CLAS/OOCUHQ/UMC” (a)mindef.nl>, ‘ , CLAS/ST

CLAS/DIR K&O” iiniiidef.nl>
Cc: “t - BDIPSD” (iictv.mnjenv,n1>
Onderwerp: FW: Gesprek LIMC

Heren,

Zoals afgelopen vrijdag besproken met . Hierbij de concepten MSOB en
verwerkersafspraken. Tevens wat mailverkeer waar vanuit DJZ toch gesteld wordt dat het juridisch
mandaat werkbaar is. Op basis van dat uitgangspunt zijn we in gesprek geweest met DGB en daar
bleek dat vanuit DGB een negatief advies zou komen op inzet LIMC. Dat is dus niet een juridisch
bezwaar maar een beleidsbezwaar. Omdat er een beleidsbezwaar bestond hebben we vanuit de NCW
aangegeven geen MSOB in te dienen aangezien onze minister deze niet zal tekenen bij deze
geconstateerde weerstand van ontvangende zijde.

De wens en behoefte voor inzet LIMC is er echter nog steeds en zeker gezien een (naderende) 2 golf
en 2 Kamerverkiezingen volgend jaar zal die behoefte alleen maar groter en nijpender worden. We

( hopen dus ook dat er binnen Defensie eenheid van gedachte zal komen over deze capaciteit zodat we
beter voorbereid kunnen zijn voor de komende uitdagingen. Indien het beleidsbezwaar namelijk
wegvalt, zullen wij alsnog de MSOB indienen.

M vg,

Van - BD/PSD 6)nctvrninlenv.nl>
Verzonden: dinsdag 25 augustus 2020 14:21
Aan: BD/PSD (iJ nctv.minjnv.nl>
Onderwerp: Gesprek LIMC

Dag

Hierbij de mails waarbij aangeeft dat wIj de trap ‘mogen’ zo goed als hebben afgerond. Hierbij stelt hij dat
de FG (functionaris gegevensbescherming) van beide departementen in contact met elkaar moeten treden. Dit is
gebeurd, bij ons is er contact gezocht met (FG CLAS) waarmee de laatste detail afspraken kunnen
worden gemaakt vwb bescherming gegevens.

De verwerkersafspraken concretiseren kan pas na indienen van de bijgevoegde MSQB, waarbij het onduidelijk is
of defensie deze MSOB ook wil en kan doen. Zoals wij ook voor het verlof hebben overlegd, zullen wij moeten
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wachten tot defensie er positief instaat om deze capaciteiten tbv desinformatie en ism de NCtV in te zetten.
Voordat wij onze minister deze aanvraag officieel laten doen.

Groet

II
Hartelijke groet

Beleidsmedewerker Programma Statelijke Dreigingen

Nationaal Coördinator Terrorisme en Veiligheid (NCTV)
Ministerie Justitie en Veiligheid
Turfmarkt 147 1 2511 AD 1 Den Haag 1

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security
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Van: BS/AL/DGB/DSK/CHU
Verzonden: woensdag 23 juni 2021 13:24
Aan: BS/AL/DGB/DSK/CHU
Onderwerp: FW: Artikel open bronnen onderzoek
Bijlagen: docu ment.pdf Bevoegdhedenjnformatievergaring.op_internet..niet

stravorderljkjncl_matr&.pdf
Bevoegdheden_informatievergaring_op_internetjncLmatrix.yersie_19_mei2Ol 6.pdf

zoals vanochtend besproken zou ik nog een aantal mails van FG doorsturen. Hierbij de eerste.
Het kan dat er een aantal tussen zit die al in de tijdlijn staan.

Oorspronkelijk bericht
Van: BS/AL/DGB/DBE/AFD BGD @mindef.nl>
Verzonden: woensdag 23 juni 2021 10:08
Aan: BS/AL/DGB/DSK/CHU 1@mindef.nl>
Onderwerp: FW: Artikel open bronnen onderzoek

Oorspronkelijk bericht
Van: - ., BS/AL/HDBV/Dir. M&B
Verzonden: donderdag 18juni 2020 11:34
Aan , BS/AL/HDBV/Dir M&B @mindef nI>
CC: BSfAL/D3Z/Cl. NTRH @mindef.nl>
Onderwerp: FW: Artikel open bronnen onderzoek

Ter achtergrondinformatie bij ons gesprek van gisteren stuur ik jullie 3 documenten.

Hierin staan de juridische kaders rond het vergaren van (persoons)gegevens op het internet (‘open
bronnen’) naar mijn mening goed weergegeven.

Met name de leidraad van OM/Politie inzake niet-strafvorderlijke vergaring van informatie op internet
zou heel goed gebruikt kunnen worden om de noodzakelijke kaders/richtlijnen/werkinstructies op te
baseren. Ik neem aan de dat de NCW-analisten hiermee ook bekend zijn.

De vraag die hieraan vooraf gaat blijft echter:

Welke publieke taak of welk openbaar gezag heeft de NCrV in deze casus uit en wordt Defensie via de
MSOB gevraagd uit te voeren?

Indien een toereikende taak/bevoegdheid bij de NCTV ontbreekt zou het wellicht logischer zijn de
samenwerking met Defensie in te richten via de bijstand conform de Politiewet of mogelijk via de WIV
(biedt hfst 6 WIV 20202 hiervoor wel de mogelijkheden?).

Pas nadat de voorgaande vragen beantwoord zijn komen we denk ik toe aan het opstellen van
benodigde verwerkersafspraken in het kader van de AVG.

Met vriendelijke groet,

Functionaris Gegevensbescherming Wet Pol itiegegevens
Directie Monitoring & Beheer - Hoofddirectie

Bedrijfsvoering Bestuursstaf - Ministerie van Defensie Plein Kalvermarktcomplex 1 Kalvermarkt 32
2511 CB 1 Den Haag j Postbus 20701 1 2500 ES 1 Den Haag
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@mindef.nl
http://www.defensie.nI

Vrijdag afwezig

c
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Politieonderzoek in open bronnen op internet

Strafvorderlijke aspecten

Bert-Jaap Koops

Onderzoek in open bronnen op internet is een interessante methode voor de politie
om laagdrempelig gegevens te verzamelen. Maar publiek toegankelijke gegevens
zijn niet volledig vrij te onderzoeken: ook op internet gelden bepaalde juridische
beperkingen. Dit artikel onderzoekt de strafvorderljke aspecten van politieel open
brononderzoek: welke wettelijke basis is hiervoor bruikbaar? En hoe zit het met
buitenlandse bronnen? De conclusie is dat openbrononderzoek al snel verder gaat
dan wat artikel 2 Politiewet 1993 toestaat en dat opsporingsambtenaren dan een
bevel van de officier van justitie voor stelselmatige observatie of informatie
inwinning nodig hebben, evenals goedgekeurde technische hulpmiddelen.

1 Inleiding

Het internet biedt een schat aan informatie die openbaar toegankelijk is. Veel
informatie is beschikbaar in geheel vrij toegankelijke bronnen, en daarnaast is
veel interessants te vinden in bronnen waarvoor een (gratis) registratie nodig is.
Om optimaal informatie in die schat aan informatie te vergaren, moet je wel goed
kunnen zoeken. Inmiddels zijn daarvoor uitstekende middelen beschikbaar, en in
diverse projecten worden technieken ontwikkeld om nog slimmer te zoeken en
gegevens met elkaar in verband te brengen. ‘People realize this is much more than
just doing a Google search’, zegt een medewerker van het Open Source Center,
een afdeling van de dA die systematisch het intemet over de hele wereld afzoekt
om tendensen en risico’s in kaart te brengen.’ In Nederland gebruikt de politie
het Intemet Recherche (& Onderzoek) Netwerk, kortweg iRN, een systeem dat
toegang biedt tot het intemet waarbij de afkomst (vanuit een politie-pc) afge
schermd kan worden; inmiddels maken (bij de politie maar ook bij andere over
heidsdiensten) al ruim 4500 mensen gebruik van dit systeem.2 Politiefunctiona
rissen struinen over het intemet, gericht of ongericht, om relevante informatie te
verzamelen. Het doel daarvan kan zijn algemeen surveilleren in het kader van de

De auteur dankt Lonneke Stevens, Merel Koning en een anonieme referent voor hun waardevolle
commentaar op een eerdere versie van deze bijdrage.

1 R. Martin, dA tracks public information for the private eye, 22 januari 2012, http:I/
www.npr.org/2012/01/22/145587161/cia-tracks-public-information-for-the-private-eye
(geraadpleegd 15 maart 2012).

2 Zie http://copsincyberspace.wordpress.com/2009/05/21/internet-recherche-netwerk-breidt-uit/
en http://www.forensischinstituut.nllnieuws/2011/verzelfstandiging-internet-research-and-
investigation-network.aspx?cp»68&cs=18251 (geraadpleegd 15 maart 2012).
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handhaving van de openbare orde, of doelgerichte opsporing in het kader van een
concreet onderzoek.
Ook al gaat het om onderzoek in vrij toegankelijke bronnen, dit onderzoek speelt
zich niet af in een juridische vrijruimte. Ook op intemet gelden spelregels. Door
dat de juridische aspecten van openbrononderzoek op intemet nog nauwelijks in
kaart zijn gebracht, is het niet mogelijk om een uitputtende analyse te geven van
alle juridische aandachtspunten. Ik beperk mij in deze vraag tot een deelaspect
dat voor de praktijk van justitie en veiligheid in elk geval relevant is; welke straf
vorderlijke eisen worden gesteld aan het verzamelen van gegevens uit open inter
netbronnen door de politie? De belangrijkste vraag daarbij is of er een expliciete
wettelijke grondslag nodig is, of dat de algemene bepaling van de taakomschrij
ving van de politie in artikel 2 Politiewet 1993 (PolW) volstaat. Ik begin met een
schets van de context van dit type onderzoek: open-source intelligence en het juri
dische kader daarvoor (par. 2). Vervolgens ga ik in op de vraag naar de strafvor
derlijke eisen die worden gesteld aan openbrononderzoek in Nederland (par. 3),
met een korte blik op onderzoek naar buitenlandse bronnen (par. 4). Ik sluit af
met een conclusie en enkele aanbevelingen voor de praktijk (par. 5).

2 De context: open-source intelligence

2.1 Voorbeeld: het WRTUOS0-project
Onderzoek in open bronnen wordt door allerlei organisaties gedaan. Voor instan
ties in de sfeer van justitie en veiligheid is het een interessante aanvulling op hun
arsenaal aan mogelijkheden om ‘intelligence’ — informatie die helpt een onder
zoek verder te brengen — te verkrijgen. Doordat open bronnen vrij toegankelijk
zijn, is het vergaren van gegevens laagdrempelig en vrijwel zonder risico’s. Wel
bestaat het risico van detectie door degenen die onderwerp zijn van een zoekactie;
op intemet laat je immers makkelijk sporen na, en IP-adressen zijn vrij eenvoudig
te herleiden tot een bepaalde plaats of instantie. Bovendien willen justitie- en vei
ligheidsdiensten niet afhankelijk zijn van privaat aangeboden programma’s.
Daarom wordt veel geïnvesteerd in de ontwikkeling van eigen systemen voor
openbrononderzoek die zo weinig mogelijk sporen achterlaten, en die ook de
capaciteit hebben om uitgebreid te kunnen worden met allerlei functionaliteiten
om het zoeken in open bronnen te optimaliseren. Een voorbeeld van zo’n systeem
dat in ontwikkeling is, is het Europese VIRTUOSO, een KP7-project waarin
diverse bedrijven en wetenschappelijke instituten samenwerken. Hierin wordt
een technisch platform ontwikkeld voor openbrononderzoek voor veiligheidstoe
passingen. De doelstelling van VIRTUOSO is het scheppen van:

‘a technical framework for the integration of tools for collection, processing,
analysis and communication of open source information. This middieware
framework will enable “plug and play” functionalities that improve the ability
of border control, security and law enforcement professionals to use data
from across the source/format spectrum in support of the decision making
process.’ (Koops, Cuijpers & Schellekens 2011: 8)
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Binnen het platform kunnen allerlei modules worden ingeplugd om gegevens
geautomatiseerd te verzamelen uit verschillende typen bronnen, zoals YouTube,
nieuwswebpagina’s, RSS-feeds, socialenetwerkpagina’s, blogs en discussiefora. De
verzamelde gegevens kunnen vervolgens met andere modules worden aangepast
om ze beter te kunnen onderzoeken — denk aan vertaling (Google Translate) en
omzetting van beeld of spraak in tekst, en aan omzetting in gestandaardiseerde
formaten zoals XML. Vervolgens kunnen data-analysten, al dan niet geautomati
seerd, de gegevens onderzoeken, waarbij ze relevante gegevens annoteren en in
een kennisdatabank plaatsen.
VIRTUOSO richt zich op het ontwikkelen van een flexibel technisch systeem
— zogeheten middieware — waarin eindgebruikers naar behoeften modules kunnen
inpluggen en het gebruik kunnen toespitsen op hun eigen situatie. Om te voorko
men dat een systeem wordt ontwikkeld dat na oplevering niet blijkt te passen
binnen bestaande juridische kaders, kent het project ook een juridisch-ethische
component, waarin ik zelf met diverse collega’s de juridische en ethische aspecten
in kaart breng van openbrononderzoek.

2.2 Juridische aspecten van onderzoek in open bronnen
Mensen die zich in de praktijk bezighouden met openbrononderzoek zijn, zo is
mijn ervaring, vaak geneigd om te denken dat alles wat op internet staat zonder
enige beperking mag worden gebruikt. Het staat immers in de openbare ruimte,
en mensen hebben het toch zelf erop gezet? Nog los van ethische aspecten, die ik
hier buiten beschouwing laat, staan er toch enkele wetten in de weg aan het onge
clausuleerd gegevens ‘stofzuigeren’ van het intemet. Juridische beperkingen
worden gesteld door met name twee rechtsgebieden: bescherming van persoons
gegevens, in Nederland geregeld in onder andere de Wet bescherming persoons
gegevens en de Wet politiegegevens (WPo1G), en intellectuele-eigendomsrecht,
zoals onder andere geregeld in de Auteurswet 1912 (Aw).
De verwerking van persoonsgegevens is gebonden aan diverse wettelijke eisen,
zoals rechtmatigheid, juistheid en nauwkeurigheid en doelbinding (art. 3-4
WPo1G). Vooral doelbinding is een belangrijke randvoorwaarde voor openbronon
derzoek, zeker nu de gewijzigde Wet politiegegevens scherpere eisen stelt aan ver
werking voor andere doeleinden dan waarvoor gegevens zijn verzameld.3 Dat
betekent dat poliüediensten zorgvuldig vooraf het doel van openbrononderzoek
moeten overdenken en specificeren. Voor gevoelige persoonsgegevens, zoals gege
vens betreffende ras of gezondheid — die bijvoorbeeld uit foto’s zijn af te leiden —

gelden verder striktere beperkingen; de politie mag dergelijke gegevens slechts
verzamelen als dit onvermijdelijk is voor het doel dat wordt beoogd (art. 5
WPoIG). Gegevens die beschermd zijn door het auteursrecht, zoals sommige
nieuwsartikelen of foto’s die als werk ‘van letterkunde, wetenschap of kunst’ kun
nen gelden (art. 10 Aw), mogen alleen worden verveelvoudigd met toestemming
van de rechthebbende; Nederland kent, anders dan sommige andere landen, geen
wettelijke exceptie voor publieke veiligheid. Het kopiëren en vervolgens bewerken

3 Zie wijziging van art. 3 lid 3 WPoIG, St),. 2011, 490 (inwerkingtreding op nader te bepalen tijd
stip).
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(vertalen of standaardiseren, zoals in WRTUOSO gebeurt) is een verveelvoudi
ging (art. 13 Aw). De vraag is of het publiceren op intemet een impliciete licentie
geeft voor zo’n verveelvoudiging. Hetzelfde geldt voor het systematisch uiflezen
van substantiële delen van databanken op intemet die beschermd worden door de
Databankenwet.
In het bestek van dit artikel is het niet mogelijk dieper op deze vragen in te gaan
(zie voor een nadere analyse Koops, Cuijpers & Schellekens 2011); duidelijk is in
elk geval dat openbrononderzoek door de politie juridisch niet zo vrij is als gebrui
kers in eerste instantie geneigd kunnen zijn te denken. Waar ik wel nader op in
wil gaan in dit artikel is de vraag of er, naast gegevensbescherming en intellec
tuele eigendom, ook juridische beperkingen zijn aan openbrononderzoek vanuit
het Wetboek van Strafvordering en de Politiewet 1993. Voor ik daaraan toekom,
is het echter nuttig eerst nog nader het concept van ‘open bron’ te onderzoeken.

2.3 Intermezzo: wat is een apen bron?
De term ‘open bron’ kan op verschillende manieren worden geïnterpreteerd. Een
voor de hand liggende interpretatie is dat de bron volledig vrij toegankelijk is;
‘open’ staat dan tegenover ‘afgesloten’, in welke vorm dan ook. Dat impliceert dat
webpagina’s waar-voor een registratie nodig is, niet onderzocht worden. Deze
interpretatie wordt in de literatuur over politieel openbrononderzoek veelal
gehanteerd (Walden 2007: 318; Brunst & Sieber 2010).
Strikt genomen betekent deze interpretatie dat webpagina’s die zich afschermen
van zoekmachines — door in een bestandje robot.txt of in metadata een toegangs
verbod voor automatische zoekrobotjes op te nemen — evenmin onderzocht
mogen worden.
‘Open bron’ kan echter ook anders worden gelezen. In artikel 32(a) van het Cybe
rcrime-Verdrag wordt bijvoorbeeld de term ‘publiekelijk toegankelijke (open
bron) computergegevens’ gebruikt, waarbij open bronnen worden geassocieerd
met publieke toegankelijkheid. Hoewel dat ook geen eenduidige term is, lijkt wel
duidelijk dat het een bredere term is dan volledig vrij toegankelijke gegevens.
Webpagina’s met registratie zijn immers ook publiek toegankelijk als in principe
iedereen zich kan registreren.
Men kan nog een stap verder gaan als de term ‘publiek toegankelijk’ als leidraad
wordt genomen, die in justitiële wetgeving een vrij brede strekking kent. Het
Kaderbesluit voor de oprichting van Europol spreekt bijvoorbeeld van ‘voor het
publiek beschikbare bronnen zoals media en openbare gegevens en commerciële
aanbieders van inlichtingen’ (art. 25 lid 4 Kaderbesluit 2009/371/JBZ). Dat laat
ste suggereert dat ook gegevens die tegen betaling voor eenieder toegankelijk zijn,
publiek beschikbaar zijn en wellicht dus ook als open bron in de justitiecontext
kunnen gelden.
Feitelijk bestaat er dus een spectrum in toegankelijkheid van gegevens, lopend
van volledig vrij toegankelijk via registratie tot aan betaling. Afhankelijk van de
interpretatie die men geeft aan ‘open bron’, valt meer of minder van dit spectrum
te onderzoeken in het kader van ‘openbrononderzoek’.
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3 Verzamelen van gegevens uit Nederlandse bronnen

3.1 Open bronnen, artikel 2 PolWen de mate von inbreuk op de privacy
De grondslag op basis waarvan intemetonderzoek in open bronnen mogelijk is,
wordt veelal gezocht in artikel 2 Po1W: ‘De politie heeft tot taak in ondergeschikt
heid aan het bevoegde gezag en in overeenstemming met de geldende rechtsregels
te zorgen voor de daadwerkelijke handhaving van de rechtsorde en het verlenen
van hulp aan hen die deze behoeven.’ Op basis van dit artikel zijn geringe inbreu
ken op grondrechten van burgers toegestaan.4 Voor zwaardere inbreuken op
grondrechten is echter een expliciete bevoegdheid nodig. Artikel 8 lid 2 EVRM
vereist immers dat privacyinbreuken ‘bij de wet’ zijn voorzien, zodat burgers
weten welke opsporingshandelingen door de politie ze kunnen verwachten.
De eerste vraag is nu in welke mate politieonderzoek in open bronnen inbreuk
maakt op de privacy van burgers en of artikel 2 Po1W daarvoor als grondslag kan
gelden. Het verzamelen van persoonsgegevens van het internet raakt de privacy
van burgers. De verwerking van persoonsgegevens valt in het algemeen onder
artikel 8 EVRM (De Hert & Gutwirth 2009). Het feit dat gegevens zich in de open
baarheid bevinden, doet daar niet aan af: ook in publieke ruimten bestaat tot op
zekere hoogte een redelijke privacyverwachting.5 Daar komt bij dat zoekopdrach
ten in open bronnen veelal niet alleen gegevens opleveren die personen zelf op
het internet hebben geplaatst, maar ook gegevens die anderen over hen hebben
gepubliceerd — denk aan blogbijdragen, reacties op webfora en foto’s in sociale
netwerken. Het valt daarom niet vol te houden dat alles wat op intemet vrijelijk
toegankelijk is, geen privékarakter kan hebben.
Belangrijker is de vraag hoe ernstig de inbreuk op de privacy is. Hier is wel rele
vant dat gegevens publiekelijk toegankelijk zijn; men heeft wel een zekere aan
spraak op privacy in openbare ruimten, maar deze is beperkter dan in afgesloten
ruimten. Dat betekent dat men mag aannemen dat zoekacties in open bronnen
over het algemeen een geringe inbreuk op de privacy maken, en dat artikel 2 PolW
daarvoor dus een toereikende wettelijke grondslag biedt.
Toch is dat niet het hele verhaal. Wanneer systematisch en grootschalig gegevens
worden verzameld, zeker als het een gerichte zoekactie op een bepaalde persoon
betreft, dan kan een groot deel van de persoonlijke levenssfeer van die persoon in
kaart worden gebracht. Tegenwoordig staat immers zoveel op internet dat een bij
zonder nauwkeurig profiel van iemand ontstaat: adresgegevens, interesses,
meningen, foto’s, lidmaatschap van verenigingen, en wat al niet meer. In zulke
gevallen kan het onderzoek het karakter krijgen van stelselmatige observatie.
Bij de Wet bijzondere opsporingsbevoegdheden (Wet BOB) uit 2000 is een bepa
ling ingevoerd die de politie de volgende bevoegdheid geeft: ‘In geval van verden
king van een misdrijf, kan de officier van justitie in het belang van het onderzoek

4 Zie HR 19 december 1995, NJ 1996, 249 en recenter, bijvoorbeeld, HR 20 januari 2009, UN

BF5603. Zie over de mate waarin privacyinbreuken op baaie van art. 2 PoIW zijn toegestaan de
noot van Borgera bij HR 20januari2009, NJ 2009, 225.

5 Vgl. EHRM 24 juni 2004 (Hannover t. Duitsland), App. nr. 59320/00, §77; EHRM 25 oktober
2007 (Van Vondel t. Nederland), App. nr. 38258/03, §48.
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bevelen dat een opsporingsambtenaar stelselmatig een persoon volgt of stelsel
matig diens aanwezigheid of gedrag waarneemt’ (art. l26g Sv). Bepalend voor het
stelselmatige karakter van de observatie is of deze ‘tot resultaat [kan] hebben dat
een min of meer volledig beeld wordt verkregen van bepaalde aspecten van
iemands leven’.6 De Memorie van Toelichting geeft aan aantal aanknopingspun
ten om dit verder in te vullen:

‘de duur, de plaats, de intensiteit of frequentie en het al dan niet toepassen
van een technisch hulpmiddel dat méér biedt dan alleen versterking van de
zintuigen. Ieder voor zich, maar met name in combinatie, zijn deze elementen
bepalend voor de vraag of een min of meer volledig beeld van bepaalde aspec
ten van iemands leven wordt verkregen. Naarmate de observatie langer
plaatsvindt, de plaats waar de te observeren persoon zich bevindt intiemer is,
de intensiteit of frequentie waarmee geobserveerd wordt groter is, dan wel
een technisch hulpmiddel dat wordt ingezet meer mogelijkheden biedt, is de
kans groter dat een dergelijk beeld wordt verkregen. (...) Een normale surveil
lance zal geen vorm van stelselmatige observatie zijn. Dok het oppervlakkig
in de gaten houden van bijvoorbeeld een groep jongeren zal doorgaans geen
stelselmatige observatie zijn. Wanneer echter een persoon intensief of fre
quent wordt gevolgd, zal wel sprake zijn van stelselmatige observatie.’7

Wanneer valt openbrononderzoek nu onder stelselmatige observatie? De ‘plaats’
van de observatie — open bronnen op internet — pleit over het algemeen tegen een
kwalificatie van stelselmatige observatie. In de rechtspraak wordt soms veel
nadruk gelegd op het feit dat observatie in een openbare ruimte plaatsvindt; dat
weegt dan — als het om emstige strafbare feiten gaat — zwaarder dan een aanzien
lijke duur, frequentie en intensiteit van de waarneming, zodat artikel 2 PolW vol
staat als grondslag.8
Daar komt bij dat de wetgever ten tijde van invoering van de Web BDB heeft
gesteld dat ‘rondkijken’ op intemet door de politie geen inbreuk op de privacy
maakt, wanneer dit ter uitoefening van de politietaalc plaatsvindt.9 Rondkijken
impliceert echter ‘niet de bevoegdheid om stelselmatig voor de uitoefening van de
politietaak gegevens omtrent onverdachte personen van internet te downloaden
en in een politieregister op te slaan.”° Kemwoorden om te bepalen of er sprake is
van een privacyinbreuk, lijken hier te zijn: stelselmatigheid van de observatie en
het opslaan van gegevens.
Het gebruik van technische hulpmiddelen is een argument v66r kwalificatie als
stelselmatige observatie. Bij de Wet BOB is gesteld:

6 Kamerstukken 111996/97, 25 403, rit. 3, p. 26-27.
7 Kamerstukken 111996/97, 25403, nr. 3, p. 27.
8 HR 29maart2005, UN A52752,
9 Kamerstukken 111998/99, 26 671, rit. 3, p. 35.
10 Ibid.
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‘Voor het gebruik van andere technische hulpmiddelen (in de toekomst ook
satellieten) dan verrekijkers en handmatig bediende fototoestellen of appara
tuur die naar bereik en werking daarmee te vergelijken is, is altijd toestem
ming vereist van de officier van justitie. (...) Al heel snel zal bij gebruik van
technische hulpmiddelen sprake zijn van stelselmatige observatie, maar er
zijn situaties denkbaar dat dat niet het geval is’.11

Dat laatste slaat dan vooral op verrekijkers of handmatig bediende camera’s die
alleen een versterking van de zintuigen bieden. Bij zoekacties op internet zijn
aanzienlijk meer gegevens te verzamelen dan met mensebjk oog en oor zijn waar
te nemen. Zeker wanneer de gegevensverzameling geautomatiseerd plaatsvindt
en wanneer modules worden gebruikt, zoals in VIRTUOSO, om gegevens in stan
daardformaat om te zetten ten behoeve van automatische gegevensvergelijking, is
er sprake van een ‘technisch hulpmiddel dat (...) meer mogelijkheden biedt’. Dit
gaat immers aanzienlijk verder dan het handmatig surfen op intemet waar de
wetgever in 1999 aan refereerde bij het rondkijken op intemet.
Bovendien is het van belang dat gegevens niet alleen worden geobserveerd, maar
ook opgeslagen (en mogelijk voor langere tijd worden bewaard). Deze opslag van
verzamelde gegevens versterkt de inbreuk op de persoonlijke levenssfeer
(Buruma 2001: 34)12

Daarnaast kan het nog van de frequentie en intensiteit afhangen of daadwerkelijk
sprake is van stelselmatige observatie. Een eenmalige zoekactie die niet al te diep
in de gegevens duikt zal over het algemeen niet onder stelselmatige observatie
vallen, maar wanneer langdurig, hoogfrequent en/of op uiteenlopende plaatsen
op het intemet op dezelfde persoon wordt gezocht, dan gaat de observatie het
karakter van een geringe inbreuk op de privacy te boven. Een belangrijk verschil
met jurisprudentie over observatie, waarbij vaak statische camera’s gedurende
langere tijd een bepaalde (openbare) plaats observeren, is dat bij openbrononder
zoek op internet veel (openbare) plaatsen tegelijk of na elkaar worden geobser
veerd; daarbij is de kans veel groter dat een min of meer volledig beeld van een
bepaald aspect van iemands persoonlijke leven in kaart wordt gebracht. Daarom
is de jurisprudentie dat het langere tijd observeren van bijvoorbeeld de deur van
een woning of een voetbalkooi op het plein geen stelselmatige observatie ople
vert,13 niet zomaar van toepassing op intemetonderzoek als daarbij veel verschil
lende plaatsen worden bekeken.
Verder speelt mogelijk nog een rol de aard en ernst van de verdenking. De Hoge
Raad betrekt ook de proportionaliteit van observatie in het oordeel of deze is toe
gestaan op basis van artikel 2 PolW. Wanneer iemand wordt verdacht van (meer
dere) emstige misdrijven, maakt observatie kennelijk minder inbreuk op zijn pri
vacy dan wanneer de verdenking minder ernstige feiten betreft.14 Hoewel de

11 Kamerstukken 111996/97, 25 403, nr. 3, p. 110 (cursivering toegevoegd).
12 VgL EHRM 28 oktober 1994, NJ 1995, 509 (Murray t. Verenigd Koninkrijk); EHRM 4 december

2008, App.nrs. 30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk).
13 HR 29 maart 2005, UN A52752; HR 26 oktober 2010, UN 8N0004.
14 Zie bijvoorbeeld Hoge Raad 12 februari 2002, UN AD7804.
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ernst van de verdenking als zodanig mijns inziens niet van invloed kan zijn op de
(al dan niet) stelselmatigheid van observatie, speelt hier wel het criterium van de
redelijke privacyvenvachting een rol: iemand die vermoedelijk betrokken is bij
zware misdrijven, heeft een lagere privacyverwachting ten aanzien van opspo
ringsmethoden.’5
Alles overziend concludeer ik evenwel dat openbrononderzoek op intemet toch al
snel een meer dan geringe inbreuk op de privacy zal maken. Voor mij weegt zwaar
dat er technische hulpmiddelen worden gebruikt en dat het zoeken in uiteenlo
pende internetbronnen een intensieve zoekactie is die niet te vergelijken is met
rondkijken op straat. Openbrononderzoek lijkt mij alleen toegestaan op basis van
artikel 2 PolW wanneer er slechts op één of enkele specifieke webpagina’s gedu
rende een korte periode over concrete personen informatie wordt verzameld, of
eventueel ook wanneer in veel open bronnen tegelijk — maar niet langdurig —

wordt gezocht naar iemand tegen wie een sterke verdenking bestaat van emstige
misdrijven.

3.2 Handhaving rechtsorde, stelselmatige observatie en technische hulpmiddelen
De conclusie dat openbrononderzoek al snel de drempel van artikel 2 Po1W over
schrijdt, heeft een aantal gevolgen voor doel en wijze waarop de politie systemen
als VIRTUOSO en iRN kan inzetten.
Vanwege de inbreuk op de persoonlijke levenssfeer die verder gaat dan wat artikel
2 Po1W toestaat, mag openbrononderzoek niet worden ingezet voor handhaving
van de openbare orde, zoals surveilleren op internet door middel van iRN. Er
bestaat immers geen expliciete wettelijke bevoegdheid die dit regelt. De werkvloer
zal dat misschien als problematisch ervaren, maar die kan zich troosten met Stols
theorie van de technologische handhaving. Deze theorie suggereert dat de politie
‘vastplakt’ als ze te veel internet gaat gebruiken:

‘Intemetsurveillance is een middel dat schaars moet worden ingezet (...)
[namelijk alleen alside politie bijvoorbeeld gericht op zoek is naar een
bepaalde persoon of naar informatie over een bepaald incident. Ik zou dan
niet willen spreken over internetsurveillance maar over opsporing.’
(Stol 2010: 69)

Openbrononderzoek in het kader van de opsporing is mogelijk op basis van de
bevoegdheid tot stelselmatige observatie. De officier van justitie kan daartoe een
bevel geven bij redelijk vermoeden van schuld aan een misdrijf (art. l26g Sv), bij
een redelijk vermoeden dat emstige misdrijven in georganiseerd verband worden
beraamd of gepleegd (art. 126o Sv) of bij aanwijzingen van een terroristisch mis
drijf (art. 126zd Sv). Onderzoek naar overtredingen is niet toegestaan. Onderzoek
in de voorfase van de opsporing — dus wanneer er nog geen sprake is van een
redelijk vermoeden van een misdrijf (of aanwijzingen van terrorisme) — lijkt mij
evenmin toegestaan, bij gebreke van een expliciete wettelijke basis. De enige uit
zondering daarop is het verkennend onderzoek (art. l2Ggg Sv), dat mogelijk is bij

15 Vgl. EHRM 15 juni 1992, App. nr. 12433/86 (Lüdi t. Zwitserland).
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aanwijzingen dat er binnen ‘verzamelingen van personen’ emstige misdrijven
worden beraamd of gepleegd; ook daarvoor is een bevel van de officier van justitie
nodig.
Wanneer openbrononderzoek het karakter heeft van stelselmatige observatie,
heeft dat ook als consequentie dat het gebruik van de technische hulpmiddelen
— zoals de VIRTUOSO- of iRN-programmatuur — moet voldoen aan de eisen van
het Besluit technische hulpmiddelen strafrordering,’8 dat volgens art. 126ee Sv
van toepassing is op technische hulpmiddelen voor stelselmatige observatie.
Vooral van belang zijn (art. 126ee Sv):

‘a. de opslag, verstrekking en plaatsing van de technische hulpmiddelen,
bedoeld in de artikelen l26g, derde lid (..j;

b. de technische eisen waaraan de hulpmiddelen voldoen, onder meer met
het oog op de onschendbaarheid van de vastgelegde waarnemingen;

c. de controle op de naleving van de eisen, bedoeld onder b;
d. de instellingen die de registratie van signalen aan een technische bewer

king onderwerpen;
e. de wijze waarop de bewerking, bedoeld onder d, plaatsvindt met het oog

op de conftoleerbaarheid achteraf, dan wel de waarborgen waarmee deze
is omgeven en de mogelijkheden voor een tegenonderzoek.’

Uit een keuringsrapport moet blijken dat de technische hulpmiddelen voldoen
aan eisen van automatische registratie van datum/tijd, beveiliging en niet-mani
puleerbare opslag.’7

3.3 Afscherming van IP-adres
Er is nog een ander aspect van openbrononderzoek dat aandacht verdient. Bij de
Wet BOB is een andere bevoegdheid ingevoerd, het stelselmatig inwinnen van
informatie over de verdachte door een opsporingsambtenaar ‘zonder dat kenbaar
is dat hij optreedt als opsporingsambtenaar’ (art. 126j Sv). Deze bevoegdheid
betreft vooral politiële informanten, die (in burger) gesprekken voeren met ver
dachte en zijn omgeving om informatie in te winnen. Dat is minder direct toepas
baar op openbrononderzoek op internet dan stelselmatige observatie, aangezien
er alleen bestaande gegevens worden verzameld en niet naar gegevens wordt
gevraagd. Maar de toelichting bij deze bepaling is wel relevant: met het element
‘zonder dat kenbaar is dat hij optreedt als opsporingsambtenaar’

‘is duidelijker aangegeven welk aspect van deze opsporingsmethode met zich
meebrengt dat een wettelijke basis vereist is: het aspect van misleiding. Die
misleiding is belastend voor de verdachte waarmee gesprekken gevoerd wor
den; ook het stelselmatig inwinnen van informatie bij mensen in de omgeving

16 Stb. 2006, 524.
17 Art. 1850 art. 10, 12, 13 en 14 Besluit technische hulpmiddelen strafvordering.
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van de verdachte, terwijl de opsporingsambtenaar niet als zodanig herken
baar is, is echter misleidend en behoeft een wettelijke grondslag.’18

Aangezien systemen als iRN en VIRTUOSO de functionaliteit kennen om IP
informatie af te schermen, zodat beheerders van webpagina’s niet kunnen zien
dat een bezoeker afkomstig is van een met de politie geassocieerd IP-adres, zou er
sprake kunnen zijn van een vergelijkbare vorm van misleiding als bij politiële
informanten. De verdachte en personen in diens omgeving zien immers niet dat
de politie bij hen gegevens aan het vergaren is. Een belangrijk verschil is dat bij
politiële informanten aan de personen actief informatie wordt onfiokt, terwijl bij
openbrononderzoek de personen uit zichzelf informatie beschikbaar stellen.19 Bij
stelselmatige informatie-inwinning gaat het

‘alleen om het door de ambtenaar actief deelnemen aan de nieuwsgroep, door
dat hij of zij zelf berichten post en aldus tracht van anderen informatie los te
krijgen; het slechts rondkijken in een nieuwsgroep en lezen wat voor een
ieder toegankelijk is, is (...) zonder meer geoorloofd.’20

De reden daarvoor is dat intemetgebruikers over het algemeen (behoren te)
weten dat in een forum mensen onder pseudoniem deelnemen, waaronder moge
lijk politieambtenaren.

‘De overige deelnemers kunnen er in die gevallen op bedacht zijn dat ze in
werkelijkheid met iemand anders van doen hebben. Alleen wanneer het onder
pseudoniem opereren van een opsporingsambtenaar als misleiding van
andere gebruikers van Intemet moet worden aangemerkt (bijvoorbeeld in
bepaalde wetenschappelijke nieuwsgroepen waarin dat als onfatsoenlijk
wordt beschouwd), moet het hanteren van een pseudoniem door een opspo
ringsambtenaar in het algemeen ongeoorloofd worden geacht. Verder geldt
dat wanneer het onderzoek een stelselmatig karakter krijgt, het een aparte
juridische legitimatie behoeft’.2’

De vraag is nu of gebruik van VIRTUOSO- of iRN-achtige systemen vergelijkbaar
is met (niet-stelselmatige) deelname in een discussieforum. Bij politieel open
brononderzoek wordt de afkomst van de zoekactie bewust en stelselmatig afge
schermd, juist om te voorkomen dat verdachten of personen in hun omgeving
merken dat de politie naar informatie over hen op zoek is. Voor politiële infor
manten heeft de wetgever gesteld: ‘De verdachte zal niet verwachten dat de infor
matie die hij prijsgeeft, wordt gebruikt voor opsporingsdoeleinden. De opspo

18 Komerstukken 111996/97, 25 403, nr. 3, p. 62.
19 ‘De opsporingsambtenaar observeert dus niet alleen, maar interfereert artief in het leven van de

verdachte. Hij gaat daarbij verder dan alleen waarnemen of luisteren.’ (Komerstukken 11 1996/97,
25403, nr. 3, p. 35)

20 Komerstukken 111998/99, 26 671, nr. 3, p. 37.
21 Komerstukken 111998/99, 26 671, nr. 3, p. 35.
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ringsambtenaar misleidt de verdachte.’22 Je kunt je afvragen of hetzelfde niet ook
geldt wanneer mensen informatie op intemet plaatsen; weliswaar is algemeen
bekend dat de politie internet raadpleegt, maar in de meeste gevallen zullen men
sen — in elk geval niet-verdachten — niet verwachten dat de informatie die zij op
intemet publiceren wordt gebruikt voor opsporingsdoeleinden. Voor bepaalde
fora, zoals Marktplaats of de Anti-Wilders Hyves, kan men redelijkerwijs ver
wachten dat de politie daar regelmatig rondkijkt, maar dat geldt niet voor bijvoor
beeld je persoonlijke vakantieblog of de Gekke Bekken Hyves. Daarbij speelt ook
schaal een rol: als internetgebruiker verwacht je niet dat alle informatie die je op
verschillende plaatsen en tijdstippen op intemet plaatst, geautomatiseerd door de
politie via zoekvragen bij elkaar wordt gebracht. Om die reden lijkt het afscher
men van IP-informatie door de politie bij systematische zoekacties via iRN
achtige systemen misleidend, in de zin dat burgers de mogelijkheid wordt ont
houden om te kunnen zien dat de politie informatie over hen aan het verzamelen
is.
Daarom zou men kunnen stellen dat, analoog aan de regeling van politiële infor
manten, ook een expliciete wettelijke grondslag nodig is voor het zoeken in open
bronnen op intemet door een politieambtenaar ‘zonder dat kenbaar is dat hij
optreedt als opsporingsambtenaar’. Die grondslag zou dan gevonden kunnen wor
den in stelselmatige observatie (art. 126g Sv) of in stelselmatig inwinnen van
informatie (art. 126j Sv), waarbij steeds een bevel van de officier van justitie
nodig is.

3.4 Onderzoek in afgesloten bronnen
Zoals in paragraaf 2.3 is gesteld, kan, afhankelijk van de interpretatie, het onder
zoek in ‘open bronnen’ ook onderzoek in webpagina’s omvatten die zijn afge
schermd, bijvoorbeeld pagina’s waarvoor een registratie nodig is of socialenet
werkpagina’s die alleen voor (vrienden van) vrienden toegankelijk zijn. Zolang er
geen dwangmiddel wordt ingezet, zou openbrononderzoek mogelijk ook derge
lijke pagina’s kunnen omvatten. De opsporingsambtenaar kan zich registreren,
onder eigen naam of onder pseudoniem, en vervolgens de gegevens verzamelen.

( Een handige methode is bijvoorbeeld om een simpel, neutraal profiel aan te
Ç maken op Hyves en Facebook, vrienden te worden met een populaire popster of

voetballer (die tienduizenden vrienden heeft en makkelijk nieuwe ‘vrienden’
accepteert) en dan te kijken op de pagina’s van ‘interessante personen’ die hun
profiel voor vrienden van vrienden toegankelijk hebben gemaakt.
Voor dergelijk onderzoek geldt min of meer hetzelfde als in de vorige paragraaf is
gesteld ten aanzien van onderzoek in vrij toegankelijke bronnen. Aangezien het
gaat om afgeschermde pagina’s, is echter de inbreuk op de privacy in principe gro
ter — de gebruikers hebben allicht een hogere privacyverwachting omdat de gege
vens alleen na registratie toegankelijk zijn, wat onder andere ook betekent dat ze
veelal niet direct via zoekmachines te vinden zijn. Daardoor zal onderzoek in
afgeschermde bronnen vrijwel altijd verder gaan dan wat toegestaan is op basis
van artikel 2 PoIW.

22 Kamerstukken 111996/97, 25 403, nr. 3, p. 30.
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Daar komt bij dat wanneer een opsporingsambtenaar bij de registratie een pseu
doniem gebruikt, hij mogelijk ook de gebruikers van het afgeschermde forum mis-
leidt, in de zin dat hij informatie verzamelt zonder dat hij als opsporingsambte
naar kenbaar is. Wanneer het profiel duidelijk een onzinprofiel is, bijvoorbeeld
met naam en foto van Daffy Duck, is de misleiding in zichzelf duidelijk kenbaar.
Ook een neutraal pseudoniem levert als zodanig volgens de wetgever echter geen
misleiding op. Wel is een expliciete grondslag nodig als er stelselmatig in de afge
sloten bron wordt gezocht.23
Dat laatste lijkt mij het geval als er gedurende een zekere periode herhaaldelijk
geautomatiseerd informatie uit de bron wordt verzameld, en zeker als er informa
tie uit verschillende bronnen geautomatiseerd met e&aar in verband worden
gebracht. Dat betekent dat het aanmaken van een profielpagina op bijvoorbeeld
Hyves of Facebook onder een andere naam en zonder verwijzing naar de rol van
opsporingsambtenaar, alleen is toegestaan op basis van artikel 2 PolW wanneer
via dat profiel niet stelselmatig informatie wordt verzameld, maar bijvoorbeeld
eenmalig wordt gekeken op via dat profiel toegankelijke pagina’s. Stelselmatig
gebruik is alleen toegestaan in het kader van de opsporing, met een bevel van de
officier ex artikel l26g (stelselmatige observatie) of artikel 126j (stelselmatig
inwinnen van informatie).

3.5 Intermezzo: is de Wet BOB toegesneden op het internet?
De analyse in voorgaande paragrafen is scherp ingestoken. De jurisprudentie over
stelselmatige observatie is tamelijk ruimhartig om frequente observaties over een
langere periode op basis van artikel 2 Po1W toe te staan, terwijl de Hoge Raad ook
wel andere opsporingsmethoden die niet expliciet bij de Wet BOB zijn geregeld
toelaat op basis van artikel 2 Po1W als die geen ‘disproportionele inbreuk maakt
op grondrechten van burgers’.24 Waarom dan niet ook het afstruinen van open
bronnen op het intemet op die voet toestaan?
Voor mij weegt zwaar dat bij de invoering van de Wet BOB weinig rekening is
gehouden met het intemet zoals we dat nu kennen. Weliswaar heeft de wetgever
destijds gezegd dat de bijzondere opsporingsbevoegdheden ook toepasbaar zijn
op openbare netwerken en dat de politie zonder meer mag rondkijken op inter-
net,25 maar hij ging daarbij uit van handmatig surfen door de individuele agent.
Systemen zoals die nu worden ontwikkeld voor systematische zoekacties en data-
vergelijking kunnen volgens mij niet op deze uitspraken van eind jaren negentig
worden gebaseerd.
Daar komt bij dat de schaal en intensiteit van internetonderzoek inmiddels fun
damenteel anders zijn dan in de vorige eeuw. Op intemet is potentieel zoveel over
iemand te vinden dat een ongerichte zoekactie al snel een substantieel deel van
iemands leven in kaart kan brengen, anders dan bij observatie in de openbare
fysieke ruimte het geval is.

23 Zie noot 22 en bijbehorend citaat.
24 HR 20 december 2011, UN BP0199.
25 Zie noot 10 en bijbehorende tekst.
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Verder zijn de voorbeelden van observatie in de toelichting op de Wet BOB, die
meestal gaan over observatieteams of camera’s op de openbare weg, niet goed
transponeerbaar naar een internetomgeving. Ten eerste ligt de drempel lager
voor internetonderzoek — het kan van achter het bureau en het kan voor een
belangrijk deel worden geautomatiseerd. Ten tweede is de kenbaarheid voor bur
gers anders; men weet dat men op straat kan worden geobserveerd, ook door poli
tie in burger. Bij hun internetactiviteiten houden veel mensen er echter geen
rekening mee dat de politie overal meekijkt. In elk geval bestaat er geen verwach
ting bij burgers dat de politie op grotere schaal gegevens verzamelt en met slimme
technische middelen met elkaar in verband brengt.
Daardoor is geautomatiseerd openbrononderzoek niet vergelijkbaar met observa
tie in de openbare fysieke ruimte en kan het niet, zoals veel cameraobservatie op
straat, worden gebaseerd op de algemene taakstelling van de politie in artikel 2
PolW. Het legaliteitsbeginsel van artikel 1 Sv en artikel 8 lid 2 EVRM vereisen een
expliciete basis in de wet voor dit type onderzoek, dat in potentie een fundamen
teel diepere kijk biedt in iemands persoonlijke leven dan een dynamische camera
of warmtebeeldkijker26 ooit kunnen bieden.
In het verlengde hiervan kan ook worden opgemerkt dat de Wet BOB inmiddels
ruim twaalf jaar oud is en dat dat in termen van intemetontwikkeling een enorme
periode is. Een ontwikkeling zoals geautomatiseerd openbrononderzoek in com
binatie met de exabytes aan informatie die inmiddels op intemet te vinden zijn, is
nooit voorzien door de wetgever. Is het niet tijd voor een stelselmatige analyse en
regeling van online opsporingsbevoegdheden (vgl. ook Koning 2012; Scher

2012)?27

4 Verzamelen van gegevens uit buitenlandse bronnen

Het bestek van dit artikel laat niet toe om uitgebreid in te gaan op jurisdictie-
vraagstukken. Omdat onderzoek in open bronnen zich echter nauwelijks tot
Nederlands grondgebied kan beperken, is het nodig om toch kort in te gaan op de
vraag onder welke voorwaarden de politie in buitenlandse bronnen op het inter-
net mag zoeken. Hiervoor is vooral artikel 32 van het Cybercrime-Verdrag (CCV)
van belang:

‘Een Partij kan, zonder de toestemming van een andere Partij:
a. zich toegang verschaffen tot opgeslagen publiekelijk toegankelijke (open

bron) computergegevens, ongeacht waar deze zich in geografisch opzicht
bevinden; of

b. via een computersysteem dat zich op haar grondgebied bevindt, zich toe
gang verschaffen tot of de beschikking krijgen over opgeslagen computer
gegevens die zich bevinden in een andere Staat, indien de Partij de recht-

26 HR 20januari 2009, NJ 2009, 225 m.nt. Borgera.
27 Vgl. ook Bart Schermer, ‘Digitale IRT-affaire of nieuwe opsporing?’. 14 maart 2012, http:I/

nationaalpHvacydebat.nl/article/ww/109837/digitale-irt-affaire-of-nieuwe-opaporing-opinie
(geraadpleegd 15 maart 2012).
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matige en vrijwillige instemming verkrijgt van de persoon die gerechtigd
is de gegevens via dat computersysteem aan de Partij te verstrekken.’

Voor openbrononderzoek is vooral artikel 32(a) relevant. Zoals in paragraaf 2.3 al
is gesteld, wordt de term ‘publiekelijk toegankelijke (open bron) computergege
vens’ niet gedefinieerd noch uitgelegd in de toelichting. Nationale implementaties
— voor zover beschikbaar, want de meeste landen hebben deze bepaling niet
omgezet in eigen wetgeving — hanteren verschillende termen: ‘public, open Kos
ovar sources’, ‘data stored in a computer system located in Portugal, where publi
cly available’, ‘public Romanian sources of public computer data’.28 De nadruk lijkt
hierbij te liggen op de beschikbaarheid voor het publiek, wat ook webpagina’s met
registratie zou kunnen omvatten. In elk geval maakt art. 32(a) CCV duidelijk dat
het voor verdragspartijen mogelijk is om zonder autorisatie openbrononderzoek
te doen naar data opgeslagen op computers in andere verdragspartijen.25 Een
complicatie hierbij is wel dat de verdragstekst alleen spreekt van ‘toegang ver
schaffen’ maar niet van ‘kopiëren’ of ‘zekerstellen’, terwijl in andere bepalingen
veelal een onderscheid wordt gemaakt tussen toegang verschaffen en zekerstel
len. Dit suggereert dat de politie op basis van artikel 32(a) CCV alleen de bevoegd
heid zou hebben om gegevens te bekijken, maar niet om ze vervolgens over te
nemen. Dat maakt de bevoegdheid echter tamelijk zinloos, zodat ik om teleologi
sche redenen de bepaling interpreteer als de bevoegdheid insluitend om gegevens
uit buitenlandse open bronnen over te nemen.
Volgens sommigen (Seitz 2004) is het zonder toestemming onderzoek doen in
buitenlandse open bronnen zelfs onderdeel van het ongeschreven intemationale
recht, maar dat lijkt mij een aanvechtbaar oordeel, vanwege de nog steeds grote
gevoeligheid van nationale soevereiniteit. Die gevoeligheid blijkt uit de menings
verschillen over artikel 32(b) CCV, waarbij de politie, zonder gebruik van dwang-
middelen, buitenlandse gegevens kan opvragen met toestemming van een recht-
hebbende. De toelichting geeft aan dat toestemming gegeven kan worden
door private partijen, zoals dienstaanbieders (denk aan netpost- en cloud
aanbieders).3° Dit is echter omstreden: Rusland heeft aangegeven deze bepaling
schadelijk te achten voor haar soevereiniteit; dat is de belangrijkste reden waarom
Rusland weigert het Cyberctime-Verdrag te ondertekenen (T-CY 2008: 28). Ook
Slowakije en Oekramne, die wel partij zijn bij het Cybercrime-Verdrag, vinden dat
alleen staten toestemming kunnen geven om gegevens beschikbaar te stellen aan
buitenlandse (opsporings)autoriteiten (PC-OC 2009: 6).

28 Art. 25(2) Kosovo Law No. 03/L — 166 On prevention aod fight of cyberrrime (2010); art. 25(a)
Portugal Cybercrime Law — Law No. 109/2009; art. 65(1) Romania Law No. 161/2003, Officiol
Gozette No. 279 of 1April 2003. De vertalingen zijn te vinden in landenrapporten beschikbaar op
http://www.coe.iot/t/dghl/cooperation/economiccrime/cybercrime/Documeots/Country
Profiles/ (geraadpleegd 31 januari 2012).

29 Zie http://cooventions.coe.int/Treaty/CommunJCherchesig.asp?NT=185&CM=&DP=&CL=ENG
(geraadpleegd 31 januari 2012) voor een overzicht van de momenteel 32 verdragspartijen.

30 Explanatonj Reporc, §294, beschikbaar op http://conventions.coe.int/Treaty/en/Reports/Html/
185.htm (geraadpleegd 31januari 2012).
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De implicatie hiervan lijkt mij dat onderzoek in buitenlandse, publiek toeganke
lijke bronnen (waarbij geen dwangmiddel of medewerking van derde partijen
nodig is) toegestaan is in landen die partij zijn bij het Cybercrime-Verdrag. Of het
ook toegestaan is voor niet-verdragstaten is een vraag die nog niet beantwoord is
in het internationale recht. Sommige landen zouden het binnenhalen door bui
tenlandse politie van gegevens opgeslagen op hun territorium, ook al zijn deze
publiek beschikbaar, als een inbreuk op hun soevereiniteit kunnen beschouwen
waarvoor toestemming van de staat nodig is. Dat is echter wel een vergaande stel
lingriame, die een aanzienlijke inperking van openbrononderzoek op internet zou
opleveren. Het lijkt mij ook onwaarschijnlijk dat een buitenlandse staat proble
men gaat maken indien de politie zonder verdragsbasis en zonder toestemming
van de staat publiek toegankelijke gegevens verzamelt die in die staat liggen opge
slagen. Praktisch gesproken hoeft de politie zich daarom niet te beperken tot
openbrononderzoek in verdragsstaten, al valt er theoretisch gesproken iets te
zeggen voor zo’n beperking, totdat het internationale recht zich expliciet heeft
uitgesproken over p olitieel openbrononderzoek.

S Conclusies en aanbevelingen

Onderzoek in open bronnen op internet is een interessante nieuwe mogelijkheid
om laagdrempelig veel gegevens te vergaren. Het is dan ook logisch dat opspo
ringsinstanties hiervan gebruik willen maken, hij de handhaving van de openbare
orde of bij de opsporing van strafbare feiten. Het feit dat gegevens op internet
staan, wil echter niet zeggen dat ze ongeclausuleerd mogen worden verzameld. In
deze bijdrage heb ik gekeken of er, naast wetgeving ter bescherming van per
soonsgegevens en intellectuele eigendom, ook beperkingen zijn voor openbronon
derzoek vanuit de strafrorderlijke wetgeving.
Hoewel men geneigd kan zijn om het algemene artikel 2 PoIW als een toereikende
grondslag te zien voor politieel openbrononderzoek, omdat het om publiek
beschikbare gegevens gaat, kom ik tot de conclusie dat dit artikel onvoldoende
voorzienbaarheid biedt voor burgers om de inbreuk op hun privacy te rechtvaar
digen. Vanwege het gebruik van technische hulpmiddelen, zoals programmatuur
en modules die binnen VIRTUOSO en iRN worden ontwikkeld, en vanwege de
intensiteit van het zoeken in uiteenlopende internetbronnen, is openbrononder
zoek op internet al snel als stelselmatige observatie aan te merken, hetgeen alleen
in het kader van de opsporing (of een verkennend onderzoek) met bevel van de
officier van justitie mogelijk is. Artikel2 PolW staat slechts toe te zoeken naar
concrete personen op enkele specifieke webpagina’s (of, hij sterke verdenking van
ernstige misdrijven, ook in veel bronnen tegelijk) gedurende een beperkte
periode.
Verder bestaat er in theorie een territoriale beperking tot landen waarbij er een
verdragsrechtelijke basis is (met name het Cybercrime-Verdrag) om op elkaars
grondgebied internetbronnen te onderzoeken, maar in de praktijk hoeft de politie
zich van deze theoretische beperking denk ik niet veel aan te trekken.
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Wanneer men bij openbrononderzoek de identiteit afschermt, zoals het afscher
men van het IP-adres, is er bovendien mogelijk sprake van misleiding: burgers
verwachten niet dat de informatie die zij prijsgeven op intemet, wordt gebruikt
voor opsporingsdoeleinden. Daarom zou men kunnen stellen dat, analoog aan de
regeling van politiële informanten, ook een expliciete wettelijke grondslag nodig
is voor het zoeken in open bronnen op intemet door een politieambtenaar ‘zon
der dat kenbaar is dat hij optreedt als opsporingsambtenaar’. Dat kan dan op
basis van stelselmatige observatie of het stelselmatig inwinnen van informatie
(art. 126j Sv) met een bevel van de officier van justitie. Het aanmaken van een
profielpagina op bijvoorbeeld Hyves of Facebook onder een andere naam en zon
der verwijzing naar de rol van opsporingsambtenaar, is alleen toegestaan op basis
van artikel 2 Po1W wanneer via dat profiel niet stelselmatig informatie wordt ver
zameld, maar bijvoorbeeld eenmalig wordt gekeken op via dat profiel toeganke
lijke pagina’s. Voor stelselmatig gebruik is wederom een bevel van de officier ex
artikel 126g/o/zd of 126j/qa/zd Sv vereist.
Dat er bij openbrononderzoek op intemet snel sprake is van een inbreuk op de
persoonlijke levenssfeer die verder gaat dan wat artikel 2 PolW toestaat, heeft
twee belangrijke implicaties voor de praktijk. Dergelijk (verdergaand) openbron
onderzoek mag alleen worden ingezet voor opsporing (of een verkennend onder
zoek) met bevel van de officier van justitie, maar niet voor handhaving van de
openbare orde, zoals surveilleren op internet, noch voor onderzoek in de voorfase
van de opsporing, omdat daarvoor geen expliciete wettelijke bevoegdheden
bestaan. Verder is het gebruik van technische hulpmiddelen — zoals de WRTU
OSO- of iRN-programmatuur — gebonden aan de eisen van het Besluit technische
hulpmiddelen strafrordering.
Uit de analyse blijkt ook dat politieel openbrononderzoek zich niet goed laat van
gen in termen van het stelsel van de Wet BOB. De voorbeelden van observatie en
de opmerkingen over rondkijken op internet in de toelichting op de Wet BOB zijn
verouderd en niet goed transponeerbaar naar een intemetomgeving. Het is dan
ook wenselijk dat de wetgever zich uitspreekt over de mogelijkheden en grenzen
van politieel openbrononderzoek.31 Dat kan via een nieuwe wettelijke bepaling in
de 126-serie in het Wetboek van Strafrordering, maar ook via een richtlijn die uit
legt hoe openbrononderzoek zich verhoudt tot stelselmatige observatie (art. l26g
Sv) en stelselmatige inwinning van informatie (art. 126j Sv). Daarbij kan dan ook
eenheid worden geschapen in de interpretatie van wat precies onder ‘open bron
nen’ moet worden verstaan, binnen het spectrum van ‘volledig vrij toegankelijk’
via registratie tot aan ‘tegen betaling’.
Totdat er een duidelijke richtlijn van de wetgever ligt, lijkt het mij wenselijk dat
de politie in de praktijk het zekere voor het onzekere neemt. De opsporingsamb
tenaar die open bronnen op het intemet wil onderzoeken en daarbij zijn identi
teit of IP-adres afschermt, kan beter een bevel van de officier vragen en zeker

31 Een uitspraak kan natuurlijk onk van de rechter komen, maar we kunnen niet een paar jaar wach
ten tot er een of meer uitspraken van de Hoge Raad zijn die voldoende breed en expliciet uitleg
gen wat wel en niet mag in openbrononderzoek.
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stellen dat de programmatuur voor openbrononderzoek voldoet aan de eisen van
het Besluit technische hulpmiddelen strafvordering.
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Van: Drs., BS/AL/DGB/DSK
Verzonden: vrijdag 27 november 2020 16:15
Aan: , BS/AL/DGB/DSKNRZMLÂPN
Onderwerp: FW: voorbereiding interview gen.Wijnen/N RC
Bijtagen: 20200619 Memo Interview C-LAS met NRC 1.0.pdf

Opvolgingsviag: Follow up
Vlagstatus: Met vlag

Van: BS/AL/HDB/Proj 0ff
Verzonden: vrijdag 19juni 2020 23:18
Aan: ., BS/AL/D]Z/Clust. INT
Onderwerp: Fwd: voorbereiding interview gen.Wijnen/NRC

Als ïk bijlage 2 naast de tijdlijn leg en diverse activiteiten kan ik me moeilijk aan indruk onttrekken dat bij
deze en gene activiteit tijdens oefeningen structureel gegevens zijn verzameld zonder mandaat om op basis
van analyse over te gaan tot brinvioeding,
Zijn die casusposities nagelopen met oog op rechtmatigheidsoordeel?
Gr

-I

Van: , BSIAUDCO’

_________

Datum: vrijdag 19 juni 2020 om 20:49:47
A’rn “Bijleveld-Schouten, ATB Drs

“______

(rnindet nl>,

BS/AL” < (rn1ndefnl>,l BS/AUDS’ (ï)mindef fl1>
Cc

___

- BS/AIJDCO” ] (ainindef ni>,
BS/AUDCO” j -

undefnl>,[ BS/ALIDCO” (dmindet ni>,
BS/AL.i - tnl> BS/AUBSG’
(iuindef nl>1— BS/AL/HDB/Proj 0W’ (rnlnclLf nI>,

BS/AIJDCO” ()mindef.nl>
Onderwerp: voorbereiding interview gen.Wijnen/NRC

Beste minister, SG en CDS,

In de bijlage vindt u de voorbereiding voor voor zijn interview dinsdagmiddag met
NRC. Dat gaat over het door de krant gekozen onderwerp: gedragsonderzoek en —beïnvloeding door
de Nederlandse krijgsmacht. Maandag worden nog de laatste puntjes op de i gezet.

Een fijn weekend en hartelijke groet,

Directie Communicatie
Ministerie van Defensie
H-gebouw 1 Kalvermarkt 32 1 2511CB 1 Den Haag 1
Postbus 20701 j 2500ES Den Haag 1 MPC 585

(ï)mindef.nl>

[Paglnanummer)
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Van: CLAS/ST CLAS/KAB/SIE JZ/BUR O&I
Verzonden: woensdag 9juni 2021 12:52
Aan: CLAS/ST CLAS/KAB/SIE JZ/BUR O&I
Onderwerp: FW: opzet stukje VOO

Met vrïendelijke groet,

:z:*

Kabinet Commandant Landstrijd krachten
Koninklijke Landmacht
Ministerie van Defensie
Kromhoutkazerne 1 Hercuteslaan 1 Utrecht 1
Postbus 90004 3509 AA 1 Utrecht 1 .1PC 55A

From: , CLAS/ST CLAS/KAB/SIE COM
Sent: vrijdag 19 juni 2020 10:04
To: CLAS/ST CLAS/KAB/SIE JZ
Cc: CLAS/STCLAS/KAB/SIEJZ/BURO&l;, CLAS/STCLAS/KAB/SIE
JZ/BUR O&I
Subject: RE: opzet stukje voor

Top! Dank jullie wel.

Fijn weekend,

Van CLAS/ST CLAS/KAB/SIE ]Z (a)mindef ni>
Verzonden: vrijdag 19 juni 2020 10:02

f Aan CLAS/ST CLAS/KAB/SIE COM @intnclif ni>

CC CLAS/STCLAS/KAB/SIEJZ/BURO&I @rnindcfnl>
CLAS/ST CLAS/KAB/SIE JZ/BUR O&I @mindef.nl>

Onderwerp: FW: opzet stukje voor

Hoi

Cfm. jouw verzoek vind je hieronder een stukje over inzet CLAS en toepasselijke wetgeving. Voldoet
dit aan jouw verwachtingen? (zie Cc) heeft het geschreven (en ik ben het met hem eens). Als
je nog vragen hebt kun je je rechtstreeks tot hem wenden. Zijn telefoonnr is . Mocht dat
niet werken (hij heeft wat problemen met de defensie telefoon) kies dan zijn prive-nummer ( -

Groet en goed weekeind,

Inzet van CLAS

De drie grondwettelijke taken van de krijgsmacht zijn de verdediging van het Koninkrijk en het
bondgenootschappelijk grondgebied, de bevordering van de internationale rechtsorde (missies) en de
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ondersteuning van de civiele autoriteiten binnen het Koninkrijk. De regering beslist altijd voorafgaand
aan inzet van de krijgsmacht, en voor die inzet is altijd een wettelijke grondslag en — als we dingen
gaan doen die een burger niet mag — ook een wettelijke bevoegdheid nodig. Die grondslag en
bevoegdheden kunnen bijvoorbeeld gevonden worden in het recht op zelfverdediging en het HOR bij
de ie hoofdtaak. Of in autorisatie van de VN Veiligheidsraad bij een missie’s. Bij de 3e hoofdtaak —

militaire bijstand aan de civiele autoriteiten — zal Defensie bij gebrek aan eigen bevoegdheden
optreden onder verantwoordelijkheid en bevoegdheden van die civiele autoriteiten. Concreet betekent
dit dat als LIMC bijstand verleent aan de politie in het kader van een strafvorderlijk onderzoek door de
officier van justitie, dat dan onder artikel 58 Politiewet bijstand wordt verleend. LIMC zit dan niet zelf
aan de knoppen - het LIMC-personeel heeft immers zelf geen opsporingsbevoegdheid - maar werkt in
opdracht van de politie.

Inzet van de Krijgsmacht (lees: CLAS LIMC) zonder juridische bevoegdheid is enkel denkbaar als
daardoor geen grond- of mensenrechten, dan wel normen van (inter)nationaal recht (incusief de AVG),
worden geschonden. Vanzelfsprekend is ook voor die vorm van inzet een regeringsbesluit
noodzakelijk.

In het Caribisch deel van het Koninkrijk is de situatie in zoverre anders dat bij de zelfstandige landen
(Aruba, Curacao, Sint Maarten) de Koninkrijksregering over de Iandsverdediging — en de inzet
daarvoor van de Krijgsmacht - gaat, maar de landen zelf over de inwendige veiligheid in die landen.
Ten behoeve van die inwendige veiligheid kunnen die landen — met instemming van de

Ç Koninkrijksregering indien gewapend wordt opgetreden — een beroep doen op de inzet van de
t Krijgsmacht. Denk dan bijvoorbeeld aan militaire steunverlening in het orkaanseizoen, of het

beveiligen van Koraalspecht gevangenis. Dok kan militaire steun verleend worden in het Caribisch
gebied aan de Rijkskustwacht op verzoek van de directeur Kustwacht. Denk dan aan grensbewaking,
drugsenforcement operations of humanitaire rampen. Die militaire steunverlening kan ook bestaan in
inteil (analyse) capaciteit, mits daarvoor een wettelijke bevoegdheid voorhanden is.

Conclusie is dat de grondslag voor inzet van de landmacht niet eenduidig is weer te geven; er is —

afhankelijk van doel, situatie en locatie — verschillende verdrags- wet- en regelgeving van toepassing.
Iedere inzet vergt daarom een separate en nauwkeurige vaststelling van de juiste juridische
grondslag. It’s complicated.
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Van: [IFVJ @ifv.nl>
Verzonden: maandag 22juni 2020 16:30
Aan: %LIMC, CLAS
CC: LOT-C - sectie Knooppunt informatie
Onderwerp: Updates LIMC

Categorieën: Afgerond

Beste collega’s,

Zouden jullie de updates van LIMC ook naar onze sectiemail @ifvnl kunnen sturen?
Alvast bedankt’

Met vriendelijke groet,

(C
Kernteam Sectie Samenleving & Veerkracht

LOT-C
(Landelijk Operationeel Team Corona)
Instituut Fysieke Veiligheid

E: @ifv.nl
Linkedln: https://www.linkedin.conh/com[ny/lot-c/

Op deze e-mail is de dischiimcr van het WV van toepassing.

(
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