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Het doet ons genoegen u hierbij het rapport Opgave AL De nieuwe systeemtechnologie aan te bieden. Met dit rapport
geeft de WRR antwoord op de adviesaanvraag van het kabinet over het thema Al en publieke waarden’.

De WRR concludeert dat de overheid zich actiever moet voorbereiden op een samenleving waarin Artificiéle
Intelligentie (AI) een grote rol speelt. Vijf door de WRR geidentificeerde opgaven dienen daarbij richtinggevend te zijn.
Deze opgaven vloeien voort uit het bijzondere karakter van Al Al is niet zomaar een technologie. Zij valt het beste te
vergelijken met de opkomst van de stoommachine, elektriciteit, de verbrandingsmotor en de computer. Dit zijn
systeemtechnologieén, die door de hele economie en samenleving voor allerlei doelen gebruikt kunnen worden.
Dergelijke technologieén zijn alomtegenwoordig en hebben een grote en onvoorspelbare impact. Welke publieke
waarden door AI worden geraakt en op welke wijze, valt onmogelijk vooraf te bepalen. Wel is duidelijk dat de rol van
de overheid zal groeien naarmate AI verder ingebed raakt in de samenleving. De vijf opgaven die de WRR destilleert
uit de omgang met eerdere systeemtechnologieén en waarvoor de overheid staat bij de inbedding van Al in de
Nederlandse samenleving zijn: 1) Demystificatie: het adresseren van onrealistische beelden; 2) Contextualisering: het
creéren van goede omgeving om Al te laten functioneren; 3) Engagement: het betrekken van maatschappelijke
partijen bij de technologie; 4) Regulering: het opstellen van kaders en 5) Positionering: het strategisch nadenken over
de verhouding van Nederland ten opzichte van partijen elders.

De overheid dient zich nu al voor te bereiden op deze vijf opgaven. Zo moet de overheid leren Al tot een vast
onderdeel van het eigen functioneren te maken en inzage te geven in algoritmegebruik via algoritmeregisters. Om de
contextualisering van Al meer richting te geven beveelt de WRR een Nederlandse ‘Al-identiteit’ aan en een stelsel van
opleiding en certificering. Daarnaast is het nodig de capaciteit van belangenorganisaties te versterken, zodat zij mede
sturing kunnen geven aan maatschappelijk wenselijk AI-gebruik. Een goede terugkoppeling tussen de ontwikkelaar
van Al, de gebruiker ervan en de personen die er in de praktijk de consequenties van ondervinden, is daarbij
onmisbaar. Kaders voor Al moeten zich behalve op de technologie zelf ook richten op factoren die de inbedding ervan
beinvloeden, zoals grootschalige dataverzameling en monopolies. Om deze thema'’s integraal te kunnen adresseren,
beveelt de WRR een brede strategische wetgevingsagenda aan. Tot slot zal de overheid op internationaal viak moeten
investeren in Al-diplomatie en in meer kennis omtrent de veiligheidsrisico’s van AL

Het kabinet heeft de WRR tot slot ook de vraag voorgelegd of het huidige instrumentarium voor Al voldoende
adequaat is. In antwoord hierop bepleit de WRR dat de overheid een andere, meer solide beleidsinfrastructuur
ontwikkelt, te beginnen met een Al-codrdinatiecentrum. De WRR acht het van wezenlijk belang dat deze infrastructuur
behalve ambtelijk vooral ook politiek is verankerd. Met deze stappen kan de Nederlandse overheid bijdragen aan de
inbedding van Al, de verbrandingsmotor van de 21¢ eeuw.

Ingevolge de Instellingswet ziet de raad graag de bevindingen van de ministerraad tegemoet.

De voorzitter, De secretaris,

Prof. mr. J.E.J. (Corien) Prins Prof. dr. F.W.A. (Frans) Brom

Buitenhof 34, Postbus 20004, 2500 EA Den Haag
telefoon (070) 356 46 00, website: www.wrr.nl, e-mail: info@wrr.nl
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Rapport 11

Samenvatting

Al is niet zomaar een technologie, maar een systeemtechnologie die de samen-
leving fundamenteel zal veranderen. Dat is de hoofdboodschap van dit rapport.
Een systeemtechnologie is alomtegenwoordig, kent continue verbetering

en maakt complementaire innovatie mogelijk. De ontwikkeling van deze
technologie staat momenteel op een keerpunt: de overgang van het lab naar

de samenleving, waarin de technologie met de tijd ingebed moet raken. Uit

de geschiedenis van eerdere systeemtechnologieén valt te leren dat dat proces
van inbedding uiteenvaltin vijf opgaven voor overheid en samenleving.
Alleen wanneer de overheid deze opgaven structureel ter hand neemt, kan zij
de publieke waarden die gemoeid zijn met de inzet van Al ook in de toekomst
beschermen en garanderen. Dat vergt een beleidsinfrastructuur waarin zowel
de politieke als de ambtelijke inzet verankerd zijn.

Al op een keerpunt

We staan wat betreft Al momenteel op een keerpunt. Het begin van A1 als
discipline dateert van 1956, toen wetenschappers het Dartmouth Summer
Research Project on Artificial Intelligence organiseerden. In het lab heeft de
technologie vervolgens verschillende golven doorgemaakt, waarvan de recent-
ste —beginnend in de jaren negentig — op dit moment in een stroomversnelling
geraakt. Wetenschappelijke doorbraken binnen het domein van machine
learning, en daarbinnen deep learning, vormen samen met de toename van
rekenkracht en beschikbare data, de stuwende kracht achter deze golf. Na 2010
maakt Al definitief en breed de overstap van de wetenschappelijke wereld van
hetlab naar de praktijk van onze samenleving. Het aantal AI-patenten stijgt,
investeringen in AI nemen toe en ook overheden zetten erop in, waardoor er
nietalleen in het bedrijfsleven maar ook bij de overheid meer en meer toepas-
singen van de technologie te vinden zijn.

Met de overstap van het lab naar de samenleving, evolueert A1 ook als
maatschappelijk fenomeen. De brede toepasbaarheid maakt de technologie
interessant voor partijen in tal van maatschappelijke sectoren. Uit nationale
Al-strategieén blijkt dat overheden in Al een belangrijke bron zien van toekom-
stige economische groei, manieren om de eigen dienstverlening te verbeteren,
maar ook een fenomeen met risico’s, waarvoor regulering en toezicht ontwik-
keld dient te worden. Breder in de samenleving barst een discussie los over
allerlei toekomstbeelden en ontstaan controverses rond het gebruik van A1
Hetbelang en de dynamiek van het lab nemen daarbij overigens geenszins af.
Fundamenteel onderzoek blijft nodig, zowel om allerlei beperkingen en tekort-
komingen te overwinnen als om de technieken door te ontwikkelen. Kortom:
ook hetlab hoort nog steeds bij AI.
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Al is een systeemtechnologie

Bijzonder aan Alis haar brede toepasbaarheid. De WRR hanteertin dit rap-
portvoor Al de definitie van de Europese High-Level Expert Group on AI:
“systemen die intelligent gedrag vertonen door hun omgeving te analyseren

en —met enige graad van autonomie —actie te ondernemen om specifieke doelen
te bereiken.” Vanwege het breed toepasbare karakter van Al typeert de WRR
Alals een ‘systeemtechnologie’. Alis in onze eeuw wat elektriciteit was in de
negentiende eeuw, of de verbrandingsmotor in de twintigste eeuw. Ze is geen
concrete technologie die goed te overzien is en door een groep van experts of
beleidsmedewerkers van een of enkele ministeries in goede banen valt te leiden.
Omdat A1alomtegenwoordig is, continue verbetering kent en complemen-
taire innovatie mogelijk maakt, is ze een veelzijdig en deels onvoorspelbaar
fenomeen.

Deinbedding van een systeemtechnologie als A1 vergt een langdurige wissel-
werking van samenleving en technologie. Welke publieke waarden erdoor
worden geraakt en op welke wijze, valt daarbij onmogelijk bij voorbaat af te
bakenen en is bovendien niet eenduidig. A1 zal invloed hebben op onder andere
veiligheid en gezondheid, autonomie en vrijheid, burgerrechten en de recht-
staat, rechtvaardigheid en inclusie. Dat zal echter op manieren gebeuren die
we nu grotendeels nog niet kunnen voorzien.

De WRR betoogt dat de inbedding van een systeemtechnologie als A1 vijf
opgaven met zich meebrengt voor overheid en samenleving. Deze opgaven zijn:
1) demystificatie van wat Al is en kan; 2) contextualisering van de ontwikkeling
en toepassing van Al 3) engagement van verschillende partijen; 4) regulering
van technologie en data, het gebruik ervan en maatschappelijke implicaties; en
5) positionering ten opzichte van andere landen en internationale organisaties.
Bij elk van deze opgaven bepleit de WRR in dit rapport een transitie en koppelt
daaraan, per opgave, twee aanbevelingen.

Demystificatie: Van beeld naar begrip

De opgave ‘demystificatie’ betreft de beelden die er over A1 als technologie
bestaan. Centraal staat hier de vraag: Waar hebben we het over? Rondom
systeemtechnologieén ontstaan altijd extreme beelden. Bij Alis datde
gedachte dat AI-systemen rationeel en objectief zijn en werken als een volstrekt
onbegrijpelijke ‘black box’. Ook leeft hetidee dat de technologie alle menselijke
vermogens zou kunnen evenaren en zelfs overstijgen. Al zou zich zelfs tegen de
mensheid kunnen keren. Eerder al bestonden er mythen over bredere digitali-
sering, zoals dat de ontwikkeling van het internet vrij moet worden gelaten, dat
er geen alternatieven zijn voor de huidige vorm van digitale technologie en dat
digitalisering een oplossing biedt voor vrijwel ieder probleem.
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Te hooggespannen verwachtingen leiden echter tot desillusie en ondoordachte
toepassingen, terwijl overtrokken angsten leiden tot afkeer van de technologie
en het niet benutten van de kansen die ze biedt. Vooral op de langere termijn
zal het vasthouden aan dergelijke beelden negatief uitwerken. De WRR stelt
dat meer realisme nodig is om maatschappelijk, en vooral ook met het oog op
publieke waarden, de juiste vragen te kunnen stellen: een transitie is nodig van
beelden over Al naar begrip van Al

Om deze transitie te stimuleren, moet de overheid leren over Al tot integraal
onderdeel van haar functioneren maken. Zij moet zich bovendien kritisch
opstellen wanneer partijen met hoge verwachtingen over de mogelijkheden van
Al spreken of hierover risicovolle scenario’s schetsen. Dit vergt om te begin-

nen meer nadruk op hetaantrekken van talent en de scholing van personeel.
Daarnaastis meer zorg vereist voor basale zaken als tijdige en zorgvuldige
archivering bij processen waar Al wordtingezet, overdracht van kennis als
mensen van baan veranderen en toegang tot databases en algoritmen. Ten slotte
zijn er implicaties voor de werkwijze van de overheid: een meer iteratief proces,
met kleinere projecten, valt te prefereren boven grote IT-projecten met een vaste
opleverdatum. Overigens zijn niet alleen de uitvoerende instanties binnen de
overheid gebaat bij een lerende aanpak gebaseerd op voortschrijdend inzicht
met AL, dat geldt evenzeer voor de politiek, de wetgever alsmede toezichthou-
dende en rechtsprekende instanties.

Aanbeveling 1

Maak leren over Al en de toepassing daarvan tot een expliciet doel bij het

handelen door de overheid.

Ook de bredere samenleving is gebaat bij demystificatie en dus bij een realis-
tischer begrip van AI, oftewel ‘Al-wijsheid’. Een tweede stap die de overheid
daarom zou moeten zetten, is meer openheid te geven over het eigen gebruik
van Al, en wel door initiatieven met algoritmeregisters op te zetten en verder
uit te bouwen. De instelling van algoritmeregisters heeft echter pas echt meer-
waarde als de overheid daarmee ook het gesprek over A1-gebruik in gang zet —
zowel met degenen die de toepassingen gebruiken als met degenen die ermee te
maken krijgen. Of dit daadwerkelijk gebeurt, hangt sterk af van de kwaliteit van
de geboden informatie, het vermogen van de samenleving om hiermee aan de
slag te gaan en de reactie van de verantwoordelijke partijen op de geconstateerde
problemen. De instelling van algoritmeregisters moet daarom gepaard gaan met
de verplichting ze periodiek te evalueren.
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Aanbeveling 2

Stimuleer als overheid de ontwikkeling van Al-wijsheid bij het brede publiek,
te beginnen met het opzetten van algoritmeregisters.

Contextualisering: Van techniek naar toepassing

De opgave van contextualisering betreft de toepassing van Al en gaat over de
vraag: Hoe gaat het werken? Contextualisering impliceert aandacht voor de
verbinding van Al met het bredere technische ecosysteem. Al vereist verschil-
lende ondersteunende technologieén, zoals telecommunicatienetwerken, chips
en supercomputers. Ook vraagt Al om kwalitatief goede data en rechtszekerheid
over geoorloofd gebruik daarvan. Bovendien raakt A1 verbonden met andere
nieuwe technologieén, zoals 5§G-netwerken, het Internet of Things en quantum
computing. Contextualisering impliceert daarnaast een proces van intensieve
training en oefening om A1 op de werkvloer effectief te kunnen maken, met

als belangrijke vraag hoe een goede mens-machine-interactie tot stand kan
komen. Te weinig aandacht voor ondersteunende technologieén en data leidt
ertoe dat Al-systemen slecht zullen functioneren, en dat kansen onvoldoende
worden benut dan wel verdere ontwikkeling stagneert. Verwaarlozing van het
sociale ecosysteem resulteert in gebrekkige implementatie en misstanden of
zelfs afwijzing van de technologie omdat de gebruikers van AI-systemen onvol-
doende geéquipeerd zijn. De WRR bepleit daarom om niet alleen de techniek
zelf maar ook de toepassing ervan centraal te stellen in het beleid.

Hetis voor de overheid ondoenlijk om de helpende hand te bieden in alle
domeinen waar Al-toepassingen hun weg zouden kunnen vinden. Bovendien
kunnen bedrijven veel aanpassingen ook zelf uitstekend doorvoeren. Toch is
hetrisico reéel datin sommige voor ons land belangrijke economische sectoren
de noodzakelijke aanpassingen van de context waarin AI tot ontwikkeling moet
komen, niet of onvoldoende ter hand worden genomen. Ook is voorstelbaar
dat A1-ontwikkelingen niet goed van de grond komen in publieke sectoren,
waar ze juist van groot maatschappelijk belang zijn. De WRR pleit daarom

voor de ontwikkeling van een Nederlandse ‘Al-identiteit’ die uit de domeinen
bestaat waarop ons land A1 wil ontwikkelen en inzetten. De overheid kan de
Nederlandse Al-identiteit ook ondersteunen door strategisch gebruik te maken
van hetaanbestedingsbeleid.

Aanbeveling 3

Kies expliciet voor een Nederlandse Al-identiteit en onderzoek waar in de
betreffende domeinen aanpassingen aan de technische omgeving nodig

zijn.
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Vervolgens dient in de praktijk meer aandacht uit te gaan naar mens-machine-
interactie. De verschillende A1-labs die momenteel gestalte krijgen, kunnen hier
een belangrijke rol bij spelen. De overheid kan ook in het eigen gebruik van A1
sturen op meer aandacht voor de dynamiek tussen mens en machine. Daarnaast
dienen de gedragscontext en de eisen die gelden voor het gebruik van AI, een
vast onderdeel te worden van interne toezichtprocessen en richtlijnen. Een
goede mens-machine-interactie verlangt behalve certificering op het niveau
van een product of organisatie echter ook certificering op het niveau van het
individu. De WRR beveeltaan om hiervoor een stelsel van opleiding en certifi-
cering te ontwikkelen. Overigens dient niet iedereen die met Al te maken krijgt,
geschoold te zijn en over een vaardigheidsbewijs of Al-brevet te beschikken,
maar wel degenen die deze technologie hanteren dan wel voor de inzet daarvan
verantwoordelijk zijn. Van hen mag worden verlangd dat ze de daartoe beno-
digde kennis en vaardigheden kunnen aantonen.

Aanbeveling 4

Versterk de vaardigheden en het kritische vermogen van individuen die

met Al-systemen werken en ontwikkel daarvoor een stelsel van opleiding en

certificering.

Engagement: Van monoloog naar dialoog

De opgave van engagement betreft de maatschappelijke omgeving van Al en
gaat over de vraag: Wie moeten er betrokken zijn? Bij nieuwe systeemtechnolo-
gieén hebben grote bedrijven en overheden de middelen en belangen om vroege
gebruikers van innovaties te zijn. Partijen in het maatschappelijk middenveld
raken hierbij doorgaans pas later betrokken. Op die manier verscherpen deze
nieuwe technologieén in eerste instantie bestaande maatschappelijke machts-
verhoudingen. Ook draagt specifiek A1 hieraan bij, doordatalgoritmen op
allerlei manieren minder welvarende burgers, etnische minderheden en vrou-
wen kunnen benadelen. In de huidige situatie is het vooral een groep technische
specialisten die bij de ontwikkeling de vraagstukken rondom A1 bespreekt
(monoloog), terwijl dit ook een zaak zou moeten zijn van allerlei andere par-
tijen en organisaties (dialoog). Bovendien is er vaak een grote afstand tussen

de ontwikkelaars van Al-systemen en de maatschappelijke omgeving waarin
die worden toegepast. Burgers en partijen in het maatschappelijk middenveld
hebben expertise in te brengen en daarnaast hebben ze een belangrijke rol bij het
geven van terugkoppeling over de werking van Al-systemen. Ook in deze zin
draait het dus om dialoog.

Willen de organisaties die de rechten en belangen van burgers behartigen, hun
rol bij Al kunnen waarmaken, dan moeten zij ook over de capaciteiten daartoe
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kunnen beschikken. De ontwikkeling van eerdere systeemtechnologieén heeft
laten zien dat de specifieke kennis van deze organisaties onmisbaar is bij de
inbedding van dit soort technologieén, en daarmee bij de inbedding van A1in
de samenleving. Toch ontbreekt hun stem momenteel in veel A1-discussies.

In het bijzonder organisaties die zich richten op bijvoorbeeld de belangen van
werknemers, patiénten, leraren, mensen die in armoede leven en achtergestelde
en gediscrimineerde groepen, hebben nog onvoldoende kennis over Al. De WRR
beveeltaan dat de overheid ze daarbij ondersteunt, via de subsidies die zij
verstrekt en door trainingen en samenwerkingsverbanden te faciliteren. De for-
mele en institutionele mechanismen voor belangenbehartiging, zoals onder-
nemingsraden en andere vormen van medezeggenschap, zijn hierbij bovendien
beter te benutten.

Aanbeveling 5
Versterk de capaciteit van maatschappelijke organisaties om hun werk te

verbreden naar het digitale domein, in het bijzonder met betrekking tot Al.

Ook s een goede terugkoppeling nodig tussen praktijk en tekentafel. Aandacht
voor de kwaliteit en betrouwbaarheid van data, analysemethoden, en de wer-
king en transparantie van Al-systemen is belangrijk. Evaluatie van de uitkom-
sten van Al-systemen en de terugkoppeling daarvan naar de ontwikkelaars en
andere betrokkenen klinken als een logische vereiste voor Al-systemen, maar
gebeuren in de praktijk onvoldoende. Een effectieve terugkoppeling is cruciaal
voor het goed functioneren van Al-systemen en het beschermen van publieke
waarden. Die terugkoppeling dient een dubbele afstand te overbruggen,
namelijk allereerst tussen de ontwikkelaar en de gebruiker van het Al-systeem,
en daarnaast met de personen die de effecten van het systeem ondervinden.
Zowel de gebruiker als de aan het A1-systeem onderworpen personen zijn in
een positie om fouten te herkennen, expertise in te brengen en verbeteringen
voor te stellen. De WRR beveelt daarom aan dit proces van terugkoppeling te
verbeteren; in de publieke sector, bij gemeenten, uitvoeringsinstanties en in
domeinen waar beslissingen grote gevolgen voor burgers hebben, zou hiervoor
een verplichte standaard moeten komen.

Aanbeveling 6
Draag zorg voor een goede terugkoppeling tussen de ontwikkelaar van Al,

de gebruiker ervan en de personen die er in de praktijk de consequenties

van ondervinden.
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Regulering: Van reactie naar regie

De opgave ‘regulering’ speelt op het niveau van de samenleving als geheel

en heeftals centrale vraag: Wat voor kaders zijn nodig? De afgelopen jaren

zijn diverse reguleringsprocessen in gang gezet, met het voorstel voor

een Al-Verordening van de EU als meest prominente uitdrukking. Deze
reguleringsprocessen vinden overwegend plaats rondom acute en relatief
helder afgebakende vraagstukken, zoals het gebruik van algoritmen voor
fraudebestrijding, bias en discriminatie, transparantie en onbetrouwbare
uitkomsten. Het debat over regulering richt zich hierbij overwegend op vragen
over de relevantie van bestaande kaders dan wel de noodzaak van nieuwe
regulerende en toezichthoudende instituten. Er is met andere woorden sprake
vanreactie. Naarmate AI meer ingebed raaktin de samenleving, ontstaan echter
meer en meer raakvlakken met de publieke waarden waarover de overheid heeft
te waken en treden ook tweede- en derde-orde-vraagstukken op die regulering
behoeven. Immers, het zijn bij een systeemtechnologie behalve de concrete
toepassingen vooral de bredere effecten ervan in de samenleving die vragen
oproepen. De overheid dient zich naar het oordeel van de WRR voor te bereiden
op de steeds grotere rol die hieruit volgt. Een verschuiving dus van reactie naar
regie.

Het potentieel alomtegenwoordige karakter van A1 maakt het lastig op
voorhand te overzien welke kaders onder druk komen te staan of anderszins
aanpassing behoeven. Toch mag de wetgever niet afwachten; daarvoor zijn

de (publieke) belangen die op het spel staan te groot. Zaken als betrouwbaar-
heid, uitlegbaarheid en transparantie zijn absoluut belangrijk en vragen om
regulerend handelen van de overheid, maar van doorslaggevend gewicht

voor de verdere toekomst zijn uiteindelijk de inrichtingsvraagstukken waar
een samenleving met Al voor komt te staan. Elektriciteit en de komst van de
auto noodzaakten de wetgever om de bredere effecten daarvan op de samen-
leving te overwegen. Denk aan kabels boven of onder de grond en de aanleg
van een wegenverkeersnet in afweging met de natuur. Bij de inbedding van A1
spelen soortgelijke inrichtingsvraagstukken ten aanzien van de ‘digitale leef-
omgeving’, die ook zonder Al al zeer veel aspecten van de samenleving omvat.
De WRR beveeltaan dat de wetgever op korte termijn een actievere rol pakt,
ontwikkelingen veel meer vanuit een integraal perspectief adresseert en tijdig
viaregulering stuurt op de bredere economische en maatschappelijke context
waarbinnen AI tot wasdom komt.

Aanbeveling 7
Koppel de regulering van Al aan een discussie over de inrichting van

de digitale leefomgeving en stel een brede wetgevingsagenda op.
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Cruciaal hierbij is dat de wetgever zich ook richt op de regulering van de
maatschappelijke dynamiek waarmee A1 gepaard gaat. Het gaat daarbij om de
toename van surveillance en daarmee dataverzameling in de samenleving, de
toenemende afhankelijkheid van de publieke sector van het bedrijfsleven in
het digitale domein, en de machtsconcentratie bij grote bedrijven. De wetgever
zal greep op de ontwikkelingen moeten blijven houden, anders verliest hij het
vermogen om die ontwikkelingen op tijd te kunnen bijsturen. Hiertoe zal de
overheid nietalleen moeten investeren in onderzoek en signalering, zoals nu
gebeurt door bijvoorbeeld toezichthouders, maar ook concrete stappen moeten
durven zetten. Wacht de overheid hiermee te lang, dan zal de dynamiek van

de inbedding van A1 de wetgever inhalen en hebben bepaalde spelers de macht
inmiddels zo naar zich toegetrokken dat een weg terug nauwelijks nog mogelijk
is. Op dat moment verliezen de bestaande kaders aan geldingskracht en komt
de inrichting van de samenleving op basis van publieke waarden onder druk te
staan.

Aanbeveling 8

Stuur via wetgeving actief op ontwikkelingen rondom surveillance en

dataverzameling, de scheve verhouding tussen publiek en privaat in

het digitale domein en machtsconcentratie.

Positionering: Van natie naar netwerk

De opgave van positionering heeft betrekking op het internationale toneel

en betreft de vraag: Hoe verhouden wij ons internationaal? Het gaat hierbij

over de rol die een nieuwe systeemtechnologie speelt bij het stimuleren van

de competitiviteit van landen en de invloed ervan op de aard en uitkomsten
van internationale conflicten. Als gevolg van deze twee dynamieken ontstaat
doorgaans hetidee van een mondiale race rondom de nieuwe technologie en
pogen sommige landen zelfs om die volledig binnen de eigen landsgrenzen te
ontwikkelen en te behouden. Dit speelt ook rondom A1. Allereerst wordt er veel
gesproken over een ‘Al-race’, met de vs en China als koplopers. Talloze landen
hebben de afgelopen periode Al-strategieén ontwikkeld om via een ‘digitaal
industriebeleid’ aan die race mee te doen en het verdienvermogen met Al te
versterken. Daarnaast groeit op het gebied van conflict en veiligheid het besef
van de impact van Al, metautonome wapens als prominente toepassingen
daarvan. Als Nederland zich onvoldoende positioneert op het gebied van A1, zal
het kansen missen om met AT het verdienvermogen van ons land te versterken
en zal het onvoldoende voorbereid zijn op de nieuwe veiligheidsrisico’s die met
Al gemoeid zijn.
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De WRR bepleit dat we het idee dat Nederland verwikkeld is in een competitie
metandere landen om welvaart en macht, minder centraal stellen en ons richten
op de verbindingen die ons land met het buitenland heeft. Een focus op de natie
moet dus plaatsmaken voor de focus op een netwerk. Internationale samen-
werking kan plaatsvinden op verschillende gebieden, waaronder fundamen-
teel onderzoek, het opzetten van nieuwe diensten, zoals Gaia-X, coordinatie
rondom bedrijven en wet- en regelgeving. Bijzondere aandacht verdient het
proces van standaardisatie. Standaarden zijn immens invloedrijk en hebben
grote effecten op de competitiviteit van landen. De WRR wijst er nadrukkelijk
op dat standaardisatie in toenemende mate onderhevigis aan ‘geopolitisering’.
De EU en Nederland daarbinnen dienen hierop zeer alert te zijn en de samen-
werking te zoeken met landen die dezelfde waarden onderschrijven. Om op al
deze domeinen weloverwogen keuzes te kunnen maken, adviseert de WRR een
integrale A1-diplomatie te ontwikkelen.

Aanbeveling 9

Versterk het Nederlandse verdienvermogen met een ‘Al-diplomatie’ die

gericht is op internationale samenwerkingsverbanden, in het bijzonder
binnen de Eu.

De transitie van natie naar netwerk impliceert dat veiligheid niet alleen een
zaakis van externe dreigingen aan de landsgrenzen, maar ook samenhangt

met technologieén die burgers in hun dagelijkse leven gebruiken.
Socialemediaplatformen, sensoren in de infrastructuur, besturingssystemen
en communicatiesystemen en andere ‘vernetwerkte’ domeinen zijn alle-

maal potentiéle kwetsbaarheden. Autoritaire landen als China en Rusland
beschouwen digitalisering en Al als middelen voor de nationale veiligheid en
hebben grote capaciteiten opgebouwd. Bovendien exporteren ze die techno-
logieén ook. Nederland zal beter in kaart moeten brengen op welke middelen
buitenlandse mogendheden inzetten en hoe dat ons democratische bestel onder
druk kan zetten. Vervolgens dienen wij onze capaciteiten te versterken om

dit tegen te gaan. Hoewel onduidelijk is met welke middelen de zogenoemde
informatieoorlog te winnen valt, is er geen tijd te verliezen bij de opbouw van
expertise en eventuele beleidskeuzes. Een snelle eerste stap die Nederland op dit
gebied kan zetten, is aandacht hiervoor in hetjaarlijkse cybersecuritybeeld.

Aanbeveling 10
Weet je als land ook in het Al-tijdperk te verdedigen; versterk daarom de

Nederlandse capaciteiten tegen de groeiende ‘informatiecorlog’ en de

export van digitale dictatuur.
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Tot slot: een beleidsinfrastructuur voor Al

Ter ondersteuning van het werk dat nodig is om de inbedding van Arin de
samenleving te ondersteunen en daarmee de vijf hiervoor geschetste opgaven
ter hand te nemen, adviseert de WRR tot slot de opbouw van een beleidsinfra-
structuur. Al zal een variéteit aan zowel sectorspecifieke als generieke publieke
waarden raken. Met de tijd zullen de risico’s maar ook de kansen voor die
waarden scherper in zicht komen. Ook zal steeds vaker debat nodig zijn over de
doelen die wij als samenleving willen nastreven en de vraag waar, waarvoor en
onder welke condities we Al willen gebruiken. Bovendien vraagt AT om inter-
nationale samenwerking tussen landen, in het bijzonder binnen de EU. De WRR
stelt vast dat het strategische belang van A1 zowel in eigen land als mondiaal
steeds meer wordt onderkend. Ook dat vraagt om een actieve overheidsrol.

Een beleidsinfrastructuur is in ieder geval nodig om de aankomende Europese
Al-Verordening uit te voeren. Deze stelt dat de lidstaten één of meer nationale
bevoegde autoriteiten aanwijzen om toezicht te houden op de toepassing en uit-
voering van Al en als officieel contactpunt voor het publiek en andere actoren.
Maar de opbouw van een beleidsinfrastructuur voor Al dient méér te omvatten,
zo meent de WRR. Daarbij kan ons land zich laten inspireren door andere lan-
den, die inmiddels A1-adviesraden en ambtelijke Al-bureaus instelden. De WRR
acht hetin deze fase te vroeg om een apart ministerie of een specifieke toezicht-
houder voor AT te bepleiten. Dit betekent echter niet dat de WRR de huidige
status quo van het overheidsbeleid rondom A1 als adequaat beoordeelt. Als
eerstvolgende stap in de opbouw van een beleidsinfrastructuur bepleit de WRR
daarom een coordinatiecentrum voor Al, dat aan beleidsdirecties, toezicht-
houders en uitvoeringsorganisaties een structuur biedt om regelmatig en rond
uiteenlopende kwesties met elkaar in contact te treden en van elkaar te leren.

Slotaanbeveling

Bouw een beleidsinfrastructuur voor Al op, te beginnen met een

Al-codrdinatiecentrum voorzien van politieke verankering middels

een ministeriéle onderraad.

Het codrdinatiecentrum kan kennis bij elkaar brengen, richting aanbrengen
in de voor de overheid relevante vraagstukken, kansen en risico’s rondom A1
identificeren en een belangrijke co6rdinerende en faciliterende rol vervul-

len bij het opstellen van de bredere wetgevingsagenda die de WRR bepleit.

De ervaringen hiermee kunnen in een volgende fase de basis vormen voor het
faciliteren van de beleidsvoorbereiding en wellicht ook de beleidsbepaling en
-uitvoering. De WRR acht het daarom wezenlijk dat het centrum een politieke
verankering kent, zodat er snel beleid kan worden gemaaktals dat nodigis en
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daartoe de politieke afstemming en sturing voorhanden zijn. Hiertoe beveelt
de WRR de regering aan een ministeriéle onderraad in te stellen waar zwaar-
wegende kwesties rondom digitalisering die om een integrale afstemming

vragen, aan de orde komen.
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Ten geleide

Ditrapportis opgesteld door een projectgroep bestaande uit prof.mr. Corien
Prins (eerstverantwoordelijk raadslid), prof.dr. Haroon Sheikh (project-
coordinator), dr. Erik Schrijvers (projectcodrdinator), drs. Eline de Jong
(staflid), mr. Monique Steijns (staflid) en prof.dr.mr. Mark Bovens (raadslid).
Dr.mr. Reijer Passchier (ex-staflid) was gedurende 2019 en een deel van
2020 verbonden aan de projectgroep. Eveneens tijdelijk verbonden aan de
projectgroep waren Ivo Knottnerus (rijkstrainee), Julia Stroop, Tycho Tax,
Mirthe Dankloff, Hanneke Roodbeen, Bart Gulden, Jord Goudsmit, Jurgen
Timmerman, Nina Serpenti en Tessel van Oirsouw (stagiairs), en Riccardo
Rapparini. Stafleden dr. Robert Went en prof.dr. Huub Dijstelbloem hebben
bij aanvang van het project gediend als gesprekspartners. Ondersteuning
werd verzorgd door Magda de Wit, Caroline Buser, Mitra Javanmardi en
Dmitri Berkhout.

Opgave AL De nieuwe systeemtechnologie kwam tot stand op basis van een uit-
voerige studie van wetenschappelijke literatuur en beleidsstukken, interviews
en discussiebijeenkomsten alsmede eigen analyse.

Verschillende onderzoekers hebben ter voorbereiding van dit rapportin
opdracht van de WRR working papers opgesteld:

— Bennie Mols, Internationaal A1-beleid. Domme data, slimme computers en
wijze mensen.

— Sjoerd Bakker en Pim Korsten (Freedomlab), Artificiéle intelligentie als een
general purpose technology. Strategische belangen en verantwoorde inzet in
historisch perspectief.

— Babette Bakker, Devin Diran, Claudio Lazo, Govert Gijsbers en Amber
Geurts (TNO), Het technologisch ecosysteem van Al in Nederland.

— ErnstHirsch Ballin, Mensenrechten als ijkpunten van artificiéle intelligentie.

— Monique Steijns, AT van Repliek Gediend. Een verkenning van tegenmacht
vanuit maatschappelijke organisaties.

Deze working papers zijn beschikbaar op de WRR-website.

Deinterviews en gesprekken hebben we gevoerd met ruim 170 externe deskun-
digen in de publieke en private sector en in binnen- en buitenland. Gesproken is
onder andere met gemeenten, toezichthouders, hoge colleges van staat, weten-
schappers, vertegenwoordigers van bedrijven, organisaties in het maatschap-
pelijk middenveld en de Nederlandse A1 Coalitie. Er zijn diverse werkbezoeken
afgelegd, onder andere aan de NAVO, France Stratégie en de Franse overheid, en
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er is meerdere malen contact geweest met leden van de Eerste en Tweede Kamer
en de interdepartementale werkgroep Al. Ook is een startbijeenkomst georga-
niseerd over Al en publieke waarden, en een bijeenkomst met de voorzitters van
de adviesraden. De gesprekspartners zijn we zeer erkentelijk voor hun bijdrage
aan dit rapport. Hun namen staan achterin dit rapport vermeld.

In de laatste fase van het project zijn teksten voorgelegd aan prof.dr. Luc Steels
(emeritus hoogleraar Artificiéle Intelligentie, Vrije Universiteit Brussel),
Marleen Stikker en Tom Demeyer (respectievelijk directeur en CTO van Waag),
prof.dr.mr. Stavros Zouridis (raadslid Onderzoeksraad voor Veiligheid), prof.
dr. José van Dijck (universiteitshoogleraar Mediawetenschappen, Universiteit
Utrecht) en prof.dr. Koen Frenken (hoogleraar Innovation Studies, Universiteit
Utrecht). We danken hen voor hun commentaar en waardevolle suggesties.
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Inleiding

Al op een keerpunt

“Een robot schreef dit hele artikel. Ben je al bang, mens? Ik ben
geen mens. lk ben een robot. Een denkende robot. Ik gebruik
slechts 0,12 procent van mijn cognitieve capaciteit.”

Ditrapport van de Wetenschappelijke Raad voor het Regeringsbeleid (WRR) is
volledig door mensen geschreven. Wij verwachten ook dat het opstellen van dit
type adviezen mensenwerk zal blijven. In contrast met wat het bovenstaande
citaataangeeft, geldt dat eveneens voor de journalistiek. Zoals later bleek,
hadden mensen namelijk een flink aandeel in het artikel uit The Guardian van

8 september 2020 dat met de bovenstaande zinnen begon. Maar de aandacht die
de publicatie genereerde, maakt wel iets duidelijk: artificiéle intelligentie (A1) is
tegenwoordig voorpaginanieuws.

De term artificial intelligence werd in de jaren vijftig van de twintigste eeuw
bedacht en sindsdien werken wetenschappers aan de ontwikkeling van syste-
men die, met enige graad van autonomie, taken kunnen uitvoeren waarvoor
intelligente vaardigheden vereist zijn. De laatste paar jaar is er echter iets veran-
derd. Waar Al vroeger het domein was van wetenschappers, geinteresseerden
en sciencefictionliefhebbers, spreekt de technologie nu breed tot de verbeel-
ding. A1 lijkt met andere woorden een vlucht te nemen, wat onherroepelijk
effecten heeft op de samenleving. Een kleine greep van berichten van de laatste
paarjaar:
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Google’s programma AlphaGo verslaat de titelverdediger Lee
Sedolin het spel Go. Toen schaakkampioen Garry Kasparov
in de jaren negentig werd verslagen door 1BM’s Deep Blue,
was de verwachting dat het nog een eeuw zou duren voordat
een computer ook het complexere spel Go van de mens zou
kunnen winnen.

Microsoft brengt de AI-bot Tay uit, die leert van menselijk
gedrag op sociale media. Binnen een paar uur verandert Tay
in een kwaadaardige trol met hatelijke opmerkingen over
vrouwen en fascistische tweets.

Berichten verspreiden zich dat AI-programma’s van Facebook
een eigen taal zouden hebben ontwikkeld die mensen niet
begrijpen. Ditappelleert direct aan beelden van oncontro-
leerbare Al en de programma’s zijn daarom snel afgesloten.

Ook spreekt de robot Sophia, gemaakt door Hanson
Robotics, op een conferentie in Saoedi-Arabié en wordt haar
staatsburgerschap verleend.

CEO Sundar Pichai demonstreert Google Duplex, een
Al-assistent die onder andere restaurantreserveringen kan
doen en qua spraak niet van mensen te onderscheiden zou

zijn.

Erverschijnt een deepfakevideo van president Barack Obama
waarin het lijkt alsof hij een tekst uitspreekt die achter de
schermen door komiek Jordan Peele wordt ingesproken.

IBM’s Project Debater neemt het op tegen een van ’s werelds
beste debaters, Harish Natarajan, in een debat over het
subsidiéren van kleuterscholen. Na een argumentatieve
krachtmeting tussen mens en machine, kent de jury
Natarajan de winst toe.

The Guardian publiceert een essay dat geschreven is door
GPT-3, een taalgenerator van OpenAl. In hetartikel betoogt
GPT-3 dat de mens zich niet bedreigd hoeft te voelen door Al

BostonDynamics publiceert een video waarin robots dansen
op The Contours’ Do you love me?
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Het moge duidelijk zijn dat grote bedrijven flink investeren in Al en dat dat
resultaten oplevert. De technologie raakt ingebed in het dagelijks leven van
burgers via zoekopdrachten bij Google, de tijdlijn van Facebook, Siri—de
digitale assistent van Apple —en de aanbevelingen van Amazon en Netflix. Ook
heel veel Nederlandse bedrijven, van AsML tot Philips en ING tot Schiphol,
gebruiken Al om diensten te personaliseren, producten te vernieuwen en hun
bedrijfsprocessen te optimaliseren. Maar het momentum van Al betreft niet
alleen maar bedrijven.

Ook overheden hebben hun vizier op A1 gericht. Tientallen landen presen-
teerden de afgelopen jaren kort na elkaar hun nationale A1-strategieén. Sinds
oktober 2019, toen staatssecretaris Mona Keijzer het Strategisch Actieplan voor
Al (SAPAI) presenteerde, behoort ook Nederland tot die landen. Overheden

zijn inmiddels grote gebruikers van Al en dat geldt ook voor de Nederlandse
publieke sector. De politie, defensie en de douane zetten de technologie bij-
voorbeeld in voor veiligheid, ziekenhuizen voor ondersteuning in de zorg, en
Rijkswaterstaat om de publieke ruimte te verbeteren, netals veel gemeenten
met hun ‘smart city’-projecten.

Naast bedrijven en overheden heeft ook de populaire cultuur AT omarmd,
vooral als een bron van dystopische toekomstscenario’s. Al heel lang worden
films gemaakt met kwaadaardige computersystemen zoals Colossus: The Forbin
Project uit 1968 en The Terminator uit1984. De laatste paar jaar herleeft de
aandacht voor de toekomst die we tegemoet gaan met steeds slimmere com-
puters, met films en series als The Matrix, I Robot, Her, Ex Machina, Artificial
Intelligence, Transcendence, Next, Black Mirror en West World.

Los van deze fictie over een dystopische toekomst, is er ook breder in de samen-
leving aandacht voor actuele controverses rondom het gebruik van Al Sociale
bewegingen adresseren risico’s en concrete misstanden. Op het gebied van
defensie gaat de discussie bijvoorbeeld over drones die automatisch doelen
kunnen identificeren en uitschakelen, de ‘lethal autonomous weapons systems’,
of kort—en weerzinwekkender - ‘killer robots’. In 2015 schreef een grote groep
wetenschappers een open brief aan de Verenigde Naties om deze wapens te
verbieden. In 2017 volgde een brief die ook door veel oprichters van bedrijven in
hetveld was ondertekend.

Een andere toepassing die veel losmaaktin de maatschappij, betreft zelfrijdende
auto’s. In 2016 was Joshua D. Brown de eerste persoon die in een zelfrijdende
auto verongelukte en inmiddels zijn er al verschillende fatale ongelukken
geweest metauto’s van Uber en Tesla. Weer een andere Al-toepassing die veel
controverse oproept, is gezichtsherkenning, waarbij gezichten door middel

van computer vision in camerabeelden onderscheiden kunnen worden. Het
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gevaar van totalitaire surveillance heeft tot een roep geleid om deze toepassing
te verbieden. Verschillende Amerikaanse steden waaronder San Francisco,
Boston en Portland, hebben gezichtsherkenning inmiddels gereguleerd of juist
verboden. De Europese Commissie legt het gebruik van deze technologie strikt
aan banden in de door haar voorgestelde Al-Verordening. Recente voorbeelden
van controverse over Al in eigen land zijn het door de rechter verboden Systeem
Risico Indicatie (SyRI) dat bedoeld was om fraude op te sporen, of het gebruik
van algoritmes bij de toeslagenaffaire.

Al verlaat het lab en treedt de samenleving binnen

Al staat dus op een keerpunt. De technologie maakt definitief de overstap
naar ons dagelijks leven en doet daarmee een hoop stof opwaaien. We kunnen
datkeerpuntals volgt karakteriseren: Al treedt vanuit het laboratorium nu de
samenleving binnen (zie figuur [.1). Dat is natuurlijk een simplificatie van de
werkelijkheid. Laboratorium, de ruimte van onderzoek, en samenleving zijn
niet radicaal van elkaar te scheiden. Laboratoria zijn ook een onderdeel van de
samenleving en ideeén, mensen en praktijken bewegen continu heen en weer
tussen beide.' Het laboratorium is bovendien geen vaststaande entiteit. Het
laboratorium van Louis Pasteur is immers niet te vergelijken met de computer-
labs uit de tijd van de Koude Oorlog of met de hedendaagse mondiale onder-
zoeksinstellingen. Toch is de beweging van lab naar samenleving een zinvolle
duiding om het huidige momentum op het gebied van A1 duidelijk te maken.

De oorsprong van het vakgebied is te herleiden tot een onderzoeksprogramma
aan Dartmouth College in de Verenigde Staten in 1956. Allang daarvoor werd
over Al gefantaseerd, maar met dit programma startte het systematische onder-
zoek in hetlab. Gedurende de daaropvolgende decennia hebben verschillende
vormen van Al uit datlab hun weg naar de samenleving gevonden. Programma’s
voor dammen en schaken bestaan al sinds de jaren zestig en beslisbomen wor-
den al heel langin allerlei digitale systemen toegepast. Vanaf de jaren tachtig
groeit het gebruik van zogenoemde ‘expertsystemen’, programma’s die worden
gevoed met bijvoorbeeld medische kennis om artsen in hun werk te ondersteu-
nen. Vanaf het begin waren er opzienbarende experimenten en demonstraties
die tot de verbeelding van het bredere publiek spraken. Toch bleef de daadwer-
kelijke invloed van AI op economie en samenleving relatief beperkt. Tot recent.

Pasin hetafgelopen decennium is de transitie van lab naar samenleving in alle
ernst op stoom gekomen. We zien dat Al een rol van betekenis in de samen-
leving gaat spelen. Naast de onderzoekers in het lab raken andere partijen met
hun eigen belangen betrokken bij de ontwikkeling ervan. Dat geldt allereerst

Zie bijvoorbeeld Latour 1983.
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voor het bedrijfsleven. Een ijkpunt daarvoor was de overname van het Britse
onderzoekslab DeepMind door Google in 2014. DeepMind is verantwoordelijk
voor het eerdergenoemde programma AlphaGo datin 2016 een menselijke
kampioen versloeg in het spel Go. Grote technologiebedrijven zien in Al een
belangrijke winstdrijver. Google en Microsoft beschrijven zichzelfals ‘AI-first
businesses’, bedrijven die van Al een prioriteit maken. Naast grote technologie-
platformen groeit het aantal innovatieve start-ups, maar ook reeds bestaande
bedrijven in andere sectoren richten zich in toenemende mate op Al

Nationale AI-strategieén laten zien dat A1 ook de interesse heeft gewekt van
overheden. Zij zien de technologie als een belangrijke bron van toekomstige
economische groei, een manier om hun eigen dienstverlening te verbeteren,
maar ook als een fenomeen metrisico’s, waar regulering en toezicht voor
ontwikkeld dienen te worden. Partijen in het maatschappelijk middenveld
raken geéngageerd met Al wanneer zij opkomen voor benadeelde partijen, zich
inzetten voor normatieve kaders of rechtszaken aanspannen om praktijken

te toetsen. De onderzoekers uit het lab dragen naast hun technische expertise
de laatste jaren ook bij aan normatieve discussies over de toepassingen van de
technologie.

Ten slotte komt ook het bredere publiek met A1in aanraking. Niet alleen door
de discussie die losbarst over allerlei toekomstbeelden, maar ook omdat zij de
effecten van A1 beginnen te merken. Bijvoorbeeld wanneer algoritmes een rol
spelen in de diensten waar zij op rekenen — denk aan de toeslagenaffaire — of
wanneer deze de aard van hun werk veranderen waardoor zij bijgeschoold
moeten worden.

Figuur 1.1 Al verlaat het lab en komt de samenleving in

Alin het lab Al in de samenleving
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Niemand weet hoe A1 zich in de toekomst zal ontwikkelen. De invloed ervan op
de samenleving wordt bovendien sterk bepaald door hoe de genoemde actoren
ertegenaan kijken en op welke manier zij ermee omgaan. Al deze verschillende
partijen hebben hun eigen belangen en waarden en hun eigen middelen om

die belangen en waarden te behartigen. Hun belangen kunnen overeenkomen,
bijvoorbeeld wanneer belangengroepen en media gedupeerde burgers steunen
of wanneer overheden en bedrijven samenwerken om het nationale verdienver-
mogen te versterken. Partijen kunnen ook met elkaar botsen. Denk aan de span-
ning tussen de nadruk op openbaarheid van het wetenschappelijk onderzoek
naar Al tegenover het belang van geheimhouding bij bedrijven. Ofaan de span-
ning tussen burgers en overheden als het gaat over de inzet van surveillance-
technologie, waarbij veiligheid en privacy tegenover elkaar kunnen staan.

Eeninzetvan Alin de samenleving die in lijn is met onze publieke waarden,
vraagt om samenwerking, onderhandeling, gewenning, debat en strijd. Anders
geformuleerd, de intrede van Al vraagt om een complex proces van inbedding
in de samenleving. Hoe kunnen wij dat proces het beste begeleiden en daar
waar noodzakelijk proberen te beinvloeden? Twee zaken moeten daarvoor
nader onderzocht worden: de aard van A1 als technologie en de relatie ervan tot
publieke waarden.

Technologie en publieke waarden

De WRR schrijft dit rapport in reactie op een adviesaanvraag van de regering. In
die adviesaanvraag staat: “Gelet op het toenemende gebruik van Al in nagenoeg
alle sectoren (...) is er behoefte aan discipline-overstijgend onderzoek naar de
impactvan Al op publieke waarden.” De regering verwijst daarbij naar zowel
de eigenschappen van A1 zelf, vragen rond de controle en aansprakelijkheid als
bestaande problemen die met digitalisering te maken hebben, zoals privacy,
cybersecurity en machtsconcentratie bij technologiebedrijven. Onderzoek
vergt dus een analyse van Al en van publieke waarden.

In ditrapport bespreken wij wat Alis en hoe de technologie te karakteriseren
valt. Over de impact van Al-toepassingen in allerlei domeinen bestaat inmiddels
enorm veel literatuur. Om echter tot een overstijgend onderzoek van de impact
van Al te komen, moeten wij wat afstand nemen en de vraag stellen over wat
voor soort technologie we het hier hebben.

Bijzonder aan Alis hoe breed toepasbaar de technologie is. In de wetenschap-
pelijke literatuur worden zeer breed toepasbare technologieén aangeduid als
general purpose technologies. Al kunnen we zo vergelijken met eerdere tech-
nologieén als de stoommachine, elektriciteit en de verbrandingsmotor. In dit
rapportredeneren we daarom vanuit analogieén met eerdere technologieén.
De term die we kiezen om de aard van Al te begrijpen, is systeemtechnologie.
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Met het woord ‘systeem’ doelen we zowel op de diverse set aan technologieén
waaruit Al bestaat en waarmee zij verbonden is, als op het systemische effect dat
ze op de samenleving heeft.

De karakterisering van Al als systeemtechnologie heeft meteen implicaties voor
de benadering van het tweede element uit de adviesaanvraag: publieke waarden.
Ook over de invloed van A1 op publieke waarden is inmiddels een flinke hoe-
veelheid literatuur beschikbaar.? Daarnaast zijn op dit gebied talloze principes
en kaders opgesteld. Een recente inventarisatie noemt meer dan drichonderd
sets van ethische principes en richtlijnen rondom A1.3 Belangrijk daarbij zijn die
van de High-Level Expert Group on AI (Al HLEG) van de Europese Commissie
(EC), van UNESCO en de toolkit van het Al Now Institute. Een aantal specifieke
publieke waarden staatin veel van deze publicaties centraal. Meestal gaat het
dan om uitlegbaarheid, transparantie, non-discriminatie, privacy, autonomie
en aansprakelijkheid. In toenemende mate wordt ook in Nederland het publieke
debat over deze waarden gevoerd. Datis belangrijk en we zullen daar in dit
rapport de nodige aandacht aan besteden. Tegelijkertijd is het risicovol om

de impact van Al te willen vatten in een concrete lijst met publieke waarden.*
Dat strookt immers niet met het dynamische karakter van de intrede van A1in
de samenleving.

Als A1 een systeemtechnologie is, zoals wij in dit rapport betogen, dan zal de
impact ervan op publieke waarden nooit door middel van een lijst geinven-
tariseerd kunnen worden. Hiervoor zijn verschillende argumenten. Om te
beginnen zal Al als systeemtechnologie namelijk in toenemende mate in de hele
samenleving toegepast worden. Omdat we nu pas aan het begin van die ontwik-
keling staan, heeft elke lijst een voorlopig karakter. Ook zal de technologie naast
de bovengenoemde ‘Al-specifieke’ waarden ook invloed hebben op de waarden
die centraal staan in de specifieke context waarin ze toegepast wordt. De advies-
aanvraag van de regering gaat eveneens uit van die brede impact. Naast waarden
als gelijke behandeling en keuzevrijheid, worden waarden als veiligheid,
gezondheid en goede besluitvorming genoemd: waarden die in het spel komen
als A1 wordt toegepast in het verkeer, de gezondheidszorg of bij de overheid.

Als A1in een bepaalde context toegepast kan worden, dan heeft ze potentieel
invloed op alle publieke waarden die in die context van belang zijn.

Zie onder andere Vetzo etal. 2018; Kulk en Van Deursen 2020; Schermer etal. 2020.

Russell 2019: 249.

Zie ook het WRR Working Paper van Ernst Hirsch Ballin over mensenrechten als ijkpunten van
artificiéle intelligentie (Hirsch Ballin 2021). Mensenrechten worden daarin niet nagelopen om te
beoordelen of op A1 gebaseerde praktijken door de beugel kunnen. Hirsch Ballin maakt daarentegen
duidelijk hoe A1aan de verwezenlijking van die rechten kan bijdragen.
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Heteffect van AI op publieke waarden is behalve breed ook onvoorspelbaar, zo
leert de geschiedenis van systeemtechnologieén. Treinen en auto’s veranderden
nietalleen de mobiliteit, maar ook de inrichting van steden. Wonen en werken
hoefden immers niet meer in dezelfde omgeving plaats te vinden. Of denk aan
de invloed van elektrische apparatuur in het huishouden op de positie van de
vrouw. Verwachtingen kunnen ook misplaatst zijn. Zo werd van de auto aan-
vankelijk verwacht dat die de stad schoner zou maken, omdat deze paarden met
hun mest en bijbehorende ziekten uit het straatbeeld zou laten verdwijnen.s

Hiernaast speelt dat systeemtechnologieén de invulling van publieke waarden
mede vormgeven. De auto maakte verre reizen en nieuwe vormen van jeugd-
cultuur mogelijk en beinvloedde zo waarden als privacy, vrijheid en autonomie.®
Deimpact van een technologie als AT op de publieke waarden is dus verre van
eenduidig. De inventarisaties die nu gemaakt worden, zijn van groot belang,
want zij brengen in kaart wat er nu allemaal gebeurt en geven zo houvastaan

de discussie. Hetrisico is echter dat daarmee de suggestie kan worden gewekt
van volledigheid en de illusie datals voor die waarden zorg wordt gedragen,

de impact van Al beheersbaar wordt.

Ten slotte is belangrijk dat hetidee van ‘impact’ een misleidende voorstelling
van zaken is. Als de samenleving en bijbehorende publieke waarden als iets
statisch worden begrepen, zien we Al al snel als een extern fenomeen dat daar-
aan afbreuk kan doen. Die framing is veel te vinden in het debat over A1. We
verliezen daarmee uit het oog dat A1 de samenleving ook ten goede kan veran-
deren. Bijvoorbeeld door bepaalde publieke waarden sterker te bevorderen dan
nu gebeurt. Hiervoor is een benadering nodig die het dynamische karakter van
deinbedding van Alin de samenleving recht doet. Binnen een dergelijke bena-
deringis de impact van Al niet het resultaat van externe druk maar de uitkomst
van tweerichtingsverkeer met de samenleving.

Een historisch perspectief

Een onderzoek naar de inbedding van A1in de samenleving moet dus rekening
houden met de breedte van het fenomeen, de onvoorspelbaarheid ervan, de
wisselwerking tussen publieke waarden en technologie, en naast bedreigingen
ook kansen voor publieke waarden identificeren. Hoe kan een dergelijk com-
plex onderzoek aangevlogen worden op een manier die bruikbaar is voor het
regeringsbeleid?

Gordon 2016.
Se02019.
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Hiervoor gaan wij te rade bij het onderzoek naar de omgang van samenlevingen
met grootschalige nieuwe technologieén en zoeken wij naar historische patro-
nen. We gaan er niet van uit dat de geschiedenis zich herhaalt of dat technologie
iets deterministisch is. In dit rapport besteden wij ook aandacht aan hoe A1
anders is dan eerdere systeemtechnologieén. Tegelijkertijd menen we dater in
het verleden interessante patronen zijn te ontwaren die perspectief bieden op
actuele vraagstukken. Een dergelijk langetermijnperspectief is daarom waarde-
vol om inzicht te krijgen in het dynamische karakter van de maatschappelijke
inbedding van systeemtechnologieén.

Op basis van onze studie van systeemtechnologieén onderscheiden wij in dit
rapport vijf maatschappelijke opgaven. Het zijn breed geformuleerde opgaven
die de blik richten op fundamentele aspecten van de samenleving, in het bijzon-
der van een samenleving die zich verknoopt met AI. Op die manier voorkomen
we dat onze blik zich vernauwt tot concrete actuele dossiers of specifieke
publieke waarden ten koste van structurele effecten en veranderingen. Met deze
benadering van maatschappelijke opgaven beantwoorden we de vraag naar de
impact die A1 heeft op publieke waarden. Elke opgave toont namelijk een veel-
heid van publieke waarden die daarmee op het spel staat dan wel gemoeid is. Die
publieke waarden bespreken we daarbij echter niet los van elkaar, maar vanuit
hun onderlinge verbondenheid.

Maatschappelijke opgaven voor Nederland

We betogen in dit rapport dat de inbedding van een systeemtechnologie als Al
bestaat uit de volgende vijf maatschappelijke opgaven:

1. Demystificatie

Contextualisering

Engagement

Regulering

AN

Positionering

We zullen die opgaven individueel kort bespreken. Hun samenhang is echter
cruciaal om het proces van maatschappelijke inbedding te begrijpen. De vijf
opgaven hebben betrekking op verschillende niveaus en beantwoorden aan een
vijftal centrale vragen. Demystificatie gaat over begrip op het niveau van Al als
technologie en is gericht op de vraag: Waar hebben we het over? Contextualise-
ring gaat over het niveau van de toepassing van een Al-systeem in een specifieke
situatie en stelt de vraag: Hoe gaat het werken? Engagement heeft betrekking

op de directe maatschappelijke omgeving van een Al-systeem en beantwoordt
aan de vraag: Wie moeten er betrokken zijn? Regulering betreft het niveau van
de samenleving als geheel, met als centrale vraag: Wat voor kaders zijn nodig?
Positionering ten slotte gaat over het internationale niveau en laat ons nadenken
over de vraag: Hoe verhouden we ons internationaal? Figuur 1.2 visualiseert dit.
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Figuur 1.2 Vijf opgaven voor de maatschappelijke inbedding van Al

Demystificatie Contextualisering

Maatschappelijke

@ ek g

Positionering Engagement

Regulering

Deze opgaven hebben een universeel karakter. Ze waren van belang bij eer-

dere systeemtechnologieén als elektriciteit en de verbrandingsmotor en zijn
wederom aan de orde bij de inbedding van Al. Ze betreffen namelijk maatschap-
pelijke fundamenten als de publieke ruimte (demystificatie), bedrijfsvoering
(contextualisering), interactie tussen maatschappelijke actoren (engagement),
macht (regulering) en internationale betrekkingen (positionering).

Terwijl de opgaven zelf universeel zijn, is de invulling ervan afhankelijk van het
type samenleving. Elke samenleving moet werken aan demystificatie, maar de
aard en inrichting van de Nederlandse publieke ruimte en de actoren die daarbij
eenrol spelen, is anders dan in bijvoorbeeld de vs. Dat kan betekenen dat daar
andere actoren invulling geven aan deze opgave dan in ons land. Of neem enga-
gement. Elk land zal verschillende groepen van de bevolking bij een nieuwe
technologie moeten betrekken. De rol van het maatschappelijk middenveld
daarbij is anders in een samenleving als Nederland dan in een niet-democratisch
land als China. De opgave van positionering gaat onder andere over veiligheid,
datessentieel is voor elke samenleving, maar per land zeer verschillend invul-
ling krijgt.

Tezamen maken deze vijf opgaven het proces van inbedding van A1in de samen-
leving uit. Ze bieden handvatten om bij dat proces oog te hebben voor zaken die
voor de Nederlandse samenleving essentieel zijn, zoals open debat, inspraak
van betrokkenen, een overheid die kaders stelt en een veilige en welvarende
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samenleving. Alhoewel wij de opgaven afzonderlijk bespreken, is het belangrijk
om te benadrukken datzij in de praktijk vaak nauw met elkaar verbonden zijn.
Ze zijn nietlos van elkaar of volgtijdelijk te begrijpen, maar moeten in hun
onderlinge samenhang worden bezien.

Met deze benadering, gericht op maatschappelijke opgaven, beoogt de WRR bij
te dragen aan een volgende stap in het publieke debat over A1. Dat debat barstte
een klein decennium geleden los met grote toekomstverwachtingen. Visionaire
auteurs voorzagen een wereld van zelfrijdende auto’s, de genezing van allerlei
ziekten en algoritmes die het werk van ons overnamen. Anderen waarschuwden
juist voor een dystopische toekomst van machines die over mensen zullen
heersen.

In de laatste paarjaaris het debat van aard en toon veranderd. Inmiddels worden
Al-toepassingen op allerlei plaatsen geimplementeerd en daarmee verschoof

de focus van toekomstscenario’s naar meer acute en actuele vraagstukken. Zo
werd bijvoorbeeld duidelijk dat HRM-algoritmes vrouwen benadeelden en
datalgoritmes gebruikt door veiligheidsdiensten mensen van kleur discri-
mineerden. Overheidsorganisaties overal ter wereld bleken op algoritmes te
vertrouwen die zij amper begrepen of konden uitleggen. De toon van het debat
in deze fase is dan ook in hoge mate negatief. Datis niet vreemd. Zoals gezegd
treedt A1 de samenleving binnen, maar staan we pas aan het begin van het
proces van inbedding. Hetis netals de eerste auto’s die de weg op gingen zonder
veiligheidsgordels, airbags, verzekeringen, nummerplaten, verkeersregels of
rijexamens. Of als het begin van de massaproductie van voedsel en medicijnen
zonder veiligheidsstandaarden, bijsluiters, keurmerken of toezichthouders.
Kortom: in deze fase zal er veel fout gaan en ontstaan allerlei misstanden door
gebrek aan ervaring of duidelijke regels. Een groot risico is echter dat we door
alle negatieve berichtgeving het zicht verliezen op de positieve bijdrage die Al
aan de samenleving kan leveren. Of dat we dusdanig in beslag genomen worden
door derisico’s op de korte termijn dat we de vaak grotere gevolgen op de lange
termijn uit het oog verliezen.

Mede daarom is het van belang dat we een volgende stap zetten in de discussie
over Al en de impact van deze technologie structureel benaderen. Dat impliceert
dat we ons niet alleen richten op acute vraagstukken en knelpunten, maar

een gebalanceerd beeld ontwikkelen van de langetermijninbedding van Al in

de samenleving. Daarbij spelen de vijf hiervoor genoemde maatschappelijke
opgaven een wezenlijke rol. Wat houden deze opgaven in?

De vijf opgaven
De eerste opgave betreft de demystificatie van Al Dat is een opgave die vooral
ook het brede publiek betreft. Er doen veel mythes over Al de ronde. Die leiden
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nietalleen tot een vertekend beeld van de technologie, maar ook tot overspan-
nen verwachtingen enerzijds en angsten en afkeer anderzijds. Ondanks de
aankondigingen van verschillende ondernemers en visionairs laat de zelfrij-
dende auto bijvoorbeeld al jaren op zich wachten. Een begrip van de immense
uitdagingen voor Al op dit gebied maakt duidelijk waarom die verwachtingen
onrealistisch waren. Omgekeerd zijn veel angsten over kwaadaardige A1 die de
wereld over zal nemen evenmin realistisch. Demystificatie gaat dus over een
geinformeerd beeld van wat de technologie op dit moment en de komende jaren
wel en niet kan. Kortom: waar hebben we het over als het gaat om A1? We zullen
zien dat er rondom A1 mythen bestaan over de werking ervan, de toekomstige
effecten en over digitale technologieén in het algemeen.

De tweede maatschappelijke opgave is de contextualisering van AL Ditis
een opgave voor alle actoren die Alin een specifiek domein toepassen en
haar daar willen laten functioneren — de vraag: hoe gaat de technologie wer-
ken? Deze actoren kunnen bedrijven zijn, maar ook publieke instellingen.
Contextualisering betreft in de eerste plaats het technische ecosysteem.
Systeemtechnologieén kunnen alleen adequaat functioneren als er ook
voldoende zorg is gedragen voor ondersteunende technologieén. Zoals de
verbrandingsmotor de staalindustrie vooronderstelde, vragen Al-algoritmes
om data, hardware en andere technologische ondersteuning. Het technische
ecosysteem betreft daarnaast ook emergente technologieén: andere nieuwe
technologieén die gelijktijdig opkomen, op elkaar kunnen inhaken en zo
elkaar versterken. Denk bij A1aan het Internet of Things, blockchain en
quantum computing. Contextualisering gaat daarnaast ook over niet-techni-
sche aspecten, zoals de opname van de nieuwe technologie in bedrijfsproces-
sen. Ook als een nieuwe technologie in het lab helemaal goed functioneert,
betekent dat nog niet dat ze in de toepassing ook werkt. Het kost tijd om
processen aan te passen, businessmodellen te ontwikkelen en mensen weg-
wijs te maken. Praktijk en technologie moeten zich aan elkaar aanpassen.

Maatschappelijke inbedding betekent in de derde plaats het engagement van
belanghebbenden. De centrale vraagis hier: wie moeten er betrokken zijn?
Wanneer Al namelijk in meer en meer contexten wordt toegepast, zullen steeds
meer partijen in de samenleving erdoor geraakt worden en een belang hebben
bij hetin gebruik nemen van de technologie. Vooral actoren in het maatschap-
pelijk middenveld spelen een centrale rol in het debat over een juiste toepassing
van AI, maar ook individuele onderzoekers of bedrijven kunnen zich hiervoor
inzetten.

Hetbelang van het engagement van dit soort partijen is groot, vooral in de
vroege fasen van de ontwikkeling van een technologie omdat de effecten dan
moeilijk te overzien zijn. Partijen in het maatschappelijk middenveld kunnen
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al vroeg een agenderende en signalerende rol vervullen. Dat kunnen zij doen
door misstanden aan te kaarten en aandacht te vragen voor de slachtoffers van
ongevallen. Denk aan de fatale incidenten met zelfrijdende auto’s of aan etnisch
profileren door algoritmes. Geéngageerde stakeholders kunnen maatschap-
pelijk zwakkere groepen of uitgesloten partijen een stem geven. Ook de (data)
journalistiek kan die rol vervullen. In het verlengde hiervan ligt ook het maat-
schappelijk protest, datin het verleden vaak tot betere en veiligere technologie
heeft geleid. Behalve partijen in het maatschappelijk middenveld kunnen
wetenschappers en technische experts, maar ook werknemers van technologie-
bedrijven en professionals wiens vakgebied door A1 wordt beinvloed, betrokken
raken bij de technologie.

Maatschappelijke inbedding vraagt ten vierde om de regulering van Al Vooral
bij deze opgave heeft de overheid een belangrijke rol te spelen. Het dilemma
daarbij is grofweg dat in een vroege fase een technologie redelijk goed is te
reguleren, onder meer via reeds bestaande regels, maar dat er nog veel ondui-
delijkheid heerst over de positieve en negatieve effecten ervan. In een latere
fase wordt duidelijker waar regulering nodig is, maar tegen die tijd zijn eerder
genomen beslissingen en ontstane machtsstructuren vaak moeilijk te corrige-
ren. Dit dilemma is belangrijk, want we zien dat systeemtechnologieén veelal
gepaard gaan met de opkomst van bedrijven die monopoliemacht hebben of
andere overmatige invloed op burgers uitoefenen. Die macht dient geadresseerd
te worden om democratisch gelegitimeerde keuzes over publieke waarden

te waarborgen. Om de vraag ‘wat voor kaders zijn nodig?’ te kunnen beant-
woorden is in eerste instantie goed zicht nodig op het noodzakelijke instru-
mentarium en de mate waarin bestaande regulering adequaat of in gebreke is.
Bovendien is het bij de opgave van regulering belangrijk dat er naast aandacht
voor acute vraagstukken ook voldoende aandachtis voor ontwikkelingen die de
inbedding van A1 onder druk zetten, zoals massasurveillance en de groeiende
afhankelijkheid van private aanbieders in het digitale domein.

De vijfde en laatste opgave die we onderscheiden, is positionering. Hierbij

gaat het om de vraag: hoe verhouden wij ons internationaal? Die vraag valt
uiteen in twee verbonden zaken. Het gaat ten eerste over het verdienvermogen
van Nederland. Om een welvarende en innovatieve samenleving te blijven,
moet gekeken worden naar de Al-capaciteiten die Nederland heeft. Met het
Strategisch Actieplan voor AI (SAPAI) heeft Nederland een Al-strategie. Vragen
die hierbij horen zijn: speelt er een mondiale race om A1? Waar moet Nederland
zich op richten en dient er een soort ‘al-diplomatie’ ontwikkeld te worden?
Naast verdienvermogen gaat de vraag hoe Nederland zich positioneert, ook
over veiligheid. Veel aandacht gaat hierbij uit naar de gevaren van zogenoemde
autonome wapens. De impact van Al op veiligheid is echter veel breder. A1
beinvloedt ook andere militaire domeinen en heeft bij uitstek invloed op
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veiligheid in het civiele domein. Denk hierbij aan de groeiende informatie-
oorlog die online gaande is, maar ook aan de export van allerlei civiele tech-
nologieén, zoals slimme camera’s, die voor dictatoriale doeleinden ingezet
kunnen worden. Alhoewel verdienvermogen en veiligheid verschillende
vraagstukken lijken, is het belangrijk op te merken dat ze internationaal steeds
meer met elkaar verweven raken (geo-economie). Dat heeft implicaties voor de
positionering van Nederland.

Opzet van het rapport

In ditrapport doet de WRR aan de hand van deze vijf opgaven van maatschap-
pelijke inbedding aanbevelingen voor het Nederlandse regeringsbeleid. A1

en de maatschappelijke inbedding daarvan zijn complexe en veelomvattende
onderwerpen, die flink wat uitleg vergen. Dit rapport is daarom omvangrijk.
Om de lezer daarin wegwijs te maken, hebben we de tekst in drie delen
opgesplitst: deel 1 met bouwstenen voor het onderzoek; deel 2 met maatschap-
pelijke opgaven; en deel 3 met conclusies en aanbevelingen. Lezers die meer
willen weten over Al, adviseren we zich te richten op deel 1. Lezers die voor-
namelijk geinteresseerd zijn in de maatschappelijke opgaven die de inbedding
van Al met zich meebrengt, kunnen zich richten op deel 2. Ter ondersteuning
hiervan is het wel belangrijk om in deel 1 de passages over de definitie van A1
en de duiding ervan als systeemtechnologie door te nemen. Voor wie meteen
weten wil hoe de overheid de maatschappelijke inbedding van Al mede vorm
kan geven, om publieke waarden ook naar de toekomst toe te kunnen bescher-
men, is deel 3 de aangewezen stof om te lezen. Voor het overzicht staan in de
verschillende hoofdstukken aparte kaders die de kernpunten samenvatten.

In het eerste deel, dat uit drie hoofdstukken bestaat, leggen wij het fundament
voor het onderzoek naar de maatschappelijke inbedding van A1. Hoofdstuk 1
introduceert het thema van artificiéle intelligentie: wat is A1, hoe valt de techno-
logie te definiéren en welke keuze maken wij daarin? Vervolgens schetsen we de
historische ontwikkeling van AI. Van vroege voorstellingen volgen wij het pad
naar hetbegin van Arin hetlab in 1956 en de verschillende ‘golven’ die de tech-
nologie sindsdien gekend heeft. Hoofdstuk 2 gaat over de recente ontwikkelin-
genrondom Al en laat zien hoe de technologie de laatste jaren vanuit het lab de
samenleving ingaat. We behandelen daar de belangrijkste toepassingsgebieden,
recente ontwikkelingen in hetlab en de manier waarop het maatschappelijk
debat over Al is losgebarsten. In hoofdstuk 3 duiden wij A1 als technologie.
Daarin kijken wij naar de literatuur over verschillende soorten technologieén
en de manier waarop Al daarmee te vergelijken valt. We introduceren hier onze
notie van Al als systeemtechnologie. Aan de hand van de historische inbedding
van systeemtechnologieén lichten wij de vijf maatschappelijke opgaven in
algemene zin toe.
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In deel 2 werken we die vijf opgaven uitin relatie tot de inbedding van A1in de
samenleving. Hoofdstukken 4 tot en met 8 bespreken elk een van de afzonder-
lijke opgaven en gaan over respectievelijk demystificatie, contextualisering,
engagement, regulering en positionering. Deze hoofdstukken vormen de kern
van onze analyse. In de hoofdstukken van deel 2 bespreken we wat de opgave
voor Al betekent, wat de status daarvan momenteel in Nederland is en welke
actoren erbij betrokken zijn.

In deel 3 ten slotte gaan we in op de implicaties die onze analyse heeft voor
overheidsbeleid. Hoofdstuk g presenteert onze hoofdboodschap en resumeert
de vijf opgaven van inbedding van Al waaraan we vervolgens onze aanbevelin-
gen verbinden. Per opgave presenteren we twee aanbevelingen met bijbeho-
rende concrete actiepunten om zo antwoord te geven op de adviesaanvraag van
het kabinet over de impact van AI op publieke waarden. Ten slotte doen we nog
een laatste aanbeveling, om ook antwoord te bieden op de tevens in de aanvraag
gestelde vraag naar het instrumentarium van de overheid.



42 Opgave Al. De nieuwe systeemtechnologie



11

Rapport 43

Artificiéle intelligentie: definitie en achtergrond

Definities van Al

Om te kunnen onderzoeken wat ervoor nodig is om Alin te bedden in de
samenleving, is een goed begrip van Al noodzakelijk. Kortom, wat verstaan we
daaronder, hoe heeft de technologie zich ontwikkeld en waar staat ze nu?

Hetblijkt niet eenvoudig om Al te definiéren. Het ontbreekt dan ook aan een
algemeen geaccepteerde definitie van A17 Tal van definities zijn in omloop, wat
gemakkelijk tot verwarring leidt. Het is dan ook belangrijk om helderheid te
creéren over het gebruik van de term. We bespreken hier verschillende defini-
ties van Al en geven vervolgens aan hoe we de term gebruiken. Dater diverse
definities in omloop zijn, zal geen kwestie van onzorgvuldigheid blijken, maar
inherentaan het fenomeen van A1 zelf.

In de meest brede definitie wordt A1 gelijkgesteld met algoritmes. Voor onze
analyse is dat echter een weinig bruikbare definitie. Algoritmes worden al
langer benut en breder gebruikt dan uitsluitend binnen het veld van A1. De
term ‘algoritme’ is afgeleid van de naam van de negende-eeuwse Perzische
wiskundige Mohammed ibn Musa al-Kharizmi en verwijst naar een gespecifi-
ceerde instructie om een probleem op te lossen of een berekening uit te voeren.
Definiéren we Al als het gebruik van algoritmes, dan vallen veel simpele zaken
daarin principe onder, zoals de berekeningen van een rekenmachine en zelfs de
instructies van een kookboek.

In de meest stringente definitie staat A1 voor de nabootsing door computers van
deintelligentie die eigen is aan mensen. Puristen wijzen erop dat veel van de
huidige toepassingen nog relatief simpel en daarom geen echte A1 zijn. Ook deze
definitie is voor dit rapport daarom onvoldoende bruikbaar. Zouden we deze
immers hanteren, dan impliceert dit dat er momenteel nog nergens sprake is van
AL Metandere woorden, we zouden het fenomeen in feite weg-definiéren.

Een gangbare definitie van A1is dat de technologie de nabootsing van diverse
complexe menselijke vaardigheden door machines betreft. Veel levert deze
definitie echter niet op. Eigenlijk zegt ze precies hetzelfde als de term ‘kunst-
matige intelligentie’, alleen met andere woorden. Zolang die complexe men-
selijke vaardigheden niet gespecificeerd worden, blijft onduidelijk wat A1 is.
Hetzelfde geldt voor de definitie van A1 als het uitvoeren door computers van
complexe taken in complexe omgevingen.

Russell en Norvig 2020.
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Andere definities proberen wel invulling te geven aan die vaardigheden en
taken. De computerwetenschapper Nils John Nilsson spreekt bijvoorbeeld van
een technologie die “adequaat kan functioneren door op een vooruitziende
manier met de omgeving om te gaan”.® Anderen spreken van de vermogens om
waar te nemen, doelen na te streven, acties in gang te zetten en te leren van een
feedbackloop.® Een vergelijkbare definitie is die van de AT HLEG van de Europese
Commissie (EC): Al betreft “systemen die intelligent gedrag vertonen door hun
omgeving te analyseren en — met enige graad van autonomie — actie te onder-
nemen om specifieke doelen te bereiken.”™

Deze taakgerelateerde definities geven ons al een beter begrip van wat we
onder Al kunnen verstaan. Toch kent ook deze uitleg zijn beperkingen. Termen
als ‘enige graad van autonomie’ houden een zekere vaagheid in de definitie.
Daarnaast lijken zij nog erg breed en zaken te omvatten waarvan de WRR niet
geneigd is die AI te noemen. De definitie van Nilsson gaat bijvoorbeeld ook

op voor een klassieke thermostaat. Ook die is in staat de omgeving waar te
nemen (het meten van de temperatuur van de kamer), doelen na te streven (de
geprogrammeerde temperatuur), acties in gang te zetten (de verwarmingsstand
aanpassen) en te leren van een feedbackloop (stoppen wanneer de geprogram-
meerde temperatuur bereikt is). Aan alle in de definitie geformuleerde voor-
waarden wordt dus voldaan, maar de meeste mensen zullen niet geneigd zijn
om een thermostaatals AI te beschouwen.

Dat het zo moeilijk is om AT helder af te bakenen, is overigens niet verrassend.
Het betreft namelijk een imitatie of simulatie van iets dat we zelf nog niet
volledig begrijpen: menselijke intelligentie. Daar wordt al lang onderzoek naar
gedaan, onder andere door psychologen, gedragswetenschappers en neurolo-
gen. We weten veel van intelligentie en het menselijk brein, maar die kennis is
verre van volledig en er is geen overeenstemming over wat menselijke intelli-
gentie nu precies is. Zolang dat niet het geval is, is het onmogelijk om precies te
zijn over hoe die intelligentie kunstmatig nagebootst kan worden.

Erisbovendien een sterke interactie tussen het onderzoek naar menselijke
intelligentie enerzijds en dat naar kunstmatige intelligentie anderzijds. Immers,
er is sprake van een co-evolutie waarbij dat wat als menselijke intelligentie
wordt beschouwd, mee-ontwikkelt met Al Datillustreren we aan de hand van
onderzoek naar schaken, iets dat Al sinds de jaren negentig op hoog niveau kan.

Nilsson2009: 13.

Zie bijvoorbeeld DenkWerk 2018.

High-Level Expert Group on Artificial Intelligence 2019a. Aan het eind van het document updatet de
AI HLEG de initiéle definitie met een uitgebreide toelichting op de verschillende elementen ervan.
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In de jaren vijftig voorspelde een expert: “Als een succesvolle schaakmachine
gebouwd kan worden, dan bereiken we de kern van het menselijke intellectuele
vermogen”." De Russische wiskundige Alexander Kronrod noemde schaken

in 1965 “het fruitvliegje van intelligentie”, oftewel de sleutel om haar te begrij-
pen.’> Zo waren ook de reacties toen een computer er uiteindelijk in slaagde een
schaakgrootmeester te verslaan. Toen in 1997 Garry Kasparov werd verslagen
door Deep Blue, de schaakcomputer van 1BM, stond op de voorpagina van
Newsweek: “The brain’s last stand”. Schaken werd beschouwd als het summum
van menselijke intelligentie. Dat is op het eerste gezicht ook niet zo gek omdat
het spel voor mensen moeilijk is om te leren en zij die goed zijn in schaken vaak
als zeer slim worden beschouwd. Vanuit dat idee meenden commentatoren

dus dat de overwinning van Deep Blue een enorme doorbraak was op weg naar
menselijke intelligentie en dat het binnen handbereik lag dat de computer de
mens zou gaan overtreffen in allerlei activiteiten die we als makkelijker dan
schaken beschouwen.

Datis echter niet gebeurd. Inmiddels kijken we anders tegen deze vorm van
intelligentie aan. Schaken is niet de kroon op de menselijke intelligentie. Het

is een rekenkundig vraagstuk met heel duidelijke regels en een eindige set

van mogelijkheden. Een schaakprogramma is eigenlijk niet heel anders dan

een rekenmachine die ook dingen kan die zelfs voor heel slimme mensen te
moeilijk zijn. Daarmee is het echter nog geen kunstmatige vorm van menselijke
intelligentie.

Schaken leek lange tijd heel geavanceerd. Maar zoals jarenlang onderzoek heeft
laten zien, is het herkennen van een kat op een foto —iets dat AI pas de laatste
jaren heeft geleerd — veel complexer. Dit fenomeen is ook wel bekend komen te
staan als de paradox van Moravec: bepaalde zaken die voor mensen heel moeilijk
zijn, zoals schaken of geavanceerde calculus, zijn voor computers vrij gemak-
kelijk. Maar zaken die voor ons mensen heel eenvoudig zijn, zoals de perceptie
van objecten en motorische vaardigheden als het doen van de afwas, blijken
voor computers juist heel moeilijk: “(...) itis comparatively easy to make com-
puters exhibitadult level performance on intelligence tests or playing checkers,
and difficult or impossible to give them the skills of a one-year-old when it
comes to perception and mobility.”+

Bostrom 2016: 14.

Floridi 2014: 139.

Moravec 1988. Een andere formulering komt van de Al-wetenschapper Donald Knuth. Hij merkte
op dat Al erin slaagt om dingen te doen waar mensen over moeten nadenken, maar faalt bij taken die
mensen zonder nadenken doen, zoals objecten herkennen, beelden analyseren en een arm bewegen
(Bostrom 2016: 17).

Moravec 1988: 15.
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Dit wijst op een patroon dat in de geschiedenis van Al steeds terugkeert: wat
mensen als een complexe vorm van menselijke intelligentie beschouwen, evo-
lueert mee met de vaardigheden van computers. Wat op een bepaald moment
wordt beschouwd als een knap staaltje kunstmatige intelligentie, wordt met de
tijd gezien als een simpele calculatie die de naam AI niet meer verdient. Pamela
McCorduck noemt dit het ‘A1-effect’: zodra een computer erachter komt hoe iets
te doen, is de reactie dat het ‘slechts een berekening’ betreft en geen daadwerke-
lijke intelligentie. Volgens Nick Bostrom, de directeur van het Oxford Institute
for Internet Governance, is Al dan ook datgene wat wij op een bepaald moment
indrukwekkend vinden. Zodra het dat niet meer is, noemen we het simpelweg
software.’s Dat geldt bijvoorbeeld voor een schaakapplicatie op de telefoon. De
problemen om AI te definiéren zijn dus niet het gevolg van een tekortkoming
of slordigheid, maar komen voort uit het feit dat wij niet voor langere tijd vast
kunnen stellen wat de intelligentie die we kunstmatig willen nabootsen, pre-
ciesinhoudt.

In dit verband wordt ook beweerd dat het gebruik van de aanduiding ‘intelligen-
tie’ misleidend is. Dat gebruik suggereert ten onrechte dat machines hetzelfde
doen als mensen. Sommigen stellen daarom voor om andere termen te gebrui-
ken. Volgens Agrawal, Gans en Goldfarb brengt de huidige technologie ons geen
intelligentie, maar slechts een component daarvan: voorspellingen. Zij spreken
dan ook van ‘prediction machines’.’® De filosoof Daniel Dennett gaat nog verder
en stelt dat wij Al niet op mensen moeten modelleren. Het gaat niet om kunst-
matige mensen, maar om een nieuw soort entiteit. Hij vergelijkt die entiteit met
orakels: entiteiten die een voorspelling doen, maar in contrast met mensen geen
persoonlijkheid, geweten of emoties hebben.” Met andere woorden, Al lijkt te
doen wat mensen doen maar is in feite wat anders. Edsger Dijkstra illustreerde
dit met de vraag: zwemmen onderzeeérs?*®* Wat deze vaartuigen doen, lijkt op
wat bij mensen zwemmen heet, maar om dat zo te noemen is een vergissing.
Evengoed doet A1 dingen die lijken op de intelligente dingen die wij doen, maar
in feite gaat ze heel anders te werk.

Dit perspectief werpt ook licht op de genoemde Moravec-paradox. Het herken-
nen van gezichten is voor mensen gemakkelijk, maar voor computers moeilijk.
Dat komt omdat het herkennen van anderen in de evolutie zeer belangrijk was
om te overleven en ons brein heeft zich aangeleerd dit te doen zonder daarover
na te denken. Goed kunnen schaken was evolutionair niet essentieel en is

Bostrom 2016.

Agrawal etal. 2018: 2, 39. Gebaseerd op het werk van Jeff Hawkins zien deze auteurs ‘voorspelling’
als de basis van intelligentie.

Dennett 2019.

Dignum 2019.
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daarom lastiger. Althans het vraagt om de nodige denkkracht. Omdat compu-
ters niet volgens deze biologische evolutie ontwikkeld zijn, liggen hun krachten
ergens anders dan die van de mens. Belangrijk aan deze benadering is dat wij A1
niet te zeer moeten begrijpen vanuit menselijke intelligentie. Desalniettemin:
de term ‘artificiéle intelligentie’ is inmiddels zo gangbaar geworden, dat het niet
zinvol is om te proberen die te vervangen.

Tot slot wordt AT ook vaak gelijkgesteld aan de nieuwste technieken. Zoals

we later zullen zien, is A1 de laatste jaren in een stroomversnelling gekomen.
Een belangrijke oorzaak daarvan is de vooruitgang in een specifiek onderdeel
van het vakgebied, namelijk ‘machine learning’ (ML). De innovatie op dit ter-
rein heeft geresulteerd in watinmiddels ‘deep learning’ (DL) heet. Het is deze
technologie die achter recente mijlpalen zit als het herkennen van gezichten
door computers en het spelen van spellen als Go. In contrast met meer traditio-
nele benaderingen waarbij computersystemen vaststaande regels toepassen,
herkennen ML- en DL-algoritmes zelf patronen in de data. Daarom wordtin
deze context ook gesproken van zelflerende algoritmes. Veel mensen die het
tegenwoordig over Al hebben, doelen op dit type algoritmen en vaak specifiek
op deep learning. De aandacht voor deze techniek is met name belangrijk omdat
verschillende prangende vragen rondom A1, zoals problemen van uitlegbaar-
heid, in het bijzonder hier spelen.

Gegeven alle besproken en andere definities, kiezen wij ervoor Al open te
definiéren. Twee overwegingen zijn hierbij relevant. Ten eerste: hetis voor het
doel van dit rapport onverstandig om de definitie van AI te beperken tot een
specifiek onderdeel van de technologie. Zouden we ons bijvoorbeeld beperken
tot het hiervoor besproken deep learning, dan negeren we dat veel van de
vraagstukken, waaronder het zogenoemde ‘black box’-vraagstuk, rondom

Al evengoed spelen bij methoden in andere domeinen van Al, zoals logische
systemen. Bovendien maken de meeste toepassingen van Al binnen de over-
heid geen gebruik van geavanceerde technieken als deep learning, terwijl daar
wel degelijk allerlei belangrijke vraagstukken spelen die we in dit rapport aan
de orde moeten stellen. Een te enge definitie zou die toepassingen buiten ons
blikveld plaatsen.

De sprong voorwaarts is weliswaar groot gegeven de ontwikkelingen op het
terrein van deep learning, maar —zoals wij aan het eind van dit hoofdstuk zullen
toelichten — er wordt ook gewezen op verschillende tekortkomingen van deze
techniek. De toekomstige vooruitgang in Al zou daarom weleens uit andere
domeinen kunnen komen. Om daarvoor open te staan, is het verstandig om de
nodige ruimte te laten in de definitie van Al
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Ten tweede: zoals hiervoor besproken, brengt de aard van het vakgebied met
zich mee dat wat wij onder Al verstaan door de tijd heen verschuift. In plaats
van Al te beschouwen als een discipline die helder af te bakenen is met duide-
lijke definities en vaste methodieken, kunnen we haar beter beschouwen als een
complex en divers werkveld dat gerichtis op een horizon. De stip op die horizon
is het begrijpen en simuleren van alle menselijke intelligente vaardigheden. Dat
doel wordt ook wel Artificial General Intelligence (AGI) genoemd. Andere bena-
mingen ervoor zijn ‘sterke AT’ (strong AI) of ‘volledige AT’ (full A1). Hetis echter
nog maar de vraag of het punt op de horizon van een dergelijke generieke A1 0oit
bereikt zal worden. De meeste experts plaatsen het, indien hetal uitkomt, ten
minste een aantal decennia in de toekomst.*

Een vaststaand begrip van Al als de imitatie van volledig menselijke intelligen-
tie is voor dit rapport weinig bruikbaar. We hebben een begrip nodig waarmee
hethele paletaan toepassingen dat nu en in de nabije toekomst de weg naar de
praktijk vindt, in beeld komt. De definitie van de Al HLEG biedt die ruimte.
Deze omschrijving van Al als ‘systemen die intelligent gedrag vertonen door
hun omgeving te analyseren en — met enige graad van autonomie — actie te
ondernemen om specifieke doelen te bereiken’ omvat de toepassingen die wij
op dit moment kwalificeren als A1 en laat tegelijkertijd ruimte voor een toekom-
stige verschuiving van die kwalificatie. Onder deze definitie vallen naast de
geavanceerde technieken van machine learning en deep learning dus ook andere
technieken, waaronder de genoemde traditionelere benaderingen die veel
overheidsinstellingen gebruiken. Kortom, deze definitie is begrensd genoeg om
Al te onderscheiden van algoritmes en digitale technologie in het algemeen, en
open genoeg om toekomstige ontwikkelingen te omvatten. Figuur 1.1 geeft een
overzicht van de besproken definities en de AT HLEG-definitie waar we in dit
rapport van uitgaan.

Hetis goed om te benadrukken dat de huidige toepassingen die volgens deze
definitie Al zijn, ‘smalle’ (narrow AI) of ‘zwakke’ A1 (weak A1) betreffen.>° De Al
die wij nu kennen, is gericht op specifieke vaardigheden zoals beeld- of spraak-
herkenning en heeft weinig van doen met het volle spectrum van menselijke

Martin Ford (2018) interviewde 23 experts voor zijn boek Architects of intelligence: The truth
about A1 from the people building it en vroeg hen: “What year do you think human-level Al might
beachieved, with a SO procent probability?” De meesten wilden datalleen anoniem doen en het
gemiddelde waar ze mee kwamen was 2099, dus bijna 80 jaar van nu. In latere hoofdstukken komen
we terug op de mogelijkheid van AGI.

Van de twee termen ‘narrow Al en ‘weak A1’ prefereren wij de eerste. De laatstgenoemde suggereert
namelijk dat dit type niet sterk zou zijn, terwijl dat wel degelijk het geval kan zijn. Het is alleen
beperkt tot een welomlijnd domein. Een computerprogramma kan bijvoorbeeld bijzonder sterk

zijn in het vertalen van teksten, maar blijft smal, omdat het niet toegepast kan worden voor
beeldherkenning.
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cognitieve vermogens van AGI. Dat laat onverlet dat ook of juist huidige A1-
toepassingen grote vraagstukken met zich meebrengen. De Amerikaanse hoog-
leraar Machine Learning Pedro Domingos heeft dit mooi verwoord. Wij richten
ons volgens hem te veel op een toekomstige AGI en te weinig op de ‘narrow AT’
die al overal om ons heen is: “Mensen vrezen dat computers te slim worden en
de wereld zullen overnemen, maar het echte probleem is dat ze te dom zijn en de
wereld al hebben overgenomen.”

Figuur 1.1 Verschillende definities van Al

‘Het gebruik van algoritmes. De term ‘algoritme’
verwijst naar een gespecificeerde instructie om een
probleem op te lossen of om een berekening uit te
voeren.’

‘De nabootsing van alle menselijke intellectuele
vermogens door computers.’

‘De nabootsing van complexe menselijke
vaardigheden door machines.’

‘Technologie die adequaat kan functioneren door
op een vooruitziende manier met de omgeving
om te gaan.’

Het soort systemen dat intelligent
gedrag vertoont door hun omgeving
te analyseren en — met enige graad van
autonomie - actie te ondernemen om
specifieke doelen te bereiken.

Dat Al moeilijk te definiéren is, hangt dus samen met de evolutie van het
vakgebied. Die evolutie gaan wij nu nader bekijken. Een historisch overzichtis
nietalleen relevantals achtergrond om A1 te kunnen begrijpen, maar is ook de
opmaat om in het volgende hoofdstuk te zien dat Al momenteel op een keerpunt
staat.

Domingos 2015:286.
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Al voorafgaand aan het lab

De geboorte van sommige disciplines is heel precies te dateren. Alis zo’n dis-
cipline. Het ontstaan ervan in het laboratorium wordt vaak gedateerd in 1956
tijdens een zomerschool aan Dartmouth College. A1is toen echter niet uit de
lucht komen vallen. Voordat de technologie serieus in hetlab onderzocht werd,
had ze al een lange voorgeschiedenis.

Die voorgeschiedenis kent grofweg drie fasen: vroege mythische voorstellingen
over artificiéle vormen van leven en intelligentie, speculaties over denkende
machines tijdens de Verlichting, en hetleggen van het theoretische fundament
voor de computer (zie figuur1.2). Dit laatste vormde de springplank voor de
ontwikkeling van A1als aparte discipline. We gaan hier in op deze drie fasen

die voorafgingen aan het laboratoriumonderzoek naar A1. Deze fasen hebben
elkaar overigens nooit uitgesloten. Parallel aan het theoretische onderzoek

naar Al bleven er altijd mythen bestaan en werd er creatief gespeculeerd over

de toekomst. De verschillende fasen geven aan hoe de aard en het accent in het
denken over A1 door de tijd is veranderd.

Figuur 1.2 Drie fases van Al voorafgaand aan het lab

Mythen &

fantasieén

Speculaties

Theorieén

Oudheid Verlichting 19¢ eeuw

De mythische voorstelling van Al

Al eeuwen bestaan er mythen en verhalen die gaan over wat we nu Al zouden
noemen (zie figuur1.3). Vooral de oude Grieken hadden in hun mythologie
een veelheid aan figuren die als kunstmatige vormen van intelligentie zijn

te karakteriseren.>> Neem Talos, een robot gemaakt door de grote uitvinder
Daedalus om het eiland Kreta te beschermen. Elke dag rende Talos rondjes om

In Gods and Robots — Myths, Machines, and Ancient Dreams of Technology brengt Mayor (2018) het
fenomeen ‘made, not born’ in de Oudheid in kaart.
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heteiland en als hij schepen zag naderen, dan gooide hij er stenen naartoe. Een
mythe over een mechanische supersoldaat dus. Een robotisch exoskelet van het
Amerikaanse leger draagt dan ook dezelfde naam.

Daedalus was de grote mythische uitvinder van de Oudheid. Hij is beroemd om
de vleugels die zijn zoon Icarus het leven kostten, maar is tevens de uitvinder
van allerlei kunstmatige intelligenties zoals bewegende standbeelden en dus de
robot Talos. Volgens de mythe werd deze robot verslagen door de heks Medea,
die hem misleidde om zichzelf onklaar te maken. Terwijl Daedalus dus een
antieke Al-uitvinder was, heeft Medea in de mythen op magische wijze contact
met Al. Haar vader was bovendien verantwoordelijk voor het ontstaan van
kunstmatige soldaten die konden vechten zonder te stoppen.

Naast deze twee menselijke figuren van Daedalus en Medea, werden ook
Griekse goden geassocieerd met kunstmatige intelligentie. Hefaistos, de smid
van de goden, zou in zijn werkplaats bijgestaan worden door mechanische
helpers. Hij bouwde ook gereedschap dat zichzelf bewoog en een hemelpoort
die automatisch openging. De titaan Prometheus ‘bouwde’ de mens en stal voor
hen het vuur van de goden. Als straf voor de mensheid creéerde Zeus een soort
robot, de mechanische vrouw Pandora, die met haar vaas allerlei leed over de
mensen uitstortte. Een minder grimmig voorbeeld is de mythe van Pygmalion.
Deze beeldhouwer werd verliefd op een standbeeld dat hij gemaakt had, waarna
Aphrodite haar tot leven wekte en zijn creatie met de naam Galatea zijn vrouw
werd. In mythen maakten de oude Grieken dus al voorstellingen van wat wij nu
killer robots, mechanische assistenten en seksrobots noemen.

Figuur 1.3 Oude mythes over Al
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Ookin andere tradities bestaan verhalen over vormen van Al Denk aan de
joodse Golem en de Arabische mythen over ‘jinns’ die wensen in vervulling
kunnen brengen. Het Boeddhistische verhaal Lokapannatti gaat over hoe

de keizer Ashoka de relieken van de Boeddha in handen wilde krijgen, die
echter door gevaarlijke mechanische bewakers — gemaaktin Rome — werden
beschermd.* De Noorse mythologie kent de reus Mokkerkalfe, die gebouwd
was om met Thor te strijden. De oude Chinese tekst Liezi verhaalt over de
ambachtsman Yanshi die een kunstmatig mens bouwde met leer als spieren en
houtals botten.>+ Uit Estland komt een mythe over de Kratt, een magisch wezen
gemaakt van hooi en huishoudelijke artikelen die alles deed wat de eigenaar
vroeg. Als de Kratt niet bezig werd gehouden, werd het een gevaar voor de eige-
naar. De wet die in Estland werd afgekondigd en toeziet op de aansprakelijkheid
voor het gebruik van algoritmes, wordt aldaar ook de ‘Krattwet’ genoemd.

Speculatie over de denkende machine

Een volgende fase brak aan als gevolg van de ‘mechanisering van het wereld-
beeld s door het werk van mensen als Galileo Galilei, Isaac Newton en René
Descartes. Samen met het mechanische wereldbeeld werden ook allerlei nieuwe
machines gebouwd. Kunstmatige intelligentie lag nog ver buiten het bereik van
de mogelijkheden, maar de nieuwe machines leidden wel tot speculatie over het
ontstaan ervan (zie figuur 1.4). Die speculatie over Al was ditmaal niet langer
mythisch maar mechanisch van aard.

Figuur 1.4 Tijdlijn van speculaties over Al
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Zarkadakis 2015: 34.
Brynjolfsson en McAfee 2014: 250.
Beschreven door Dijksterhuis in De mechanisering van het wereldbeeld (1950).
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Blaise Pascal bouwde in 1642 een mechanische calculator die volgens hem

2

“dichter bij gedachten was dan alle handelingen van dieren”.?° In 1673 bouwde
Gottfried Leibniz een apparaat genaamd ‘de stappenrekenaar’ (step reckoner),
waarmee berekeningen gedaan konden worden. Daarmee werd de basis gelegd
voor veel toekomstige rekenmachines.” lets waar filosofen in die tijd over

speculeerden onder de term ‘automata’.

In 1769 bouwde Wolfgang von Kempelen een bijzondere geavanceerde

machine - zo geloofde men in ieder geval voor lange tijd. Zijn mechanische
“Turk’ bood hij aan de Oostenrijkse keizerin Maria Theresa aan, waarna hij
wereldwijde faam verkreeg. Het grote apparaat was namelijk een automatische
schaakmachine. Het apparaat toerde 4.8 jaar lang door de westerse wereld en
versloeg mensen als Napoleon Bonaparte en Benjamin Franklin. Pasin de jaren
twintig van de negentiende eeuw kwam men erachter dat het een grote zwendel
was en dater een mens in de machine zat die de stukken bewoog.>® Het bedrijf
Amazon heeft overigens een platform dat ‘mechanical Turk’ heet. Daarop
kunnen mensen goedkoop online klussen laten uitvoeren. Minder verhuld dan
in Von Kempelens versie wordt het werk ook hier gedaan door mensen achter de
schermen.

Speculatie over Al in deze tijd kon ook magische vormen aannemen. Goethes
verhaal over de tovenaarsleerling, beroemd gemaakt door Disney’s tekenfilm
Fantasia met Mickey Mouse, gaat over een leerling die een spreuk gebruikt om
een bezem water te laten halen. Hij kent de spreuk echter niet om het proces
weer te stoppen en in plaats daarvan vermenigvuldigt de bezem zich en ontstaat
er een fiasco totdat de tovenaar weer thuiskomt.?® Andere magische verhalen
over iets dat lijkt op AI, zijn Pinokkio en het horrorverhaal van W.W. Jacobs over
een apenpoot die drie wensen op verschrikkelijke wijze in vervulling laat gaan.

Verhalen over magie liepen ook over in verhalen die een beetje dichter bij de
wetenschap stonden, namelijk in het genre van sciencefiction. In 1816 kwam een
groep schrijvers in Genéve bijeen die lange tijd binnenshuis moesten blijven
vanwege een vulkaanuitbarsting in Indonesié. Dat was het ‘jaar zonder zomer’
waarin regen de mensen binnen hield. Geinspireerd op de magische verhalen
van E.T.A. Hoffman stelde Lord Byron voor dat alle schrijvers een boven-
natuurlijk verhaal zouden schrijven. Mary Shelley maakte daarvoor de eerste
versie van haar beroemde verhaal over Frankenstein.3° Dit verhaal van een

Russell 2019: 40.
Broussard 2019: 76.
Zarkadakis 2015: 37.
Wiener 1964: 57.
Zarkadakis 2015: 60-63.



54

31
32
33
34

Opgave Al. De nieuwe systeemtechnologie

wetenschapper die een kunstmatige vorm van leven creéert die zich uiteindelijk
tegen zijn maker keert, is hetarchetypische verhaal geworden van het gevaar
van de moderne techniek. Dit motief leeft voortin talloze films, waarvan Blade
Runner (1982), The Terminator (1984) en The Matrix (1999) inmiddels klassie-
kers zijn.

Een ander belangrijk sciencefictionwerk in het kader van speculatie over Al

is hetboek R.U.R. van de Tsjechische schrijver Karel Capek. In dit boek intro-
duceert de schrijver de term ‘robot’, die is afgeleid van het Oudkerkslavische
woord ‘rabota’, dat herendienst of dwangarbeid betekende. Ook uit dit verhaal
spreekt een klassieke angst voor Al In het verhaal worden in een fabriek kunst-
matige arbeiders gemaakt, de ‘roboti’, die in opstand komen tegen hun makers
en uiteindelijk de mensheid vernietigen.’' Het boek van Capek verscheen in
1920, toen inmiddels allang een volgende fase was ingezet die het denken over
Al een stuk concreter zou maken.

De theorie van Al

Vanaf de tweede helft van de negentiende eeuw wordt het denken over A1 als
‘denkende computers’ minder fantastisch en neemt het serieuze theoretische
vormen aan (zie figuur 1.5). Dat moment loopt dan ook parallel met de theorie en
bouw van de eerste computers.

Ada Lovelace — de dochter van de dichter Byron die in Genéve met vrienden
bovennatuurlijke verhalen schreef — heeft daar in de jaren veertig van de negen-
tiende eeuw een belangrijke rol in gespeeld. Lovelace voorzag een machine

die op basis van logica zelf complexe muziekstukken kon maken en ook
wetenschappelijk onderzoek verder zou brengen. Haar kennis Charles Babbage
ontwierp in 1834 een dergelijk apparaat, de ‘Analytical Engine’ genaamd.3* Toen
hij er niet in was geslaagd om zijn eerdere enorm complexe ‘Difference Engine’
te bouwen, maakte hij het ontwerp voor de Analytical Engine, waarmee hij
wiskundige en astronomische tabellen wilde bouwen 33 Lovelace zag echter een
veel breder gebruik voor een ‘denkende machine’ die kon redeneren over “alle
onderwerpen in het universum”.3+ Lovelace schreef zelf ook programma’s voor
de hypothetische machine. De wetenschap was in die tijd echter nog niet ver
genoeg om daadwerkelijk computers te bouwen.

Rid 2016: 83.

Boden 2018: 6.

Freeman en Lou¢a 2001: 309.
Russell 2019: 40.
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Figuur 1.5 Tijdlijn van theorieén over Al
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Dat gebeurde pas tijdens de Tweede Wereldoorlog. Rekenkracht was nodig
voor de verdediging tegen de snelle bombardementen van de Duitsers vanuit
de lucht. Het gebruik van vliegtuigen om bommen af te vuren maakte het
onmogelijk voor het menselijk oog om bijtijds te reageren met afweersystemen.
Daartoe moesten de trajecten van snel bewegende objecten berekend kunnen
worden. Het onderzoek hiernaar legde de basis voor de moderne computer en
voor een discipline die vanaf de jaren vijftig op zou komen, die van de cyber-
netica. Rondom dit onderzoek kwamen meteen al vragen over automatisering
en menselijke controle op die nog steeds actueel zijn: “De tijdsfactor is zo klein
geworden voor alle operatoren dat de menselijke link, die de enige onverander-
lijke factor in het hele probleem lijkt en die bijzonder wispelturig is, meer en



56

35
36
37

38
39

Opgave Al. De nieuwe systeemtechnologie

meer de zwakste schakel in de keten van operaties is geworden totdat het dui-
delijk wordt dat de menselijke link uit de sequentie verwijderd moet worden”,
aldus een defensiewoordvoerder destijds.3

Tijdens de Tweede Wereldoorlog kreeg de ontwikkeling van de computer ook
een impuls door het Britse onderzoeksprogramma Colossus om Enigma, het
geheime communicatiesysteem van de Nazi’s, te kraken. Een van de mensen
die daar in het grootste geheim op Bletchley Park aan werkte, was Alan Turing,
veelal beschouwd als de vader van zowel de computer als A1. Hij werkte aan de
bouw van de eerste echte moderne computer in Manchester in 1948. In 1950
schreef hij een paper waarin hij een gedachtenexperiment voorstelde voor

een ‘imitation game’ waarbij een computer zich voordoet als mens.3® Dat spel
is bekend komen te staan als de Turingtest. Een computer slaagt voor die test
als een mens niet kan vaststellen of de geschreven antwoorden op zijn vragen
afkomstig zijn van een mens of een computer. Varianten van deze test worden
nog steeds gebruikt wanneer bijvoorbeeld A1-systemen vergeleken worden met
menselijke vermogens om beelden te herkennen of taal te gebruiken.’”

Een andere belangrijke theoretische bijdrage aan het vakgebied was een paper
van de psychiater en neuroloog Warren McCulloch en de wiskundige Walter
Pitts.*® In dat paper verenigden zij het werk van Turing over computers met de
propositielogica van Bertrand Russell en de theorie van neurale synapsen van
Charles Sherrington. De kern van deze bijdrage was dat zij op verschillende
domeinen binaire modaliteiten (een situatie met twee opties) aantoonden en
daarmee een gemeenschappelijke taal voor neurofysiologie, logica en computa-
tie ontwikkelden. Het onderscheid tussen ‘waar en onwaar’ in de logica werd zo
verbonden met het ‘aan of uit’ staan van neuronen en de computerwaarden van
‘oent’ in Turingmachines.’

Rid 2016:37-38.

Turing 2009 [1950].

Eris ook kritiek op het gebruik van taal in de Turingtest. Yann LeCun, prominent Al-wetenschapper,
steltin een interview dat er vormen van intelligentie bestaan die niets met taal te maken hebben
(Ford 2018: 129). Zo zijn er dieren met een minder complexe taal dan mensen, die desalniettemin
goede modellen van de wereld hebben en gereedschap kunnen gebruiken.

McCulloch en Pitts 1943.

In een lezing aan Yale in de jaren vijftig verwoordde de wetenschapper John von Neumann de
overeenkomst tussen de computer en hetbrein als volgt: “The nervous pulses can clearly be viewed
as (two-valued) markers, in the sense discussed previously: the absence of a pulse represents one
value (say, the binary digit 0), and the presence of one represents the other (say, the binary digit 1).”
Von Neumann 2012 [1958]:43.
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John von Neumann ontwikkelde het basisconcept van een computer verder met
componenten als de centrale processor, geheugen en input-outputapparatuur.+°
Eveneens een belangrijke grondlegger van de theorie voor A1 was Norbert
Wiener. Hij muntte de term ‘cybernetica’ in 1948 voor “de studie naar controle
en communicatie in dier en machine”.#' Het kernidee daarvan is dat mensen,
dieren en machines volgens een aantal basisprincipes te begrijpen zijn. Het
eerste principe is controle. Al deze entiteiten streven ernaar entropie tegen te
gaan en hun omgeving te controleren. Dit doen zij middels het principe van
feedback of terugkoppeling. Datis het “vermogen om toekomstig gedrag aan

te passen aan de ervaring uit het verleden”. Middels continue aanpassing en
terugkoppeling zorgen organismen en machines ervoor dat een equilibrium, of
homeostase, wordt gerealiseerd. Thermostaten en servomechanismen waren
centrale metaforen voor Wiener om deze processen toe te lichten. Alhoewel
cybernetica als aparte wetenschappelijke discipline niet lang bleef bestaan,
werken de kernconcepten ervan door in allerlei disciplines.+*

Tekstbox 1.1 — De homeostaat en elektronische schildpadden

In 1948 onthulde de Brit Ross Ashby zijn uitvinding van de ‘homeostaat’,
een machine die vier elektromagneten in een stabiele positie wist te
houden. Over dit ‘protobrein’ schreef de Herald dat jaar: “Het klikkende
brein is slimmer dan dat van de mens.”® Een ander hoogtepunt van de
cyberneticabeweging waren de elektronische schildpadden van William
Grey Walter in de jaren vijftig. Deze kleine apparaten konden rondlopen
zonder in problemen te komen en hun oplader ergens in de ruimte om
hen heen vinden als hun batterij zwak was. Als groep vertoonden ze
bovendien complex sociaal gedrag. Een later voorbeeld van een cyber-
netische machine was de John Hopkins Beast, die begin jaren zestig
door gangen bewoog om met behulp van sonar en een fotoceloog op
zoek te gaan naar een oplaadpunt.*

Freeman en Lou¢a2001: 310.

Wiener 2019 [1965].

Rid 2016:47-52.Beroemde cybernetici in verschillende disciplines waren onder andere de
neurofysioloog Warren McCulloch, de fysicus Heinz von Foerster, de managementtheoreticus
Stafford Beer, de filosoof Humberto Maturana, de politicoloog Karl Deutsch, de antropoloog
Gregory Bateson en de socioloog Talcott Parsons.

Rid 2016: 53-55.

Moravec 1988: 7.
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Met de ontwikkelingen in deze periode werd de wetenschap rijp om het dromen
van en denken over Al om te zetten in het daadwerkelijk ontwikkelen van de
technologie en het ermee experimenteren in het laboratorium. Het startschot
daarvoor vond zoals gezegd plaatsin 1956.

Kernpunten - Al voorafgaand aan het lab

— Al eeuwen geleden waren er mythische voorstellingen van Al.

De meest prominente voorbeelden daarvan zijn de verhalen van
de oude Grieken over Daedalus, Medea, Hefaistos, Prometheus en
Pygmalion.

— De mechanisering van het wereldbeeld vanaf de zeventiende eeuw
maakte de bouw van allerlei machines mogelijk. Daarmee gepaard
gingen ook speculaties over mechanische breinen.

— Vanaf de Industriéle Revolutie wordt er fictie geschreven over kunst-
matige intelligentie, zoals Frankenstein en R.U.R.

— De theoretische fundamenten voor Al worden gelegd in samenspel
met de bouw van de eerste computers door mensen als Alan Turing.

Alin het lab

De eerste golf

Hetbegin van Al als discipline kan, zoals gezegd, heel precies gedateerd wor-
den.#s Namythen, speculaties en theoretisering belandde A1in 1956 in hetlab
toen een groep wetenschappers hetals onderwerp vaststelde voor een specifiek
evenement: het Dartmouth Summer Research Project on Artificial Intelligence.
Dat was een brainstormbijeenkomst die zes weken duurde en waar verschil-
lende grondleggers van de discipline bij aanwezig waren. De organisatoren
waren bijzonder optimistisch over wat zij met deze groep in een aantal weken
zouden kunnen bereiken. Dat blijkt uit het voorstel dat zij aan de Rockefeller
Foundation schreven:

“Wij stellen een studie voor van twee maanden van tien man naar
kunstmatige intelligentie. (...) De studie zal plaatsvinden op basis van
de vooronderstelling dat elk aspect van leren of elk aspect van intelli-
gentie in principe zo precies beschreven kan worden dat een machine
het kan simuleren. Een poging zal worden gedaan om erachter te

De geschiedenis van een vakgebied kan op verschillende manieren worden geschreven. Nadruk kan
liggen op de fundamentele wetenschap of op uitvindingen en toepassingen. Denk aan het verschil
tussen de ontwikkeling van de natuurwetenschap en de Industriéle Revolutie. In dit hoofdstuk
combineren wij beide perspectieven, maar hetidee van golven in A1 volgt vooral uit het perspectief
van uitvindingen en toepassingen.



46
47

Rapport 59

komen hoe machines taal kunnen gebruiken, abstracties en concepten
te laten ontwikkelen, problemen op te lossen die nu voor mensen zijn
gereserveerd en om zichzelf te verbeteren. Wij denken dat significante
vooruitgang op een of meer van deze problemen geboekt kan worden
als een nauwkeurig geselecteerde groep wetenschappers er een
zomer lang aan samenwerkt.”#¢

Het voorstel was overambitieus en op alle genoemde gebieden wordt ook in de
huidige tijd nog volop onderzoek gedaan. Maar met dit project formuleerden
deze wetenschappers wel een onderzoeksagenda waarmee zij de discipline van
Allanceerden.

Het zomerproject werd georganiseerd door John McCarthy en Marvin Minsky.
Het was McCarthy die in 1956 de term ‘Artificial Intelligence’ bedacht. Marvin
Minsky was een leidend figuur in de geschiedenis van Al en is door de jaren
heen wereldwijd aan allerlei prominente hightechprojecten verbonden geweest.
Samen zetten McCarthy en Minsky ook het Artificial Intelligence Lab aan MIT
op, later omgedoopt tot het MIT Media Lab en nog steeds een centrum voor het
creatief gebruik van nieuwe technologie.+ Tot de aanwezigen behoorden ook
Herbert Simon, Nobelprijswinnaar in de economie en winnaar van de Turing
Award, onder andere bekend van hetidee van ‘bounded rationality’ alsook
oprichter van het Carnegie Institute of Technology, John Nash, wiskundige,
speltheoreticus en eveneens Nobelprijswinnaar in de economie, en Arthur
Samuel, pionier in computerspellen en degene die de term ‘machine learning’
populariseerde. Deze topwetenschappers brachten Al naar hetlab.

Jaren volgden van groots optimisme en brede interesse in het veld. Die periode
is bekend komen te staan als de eerste Al-lente of -golf. Er werden verschil-
lende programma’s ontwikkeld voor het bordspel dammen, hoewel deze in die
periode zeker nog niet erg goed waren. Het programma ontwikkeld door de
genoemde Arthur Samuel slaagde er uiteindelijk in om diens menselijke maker
te verslaan en dat deed veel stof opwaaien, al stond Samuel niet per se bekend als
een groot damspeler. Wiener schreef bijvoorbeeld in 1964 datalhoewel Samuel
na watinstructie het programma uiteindelijk weer kon verslaan, “de methode
van leren in principe niet anders is dan de methode waarmee mensen leren
dammen”. Hij verwachtte bovendien dat hetzelfde met schaken zou gebeuren in

Bostrom 2016: 6.
Broussard 2019: 69-70.
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tien tot vijfentwintig jaar en dat mensen ondertussen hun interesse voor beide
spellen zouden verliezen.+®

Spannende doorbraken kwamen vervolgens van Al-systemen die zich richtten
op een ander soort vraagstukken: logische en conceptuele vraagstukken. Zo
was de Logic Theory Machine gebouwd om logische theorema’s te bewijzen.
Het systeem slaagde er nietalleen in om bewijs te leveren voor achttien van
Bertrand Russells logische theorema’s, het ontwikkelde ook nog eens een
eleganter bewijs voor één daarvan. Dat was belangrijk, want terwijl Samuel een
middelmatig damspeler was, was Bertrand Russell een vooraanstaand logicus.

Een volgende mijlpaal was de General Problem Solver. Dat was een programma
datin principe op elk probleem toegepast moest kunnen worden, vandaar de
naam. Door problemen te vertalen in doelen, subdoelen, acties en operatoren,
kon dit programma vervolgens beredeneren wat het juiste antwoord was. Een
voorbeeld van een probleem dat General Problem Solver oploste, is de klassieke
logische puzzel van de rivieroversteek.+

Halverwege de jaren zestig waren de eerste studenten van de Al-pioniers bezig
met programma’s die geometrische theorema’s bewezen, intelligentietesten
oplosten evenals algebrateksten en calculusexamens. De discipline maakte dus
voortgang, maar de effecten ervan buiten het lab waren zeer beperkt. Er waren
interessante experimenten met robots, zoals eind jaren zestig op het Stanford
Research Institute met Shakey the Robot, die zijn weg vond op basis van logische
redeneringen.>° Het Amerikaanse technologiebedrijf General Electric maakte
imposante robots zoals de Beetle en een exoskelet waarmee mensen zware
gewichten konden tillen.s' Erg praktisch waren deze robots overigens niet.

Tegelijkertijd waren de verwachtingen hooggespannen. In 1965 voorspelde
Herbert Simon dat “machines binnen twintig jaar in staat zullen zijn om al het
werk te doen dat mensen kunnen doen”5? En de Britse wiskundige Irving Jack
Good voorzag een door machines veroorzaakte “intelligence explosion”. Dat zou
dan tegelijkertijd de laatste uitvinding van de mensheid zijn, omdat machines

Wiener 1964: 22-24. Het zou uiteindelijk dertigjaar duren voordat een schaakgrootmeester
verslagen werd, zoals we straks zullen zien. Interesse in de spellen is in ieder geval niet verdwenen
sinds er geavanceerde programma’s voor zijn.

Boden 2018: 10. Bij ditlogische probleem moeten drie entiteiten allemaal de rivier oversteken.
Per oversteek kunnen er twee entiteiten mee. De ene entiteit bedreigt de andere en dus kan niet elk
duo samen de oversteek maken. Het is de vraag met welke combinaties het mogelijk is om iedereen
ongeschonden naar de overkant te krijgen.

Russell 2019: 52.

Rid 2016:136.

Brynjolfsson en McAfee 2014: 141.
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vervolgens de intelligentste wezens op aarde zouden zijn en dus alle verdere
uitvindingen zouden doen.s

Alsprak ook tot de verbeelding van mensen buiten de wetenschap. In 1967
werd het computerprogramma MacHack v1 tot erelid van de Amerikaanse
schaakfederatie gemaakt, ondanks dat het nog maar weinig wedstrijden had
gewonnen.s+ Een paar jaar later verscheen de film Colossus: The Forbin Project.
Daarin wordt de controle over het Amerikaanse militaire arsenaal aan een com-
puterprogramma gegeven, omdat het beslissingen kan nemen die superieur zijn
aan die van mensen en niet gehinderd wordt door emoties. Wanneer de Sovjets
vervolgens een vergelijkbaar programma onthullen, gaan de twee programma’s
op voor mensen onbegrijpelijke manier met elkaar communiceren en nemen ze
vervolgens het bestuur van de hele wereld in handen. Hun geprogrammeerde
doel van vrede wordt bereikt, maar tegen de prijs van menselijke vrijheid.

De kloof tussen verwachting en werkelijkheid bleef niet onopgemerkt en vanaf
de tweede helft van de jaren zestig nam de kritiek op A1-onderzoek toe. De filo-
soof Hubert Dreyfus zou zijn leven lang kritisch blijven over de mogelijkheden
van AL In 1965 schreef hij in opdracht van de RAND Corporation — het onder-
zoeksinstituut van het Amerikaanse leger — de studie A1 and Alchemy, waarin
hij de komst van intelligente machines in de nabije toekomst onmogelijk achtte.
In 1966 rapporteerde de Automatic Language Processing Advisory Committee
aan de Amerikaanse regering dat er maar weinig voortgang was, waarna onder-
zoeksgeld van de National Research Council opdroogde. In 1973 hield Sir James
Lighthill op verzoek een enquéte waaruit kritiek naar boven kwam over het
falen van A1 om de grandioze doelen te bereiken die in het vooruitzicht waren
gesteld. Hierdoor werd ook in het Verenigd Koninkrijk veel onderzoeksfinan-
ciering stopgezet.ss

Een probleem waar veel Al-systemen destijds tegenaan liepen was de zoge-
noemde ‘combinatorische explosie’. Deze systemen losten problemen op door
alle mogelijke opties te onderzoeken. Die methode liep bij vraagstukken met
heel veel mogelijke combinaties al gauw tegen de grenzen van de rekenkracht
aan. Meer heuristische benaderingen waren nodig, die aan de hand van vuist-
regels hetaantal combinaties kunnen reduceren. Die waren toen echter nog
niet voorhanden. Samen met andere problemen, zoals het gebrek aan data

om de systemen te voeden en beperkte capaciteit van de hardware, stokte de

Rid 2016: 14:8. Later zou de schrijver Vernor Vinge de term ‘singulariteit’(singularity) voor dit
scenario munten.

Bakker en Korsten 2021: 24.

Leung2019:253.
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vooruitgang. Toepassingen van Al in de praktijk bleken onbetrouwbaar. In
dejaren zestig werd Al bijvoorbeeld ontwikkeld om tijdens de Koude Oorlog
Russische communicatie te vertalen. Dat leverde weinig succesvolle resultaten
op. Een beroemd voorbeeld is de vertaling van “de geest (‘spirit’) is welwillend,
maar hetvlees (‘flesh’) zwak” als “de vodka is goed, maar het vlees (‘meat’) is
verrot”.5° Het optimisme sloeg in de loop van de jaren zeventig daarom om. Er
waren te weinig doorbraken, de kritiek groeide en de financiering droogde op.
De eerste ‘Al-winter’ was aangebroken en maakte een einde aan de eerste AI-
golf. Figuur 1.6 geeft een overzicht van de opkomst van Al als discipline.

Figuur 1.6 Tijdlijn van de opkomst van Al als discipline (eerste golf)

1956 1963 1970
Dartmouth Summer Oprichting MIT Colossus: The Forbin
Research Project on Artificial Intelligence Project
Artificial Intelligence Lab
John McCarthy John McCarthy
& Marvin Minsky & Marvin Minsky
1956 1965
Term artificial Studie Al and Alchemy
intelligence bedacht Hubert Dreyfus
John McCarthy
1966
1956 Kritisch apport:
Logic Theory Machine weinig voortgang
Automatic Language
Processing Advisory
Committee
1959 1966 - 1972
General Problem Solver Shakey the Robot
Stanford Research
Institute 1973
Stopzetting
1969 veel onderzoeks-
Boek Perceptrons financiering in
Marvin Minsky Verenigd
& Seymour Papert Koninkrijk
1950 1960 1970 1980

56 Russell en Norvig 2021: 21.
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Twee benaderingen

Belangrijk is hier te vermelden dat tijdens de eerste golf twee prominente bena-
deringen binnen het veld van Al ontstonden. Weliswaar zijn er ook nog andere
benaderingen die wij later zullen noemen, maar deze twee benaderingen, die al
in de eerste golf tot ontwikkeling kwamen, zijn tot op heden dominantin het
veld. De eerste is gebaseerd op regels (rule-based), maar wordt ook wel aange-
duid met namen als ‘symbolische’ of ‘logische’ A1. Vanaf de jaren zeventig zijn
binnen deze benadering de zogenoemde ‘expertsystemen’ opgekomen. De kern
van deze benadering is dat computers leren door logische regels te coderen met
formules van het type “als X, dan Y”. Het gebruik van logica en regels is waarom
ook wel gesproken wordt van symbolische A1, omdat deze benadering regels
volgt die uit te drukken zijn in menselijke symbolen.

De tweede benadering maakt gebruik van artificiéle neurale netwerken (ANNs).
Er wordt ook wel gesproken van connectionisme. Binnen deze benadering vallen
deep learning en parallel distributed processing, waar de laatste jaren veel aan-
dachtvooris. Het centrale idee bij deze benadering is om de werking van neu-
ronen in het menselijk brein te simuleren. Daarvoor worden sets gebouwd van
een soortartificiéle neuronen in netwerken die informatie kunnen ontvangen
en versturen. Die netwerken worden vervolgens met een grote hoeveelheid
data gevoed waaruit zij zelf patronen moeten destilleren. Bij deze benadering
stellen mensen dus niet vooraf regels op. De meeste ANNs zijn gebaseerd op het
principe dat Donald Hebb, een Canadese psycholoog, alin 1949 in zijn boek
The Organization of Behavior formuleerde: “neurons that fire together, wire
together”s” —als twee neuronen vaak samen worden geactiveerd, worden ze aan
elkaar verbonden.

Beide stromingen waren er al vanaf het begin. Terwijl veel van de grondleggers
uit 1956 de regelgebaseerde benadering volgden, werd rond die tijd ook het eerste
artificiéle neuron aan Cornell University gemaakt.s® Het verschil tussen de twee
benaderingen kan als volgt worden uitgelegd. Om een kat op een foto te herken-
nen, wordtin de eerste benadering een reeks van ‘als-dan’-regels opgesteld over
hoe een kat te herkennen: als bepaalde kleuren aanwezig zijn, een aantal lede-
maten, bepaalde vormen in het gezicht, snorharen te zien zijn, enzovoort, dan is
er sprake van een kat. Met die regels ‘redeneert’ een programma over de data.

In de tweede benadering zou het programma bijvoorbeeld een groot aantal
foto’s te zien krijgen die gelabeld zijn als ‘kat’ en ‘niet-kat’. Op basis daarvan gaat
het programma zelf patronen destilleren, waardoor het vervolgens op nieuwe

Domingos 2015:93.
Greenfield 2017: 214.
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foto’s de aanwezigheid van een kat moet herkennen. Een andere variant bin-
nen deze benadering maakt geen gebruik van labels maar toont grote aantallen
afbeeldingen om het programma vervolgens zelf tot een clustering van katten
te laten komen. In beide varianten zijn het echter niet door mensen geprogram-
meerde regels, maar door het programma ontdekte patronen die leidend zijn.

Tijdens de eerste AI-golf werden beide sporen, zoals gezegd, verkend. Een voor-
beeld van een toepassing van neurale netwerken waren Frank Rosenblatt’s ‘per-
ceptrons’, die letters leerden herkennen zonder dat die voorgeprogrammeerd
waren. Dit sprak in de media van de jaren zestig bijzonder tot de verbeelding.
Symbolische A1bleef echter dominant. De eerdergenoemde Logical Theory
Machine en de General Problem Solver zijn daar voorbeelden van. Decennialang
zou dit de belangrijkste benadering binnen A1 blijven.

Vanuit symbolische A1 was er ook veel kritiek op neurale netwerken. Door de
afwezigheid van regels zou deze benadering onbetrouwbaar en maar beperkt
toepasbaar zijn. Marvin Minsky, een fervent aanhanger van de symbolische bena-
dering, schreefin 1969 samen met Seymour Papert het boek Perceptrons. Dat was
een grondige kritiek van de benadering van neurale netwerken met wiskundige
bewijzen van problemen die het niet kon oplossen. Voor veel mensen leek dat de
doodsteek voor die benadering.>* Dergelijke kritiek marginaliseerde nietalleen de
positie van neurale netwerken, maar droeg ook bij aan de eerste Al-winter.

De tweede golf

In 1982 verkoos Time Magazine de personal computer tot ‘Man of the Year’. Op
datzelfde moment kwam er een opleving in Al en ontlook een tweede lente
voor het vakgebied. De programmeertaal Prolog werd toentertijd gebruikt voor
veel logische redeneersystemen. In 1982 deed de Japanse regering een immense
investering in op Prolog gebaseerde Al met het Fifth- Generation Computer
Systems Project.®° Dat was een grootschalige tienjarige samenwerking tussen
de overheid en het bedrijfsleven. Door een ‘parallelle computing architectuur’
op te zetten wilden de Japanners een impuls aan het veld geven. Het was de tijd
van angst voor de Japanse economische groei en verschillende westerse landen
volgden snel met hun eigen projecten.

De vs ontwikkelde de Microelectronics and Computer Technology Corporation
(Mcc) als een onderzoeksconsortium om competitief te blijven. Daar startte
Doug Lenatin 1984 het enorme project CYC, waar Marvin Minsky een groot
aanhanger van was. In het programma worden grote hoeveelheden menselijke

Uiteen interview met Geoffrey Hinton (Ford 2018: 83).
Russell 2019: 271.
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kennis ingevoerd.® In 1983 kondigde DARPA, de wetenschappelijke tak van het
Amerikaanse leger, het Strategic Computing Initiative (SCI) aan om gedurende
tien jaar een miljard dollar in het veld te investeren.®> Zowel in het Japanse als
in het Amerikaanse onderzoek werd A1 breed benaderd, waarbij bijvoorbeeld
ook hardware en menselijke interfaces een belangrijke rol speelden.®* In 1983
kondigde het Verenigd Koninkrijk haar reactie op de Japanse plannen aan, met
het Alvey Programme.

Een belangrijke ontwikkeling tijdens deze tweede golf was de opkomst van
expertsystemen binnen de symbolische ATin de jaren zeventig. Dit is een vorm
van regelgebaseerde A1 waarbij menselijke experts op een bepaald domein
worden gevraagd de regels te formuleren voor een programma. Een voorbeeld
was MYCIN, een programma dat getraind werd door medische experts om
artsen te adviseren bij het identificeren van infectieziekten en het voorschrijven
van medicatie. DENDRAL werd gebruikt bij de analyse van moleculen in de
organische chemie. Expertsystemen werden ook ontwikkeld voor de planning
van fabrieken en om complexe wiskundige vraagstukken op te lossen, zoals het
programma MACSYMA.

In Nederland werden eveneens in de jaren tachtig expertsystemen ontwik-
keld en in pilots getest, onder meer voor de uitvoering op het terrein van de
sociale zekerheid en de straftoemeting.*+ Mede dankzij specifieke onderzoeks-
programmering en -financiering door niet alleen NwoO en diverse univer-
siteiten maar ook door ministeries, kon ons land zich zelfs internationaal
profileren met een relatief grote onderzoeksgemeenschap op het terrein van
de rechtsinformatica. De expertsystemen vonden dus praktische toepassingen
buiten het lab. Het Amerikaanse Office for Technology Assessment noemde
expertsystemen “de eerste echte commerciéle producten van ongeveer vijfen-
twintig jaar Al-onderzoek”.°s In 1984 stond op de voorpagina van de New York
Times dat expertsystemen het vooruitzicht bieden op “computerondersteunde
beslissingen die gebaseerd zijn op meer wijsheid dan een enkel mens kan
bevatten”.°

Desondanks vielen de resultaten van deze tweede golf uiteindelijk tegen. De
hoge ambities van de grote nationale projecten werden niet gehaald, noch in
Japan noch in de vs of Europa. Door beperkte resultaten werd de financiering

Domingos 2015: 35.
Leung2019:254.

Russell en Norvig 2020: 24.
Hage en Verweij 1999.
Leung2019:259.

Dreyfus en Dreyfus 1986: ix.
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van het Amerikaanse scI1 drastisch gereduceerd. Het waren onder andere
problemen in de hardware die de mogelijkheden van deze projecten beperkten.
Verschillende gespecialiseerde bedrijven op dit gebied gingen eind jaren tachtig
failliet.®” Maar ook expertsystemen zelf kenden hun problemen. Die konden

al snel heel complex worden, kleine fouten in de regels hadden desastreuze
gevolgen voor de uitkomsten en systemen faalden als twee regels elkaar tegen-
spraken.®® Het project cYC loopt nog altijd, maar heeft in bijna vier decennia de
hoge verwachtingen niet waargemaakt.®® Zo zette eind jaren tachtig opnieuw
een winter in en strandde de tweede golf.

De derde golf

In dejaren negentig kwam het veld van Al weer prominentin de aandacht en
bloeide het opnieuw op. De benadering van logische systemen boekte een
aantal successen. Een van de meeste iconische daarvan was de overwinning
van IBM’s programma Deep Blue op de schaakgrootmeester Garry Kasparov in
1997. Toentertijd was de gedachte dat het om fundamentele doorbraken in A1
ging. De opvolger van dit programma, genaamd Watson, deed later mee aan het
televisieprogramma Jeopardy!, waarbij deelnemers vragen moesten formule-
ren bij antwoorden. In 2011 versloeg het programma de regerende menselijke
kampioenen. Dit werd gezien als bewijs dat A1 nu dichtbij grip op de menselijke
taal was gekomen, een belangrijke doorbraak. Beide prominente evenementen
zijn voorbeelden van het gebruik van symbolische A1 waarbij de lessen van
schaakmeesters en de antwoorden van eerdere Jeopardy!-spelers als regels aan
de programma’s werden meegegeven. Tegelijkertijd groeide onder experts op
dat momentjuist de onvrede met deze benadering.

Hoewel beide gebeurtenissen voor het publiek grote doorbraken leken, ligt de
werkelijkheid genuanceerder. Stuart Russell beschrijft hoe Claude Shannon

in 1950 de basis van schaakalgoritmes legde en hoe er vervolgens innovaties
volgden in de jaren zestig. Daarna verbeterden deze programma’s zich volgens
een voorspelbaar patroon, parallel met de groei van de rekencapaciteit. Dit kon
gemeten worden aan de hand van de score die schaakspelers hebben. Om uit te
komen bij de score van een grootmeester kom je met een lineair patroon uitin
de jaren negentig, precies toen Deep Blue Kasparov versloeg. Het was dus niet
zozeer een doorbraak, maar een te verwachten mijlpaal in een voorspelbaar

Lueng2019:255.

De grenzen van menselijk gedrag en taal proberen te vatten in regels is al eerder verkend door
filosofen als Ludwig Wittgenstein (Wittgenstein 1984).

Volgens Ray Kurzweil, een aanhanger van neurale netwerken, heeft cyc zelfs bijna niets opgeleverd
(Ford 2018: 233). Datis te simpel. Dergelijke projecten staan aan de basis van technieken als
knowledge graphs die tegenwoordig belangrijk zijn voor zoekopdrachten in Google of navigatie. Dat
toont ook aan dat de twee benaderingen elkaar niet uitsluiten en in de praktijk vaak samengaan.



70
71
72
73

Rapport 67

patroon.”° Met brute rekenkracht had Deep Blue gewonnen. Bovendien had-

den allerlei schaakkampioenen heuristische principes aan de software van het
programma toegevoegd. In plaats van de slimme computer die de mens versloeg,
kon dit ook gezien worden als een collectief van een computerprogramma en
vele menselijke spelers tegenover een enkele grootmeester.”* Het waren dus
mens en machine die samen superieur waren aan een menselijke tegenstander.

Ook bij de overwinning van de computer bij het spel Jeopardy! zijn vraagtekens
te plaatsen. Het is niet correct om te stellen dat het programma de complexe
natuurlijke taal van mensen wist te begrijpen. Het spel volgt namelijk een heel
formeel principe van vraag en antwoord en veel van de vragen hebben het karak-
ter van een typische Wikipediapagina. Daardoor zijn ze relatief gemakkelijk te
beantwoorden voor een programma dat snel bergen informatie kan doorzoeken
op signaalwoorden. Een echt begrip van de taal was hiervoor niet nodig.

Terwijl deze logische systemen vanaf de jaren negentig de aandacht trokken,
werd elders in het A1-veld al een tijd vooruitgang geboekt, waardoor het momen-
tum uiteindelijk richting de benadering van neurale netwerken zou verschuiven.
Die verschuiving begon al halverwege de jaren tachtig, toen fundamenteel
onderzoek naar het zogenoemde ‘backpropagation algorithm’, waarbij meerdere
lagen van neurale netwerken getraind worden, de patroonherkenning van deze
benadering verbeterde. Rond die tijd erkende het Amerikaanse ministerie van
Defensie ook dat zij met haar financiering de benadering van neurale netwerken
onterecht verwaarloosd had. Onder de noemer van ‘parallel distributed pro-
cessing’ kwamen de neurale netwerken in 1986 weer terug op het toneel. Het
jaar daarvoor had John Haugeland in een boek de term ‘GOFATI’ geintroduceerd:
good old-fashioned A1, dat sindsdien als een pejoratieve term wordt gebruikt
voor symbolische Al In die tijd was Judea Pearl bezig om in plaats van logische
redeneringen de waarschijnlijkheidstheorie in AI toe te passen.

Onder de radar vonden dus doorbraken plaats die tegen de dominante regel-
gebaseerde stroming ingingen. Een paper over backpropagation werd begin
jaren tachtig nogafgewezen voor een leidende Al-conferentie en volgens Yann
LeCun gebruikten onderzoekers toen zelfs codewoorden om te maskeren dat zij
met neurale netwerken werkten.”> Het kostte tijd voordat het belang van deze
nieuwe benadering werd gezien. Jeff Hawkins zeiin 2004 dat Al op het gebied
van beeldherkenning nog steeds onderdeed voor de vaardigheden van een muis.”s

Russell 2019: 62-63.

Thde 2010.

Uiteen interview met Yann LeCun (Ford 2018: 122).
Tegmark 2017:79.
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Volgens schattingen uit die tijd zou het nog een eeuw duren voordat het mogelijk
was om een mens te verslaan in het Chinese spel Go, dat veel meer combinaties
aan zetten heeft dan schaken.7+

Toch versloeg Google’s AlphaGo alin 2016 de Go-wereldkampioen Lee Sedol.
Dat kwam door recente doorbraken binnen de benadering van neurale net-
werken. Onderzoekers als Yann LeCun en Andrew Ng speelden daarbij een
belangrijke rol. Geoffrey Hinton wordt echter vaak gezien als de vader van die
doorbraken. Samen met David Rumelhart en Ronald Williams had hij met

een paper in Nature in 1986 al het gebruik van het backpropagation algorithm
gepopulariseerd. Datalgoritme traceert de bijdrage van de outputlaag terug
naar verborgen lagen daarachter. In die lagen worden de individuele units
geidentificeerd die aangepast moeten worden om hetalgoritme beter te laten
functioneren. Lange tijd kende ‘backprop’ slechts een enkele verborgen laag.
Sinds kort kunnen meerdere lagen onderscheiden worden. Daarmee adres-
seert backpropagation een centraal probleem van ANNs: het representeren van
hiérarchie. Daardoor zijn relaties op verschillende niveaus te onderscheiden en
wordt op alle niveaus bepaald wat het algoritme succesvol maakt (het toeken-
nen van ‘credit’).”s Dit soort neurale netwerken wordt sindsdien onder andere
toegepast om de koers van aandelen op de beurs te simuleren. Figuur 1.7 toont de
historische ontwikkeling van de twee benaderingen van Al

Figuur 1.7 Verschuiving van een symbolische naar een connectionistische
benadering van Al
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Tonin 2019: 1.

In hetboek Perceptrons, dat neurale netwerken diskwalificeerde als benadering, lieten Minsky en
Papertzien dat de benadering geen oplossing kon bieden voor het vraagstuk van het zogenoemde
XOR. Rumelhart, Hinton en Willians toonden dat backpropagation wel XOR kon leren.
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In 1989 paste Yann LeCun backprop toe bij het trainen van neurale netwerken
om handgeschreven postcodes te herkennen. Hierbij gebruikte hij convolu-
tional neural networks (CNNs) waarbij complexe beelden worden opgekniptin
kleinere delen om de beeldherkenning efficiénter te maken. Ook dat was een
belangrijke bijdrage aan hedendaagse Al-programma’s.’®

In een ander paper uit 2012 introduceerde Hinton hetidee van ‘dropout’, dat
het specifieke probleem van overfitting — het probleem van een model dat te
zeer is toegespitst op de trainingsdata en daardoor niet meer goed werkt voor
nieuwe data —in de training van neurale netwerken adresseerde. Hintons werk
gaf een enorme impuls aan de toepasbaarheid van neurale netwerken in het veld
van machine learning. Het gebruik van meerdere lagen in het trainingsproces
is waarom hier gesproken wordt over ‘deep’ learning. Elke laag geeft op basis
van de voorgaande een complexere representatie van de input. De eerste laag
kan bijvoorbeeld hoeken en stippen identificeren. De tweede laag kan op basis
daarvan onderdelen van een gezicht onderscheiden, zoals het puntje van een
neus of de iris van een oog. De derde laag herkent neuzen en ogen, totdat een
laag uiteindelijk het gezicht van een bepaald persoon herkent.””

Tekstbox 1.2 — Drie vormen van machine learning

Binnen machine learning worden drie verschillende vormen onder-
scheiden: supervised, unsupervised en reinforcement learning. Bij
supervised learning wordt een programma data met labels gevoed,
zoals in het eerdergenoemde voorbeeld ‘kat’ en 'niet-kat’. Het algoritme
wordt op die data getraind en vervolgens wordt getest of het die labels
op nieuwe data goed kan toepassen.

Bij unsupervised learning gebeurt dat niet en moet het algoritme zelf
op zoek gaan naar patronen in de data. Het algoritme wordt hier met
grote hoeveelheden ongelabelde data gevoed waaruit het zelf patronen
gaat herkennen. Het uitgangspunt daarbij is dat eigenschappen die in
de data geclusterd voorkomen, dat in de toekomst ook zullen doen.
Supervised learning is bij uitstek geschikt wanneer duidelijk is waarnaar
gezocht moet worden. Wanneer onderzoekers zelf nog niet goed weten
wat voor patronen in data verborgen liggen en daar benieuwd naar zijn,
is unsupervised learning geschikter.

Marcus en Davis 2019: 52.
Domingos 2015:117.
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De derde vorm is in weer andere contexten toepasbaar, zoals het spelen
van een spel. Daar gaat het niet om een goed of fout antwoord of

om het clusteren van data, maar draait het om strategieén die uitein-
delijk kunnen leiden tot winst of verlies. Voor deze gevallen werkt de
benadering van reinforcement learning beter. Het algoritme wordt hier
getraind door het te belonen voor het volgen van bepaalde strategieén.
De laatste jaren is reinforcement learning toegepast op allerlei klassieke
computerspellen als Pacman en Atarispellen, evenals op ‘gewone’ kaart-
spellen en poker. Het algoritme krijgt als doel mee om de waarde van de
score te optimaliseren en gaat vervolgens allerlei handelingen correleren
met die score om een optimale strategie te ontwikkelen.

In 2012 won het team van Hinton een internationale wedstrijd op het gebied
van computer vision, beeldverwerking met behulp van A1. Daarbij haalde het
een foutmarge van 16 procent, terwijl daarvoor geen enkel team ooit minder
dan 25 procent had behaald. Een aantal jaar eerder behaalde het team successen
in spraakherkenning met neurale netwerken na een demonstratie van twee
studenten in Toronto. Maar de winst met computer vision in 2012 was voor

veel onderzoekers een openbaring.’® Deep learning verspreidde zich en in 2017
hadden bijna alle teams in deze wedstrijd foutmarges lager dan 5 procent, verge-
lijkbaar met de score van mensen, en de verbetering van de foutmarge gaat door.
De toepassing van deep learning is sindsdien in een sneltreinvaart geraakt. De
wetenschappelijke doorbraken binnen de benadering van neurale netwerken
zorgden voor een explosie aan activiteit in het A1-veld. Op dit moment bevinden
we ons middenin deze Al-zomer. In het volgende hoofdstuk gaan we nader in op
de ontwikkelingen die hierdoor in gang zijn gezet buiten het lab, in de markten
in de bredere samenleving.

Hetis duidelijk dat de vlucht die A1 de laatste jaren heeft genomen, zijn
oorsprong vindt in fundamenteel wetenschappelijk onderzoek. Vervolgens
haastten grote bedrijven als Google zich om getalenteerde onderzoekers binnen
dit domein in dienst te nemen. Het waren echter wetenschappers aan universi-
teiten die verantwoordelijk zijn geweest voor de belangrijkste doorbraken in het
veld.

Naast deze academische mijlpalen liggen nog twee andere factoren ten grond-
slagaan de recente opkomst en toepassing van AI. De eerste daarvan is de

groei in rekenkracht (processing power). Die groei wordt gevat met de Wet van
Moore. Dit patroon wordt al decennia in de computerindustrie geobserveerd en

Uit een interview met Geoffrey Hinton (Ford 2018: 77).
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beschrijft dat het aantal transistoren op een chip grofweg elke twee jaar verdub-
belt. Steeds grotere rekenkracht wordt zo tegen lagere prijzen beschikbaar.
Daardoor overtreffen de individuele smartphones van nu de rekenkracht van de
beste computers van een paar decennia geleden. We merkten eerder op datde
eerste Al-winter mede te wijten was aan de combinatorische explosie. Grotere
rekenkracht was daar een antwoord op. Een andere sprong in rekenkracht kwam
uit de chipindustrie door het gebruik van graphic processing units (GPUSs) in
plaats van de klassieke central processing units (CPUS). GPUs waren 0orspron-
kelijk ontwikkeld voor complexe afbeeldingen in de gaming-industrie, maar
bleken vervolgens geschikt om parallel veel meer berekeningen met A1 mogelijk
te maken.”? Vanaf 2015 wordt ook gebruik gemaakt van tensor processing units
(TPUs) die speciaal ontworpen zijn voor machine learning-applicaties.

De andere factor die heeft bijgedragen aan de actuele A1-golf, is de toename van
de hoeveelheid data. Die toename hangt sterk samen met de opkomst van het
internet. De databronnen waarop algoritmes in het verleden toegepast konden
worden, waren beperkt. Doordat mensen in de loop der jaren echter op steeds
grotere schaal gebruik zijn gaan maken van het internet en met hun onlineacti-
viteiten direct en indirect veel digitale informatie genereren, is de hoeveelheid
digitale data om te analyseren de afgelopen decennia sterk toegenomen.

Figuur 1.8 Drie aanjagers van de vooruitgang in Al

Aanjagers van Al

Doorbraken Meer
wetenschap data

Grotere
rekenkracht

De ‘digitale broodkruimels’ die we achterlaten op hetinternet zijn dus voeding
voor het trainen van Al-algoritmes. Maar we helpen het trainen nog verder.
Door persoonsnamen te ‘taggen’ in foto’s op Facebook voorzien mensen

Kelly 2017: 38.
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algoritmes bijvoorbeeld van labels waarmee gezichtsherkenning kan worden
getraind. Een specifieke dataset die van groot belang is voor de training van
algoritmes is Imagenet, een open database van meer dan veertien miljoen met
de hand gelabelde afbeeldingen. Ook het Internet of Things, de groei van het
aantal sensoren en verbindingen in de fysieke omgeving, draagt bij aan de groei
van data.

De driehoek van wetenschappelijke doorbraken, grotere rekenkracht en
meer data heeft ervoor gezorgd dat Al recent een enorme vlucht kon nemen
(figuur1.8). Die vlucht wordt dus veelal gedreven door de toepassing van
machine learning binnen de benadering van neurale netwerken — en binnen
machine learning door de ontwikkeling van deep learning.

Kernpunten - Al in het lab

— In het lab heeft Al drie golven doorgemaakt. Daartussenin vonden
twee winters plaats doordat de wetenschappelijke vooruitgang
uitdoofde, hardwarecapaciteiten niet toereikend waren en hoge
verwachtingen niet ingelost werden.

— De eerste golf van Al begon met de Dartmouth Summer Research
Project on A1 in 1956. Er volgden twee stromingen van symbolische Al
en neurale netwerken. Al werd toen vooral toegepast op spellen als
dammen, in vroege robots en voor wiskundige vraagstukken.

— De tweede golf begon in de jaren tachtig, mede gedreven door de
internationale competitie tussen Japan, de vs en Europa. Deze golf
bracht expertsystemen voort, de eerste grotere commerciéle toepas-
sing van Al.

— De derde golf begon in jaren negentig met wapenfeiten van symbo-
lische Al, maar kwam later pas echt in een stroomversnelling met de
vooruitgang binnen het domein van machine learning, en daarbinnen
deep learning. Wetenschappelijke doorbraken op dit gebied vorm-
den samen met de toename van rekenkracht en data de stuwende
kracht achter deze huidige golf.
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Al verlaat het lab en gaat de samenleving in

Sinds de geboorte van A1in 1956 hebben door de jaren heen verschillende
toepassingen ervan het lab verlaten en zich in de samenleving verspreid.
Expertsystemen worden al decennia op allerlei plekken ingezet en ook de
eerste neurale netwerken vonden destijds hun weg naar de financiéle sector.
Grootschalige impact bleef tot op heden echter uit door de beperkte mogelijk-
heid om deze vormen van Al in te zetten.

Datis nuanders. Door de recente stroomversnelling waarin Al is terecht-
gekomen, verspreiden zich nu voor het eerst allerlei toepassingen door de hele
samenleving en economie. In het vorige hoofdstuk zagen we dat deze versnel-
ling gedreven wordt door een combinatie van wetenschappelijke doorbraken,
steeds grotere rekenkracht en een groeiende beschikbaarheid van data. In dit
hoofdstuk bezien we hoe A1 haar intrede doet in de samenleving. We brengen
daartoe eerst een set van indicatoren in kaart die het huidige momentum van
Alaantonen. Deze indicatoren variéren van publicaties en patenten tot investe-
ringen en werkgelegenheid. Daarna bespreken we welke verschillende soorten
Al er momenteel zijn, zoals beeldherkenning, spraakherkenning en robotica.
Daarmee wordt duidelijk hoe breed A1-toepassingen inmiddels zijn verspreid,
ook in Nederland. Vervolgens schetsen we hoe, vooral als gevolg van de intrede
in de samenleving, het debat over Al op gang is gekomen. Ten slotte kijken we
naar de toekomst van het lab. Al mag dan inmiddels de samenleving in zijn
gegaan, juist bij deze technologie zal het lab van belang blijven.

Momentum van lab naar samenleving

Wetenschappelijke activiteit

Rond 2010 lijkt zich een momentum af te tekenen waarbij A1 definitief en breed
de overstap maakt van de wetenschappelijke wereld van het lab naar de prak-
tijk van onze samenleving. Daaraan gaat een stijging van wetenschappelijke
activiteit vooraf. De World Intellectual Property Organization publiceerde een
studie waaruit blijkt dat het aantal A1-gerelateerde publicaties de laatste twintig
jaar sterk is gestegen: tussen 1996 en 2001 jaarlijks met gemiddeld 8 procent, en
tussen 2002 en 2007 met 18 procent.®° Na 2015 nam die jaarlijkse groei opnieuw
een spurt naar 23 procent, en in 2018 bedroeg het aandeel van A1-gerelateerde
publicaties zo’n 2 tot 3 procent van het totale aantal gepubliceerde artikelen
wereldwijd.® Nagenoeg een verdriedubbeling ten opzichte van de late jaren
negentig.

World Intellectual Property Organization 2019.
Baruffaldietal. 2020; Perraultetal. 2019.
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Praktisch potentieel

Dein hetvorige hoofdstuk beschreven doorbraken in spraakherkenning en
beeldherkenning door de techniek van deep learning openden in deze periode
de deur naar allerlei praktische toepassingsmogelijkheden. Tegelijkertijd zien
we dan ook dat het aantal toegekende patenten stijgt. Tussen 2006 en 2011
groeide hetaantal Al-patenten jaarlijks met gemiddeld 8 procent en tussen
2012 en 2017 steeg die groei naar 28 procent.® In twee jaar tijd nam hetaandeel
dat A1-gerelateerde patenten uitmaakt van het totale aantal uitvindingen, toe
van minder dan 1,5 procent naar bijna 2,5 procent in 2017.%3 De helft van alle
Al-uitvindingen die ooit geregistreerd zijn, werden gepatenteerd tussen 2013 en
2018.%4 Kortom, vanaf de vroege jaren tien van deze eeuw gaat de wetenschap-
pelijke stroomversnelling hand in hand met een golf aan AI-patenten.

Kijken we naar de gehonoreerde patenten, dan is de toename het grootst op het
terrein van machine learning. In 40 procent van de totale toegekende patenten
wordt hieraan gerefereerd. Binnen dat gebied is de stijging weer het hoogst voor
deep learning: het aantal patenten op dit gebied steeg tussen 2013 en 2016 met
175 procent.® Als we kijken naar de toepassingsgebieden die we in de volgende
paragraaf uitgebreider bespreken, dan is beeldverwerking of computer vision
de grootste categorie, met ongeveer de helft van alle patenten in die periode.®®
Er wordt dus volop geinnoveerd met Al Het toenemende belang van daadwer-
kelijke toepassingen blijkt ook uit de ontwikkeling van A1-software: vanaf2014
groeide de ontwikkeling van open source software (0ss) op het gebied van Al
drie keer zo hard vergeleken met andere 0ss.%

Stijgende investeringen: Al wordt business

De toename van het aantal patenten reflecteert een groeiende interesse van het
bedrijfsleven in AI. Vanaf ongeveer 2010 werken bedrijven als Google, IBM en
Microsoft met neurale netwerken voor spraakherkenning. Google past deze
neurale netwerken sinds 2012 toe op Android smartphones. Ook het gebruik
van computer vision bij grote technologiebedrijven groeit sindsdien. In 2014
nam Google het Britse DeepMind over, dat wereldwijd leidend onderzoek op
het gebied van A1 doet en allerlei complexe doelstellingen als eerste wist te
bereiken, met de Go-overwinning op Lee Sedol als bekendste mijlpaal.

World Intellectual Property Organization 2019.

Baruffaldietal. 2020.

World Intellectual Property Organization 2019: 39.

World Intellectual Property Organization 2019; Baruffaldietal. 2020.
World Intellectual Property Organization 2019; Baruffaldietal. 2020.
Baruffaldietal. 2020:32.
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Verbeteringen van Al op het gebied van vertalingen werden vanaf 2016 toe-
gepast voor Google Translate.®® In 2017 kocht Intel voor 14 miljard euro het
Israélische bedrijf Mobileye dat gespecialiseerd is in bestuurders ondersteu-
nende en autonome rijsystemen. Ook Facebook, Amazon, Apple, Microsoft en
andere hard- en softwarebedrijven namen de afgelopen jaren Al-start-ups over
om hun AI-capaciteiten te versterken. Waar er in 2010 nog krap tien acquisities
werden geregistreerd, waren dat er in 2019 ruim 240.%

Grote technologiebedrijven namen ook prominente Al-wetenschappers in
dienst. Geoffrey Hinton ging werken bij Google, Yann LeCun bij Facebook

en Andrew Ng werkte bij Google en het Chinese bedrijf Baidu. In publieke
uitingen benadrukken de leiders van deze techbedrijven expliciet hun aandacht
voor Al Jeff Bezos van Amazon schreefin 2016 in een brief aan aandeelhouders
datmachine learning cruciaal was om kernoperaties te verbeteren. De CEO van
Google Sundar Pichai zei in een speech in 2017 dat het bedrijf verschoof van
een “mobile-first world” naar een “Al-first world”.2° In een e-mail aan de werk-
nemers in 2018 kondigde Satya Nadella van Microsoft organisatorische verande-
ringen aan om de middelen meer op de cloud (online opslag) en A1 te richten.
Ook Chinese techgiganten als Baidu, Tencent en Alibaba geven al jaren —en

in sommige gevallen zelfs eerder dan hun Amerikaanse tegenhangers®:—aan
dat A1 de kern van hun businessstrategieén uitmaakt. Zo was Alibaba’s eerste
onderzoekscentrum buiten China er een in Singapore gericht op Al

Naast deze ‘Big Tech’ zijn er ook allerlei gespecialiseerde jongere bedrijven die
Alin het hart van hun operatie hebben, zoals Waze, Shazam, Face++, Tesla,
Spotify en Booking.com. De ambitie van de Europese Commissie is datin 2030
drie op de vier bedrijven gebruikmaken van A1.9 De meeste grote Nederlandse
bedrijven zijn dat volgens een studie ook van plan of zijn daar al mee bezig.>+
Nederland kent ook innovatieve start-ups die AI gebruiken, zoals Pacmed en
Seedlink, die zich respectievelijk richten op het gebruik van A1in de zorg en
VOOr HRM.

Wereldwijd groeien de investeringen in Al-start-ups de laatste jaren gestaag.
Een onderzoek van Stanford University schat de totale private investering in
Al-start-ups in 2018 op 40 miljard USD, waar datin 2010 nog 1,3 miljard was.

Uiteen interview met Yoshua Bengio (Ford 2018:27-28).
cB Insights, 24 juni 2021.

Agrawel etal. 2018:179.

Leung2019:248.

cB Insights, 26 april 2018.

Europese Commissie, 9 maart2021.

Denkwerk 2018.
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Deinvesteringen namen in die tijd jaarlijks met gemiddeld bijna 50 procent
toe.?s Hoewel de omvang van de schattingen afhankelijk is van definities en
methodologische keuzes, is de opwaartse trend onmiskenbaar. Nietalleen de
totale omvang maar ook het aantal investeringen nam toe: van 200 in 2011 tot
1.400 in 2017. Uit die ontwikkelingen leidt de OEsO af dat de potentie van Al
doordringt bij investeerders.*®

Kijken we breder dan start-ups, dan schat Stanford University de totale
investering in Al-bedrijven op bijna 70 miljard USD in 2020.%7 Dat is vijf keer
zoveel alsin 2015. Tussen 2015 en 2020 kregen Al-bedrijven wereldwijd dus een
aanzienlijke financiéle injectie. In de laatste jaren is 60 procent van alle inves-
teringen in Al naar machine learning gegaan.®® Lang was het grootste deel van
die investeringen gericht op de ontwikkeling van autonome voertuigen, in lijn
met de eerdergenoemde focus op computer vision.?® In 2018 was 30 procent van
deinvesteringen in Al-start-ups gericht op de ontwikkelingen van autonome
voertuigen en in Californié verzevenvoudigde het aantal bedrijven dat dit soort
voertuigen test. De COVID-19-pandemie lijktin 2020 echter een verschuiving
teweeg te hebben gebracht, waardoor de meeste investeringen in datjaar gericht
waren op de gezondheidssector en medicijnontwikkeling.*°

Impact op economie en werk

Verschillende consultancybureaus wagen zich aan voorspellingen over de
implicaties van de definitieve intrede van Alin de samenleving. Ze voorzien
dat A1door haar generieke karakter invloed op vrijwel alle bedrijfssectoren zal
hebben, en een aanzienlijke impact op de economie. PwC steltin 2017 dat Al in
2030 tot wel 15,7 biljoen USD zou kunnen bijdragen aan de wereldeconomie.™®
In datzelfde rapport merkt PwC de zorg, de automobielindustrie, financiéle
dienstverlening, transport en logistiek, ICT en media, en retail aan als sectoren
waarbinnen de komst van Al veel effect zal sorteren. Ook Deloitte voorziet een
snel toenemend belang van A1 voor het bedrijfsleven en stelt dat het tijdsbestek
waarbinnen bedrijven hun kans kunnen grijpen om met Al competitief voor-
deel te behalen, zeer kort is. Bedrijven moeten dus snel instappen om de boot
niet te missen.”** In een rapport uit 2018 voorspelt McKinsey dat 7o procent
van de bedrijven wereldwijd gebruik zal maken van A1 en dat de technologie de

Baruffaldietal. 2019: 82.

Baruffaldi 2020: 1.
Zhangetal.2021:93.

Tonin 2019.

Baruffaldietal. 2019:90; 0OESO 2018: 3.
Zhangetal.2021:97.

Rao en Verweij 2017.

Loucksetal. 2019.
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potentie heeft om het mondiale bruto binnenlands product (bbp) met 1,2 pro-
cent per jaar te doen groeien.'* In een recenter rapport analyseert McKinsey de
economische potentie van Al voor zogenoemde Europese ‘digitale koplopers’,
waaronder Nederland. Als het deze landen lukt om A1 succesvol te adopteren,
kan de economische groei oplopen tot 1,4 procent van het bbp per jaar mits
hierin overtuigend wordt geinvesteerd, aldus de analisten.

Amerikaans onderzoek laat verder zien dat de intrede van Al in de samen-
leving ook effect heeft op de werkgelegenheid. Het aantal A1-banen groeide van
0,3 procentin 2012 naar 0,8 procent van het totaal aantal vacaturesin de VSin
2019. Het aandeel A1-gerelateerde banen steeg van 0,26 procentin 2010 naar
1,32 procentin 2019.'°5 Alis een van de populairste onderwerpen geworden voor
promovendiin de computerwetenschappen in Noord-Amerika. In 2010 was
hetaandeel A1-promovendi dat een baan kreeg in de industrie nog redelijk gelijk
aan dat binnen de academie. Sindsdien is er een stijging te zien van het aandeel
Al-promovendi dat een baan krijgtin het bedrijfsleven: in 2019 ging meer dan
de helft van de A1-promovendi het bedrijfsleven in, ten opzichte van een krappe
24 procent die een academische carriére voortzetten.”*® Volgens technologie-
expert Tim O’Reilly is ‘data scientist’ inmiddels de meest begeerde baantitel in
Silicon Valley. Het McKinsey Global Institute schat dat de vs in 2018 al140.000
tot190.000 meer machine learning experts nodig had dan er beschikbaar

waren.'?’

Ook overheden zetten in op Al

Al komt overigens niet alleen via bedrijven en toepassingen in de private
sector de samenleving in, ook allerlei publieke diensten dragen daaraan bij.
Politiediensten gebruiken de technologie bij opsporing en de bestrijding van
criminaliteit, instanties op het gebied van de sociale zekerheid gebruiken haar
om fraude te detecteren en tijdens de coronacrisis ontstonden er initiatieven om
met behulp van A1 de pandemie aan te pakken. Een wereldwijd en historisch
overzicht ontbreekt, maar de Europese Commissie telde in 2019 grofweg 230
toepassingen van Al in de publieke sector.*® Het is heel waarschijnlijk dat het
daadwerkelijke aantal hoger ligt; in datzelfde jaar telde TNO in Nederland al
74 projecten met Al in de publieke dienstverlening.’*®

Bughinetal. 2018

McKinsey & Company 2020.
Perraultetal. 2019.
Zhangetal.2021:118.
Domingos 2015: 9.

Misuraca en Van Noordt 2020.
Van Veenstraetal. 2019.
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Dat A1 de laatste jaren momentum krijgt in de samenleving, blijkt ook als we
naar een andere indicator kijken: nationale Al-strategieén. Nadat duidelijk werd
dat Al op een punt was aangekomen dat er allerlei praktische toepassingen in het
verschiet lagen en het bedrijfsleven flink is gaan investeren, hebben ook over-
heden strategieén ontwikkeld om de vruchten van de technologie te kunnen
plukken. In maart 2017 was Canada de eerste, met de Pan- Canadian Artificial
Intelligence Strategy. Daarin kondigde de Canadese regering een investering in
Alaan van 125 miljoen dollar. Datzelfde jaar volgden ook Singapore, Japan en

de Verenigde Arabische Emiraten met Al-strategieén. China publiceerde het
New Generation Artificial Intelligence Development Plan, waarin het de ambi-
tie uiteenzet om in 2030 de absolute wereldleider te zijn. Snel volgen landen

als Finland, de vs, Frankrijk, het Verenigd Koninkrijk en Duitsland. Ook de

EC begintin hetkader van ‘een Europa dat klaar is voor het digitale tijdperk’
meerdere trajecten rondom AlI, met een Europees actieplan voor A1'° en een
datastrategie™. Sindsdien hebben tientallen landen een actieplan opgesteld om
aan de slag te gaan met A1, waaronder ook verrassende landen als Kenia, India en
Mexico."2 Na een piek van twintig publicaties in 2019 staat de teller inmiddels
op zo’'n 60 nationale Al-strategieén. Eind 2019 presenteerde staatssecretaris
Mona Keijzer de Nederlandse strategie: het Strategisch Actieplan voor AI
(sapar).

In het kielzog van de wetenschappelijke stroomversnelling waarin Al vanaf
2000 terechtkomt, indiceren de toename van het aantal patenten en de private
investeringen, de opkomst van nieuwe businessmodellen, de groei van AI-
gerelateerde banen en de lancering van nationale Al-strategieén een nieuwe
fase in de geschiedenis van AI: de technologie gaat de samenleving in. Figuur 2.1
geeft dit momentum weer aan de hand van de besproken indicatoren. De
volgende vraag is: hoe gebeurt dat? Welke gedaanten neemt Alaan in de samen-
leving? Daarover gaat de volgende paragraaf.

Europese Commissie 2021a [2018].

Europese Commissie 2020

Holon1qQ, 9 april 2020; Future of Life Institute, z.d (a); Van Roy etal. 2021.

Ministerie van Economische Zaken en Klimaat, Ministerie van Justitie en Veiligheid, Ministerie van
Sociale Zaken en Werkgelegenheid, Ministerie van Onderwijs, Cultuur en Wetenschap, Ministerie
van Binnenlandse Zaken en Koninkrijksrelaties 2019.
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Figuur 2.1 Al krijgt momentum buiten het lab
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Kernpunten - Momentum van lab naar samenleving

Vanaf de jaren tien van deze eeuw krijgt Al momentum in de samen-
leving. De eerdere doorbraken in het lab vormen een springplank
om Al in de praktijk toe te passen.

Het nieuwe praktische potentieel van Al weerspiegelt zich onder
andere in een toename van het aantal patenten. De helft van alle
Al-uitvindingen is gepatenteerd tussen 2013 en 2018.

Grote techbedrijven gaan zich openlijk toeleggen op Al, er ontstaan
nieuwe bedrijven met Al in het hart van de operatie en wereldwijd
stijgen de private investeringen aanzienlijk.

Door het generieke karakter wordt een grote impact op de economie
voorspeld. Op de arbeidsmarkt groeit de vraag naar Al-experts en
meer promovendi kiezen voor een baan in het bedrijfsleven.

Ook overheden gaan inzetten op Al en inmiddels hebben meer dan
60 landen een nationale Al-strategie ontwikkeld.
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Al in de praktijk

AT heeft dus de stap van hetlab naar de samenleving gemaakt. Dat betekent

dat we de technologie in allerlei toepassingen tegenkomen: in de vorm van
chatbots, slimme camera’s, vertaalapps, aanbevelingssystemen, risicoanalyses,
rijsystemen en ga zo maar door. Al is in de praktijk veelvormig. We kunnen een
aantal soorten onderscheiden, grofweg op basis van het type taak dat wordt
uitgevoerd. In het veld worden daarvoor verschillende indelingen gehanteerd.
Voor het overzicht maken we hier onderscheid tussen vijf soorten AI: toepassin-
gen die gericht zijn op het doen van voorspellende analyses (machine learning),
op het verwerken van beeld (computer vision), taal (natural language processing)
en spraak (speech recognition), en het uitvoeren van fysieke handelingen (robo-
tica). Deze toepassingen zien we op dit momental om ons heen. Figuur 2.2 geeft
een overzicht van de vijf soorten A1 die we hierna bespreken.

Figuur 2.2 Vijf soorten Al in de praktijk
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De meest voorkomende soort Al is machine learning. Dat is enigszins verwar-
rend omdat dezelfde term wordt gebruikt voor de op dit moment dominante
techniek binnen Al De term ‘machine learning’ wordt echter ook gebruikt

om te verwijzen naar een bepaald type toepassing gericht op het doen van
voorspellende analyses (predictive analytics of advanced analytics). Met behulp
van machine learning wordt dan gezocht naar patronen in datasets, om daaruit
vervolgens voorspellingen af te leiden. Hoewel de techniek van machine learn-
ing ook bij andere soorten Al kan worden gebruikt, is de voorspelling zelfin dit
geval de hoofdtaak. We zouden dit soort Al daarom ook wel ‘voorspelsystemen’

kunnen noemen.
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De mogelijkheid om op basis van data beter geinformeerde inschattingen te
maken over de toekomst kan een grote meerwaarde hebben bij tal van activitei-
ten. Neem het organiseren van de energietoevoer. Google’s DeepMind ontwik-
kelde een AI-systeem dat op basis van weersvoorspellingen en turbinedata

36 uur vooruit kan voorspellen hoeveel windenergie er binnenkomt."* Ondanks
de variabiliteit van de wind is het zo mogelijk optimaal gebruik te maken van
windenergie.

Omdatrisicovoorspellingen van oudsher een belangrijke rol spelen in de finan-
ciéle dienstverlening komen veel voorbeelden van machine learning uit deze
sector. Al ondersteunt hier bijvoorbeeld kredietbeoordeling, risicomanagement
en fraudedetectie. Kredietbeoordelaars als Experian en Focum beheren grote
databases met gegevens van zowel bedrijven als miljoenen Nederlanders. Door
verschillende gegevens met elkaar te combineren, zoals de krediethistorie en
persoonlijke gegevens, komen de beoordelaars met behulp van machine lear-
ning tot een voorspelling over iemands kredietwaardigheid. Maar er zijn ook
Al-toepassingen voor de klanten zelf. Zo biedt ING Al-applicaties aan die finan-
ciéle trends voorspellen.”s Klanten krijgen daarmee inzicht in ontwikkelingen
die impact kunnen hebben op hun werkkapitaal en kunnen zich zo informeren
bij beleggingskeuzes.

Voorspellingen op basis van machine learning kunnen ook waardevol zijn bij
het tegengaan van fraude of criminaliteit. Onder andere banken, verzekeraars,
gemeenten en de politie verkennen de mogelijkheden om zich via machine
learning te informeren bij de opsporing en bestrijding van misstanden. Banken
brengen met Al bijvoorbeeld het betaalpatroon van een klant in kaart. Een
transactie die afwijkt van dat patroon, kan reden zijn voor de bank om een
extra controle uit te voeren. Ook gemeenten gebruiken machine learning om
zicht te krijgen op mogelijke fraudegevallen. Een veelbesproken voorbeeld dat
uitgebreider aan bod komtin hoofdstuk 6, is het Systeem Risico Indicatie (SyR1I)
datals doel heeft om bijstandsfraude tegen te gaan. Maar er zijn ook gemeenten,
zoals Amsterdam en Twenterand, die Al gebruiken om te voorspellen welke
inwoners in grote schulden dreigen te raken en dus hulp kunnen gebruiken om
uit de problemen te blijven.

Alin de vorm van voorspelsystemen is ook terug te vinden bij de politie. Veel
voorbeelden van predictive policing’ komen uit de vs, waar Al onder andere
isingezet om de kans op recidive bij gedetineerden te voorspellen. Ook in
Nederland gebruikt de politie machine learning om zich te informeren. Zo

DeepMind, 26 februari 2019.
ING’s Smart Working Capital Assistant en Katana Lens.
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brengt ze met het Criminaliteit Anticipatie Systeem (CAS) patroonmatige cri-
minaliteitin kaart en voorspelt ze waar en wanneer de kans op een overval het
grootstis. Agenten gebruiken deze informatie om daarop te anticiperen door
bijvoorbeeld op een bepaalde plek extra te gaan surveilleren. Op vrijwel alle

168 politiebureaus in Nederland wordt een versie van CAS gebruikt.” De politie
experimenteert daarnaast met machine learning om te voorspellen welke cold
cases de hoogste kans hebben op een doorbraak en dus zinvol zijn om verder te
onderzoeken."”

Nietalleen de financiéle dienstverlening, fraudebestrijding en politie zijn gebaat
bij een grotere accuraatheid van voorspellingen met behulp van A1. Dat geldt
ook voor supermarkten, die hebben aangekondigd te gaan experimenteren met
dynamische prijzen om voedselverspilling tegen te gaan en de omzet te optima-
liseren. Albert Heijn zet machine learning bijvoorbeeld in om geautomatiseerd
kortingen te bepalen. Het algoritme maakt daarvoor gebruik van gegevens over
de houdbaarheid van het product, maar neemt ook de winkellocatie, de weers-
omstandigheden en het historische verkoopverloop mee in de berekening.®

In de media-industrie wordt machine learning gebruikt om producten en
diensten beter af te stemmen op consumenten. De bekendste voorbeelden

zijn platformdiensten als Netflix, Youtube en Spotify, die Al gebruiken om op
basis van kijk- en luisterpatronen zo relevant mogelijke aanbevelingen te doen.
Dit soort voorspelsystemen wordt daarom ook wel recommender systems’
genoemd. Personalisering met behulp van machine learning heeft zich even-
eens ontwikkeld tot een belangrijke pijler in de e-commerce. Het maakt de kern
uitvan onlinewinkels als Amazon, Bol.com en Booking.com, die met behulp
van Al gebruikersprofielen opstellen en daarop hun marketing afstemmen.

Op een vergelijkbare manier kunnen ook advertenties zo nauwkeurig mogelijk
worden afgestemd op de interesses en gevoeligheden van individuele gebrui-
kers (microtargeting). Microtargeting kan commercieel worden ingezet, maar
ook voor politieke doeleinden. Politieke microtargeting kwam wereldwijd

in opspraak toen bekend werd dat Cambridge Analytica ten tijde van de
Amerikaanse presidentsverkiezingen en het Brexit-referendum in 2016 gericht
politieke advertenties verspreidde op basis van Facebookdata (zie tekstbox 2.1).
Microtargeting is echter een breed fenomeen dat ook in Nederland al jaren
voorkomt."® Uit onderzoek van Argos en de Groene Amsterdammer blijkt

Waardenburgetal.2020: 70.
Politie, 23 mei 2018.

Albert Heijn, 20 mei 2019.
Prins 2017.
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datvrijwel alle politieke partijen online op maat gemaakte boodschappen
verspreiden.'>°

Tekstbox 2.1 - Cambridge Analytica en microtargeting
Microtargeting is het toespitsen van bepaalde berichten op bepaalde
mensen. Met behulp van Al kan ‘psychografie’ worden bedreven, waarbij
de content die aan iemand wordt aangeboden zoveel mogelijk wordt
aangepast aan diens profiel. Op die manier kan content gericht worden
verspreid, om zo het effect ervan te optimaliseren. De meest bekende
voorbeelden van de donkere kant van targeting zijn verbonden aan het
datamining bedrijf Cambridge Analytica. Dit bedrijf speelde een belang-
rijke rol bij zowel de pro-Trump- als de pro-Brexit-campagne. Met behulp
van machine learning en een enorme hoeveelheid gegevens over het
online gedrag van mensen, leerde het bedrijf het publiek zo goed
kennen dat het met gerichte boodschappen via onder andere Facebook
het stemgedrag van mensen trachtte te beinvloeden. Cambridge
Analytica is inmiddels failliet, maar op dit moment wordt er een nieuw
soort voorspelsystemen ontworpen — zogenoemde multi-agent artificial
intelligence (MAAI). Van dit soort voorspelsystemen wordt geclaimd

dat ze nog accurater het gedrag van mensen kunnen voorspellen

én beinvloeden, door targeting te testen in volledig gesimuleerde

samenlevingen.'?!

Computer vision

Een ander type Al is toegespitst op beeldherkenning. Bij computer vision, zoals
ditsoort AT heet, wordt het vermogen tot waarnemen, analyseren en interpre-
teren van visuele informatie geautomatiseerd. Daarbij kan het gaan om foto’s

of video’s, maar ook om de fysieke omgeving. De ontwikkeling van computer
vision heeft een impuls gekregen door de toename van digitaal beeldmateriaal.
Sociale media en smartphones hebben bijgedragen aan een ware explosie van
(publiekelijk) beschikbare beelden die kunnen worden gebruikt om computer
vision-algoritmes te trainen. Bovendien bestaat een toenemend deel van onze
communicatie uit beeldmateriaal - ‘pics, or it didn’t happen’. Sinds de oprichting
van Instagram zijn er 5o miljard foto’s getipload op het platform, dagelijks

Davidson en Delhaas, 22 april 2020. De Wet op Politieke Partijen moet regels hiervoor opstellen
(Rijksoverheid, 26 juni 2019).
Hern, 30juli2019; Lewis en Hilder, 23 maart 2018; Lawton, 2 oktober 2019.
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worden er 350 miljoen foto’s gepost op Facebook en elke minuut komt er 500
uur aan videomateriaal bij op YouTube.**

Een van de bekendste toepassingen van computer vision is gezichtsherkenning.
Dat gaat een stap verder dan gezichtsdetectie: in het laatste geval is de computer
in staat om een gezicht te detecteren, waar het bij gezichtsherkenning in staat s
om een specifiek gezicht te herkennen. Via een camera worden allerlei gegevens
op millimeterschaal afgelezen van het gezicht, zoals de vorm van de kin, afstand
tussen de ogen en rondheid van de wangen. De computer vertaalt die data naar
een ‘gezichtscode’ die unieke kenmerken representeert en op basis daarvan het
gezicht de volgende keer herkent.

Gezichtsherkenningssoftware is ingebouwd in sommige smartphones,
waardoor gebruikers hun telefoon kunnen ontgrendelen door alleen naar de
camera te kijken. Het werkt hier dus bij wijze van wachtwoord. Op eenzelfde
manier werken verschillende apps met gezichtsherkenning, waardoor het voor
betalingen met de telefoon bijvoorbeeld niet meer nodigis een pincode in te
toetsen.

Volgens een inventarisatie van de Autoriteit Persoonsgegevens wordt gezichts-
herkenning het meest ingezet bij bedrijven in de detailhandel, beveiliging,
sport, entertainment, vervoer en bij gemeenten.'> Enkele gemeenten gebruiken
gezichtsherkenning om identiteitsfraude tegen te gaan bij de aanvraag van
nieuwe identiteitsdocumenten.”>+ In de Agenda Digitale Overheid kondigde het
kabinetaan om vanaf 2020 het gebruik van gezichtsherkenning in het publieke
domein verder te verkennen en daarmee te experimenteren.'* Tegelijkertijd
verbindt de EU strenge regels aan het gebruik van gezichtsherkenningin de
openbare ruimte: in de recent voorgestelde A1-Verordening wordt ditin prin-
cipe verboden tenzij er zwaarwegende redenen zijn om dit middel in te zetten.'°

Chinaloopt wereldwijd voorop als het gaat om overheidsgebruik van gezichts-
herkenning. De technologie wordt daar onder andere ingezet door de politie en
om de openbare ruimte in de gaten te houden.’”” Maar ook veel Amerikaanse
overheidsorganisaties als de politie, inlichtingendiensten en grensbewaking

Apple, 24 juni 2020; Smith, 18 september 2013; Wojciki, 14 februari 2020.

Autoriteit Persoonsgegevens, 29 oktober 2020.

Waarlo en Verhagen, 27 maart 2020.

Overheidsbreed Beleidsoverleg Digitale Overheid, 2020 [2018].

Europese Commissie 2021b.

Chen, 12 oktober 2017; Simonite, 3 september 2019, 3. Eerder werd ook bekend dat de Chinese
overheid gezichtsherkenning gebruikt om Oeigoeren, een islamitische minderheid in China, op te
sporen enin de gaten te houden (Mozur, 14 april 2019).
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gebruiken gezichtsherkenning.”® Hoewel er in Europa nog druk wordt gedis-
cussieerd over hoe met deze technologie moet worden omgegaan, experimen-
teren ook hier de meeste lidstaten al veel met gezichtsherkenning op onder
andere vliegvelden, in stadions, scholen, casino’s en bij de politie.”*® Volgens
AlgorithmWatch, een onderzoeks- en belangenorganisatie die zich op het
gebruik van algoritmes en Al richt, gebruiken politieorganisaties uit zeker elf
Europese landen gezichtsherkenning.'s°

In Nederland wordt onder andere in de Johan Cruijff Arena in Amsterdam een
pilot gedaan met gezichtsherkenning. Bezoekers worden via slimme camera’s
gekoppeld aan hun stoelnummer. Zodra er ongeregeldheden plaatsvinden,

is het mogelijk de camerabeelden aan te vullen met persoonsgegevens zodat
het mogelijk is de overtreders op te sporen. Ook op Schiphol wordt gebruik
gemaakt van gezichtsherkenning. Bij ‘e-gates’ wordt het gezicht van een rei-
ziger gescand en automatisch vergeleken met de foto op het identiteitsbewijs.
Sinds 2019 loopt er ook een proef op de luchthaven waarbij passagiers helemaal
geen identiteitsbewijs meer hoeven te laten zien bij het boarden en kunnen
inchecken met hun gezicht.” De Koninklijke Marechaussee experimenteert
op Schiphol ook met computer vision om mensen te monitoren en afwijkend
gedrag te detecteren zodat daar tijdig op geanticipeerd kan worden.

Computer vision wordt voor veel meer toepassingen gebruikt dan alleen
gezichtsherkenning. Dit soort Alis ook cruciaal bij autonome voertuigen.
(Semi-)zelfrijdende auto’s die ontwikkeld worden door Tesla, BMw, Volvo,
Audi en Uber, zijn uitgerust met meerdere camera’s om de omgeving in kaart te
brengen en daarbinnen objecten, wegmarkeringen, verkeersborden en stoplich-
ten te herkennen. Bij andere toepassingen van computer vision is het monitoren
van de fysieke omgeving het hoofddoel. Het ministerie van Infrastructuur

en Waterstaat gebruikt dit soort Al bijvoorbeeld om te signaleren wanneer er
(preventief) onderhoud nodigis aan wegen of kunstwerken om hogere kosten
of zelfs ongelukken te voorkomen. De gemeente Amsterdam gebruikt computer
vision om verontreiniging van lucht en straten tegen te gaan. Camera’s detec-
teren de kentekens van voertuigen die een milieuzone binnenrijden en sturen
gegevens van overtreders naar het Centraal Justitieel Incassobureau. Daarnaast
wordt er geéxperimenteerd met camera’s op vuilniswagens die zijn getraind

De belangenorganisatie Fight for the Future, die zich inzet voor digitale rechten, houdt op een
kaartbij waar de Amerikaanse overheid gezichtsherkenningstechnologie toepast (Fight for the
Futurez.d.).

Chiusi etal. 2020.

Kayser-Bril, 11 december 2019.

Passagiers dienen zich eenmalig te registreren bij een kiosk met hun paspoort en boarding pass,
waarna ze de rest van de reis automatisch worden geidentificeerd (Schiphol, 18 februari 2019).
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om afval te herkennen, waarna gerichtactie kan worden ondernomen tegen
bijvoorbeeld verkeerd aangeboden vuilnis. Amsterdam zette computer vision
ook in met de ‘anderhalvemeter-monitor’ om drukte te detecteren en mensen te
stimuleren afstand te houden in verband met het coronavirus.’*

Naast dit soort toepassingen in de publieke ruimte heeft computer vision

ook bijzonder veel potentie voor de landbouwsector en voedselindustrie

(zie tekstbox 2.2). De Nederlandse start-up OneThird heeft een groente- en
fruitscanner ontwikkeld om de houdbaarheid op de dag nauwkeurig te kunnen
inschatten met behulp van beeldherkenning.’ss Daardoor kunnen slimmere
keuzes worden gemaakt om voedselverspilling tegen te gaan, bijvoorbeeld

door ervoor te kiezen om een lading tomaten bij aankomst in het distributie-
centrum direct te versnijden in een salade omdat ze bij aankomst in de winkel
niet vers genoeg meer zouden zijn. In Nederland onderzoeken onder andere

het Agro-Food lab in Wageningen en het ministerie van Landbouw, Natuur en
Voedselkwaliteit (LNV) hoe Al van meerwaarde kan zijn in de land- en tuin-
bouw en de veehouderij. Sinds 2018 stimuleert LNV de adoptie van onder andere
Alvoor zogenoemde ‘precisielandbouw’, om daarmee een stap te zetten richting
kringlooplandbouw.®+

Hoewel er binnen het veld van computer vision vorderingen worden gemaakt,
zijn de toepassingen vaak nog beperkt tot een specifiek domein en daarbinnen
tot een specifieke taak. Datis de reden dat computer vision relatief succesvol
isin hetinterpreteren van medische beelden®s: het gaat bij de beeldgebaseerde
diagnostiek om het vergelijken van specifieke beelden op de onregelmatigheden
die kunnen wijzen op een aandoening. Het algoritme kan radiologen, dermato-
logen en pathologen in dat geval ondersteunen om zulke afwijkingen te detecte-
ren.® Bovendien is de gezondheidszorg een datarijke sector, waarvan een groot
deel visueel; er zijn dus veel beelden om systemen mee te trainen.

Amsterdam Algoritmeregister, z.d.

OneThird, z.d.

Nationale Proeftuin Precisie Landbouw, z.d.

Uit een meta-analyse blijkt dat de diagnostische prestaties van deep learning-systemen vergelijkbaar
zijn met die van medische professionals (Liu etal. 2019). De auteurs plaatsen daarbij echter de
kanttekening datin de onderzochte studies de externe validatie doorgaans ontbrak en de resultaten
om die redenen niet de algemene conclusie rechtvaardigen dat Al even goed presteertin de op beeld
gebaseerde diagnostiek als artsen.

Yuetal. 2018.
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Tekstbox 2.2 — Al in de landbouw

De laatste decennia zijn er veel Al-toepassingen ontwikkeld die de
agrarische bedrijfsvoering ‘data-gedreven’ ondersteunen. Een mooi
voorbeeld is Ida: een door een Nederlands bedrijf ontwikkeld systeem
voor melkveehouders. [da maakt gebruik van sensoren in een halsband
om de bewegingen van een koe vast te leggen. Het systeem herkent
afwijkende bewegingspatronen als indicaties van, bijvoorbeeld, ziekten
of tochtigheid en raadt de boer daarbij passende handelingen aan. Zo
kunnen ziekteduur en antibioticagebruik worden teruggedrongen en kan
de melkopbrengst worden geoptimaliseerd. Doordat Ida boeren vraagt
haar inschattingen te verifiéren en logboeken bij te houden, worden data
vergaard waarmee het herkenningssysteem door middel van supervised
learning vervolgens weer wordt getraind.

De laatste jaren wordt verdere automatisering van het boerenbedrijf
nagestreefd. Nederland is een pionier op dit gebied; 30 jaar geleden
werden bijvoorbeeld de eerste Nederlandse melkrobots ontwikkeld.
Zo'n robot heeft sensoren die de uiers van koeien herkennen waardoor
de melkzuigers automatisch bevestigd kunnen worden. Tijdens het
melken worden vervolgens allerlei data verzameld, waarmee de
gezondheid van de koe wordt gerapporteerd, maar waarmee ook het
(door robots geserveerde) dieet van de koeien automatisch kan worden
aangepast.

Ook in de Nederlandse akkerbouw vindt automatisering plaats. Er zijn
bijvoorbeeld sorteermachines met computer vision die door machine
learning zijn getraind om spruitjes van bepaalde kwaliteitsklassen uit
elkaar te houden. Computer vision-systemen die aan trekkers worden
bevestigd, kunnen gewassen naar soort en kwaliteit herkennen, om
vervolgens per plant zelfstandig een bestrijdings- of bemestingsmiddel
toe te dienen, zodat er zo min mogelijk van die kostbare en vaak
schadelijke middelen gebruikt wordt. In de kas- en tuinbouw heeft

Al de potentie om met computer vision en robotica een deel van het
teelwerk over te nemen. De daardoor opgespaarde tijd kunnen telers
bijvoorbeeld aan hun bedrijfsstrategie besteden. Ook daarin kan Al een
rol spelen. Een grote Nederlandse teler heeft bijvoorbeeld een beeld-
herkenningssysteem ontwikkeld dat uit Instagramfoto’s van gerechten
kan opmaken welke van zijn gewassen het meest in trek zijn.
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Ook kan computer vision de kwaliteit van medisch beeldmateriaal verbeteren
en chirurgen assisteren bij het uitvoeren van operaties. De Amerikaanse
toezichthouder op medische hulpmiddelen (FDA) heeft inmiddels tien
diagnosehulpmiddelen met computer vision goedgekeurd voor gebruik in
ziekenhuizen.'” In Nederland is de app SkinVision een voorbeeld van computer
vision in de gezondheidssector. Met deze app, die vergoed wordt door zorgver-
zekeraar €z, kunnen mensen zelf plekjes op hun huid scannen waarna de app
advies geeft over eventuele vervolgstappen.® Hoewel er vanuit de medische
wetenschap kritiek is op de adequaatheid van dit soort apps®?, laat dit voorbeeld
zien op welke manier computer vision in de praktijk wordt toegepast.

Natural language processing

Een derde soort Al-toepassingen is gericht op hetautomatiseren van het lezen,
analyseren en genereren van menselijke taal. Het doel van natural language
processing of taalverwerkingssystemen is dat algoritmes onze ‘natuurlijke’ taal
zo goed mogelijk begrijpen, zodat ze taken kunnen uitvoeren waarvoor het
noodzakelijk is tekst te interpreteren. Taalverwerkingsalgoritmes ontleden
zinnen op verschillende manieren, bijvoorbeeld door letters en woorden te
onderscheiden, tekstdelen te labelen, van links naar rechts te lezen en van rechts
naar links. Op die manier kunnen inferenties worden gemaakt over de beteke-
nis van de tekst. Netals computer vision heeft de ontwikkeling van natural
language processing de afgelopen jaren een impuls gekregen dankzij deep
learning. Daardoor is het sneller en gemakkelijker geworden om deze modellen
te trainen op menselijke taal.

Omdat taal een sleutelrol speelt in onze communicatie en de manier waarop wij
kennis vergaren, bewaren en overdragen, zijn de mogelijkheden van geavan-
ceerde natural language processing verstrekkend. Evenals voor computer vision
geldt hier dat de huidige toepassingen zich vooralsnog beperken tot specifieke
taken waarvoor betrekkelijk weinig wezenlijk begrip van de tekst nodig is.

Te denken valt hierbij aan automatische correcties, checks of woordaanvul-
lingen bij het typen van een tekst, maar ook aan het geautomatiseerd vertalen
van teksten zoals bij Google Translate.'*> Ook spamfilters en zoekmachines
maken gebruik van natural language processing. Het algoritme van Googles
zoekmachine bijvoorbeeld hanteert voor elke zoekopdracht twee technieken.
Allereerst koppelt het de woorden van de zoekopdracht aan de relevante
woorden in documenten. Vervolgens rangschikt het algoritme de verschillende

Topol2019:46.

SkinVision, z.d.

Freeman etal. 2020.
Lewis-Kraus, 14 december 2016.
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documenten met de gesignaleerde woorden, op basis van vooronderstelde
kwaliteit en relevantie, afgaand op het aantal kliks op de pagina — het beroemde
‘PageRank’-algoritme. Deze toepassing van natural language processing is
revolutionair geweest voor de manier waarop we online zoeken naar informatie.
Tegelijkertijd geldt dat hierbij nog geen echt begrip van onze taal vereist is.

Een ander voorbeeld van natural language processing zijn ‘messenger bots’, de
geautomatiseerde chatfuncties die veel organisaties als hulpdienst aanbieden
op hun website. AT helpt die organisaties om op een efficiénte en snelle manier
hun klanten te woord te staan. In feite wordt de verwerking van taal hier gecom-
bineerd met een expertsysteem: het algoritme analyseert een vraag en bepaalt
op basis van een beslisboom welk antwoord of welke vervolgvraag het meest
gepastis. De Nederlandse politie gebruikt een dergelijke chatbot om mensen te
helpen bij onlineaangiftes van internetoplichting. De bot checkt of de aangifte
volledigis en adviseert op basis van een eerste beoordeling over de vervolgstap-
pen die het best bij de aangifte passen. Ook het Juridisch Loket ontwikkelt

een chatbot, Julo, die mensen online te woord staat bij juridische vragen over
bijvoorbeeld ontslag. Begin 2021 werd Julo gepresenteerd aan minister voor
Rechtsbescherming Sander Dekker.'+! De chatbot moet burgers op een laag-
drempelige manier toegang geven tot de juiste informatie en hen op die manier
helpen zoveel mogelijk zelf hun problemen op te lossen.

Speech recognition

Spraakherkenning of speech recognition is het domein binnen A1 datzich bezig-
houdt met de waarneming, analyse en interpretatie van gesproken menselijke
taal. Bij speech recognition worden algoritmes gebruikt om in gesproken taal
zinnen en woorden te ontwaren en die om te zetten in een tekstformat. Een
vertaling dus van spraak naar tekst (speech to text). Deze vorm van speech
recognition wordt bijvoorbeeld verkend binnen de gezondheidszorg. Zo wordt
er binnen het Leids Universitair Medisch Centrum (LUMC) gewerktaan een
Al-systeem dat gesprekken tussen arts en patiént middels automatic speech
recognition omzet in geschreven tekst.'* Vervolgens wordt die tekst met behulp
van natural language processing geanalyseerd en identificeert het algoritme
daarin specifieke klinische gegevens, zoals informatie over de klachten van een
patiént, en maakt het daar een samenvatting van. Het doel van deze gecombi-
neerde toepassing van speech recognition en natural language processing is uit-
eindelijk om de registratielast van artsen te verminderen, waardoor ze meer tijd

Rijksoverheid, 12 januari 2021.

Van Buchem etal. 2021. Deze studie laat zien dat dit soort digital scribe-systemen veelbelovend is.
Op dit moment zijn deze systemen echter nog nergens geimplementeerd en dus kunnen er nog geen
uitspraken worden gedaan over de waarde ervan in de praktijk.
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over houden voor de patiént.*+ Dezelfde technologie kan ook andersom worden
gebruikt: het omzetten van tekst naar spraak (text to speech). Denk bijvoorbeeld
aan e-boeken die een computer voorleest, maar ook aan spraakcomputers voor
mensen die moeilijk of niet kunnen spreken, zoals veel patiénten met ALS."+4

Bij slimme stemgestuurde assistenten als Siri (Apple), Google Assistent
(Google), Cortana (Microsoft) en Alexa (Amazon) worden beide bovenstaande
technieken gecombineerd om gesproken communicatie tussen mens en com-
puter mogelijk te maken. Door te reageren op zogenaamde ‘wake words’, zoals
‘Siri’ of ‘Alexa’, kunnen deze tools allerlei taken uitvoeren zoals onlinezoek-
opdrachten, het maken van to-do-lijstjes, het afspelen van muziek en het
maken van een restaurantreservering. Het enige dat de gebruiker hoeft te doen,
is de opdracht hardop uitspreken. Met speech recognition wordt die spraak
omgezet in tekst, en met natural language processing wordt die informatie
geinterpreteerd en vervolgens bepaald welke actie vereist is.

In tegenstelling tot mensen, die eerder konden spreken en luisteren dan schrij-
ven, zijn computers eerder ingericht op hetlezen van tekst dan op het luisteren
ernaar. Spraakherkenning is aanzienlijk moeilijker voor computers dan het
verwerken van geschreven taal vanwege de variabiliteit en ruis in audiostreams
van gesproken taal. Het is een hele uitdaging om die ruis te onderscheiden van
spraak, en deze vervolgens om te zetten in het soort tekst dat een computer kan
verwerken. Maar ook de spraaksignalen zelf zijn niet ‘vanzelfsprekend’. Uit het
geluid dat klinkt als wij spreken, is namelijk vaak geen duidelijk onderscheid op
te maken tussen afzonderlijke woorden. Vergelijk het met de manier waarop een
vreemde taal klinkt: als een spraakwaterval van aaneengeschakelde klanken.
Wanneer we een taal niet machtig zijn, is het heel moeilijk om uit de gesproken
tekst losse woorden af te leiden; een stap die nog vooraf gaat aan het vertalen
van die woorden naar de taal die we wel begrijpen.

Het probleem van speech recognition verschilt hierdoor fundamenteel van het
interpreteren van geschreven tekst of beeld. Anders dan computer vision en
natural language processing, is de input bij spraakherkenning een enkele varia-
bele — namelijk geluidsgolven — die dynamisch verandert door de tijd. De grote
uitdagingis hier dus het onderscheiden van de zinnen en de woorden waaruit
die zinnen zijn opgebouwd, om dat geheel vervolgens te vertalen naar een taal
waarmee hetalgoritme aan de slag kan.

Wouda en Hutink 2019.

DeepMind werkt momenteel in samenwerking met Google aan een project om een tekst-to-speech-
programma te ontwikkelen waarmee mensen met een spraakprobleem via de computer toch met hun
eigen stem kunnen spreken (Chen etal. 18 december 2019).



145

Rapport 91

Daarnaast wordt ook een deel van de betekenis overgedragen door de wijze
waarop een spreker varieert in volume, cadans en toon — de kenmerkende aspec-
ten van de gesproken taal. Voor de interpretatie van spraak volstaat het dus niet
om woorden van elkaar te kunnen onderscheiden. Ook de fonetische aspecten
moeten worden opgemerkt en geinterpreteerd om de betekenis van spraak

te reconstrueren. Dan is er nog een ander probleem: homofonen. Oftewel,
woorden die hetzelfde klinken maar iets anders betekenen, zoals ‘hard’ en ‘hart’
of ‘zei’ en ‘zij’. Om daarbij de juiste betekenis te kunnen bepalen is de context
essentieel: wat is de smalle context van de zin, wat is de brede context van de
situatie, wie is de spreker, enzovoort.

Doorbraken in machine learning hebben ook op het gebied van spraakherken-
ning geleid tot vooruitgang doordat grotere hoeveelheden spraakdata kunnen
worden verwerkt bij het trainen van deze algoritmes. Het omzetten van spraak
naar tekst en tekst naar spraak kan daardoor relatief succesvol worden toe-
gepastin de praktijk, mits er duidelijk — zowel in toon als inhoud — gesproken
wordt. Omdat dat bij veel van onze gesproken communicatie niet het geval

is, is spraakherkenning nog niet zo geavanceerd dat het op grote schaal voor
meerdere taken betrouwbaar kan worden ingezet. Voor een groot deel heeft dat
te maken met beperkingen op het gebied van natural language processing en
het daadwerkelijk begrijpen van taal. Dat Al de stap van lab naar samenleving
heeft gemaakt, wil dus allerminst zeggen dat de technologie ‘af’ is. In de laatste
paragraaf van dit hoofdstuk staan we daar uitgebreider bjj stil.

Robotica

Metrobotica verwijzen we hier naar het soort A1 dat wordt toegepast in com-
binatie metrobots. In de robotica komen in wezen alle AI-soorten samen: het
vermogen om te redeneren en te leren, om te zien en te horen, om te commu-
niceren en te begrijpen. De robotica onderscheidt zich bij uitstek van andere
Al-disciplines door daar nog een fysieke functie aan toe te voegen: het vermogen
om objecten te manipuleren.

Een robot moet kunnen bewegen en handelen in de fysieke wereld om bepaalde
taken uit te voeren. Dat kunnen taken zijn die te eentonig, onprettig of onge-
zond, gevaarlijk of duur zijn om door mensen te worden uitgevoerd —de ‘dull,
dirty, dangerous and dear jobs’ -, of waar robots beter in zijn dan mensen. Denk
hierbij aan ruimte-expedities, werkzaamheden na de kernramp bij Fukushima
en het onklaar maken van bommen.'#s Maar de robotica speelt ook een belang-
rijke rol bij innovaties binnen de zorg, retail, industrie, veehouderij, land- en

Zoals de PackBot van het bedrijf Endeavor Robotics (voorheen iRobot), dat onderdeel is van FLIR UGS
(unmanned ground systems) en robotsystemen levertaan het Amerikaanse leger (FLIR UGS, z.d.).
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tuinbouw. In zekere zin zijn ook zelfrijdende auto’s als een vorm van robotica
te beschouwen. Robots zijn er dus in ontelbare vormen en maten — een uitput-
tende definitie is dan ook moeilijk te geven. Joseph Engelberger, een pionier op
het gebied van industriéle robotica, lost het op met een variant op een klassieke
oneliner voor ondefinieerbare maar welbekende zaken: “I can’t define a robot,
but I know one when I see one.”

Binnen de (klassieke) robotica spelen expertsystemen een belangrijke rol. Dat
soort systemen kan worden toegepast voor gestandaardiseerde taken waarbij
van tevoren per situatie de gewenste handelingsoptie kan worden bepaald.
Niet voor niets worden robots nu met name ingezet in de gecontroleerde
omgevingen van fabrieken en havens. Als we robots willen inzetten in de hoog
dynamische en vaak chaotische omgeving van ons dagelijks leven, zoals het
verkeer, brengt dat complexe uitdagingen met zich mee. Om met zulke variéteit
en spontaniteit om te gaan, is een bepaald begrip nodig van hoe dingen in de
wereld werken. Robots moeten in staat zijn hun omgeving waar te nemen,
situaties te beoordelen, plausibele toekomstscenario’s te voorspellen en in een
dynamische situatie kunnen bepalen welke van alle mogelijke acties op dat
moment gewenstis.'+° Dat soort kennis is de basis voor een systeem dat flexibel
genoeg is om zich te verhouden tot de wereld buiten hetlab.

Juist omdat robots moeten kunnen omgaan met het ‘open ended’-karakter van
onze wereld, waarin de mogelijkheden oneindig zijn, is de integratie van ver-
schillende vermogens cruciaal. Op dit moment vormen de beperkingen van de
andere vormen van Al de achilleshiel van de robotica. Robots hebben bijvoor-
beeld nog steeds moeite om zelfstandig een donkere handdoek op een donkere
tafel te pakken omdat computer vision nog onvoldoende gevoeligis voor licht.
Vooruitgang in de andere gebieden van Al en doorbraken in de methoden van
machine learning zullen daarom ook cruciaal zijn voor verdere ontwikkelingen
in de robotica. De hardware van robotica en de menselijke besturing ervan
zijn al vrij indrukwekkend. Toch blijken veel dagelijkse handelingen uiterst
verfijnde motoriek, planning en perceptuele vermogens te vergen. Ondanks
de ogenschijnlijke overzichtelijkheid van bijvoorbeeld een tuinbouwkas is het
voor een robot bijzonder ingewikkeld om een tomaatje te plukken zonder die
fijn te knijpen.

Drie grote partijen op het gebied van robotica zijn Boston Dynamics, gespecia-
liseerd in de simulatie van menselijke beweging in robots (‘humanoids’), DJ1,
gespecialiseerd in drones voor consumentengebruik, en Amazon Robotics,
gespecialiseerd in geautomatiseerde logistiek. Amazon ontwikkelt en gebruikt

Marcus en Davis 2019: 113.
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robots die zich efficiént kunnen bewegen door grote magazijnen en zo sorteer-
processen kunnen optimaliseren. De robots moeten daarvoor rekening met
elkaar houden en samenwerken, en doen datin de sorteercentra heel succesvol.
De sorteerrobots hebben specifieke taken en opereren in een —althans, voor
robots —voorspelbare en overzichtelijke omgeving.

Boston Dynamics richt zich daarentegen op de ontwikkeling van veel flexibe-
lere robots, zowel fysiek als ‘mentaal’, zodat ze kunnen worden ingezet voor
diverse doeleinden. Het bedrijf, datin 2017 door Alphabet is verkocht aan
hetJapanse technologiebedrijf SoftBank, is bekend van de indrukwekkende
filmpjes van de twee- en vierbenige robots, zoals Atlas en BigDog. Deze robots
kunnen zich voortbewegen en oprichten op manieren die sterk lijken op hoe
mensen en dieren zich bewegen. Tot dusver heeft het bedrijf echter nog geen
commerciéle producten ontwikkeld. Dj1, een Chinees technologiebedrijf,

doet dat wel. Het bedrijfis wereldmarktleider in onbemande luchtvaartuigen
(drones) waarmee gebruikers vanuit de lucht foto’s en video’s kunnen maken.

In de vorm van robotica, speech recognition, natural language processing,
computer vision en machine learning treedt Al zo de samenleving binnen. We
hebben dat geillustreerd aan de hand van voorbeelden van Al-toepassingen in
de praktijk. Het is onmogelijk om daarvan een volledig overzicht te geven. In de
bijlage van dit rapport geven we voor een aantal sectoren voorbeelden van A1-
toepassingen, vooral om een idee te geven van de enorme diversiteit en breedte
daarvan. Precies het gegeven dat Al op allerlei manier en plekken wordtingezet,
isillustratief voor A1 die breed voet aan de grond krijgt in de samenleving. Die
ontmoeting maaktiets los. In de volgende paragraaf gaan we daarom in op de
maatschappelijke dynamiek die op gang is gekomen met de stap van lab naar
samenleving.

Kernpunten - Al in de praktijk

— Met de overstap van lab naar samenleving is Al te vinden in allerlei
toepassingen in de praktijk. Daarbij onderscheiden we grofweg vijf
soorten Al.

— Machine learning: dit soort Al draait om het doen van voorspellende
analyses. Een bekend voorbeeld hiervan zijn zogenoemde recom-
mender systems die het aanbod van content personaliseren.

— Computer vision: hierbij gaat het om het waarnemen en analyse-
ren van visuele informatie, zoals het herkennen van gezichten of
bewegwijzering.
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— Natural language processing: Al gericht op het interpreteren van taal,
zoals we die in het dagelijks leven gebruiken. Chatbots werken hier
bijvoorbeeld mee.

— Speech recognition: dit type Al verwerkt gesproken taal. Spraak-
assistenten als Siri (Apple) en Alexa (Amazon) maken hier gebruik van.

— Robotica: hier komen verschillende vermogens samen, die worden
gecombineerd met fysieke functies. Denk bijvoorbeeld aan het
vervoeren van goederen in een warenhuis.

Al als maatschappelijk fenomeen

De overgang van Al als iets datin het lab wordt onderzocht naar iets datin de
praktijk wordt ingezet, heeft nadrukkelijk ook een maatschappelijke kant. De
stap het lab uit betekende immers een stap de samenleving in. Daar komt A1
terechtin een wereld van verschillende krachten en belangen. Er wordt geinves-
teerd en geéxperimenteerd, gediscussieerd en gewaarschuwd. Er verschijnen
visies en strategieén om gas te geven met Al, maar ook open brieven en adviezen
die juist op de rem trappen. Kortom, deze nieuwe technologie maaktiets los

in de samenleving. Al evolueert nietalleen in technologisch opzicht, maar
maakt ook als maatschappelijk fenomeen een ontwikkeling door (zie figuur 2.3).
Hoewel dit proces nog volop in gang is, kunnen we terugkijkend een aantal
tendensen ontwaren. Om beter te begrijpen op welk punt we nu staan, bespre-
ken we hier de verschillende reacties vanuit de samenleving op de komst van Al
en de accentverschuivingen die daarbinnen hebben plaatsgevonden.

Figuur 2.3 De ontwikkeling van Al als maatschappelijk fenomeen aan de hand
van enkele indicatoren

Nationale Al-strategieén
Ethische richtlijnen §

Oprichting labs
Maatschappelijk betrokken instituten §
Films en boeken {3

Wetenschappelijke doorbraken

1985 1990 1995 2000 2005 2010 2015 2020 2025
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Aandacht voor Al als revolutionaire technologie

De wetenschappelijke doorbraken die A1 deden opbloeien na de meest recente
Al-winter, vestigden de aandacht op de talloze mogelijkheden die nu in het
verschiet lagen. Er volgden enkele iconische boeken over de toekomst van AL
De nieuwste vorderingen op het gebied van Al worden daarin vaak voorgesteld
als het begin van een nieuw tijdperk. Visionair Ray Kurweil speculeert over een
aanstaande ‘singulariteit’, waarin menselijke intelligentie en computerintel-
ligentie zullen versmelten tot een superintelligente eenheid.'” Wetenschappers
Erik Brynjolfsson en Andrew McAfee plaatsen Alin het hart van ‘het tweede
machinetijdperk’, waarin machines naast fysieke taken ook cognitieve taken
van de mens overnemen.*#$ Filosoof Nick Bostrom ziet daarin een grote drei-
ging: Al die slimmer en sneller is dan wijzelf, kunnen we steeds moeilijker
onder controle houden.*» Een andere filosoof, Luciano Floridi, spreekt van

een ‘vierde revolutie’ waarin digitale technologieén als A1 ons wereldbeeld en
zelfbegrip ingrijpend veranderen.’s° Klaus Schwab, oprichter en voorzitter van
het World Economic Forum, heeft het over een ‘vierde industriéle revolutie’
waarin de toepassing van slimme technologie onze manier van werken en leven
zal transformeren zoals de stoommachine, elektriciteit en digitalisering dat
eerder deden.s!

Een toekomst waarin ons leven nauw verweven raakt met AI, is ook in
Hollywood een populair thema. Parallel aan de recente Al-lente verbeelden
films als Her (2013), Ex Machina (2014) en Transcendence (2014) een toekomst
waarin Al een cruciaal intelligentieniveau bereikt. Ze fungeren daarmee in
feite als een vorm van scenario thinking: ze tonen scenario’s waarin we ons
ook emotioneel gaan verhouden tot Al en er zelfs verliefd op kunnen worden
(Her),waarin Al de ultieme Turingtest doorstaat en zo mensgetrouw wordt
dat we mens en machine niet meer kunnen onderscheiden (Ex Machina), of
zich ontwikkelt tot een gevaarlijke, haast niet te controleren bron van macht
(Transcendence). Hoewel de thematiek van superintelligente computers al
langer inspiratie biedt voor filmscripts, maken deze laatste producties specifiek
de term ‘AT’ bekend bij het grote publiek.

Toegepast onderzoek en de run op talent

Naast deze meeslepende beeltenissen waren het vooral ook de praktische
mogelijkheden van nieuwe Al-technieken waardoor het onderwerp op de
niet-academische agenda’s kwam te staan. Die toepasbaarheid maakte Al

Kurzweil 2005.

Brynjolfsson en McAfee 2014.
Bostrom 2016.

Floridi 2014.

Schwab 2016.
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vanuit economisch oogpunt namelijk interessant voor zowel het bedrijfsleven
als overheden. We zagen eerder dat de private investeringen in A1 wereldwijd
aanzienlijk zijn toegenomen. Bedrijven slaan bovendien de handen ineen met
kennisinstellingen in speciale ‘A1-labs’, waar ze fundamenteel onderzoek ver-
binden aan behoeften uit de praktijk.

In 2015 werd het eerste praktijkgerichte A1-lab in Nederland gelanceerd:

het Quva Deep Vision Lab, een samenwerking tussen de Universiteit van
Amsterdam en Qualcomm waarin onderzoek op het gebied van computer
vision wordt vertaald naar industriéle toepassingen. In de jaren daarna volgen in
rap tempo meer van dit soort ssmenwerkingen waarin de stap van wetenschap-
pelijke inzichten naar innovatieve toepassingen in de praktijk centraal staat. Het
Innovation Center for Artificial Intelligence (1CAI), opgerichtin 2018 door de
Universiteit van Amsterdam en de Vrije Universiteit, speelt daarbij een belang-
rijke coordinerende en ondersteunende rol. Inmiddels telt ons land twintig
1CAI-labs waarin bedrijven als Bosch, TomTom, KPN, ING, Ahold-Delhaize en
DSM, maar ook ziekenhuizen, de nationale politie en overheden samenwerken
met universiteiten en onderzoeksinstituten om tot innovatieve Al-oplossingen
te komen voor vraagstukken uit de praktijk. De toepassingsgebieden lopen uit-
een van landbouw en mobiliteit tot zorg en retail. Tabel 2.1 geeft een overzicht.

Tabel 2.1 Overzicht van Al-labs in Nederland

o iy Jroa oo

Al for Agro-Food Lab Wageningen University &

Al for Biosciences Lab

Robotica, Landbouw en
machine learning, voedsel
deep learning,

computer vision

Research, OnePlanet, 4TU,
Avular, Connecterra, Imec,
Provincie Flevoland, Kubota,
Leafteasers, Lely, NanoPHAB, NxP
Semiconductors, Sensor Sense,
Settels Savenije, Signify

Al for Fintech

Al for Precision
Health, Nutrition &
Behavior

DSM, TU Delft

ING, TU Delft

Radboud Universiteit, Radboud
uMcC, OnePlanet, Wageningen
University & Research, Artinis

Medical Systems,

Machine learning
Machine learning

Machine learning,
natural language
processing,
robotica

Bioproductie
Financiéle sector

Gezondheidszorg
(preventief)

AIM Lab

ConnectedCare, Flow.ai, Imec,
Noldus, Orikami, Mead Johnson
Nutrition, Salut, Soa Aids
Nederland

Computer vision  Gezondheidszorg
(medical imaging)

Inception Institute of Al,
Universiteit van Amsterdam
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o Tooming Lo oo |

AR Lab

Atlas Lab

Civic Al Lab

Cultural Al Lab

DELTA Lab

Discovery Lab

Donders Al for
Neurotech Lab

EAISI Al-enabled
Manufacturing &
Maintenance (AIMM)
Lab

EAISI fast Lab

EAISI Mobility Lab

KPN Responsible Al
Lab

Police Lab Al

QUVA Lab

Radboud Al for Health

Thira Lab

Ahold-Delhaize, Tu Delft,
Universiteit van Amsterdam

TomTom, Universiteit van
Amsterdam

Gemeente Amsterdam,
Universiteit van Amsterdam,
Vrije Universiteit

Centrum voor Wiskunde en
Informatica, KNAW, Koninklijke
Bibliotheek, Rijksmuseum,
Nederlands Instituut voor Beeld
en Geluid, TNO, Universiteit van
Amsterdam, Vrije Universiteit

Bosch, Universiteit van
Amsterdam

Elsevier, Universiteit van
Amsterdam, Vrije Universiteit

Donders Instituut, Radboud
Universiteit, Phosphoenix,

Advanced Bionics, OnePlanet,
Abbott

TU Eindhoven, KMWE, Lely,
Marel, Nexperia

TU Eindhoven, Lely, Rademaker,
Diversey, ExRobotics,
Vanderlande

TU Eindhoven, NxpP
Semiconductors

KPN, Jheronimus Academy of
Data Science

Nationale politie, Universiteit
Utrecht, Universiteit van
Amsterdam

Qualcomm, Universiteit van
Amsterdam

Radboud Universiteit, Radboud
UMC, JADS

Thirona, Delft Imaging Systems,
Radboud umc

Machine learning

Computer vision

Machine learning

Symbolische Al,
machine learning

Computer vision,
deep learning

Machine learning

Machine learning

Machine learning,
computer vision,
robotica

Robotica

Computer vision,
machine learning

Deep learning,
machine learning,
natural language
processing

Machine learning,
symbolische Al

Computer vision,
deep learning

Machine learning,
deep learning

Deep learning

Retail

Navigatie

Publieke sector

Culturele sector

Mobiliteit
Wetenschappelijk
onderzoek

Neurotechnologie

Industriéle
toepassing

Industriéle
toepassing

Mobiliteit

Telecom

Veiligheid

Industriéle
toepassing

Gezondheidszorg

Gezondheidszorg
(medical imaging)
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Met bedrijven die de mogelijkheden van A1 op allerlei terreinen verkennen

en toepassen, is bovendien een enorme vraag ontstaan naar Al-talent, en een
discussie over de capaciteit om dat talentin ons land te ontwikkelen en te
behouden. In Nederland zijn de afgelopen drie jaar meer dan tien nieuwe hoog-
leraren benoemd op het gebied van A1.'5* Aan het begin van dit hoofdstuk lieten
we zien dat de meerderheid van de promovendi in de vs voor een commerciéle
baan kiest. Ook Nederlandse hoogleraren waarschuwen voor een ‘braindrain’
binnen het vakgebied naar het bedrijfsleven en het buitenland.’s* Volgens hoog-
leraar Intelligent Sensory Information Systems Cees Snoek (Uva) vertrekken
toponderzoekers vaak naar grote techbedrijven.s* Hoogleraar Machine learning
Holger Hoos (UL) zegt in twintig jaar Al-onderzoek ‘niet deze gekte’ te hebben
gezien en ook Maarten de Rijke, hoogleraar A1 & Information retrieval (UvA),
luidt publiekelijk de noodklok over een reéle talentvlucht.’ss Ze laten daarmee
een belangrijk geluid horen in de aandacht voor de kansen die A1 te bieden heeft:
“zonder talent kun je het schudden”.'s®

Actieplannen voor Al

De gerichtheid op de mogelijkheden die A1biedt, is ook terug te zien in natio-
nale Al-strategieén. Over hetalgemeen staan hierin de economische kansen van
Al centraal. Ook de OESO stelt vast dat deze nationale strategieén veelal tot doel
hebben om met A1 de nationale productiviteit en competitiviteit te vergroten.'s?
De actieplannen zijn daarom in eerste instantie vaak gericht op de ontwikkeling
van Al, onder andere door onderzoek te stimuleren, te werken aan ondersteu-
nende infrastructuren en het bedrijfsleven te stimuleren. In een groot deel van
deze nationale strategieén gaat eveneens aandacht uit naar de maatschappelijke
en ethische dimensie van Al Vaak volgen deze passages echter na de uiteenzet-
ting van de economische plannen en zijn ze over het algemeen minder concreet
en actiegericht. De argumentatie achter dat verschil in nadruk is in Europa door-
gaans dat hetalleen mogelijk is om Al vanuit onze waarden richting te geven als
we technologisch gezien meedoen met de voorhoede.

Om diereden dringt denktank DenkWerk in 2018 in het rapport A1 in Nederland
aan op de urgentie voor Nederland om serieus aan de slag te gaan met Al In
hetrapport stelt de denktank dat Nederland internationaal achterlooptals het

Onderandere Cees Snoek (Uva), Maarten de Rijke (UvA), Antal van den Bosch (Uva), Natali Helberger
(uvA), Ivana Isgum (Uva), Tobias Blanke (Uva), Koen Hindriks (VU), Jan Broersen (UU), Mehdi
Dastani (UU), Mark Winands (UM), Tibor Bosse (RU).

Onderandere Van Noort, 27 augustus 2018.

NOS, 1 oktober 2018.

Heest, 3 maart 2020.

Heest, 3 maart 2020.

OES02019:121.
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gaatom investeringen in de private sector en andere ondersteuning vanuit de
overheid. Volgens DenkWerk werd het gesprek over A1 destijds vooral op toon
van ongerustheid gevoerd, waardoor de kansen die de technologie te bieden
heeft uit het oog dreigen te raken. De denktank wijst op het ‘enorme maatschap-
pelijke potentieel’ van Al en roept de overheid op om tot een nationale agenda

te komen voor de ontwikkeling en toepassing van AI. Ze maant daarbij tot actie:
“ditis geen dossier om eerst nog eens twee jaar op te gaan studeren.”s®

In datzelfde jaar werkt DenkWerk mee aan een aanzet tot een nationale AI-
agenda. AINED, een samenwerking tussen TopTeam ICT, VNO-NCW, ICAI,

NWO, TNO en ondersteund door BCG, publiceert een rapport waarin de door
DenkWerk benadrukte urgentie gestalte krijgt. In het document concluderen de
betrokken partijen dat Nederland de mogelijkheden van Al onvoldoende benut
en internationaal achterop raakt. AINED roept op om van AI een nationale pri-
oriteit te maken om zo de welvaart en de internationale positie van Nederland
veilig te stellen en te versterken. Om de ontwikkeling van Al te versnellen en
ons land internationaal te differentiéren formuleert AINED enkele doelen die
het uitgangspunt zouden moeten zijn bij een nationale strategie.

Die strategie komt er uiteindelijk in het najaar van 2019. Uit het AINED-rapport
vloeit een task force voort onder leiding van vNO-NCW en het ministerie

van Economische Zaken en Klimaat (EzK) die vervolg moet geven aan de
geformuleerde doelen. De eerste grote concrete actie is het oprichten van een
Nederlandse A1-coalitie, een platform van bedrijven, overheden, maatschap-
pelijke organisaties, en kennis- en onderzoeksinstellingen die zich gezamenlijk
inzetten als katalysator van Al-ontwikkeling in Nederland. Deze Nederlandse
Al Coalitie (NL A1C) wordt gelanceerd in 2019 tijdens de conferentie Nederland
Digitaal. De coalitie kondigt daar aan het opzetten van Al-labs te willen stimu-
leren en samen met het kabinet een Al-strategie te gaan ontwikkelen.

In oktober 2019 presenteert EZK, mede namens de ministeries van Justitie en
Veiligheid (Jenv), BZK, Sociale Zaken en Werkgelegenheid (szw) en Onderwijs,
Cultuur en Wetenschap (0cw), het eerdergenoemde Strategisch Actieplan
voor AI (SAPAI). Het kabinet beschrijft hierin de koers voor de aankomende
jaren, met de eerste concrete acties om de Al-ontwikkeling en de profilering van
Nederland op dit gebied te versnellen. SAPAI volgt een driesporenbeleid. Spoor
1is gericht op het benutten van de maatschappelijke en economische kansen

die Al biedt, spoor 2 op het creéren van het juiste ecosysteem daarvoor en spoor
3 op de waarborgen om ditalles op een verantwoorde manier te realiseren.
Ditlaatste reflecteert een verschuiving die zich inmiddels in het debat over A1

Denkwerk 2018.
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voordoet, waarbij naast de economische kansen ook steeds meer aandacht ont-
staat voor de effecten van Al-toepassingen. Het SAPAI wordt dan ook gelijktijdig
aangeboden met de Kamerbrieven ‘Al, publieke waarden en mensenrechten™s®
en “Waarborgen tegen risico’s van data-analyses door de overheid °°.

De private investeringen, de oprichting van Al-labs en de lancering van natio-
nale Al-strategieén kunnen als indicatief worden gezien voor de groeiende
aandacht voor A1 buiten de wetenschap. Het accent ligt dan op de nieuwe
mogelijkheden die A1 biedt. Het bewustzijn daaltin dat Al een zekere jongvol-
wassenheid heeft bereikt en dat verschillende partijen in de samenleving aan
zet zijn om de potentie ervan te realiseren. Al komt op de agenda te staan, en dan
met name op de economische agenda. Media berichten wekelijks over nieuwe
toepassingen en de wereld die daarmee wordt geopend. Op die manier wordt
ook het bredere publiek zich bewust van het fenomeen. Velen weten dan nog
niet wat Al precies is, maar wel datheteris.

Aandacht voor de effecten van Al in de praktijk

In het kielzog van de brede aandacht die A1 trekt, ontwikkelt zich de vraag naar
de impact ervan. De introductie van Alin de echte wereld is aanleiding om na te
denken over de implicaties daarvan voor ons dagelijks leven. In de nieuwe boe-
ken die verschijnen, verschuift het accent van het revolutionaire karakter van A1
naar de consequenties die de toepassing van Al kan hebben in het echte leven.
Verschillende auteurs schrijven over de problemen die zich kunnen voordoen
bij de stap die Al maakt van hetlab naar de wereld waarin wij leven. Ze wijzen
op de morele, sociale, politieke, juridische en economische vraagstukken die
zich daarbij voordoen. Er ontstaat dus een discussie over het effect dat AT heeft
op onze waarden.

Met haar boek Weapons of Math Destruction (2017) waarschuwt Cathy O’Neil
voor de destructieve effecten die een onvoorzichtig en kortzichtig gebruik van
algoritmes kan hebben op hetleven van mensen.'® Meredith Broussard ver-
kondigt eenzelfde boodschap en wijst erop hoe ‘technochauvinisme’, hetidee
dat technologie geschikt is om elke vraag te beantwoorden, mensen heimelijk
tekort kan doen."*> Shoshana Zuboff richt zich niet zozeer op de technologie
maar vooral op de spelers daarachter. Ze slaatalarm voor wat zij ‘surveillance-
kapitalisme’ noemt, een economisch logica van excessieve dataverzameling en
voorspellende algoritmes waarmee grote techbedrijven op ongekende wijze

Kamerstukken112019/20, 26 643, nr. 642.
Kamerstukken112019/20, 26 643, nr. 641.
O’Neil 2017.

Broussard 2019.
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invloed kunnen uitoefenen op ons gedrag. In The Algorithmic Society (2020)
wijzen verschillende auteurs eveneens op de relatie tussen data, algoritmes en
macht, en ze beschrijven hoe dat de verhouding tussen de staat en burgers kan
veranderen. Ook Stuart Russell, auteur van hetleidende A1-handboek, wijdt
zijn laatste boek aan de effecten van A1in de echte wereld. Zijn boodschap: sys-
temen kunnen technisch goed werken, maar toch ongewenste gevolgen hebben,
en dus is hetzaak om ten alle tijden controle te houden over A1: “What’s worse
than a society-destroying AI? A society-destroying Al that won’t switch off.”'%

Samenleven met Al wordt een belangrijk thema. In 2016 staat het World
Economic Forum in het teken van het vormgeven van een wereld met slimme
technologieén als Al In datzelfde jaar spreken Gy-ministers op het gebied van
ICT samen met de OESO af om een internationale discussie te starten over de
ontwikkeling van A1 en de economische en sociale implicaties daarvan. De
OESO gaat zich vanaf dan steeds actiever bezighouden met A1, organiseert con-
ferenties en stimuleert internationale beleidsdiscussies. In 2019 presenteert de
OESO haar principes voor Al, die aandacht voor de uitwerking van AI op mens
en maatschappij thematiseren en richting moeten geven aan een verantwoorde
ontwikkeling. Alle OEsO-lidstaten, de G20 en een tiental andere landen nemen
de principes aan, die daarmee de eerste intergouvernementele richtlijnen voor
Alvormen.

Maatschappelijke organisaties raken betrokken

De aandacht voor de economische impact van Al verschuift naar aandacht voor
de maatschappelijke impact ervan. Op internationaal niveau gaat ook UNESCO
zich daarmee bezighouden. In 2018 wijdt de organisatie haar magazine The
UNESCO Courier geheel aan de kansen en bedreigingen voor de samenleving.
Directeur-generaal Audrey Azoulay wijstin die editie op het belang van een
ethisch debat over Al en ziet daarin een rol weggelegd voor UNEScO: “Itis our
responsibility (...) to enter this new era with our eyes wide open.”** UNESCO
geeft die verantwoordelijkheid vorm door eveneens te werken aan een wereld-
wijde ethische standaard voor A1 die als basis moet dienen voor de ontwikkeling
van nationaal beleid.'*s In Europa heeft de Europese Commissie dan inmiddels
de High-Level Expert Group on AI (Al HLEG) opgericht, het comité dat Europese
overheden moet voorzien van een ethisch kader voor de technologie. Na de
lancering van de Europese strategie voor de ontwikkeling van Al staat nu ook

de verantwoorde ontwikkeling op de agenda, metaandacht voor de effecten
daarvan. Derichtlijnen en aanbevelingen die de Al HLEG presenteert voor

Sample, 24 oktober 2019.
Sopova 2018.
In 2020 is de draft van dit document gepresenteerd (Ad Hoc Expert Group, 7 september 2020).
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‘vertrouwenswaardige AI’ moeten beleidsmakers bewust maken van de ethi-
sche en maatschappelijke aspecten van Al en handvatten bieden om daarmee
om te gaan.’®

Termen als ‘mensgerichte AT’ (human-centric Al), ethische, humane en verant-
woorde AT duiken steeds vaker op en indiceren een toenemende aandacht voor
de manier waarop de inzet van Al zich verhoudt tot een wereld van mensen en
waarden. Er worden onderzoeksinstituten opgericht die zich specifiek richten
op de maatschappelijke implicaties van Al Zelfs in Silicon Valley, het hart van
de technologische ontwikkeling van A1, wordt een onderzoeksinstituut opge-
richt dat zich specifiek richt op de menselijke en maatschappelijke impact van
AL het Stanford Institute for Human-Centered Al

Het A1 Now Institute, eveneens uit de vs, is misschien wel het meest promi-
nente voorbeeld van een onderzoeksinstituut dat zich heeft toegelegd op de
sociale en maatschappelijke effecten van Al Hetis met zijn jaarlijkse rapporten
wereldwijd een belangrijke aanjager van dat debat. Sinds het eerste rapport uit
2016 is Al Now zich steeds duidelijker gaan uitspreken: waar de aanbevelingen
aanvankelijk aanstuurden op hetin kaart brengen van de effecten van Al pleit
hetinstituutin latere rapporten voor een (voorlopig) verbod op bepaalde toe-
passingen en stelt het specifieke eisen aan een verantwoorde inzet van Al

De veranderde toon van deze aanbevelingen is illustratief voor de ontwikkeling
die het maatschappelijk debat over A1 de afgelopen jaren heeft doorgemaakt: van
bewustwording van de effecten van Al naar een inhoudelijke discussie over hoe
bepaalde waarden kunnen worden geraakt en beschermd. In Nederland levertin
eerste instantie het Rathenau Instituut een belangrijke bijdrage aan die discus-
sie. Met het rapport Opwaarderen: Borgen van publieke waarden in een digitale
samenleving (2017) agendeert het Rathenau Instituut de brede maatschappelijke
impact van slimme technologieén als A1. De hoofdboodschap van het rapportis
dat de Nederlandse samenleving niet klaar is voor de nieuwe digitaliseringsgolf
en dat publieke waarden, zoals gelijke behandeling, menselijke waardigheid en
ongelijke machtsverhoudingen, daardoor onder druk kunnen komen te staan.’?
Het Rathenau Instituut verbreedt daarmee de discussie die tot dan toe voorna-
melijk in het teken van privacy en veiligheid stond.

‘Opwaarderen’ heeft een doorslaggevende agenderende functie gehad en bin-
nen de overheid aandacht gegenereerd voor de maatschappelijke impact van
nieuwe digitale technologieén. De aanbevelingen waren dan ook voornamelijk

High-Level Expert Group on Artificial Intelligence 2019b en 2019c.
Kooletal. 2017.
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gericht op het opstarten van een politieke en maatschappelijke dialoog over
deze impact. In de jaren daarop is het Rathenau Instituut zich gaan richten op
specifieke technologieén als virtual reality, surveillancetechnologie en sen-
soren, met vaak een belangrijke rol voor A1. De aanbevelingen aan het kabinet
worden dan zowel operationeler als uitgesprokener: het accent verschuift van
descriptieve naar prescriptieve analyses. Door ervaring en onderzoek wordt
duidelijker hoe nieuwe technologieén in de praktijk kunnen uitwerken, en
daardoor worden de ideeén over wat er nodig is om onwenselijke effecten tegen
te gaan ook concreter. Het debat waar enkele jaren geleden voor werd gepleit,
begint zo steeds meer invulling te krijgen.

Ook onderzoeksinstituut Waag levert daaraan in Nederland een belangrijke
bijdrage, in het bijzonder bij monde van oprichter en directeur Marleen Stikker.
Zij vraagtaandacht voor de vraagstukken waar ‘echte AT, dus niet de specula-
tieve Al van de toekomst, ons nu al mee confronteert en benadrukt de rol die het
ontwerp van de technologie daarbij speelt. In hoofdstuk 6 staan we uitgebreider
stil bij het werk van Stikker en Waag.

Onderzoek en advies

Naarmate meer zicht ontstaat op hoe Al in de praktijk kan worden toegepast
gaan ook andere onderzoeks- en adviesbureaus die niet primair georiénteerd
zijn op technologie, zich het thema aantrekken. Waar A1 aanvankelijk nog als
onderdeel van het bredere thema van digitalisering werd besproken'®®, richten
organisaties op het gebied van onder andere onderwijs, zorg, veiligheid, infra-
structuur en recht zich de laatste jaren specifiek op de vraag wat de komst van
Al betekent voor hun veld. Met hun onderzoek naar autonome wapensystemen
zijn de A1V en de Commissie van advies inzake volkenrechtelijke vraagstukken
(cavv) een van de eerste instituten in Nederland die de impact van A1 binnen
een specifiek domein onderzochten.®® In hun rapport agenderen zij de militaire
toepassing van Al en de noodzaak van betekenisvolle menselijke controle over
dit soort geautomatiseerde wapens. Het Planbureau voor de Leefomgeving (PBL)
brachtin kaart wat de komst van slimme algoritmes betekent voor de publieke
waarden die centraal staan in het mobiliteitsdomein.”° Met behulp van A1 kun-
nen we volgens het PBL onze infrastructuur beter benutten, maar zulke toepas-
singen kunnen ook de toegankelijkheid en veiligheid daarvan onder druk zetten
en vragen om nieuwe spelregels.

Onder andere Raad van State 2018; Onderwijsraad 2017; SER 2016.
Alven CcAvVv2015.
PBL2017.
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Vanaf 2018 verschijnen in Nederland meer, vaak verkennende sectoradviezen
waarin wordt gereflecteerd op de betekenis van A1voor een specifiek domein.
Zo onderzocht het Centrum voor Ethiek en Gezondheid (CEG) welke vraag-
stukken de inzet van Al in de zorgpraktijk oplevert”' en bracht ook de Raad voor
Volksgezondheid en Samenleving (RvS) een verkenning uit over de implicaties
van Al-gebruik voor de waarden binnen de zorg.”> Beide onderzoeken maken
duidelijk dat er in de praktijk nog veel werk te doen is om A1 binnen de zorg-
sector goed te laten functioneren. Binnen het onderwijs vinden vergelijkbare
verkenningen plaats. Op verzoek van ocw onderzocht Dialogic de impact van
Al op het onderwijs in Nederland.””s Het advies is, net als andere vroege advie-
zen, voornamelijk gericht op voorbereidende maatregelen, zoals het werken
aan acceptatie, vaardigheden en de benodigde infrastructuur, en op leren via
experimenten en verder onderzoek.

Met deze verkenningen en adviezen krijgt de A1-discussie in Nederland meer
reliéf: de verschillende contexten waarin Al kan worden toegepast, maakt
duidelijk hoe breed en veelzijdig de impact van Al zal zijn. Intussen wordt er
meer ervaring opgedaan met de inzet van Al en daaruit blijkt vooral welke
moeilijkheden en risico’s zich voordoen in de stap naar de praktijk. Voorbeelden
van discriminatie door algoritmes, ongelukken met zelfrijdende auto’s en het
verdwijnen van de menselijke maat door een doorgeschoten ‘algoritmisering’
geven te denken over de manier waarop we Alin de samenleving willen
integreren.

De schaduwzijde

Er ontstaan discussies over de rol van A1 bij de ontwikkeling van autonome
wapens, het gebruik van gezichtsherkenning door steden en politie, en de
positie van Big Tech. Het College voor de Rechten van de Mens publiceerde dit
jaar een handreiking voor overheden met uitgangspunten voor (semi-)geauto-
matiseerde besluitvorming, vanuit de zorg dat het gebruik van A1 het risico op
discriminatie kan vergroten en afbreuk kan doen aan de rechtsbescherming.7+
Ookjurist en wetenschapper Marlies van Eck en filosoof en schrijver Maxim
Februari zijn in Nederland belangrijke aanjagers van het publieke debat over het
overheidsgebruik van algoritmes. In hoofdstuk 6 gaan we nader in op hun rol in
deze discussie.

CEG 2018.

RVS 20109.

Van der Vorstetal. 2019.

College voor de Rechten van de Mens 2021.
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Voorbeelden van hoe het mis kan gaan met de toepassing van A1in combinatie
met de stroomversnelling waar de technologie zich momenteel in bevindyt,
leggen bovendien een bepaalde druk op de discussie: om te voorkomen dat er
onwenselijke situaties ontstaan door het toenemend gebruik van A1, is het niet
alleen van belang om zicht te krijgen op de risico’s maar ook om daarnaar te han-
delen. Zo hebben verschillende Amerikaanse staten en steden het gebruik van
gezichtsherkenning door de politie of in openbare ruimten verboden.”7s Ook de
Europese Commissie steltin de concept-Verordening voor Al een verbod voor
op grootschalige gezichtsherkenning in de publieke ruimte, maar laat daarbij
ruimte voor uitzonderingen vanuit bijvoorbeeld veiligheidsoverwegingen —
door sommigen bestempeld als ‘achterdeurtjes’.7®

Ook actiegroepen en belangenorganisaties komen in beweging. In Nederland
wijzen onder andere Bits of Freedom en Stichting Kafkabrigade op de manier
waarop Al onrechtin de hand kan werken en bestaande ongelijkheden kan
verdiepen. In de eerste plaats gaat het dan om organisaties die vanuit hun focus
op een bepaald type problemen aandacht ontwikkelen voor de misstanden die
kunnen ontstaan rondom het gebruik van Al. Gaandeweg ontstaan er ook ini-
tiatieven die zich specifiek bezighouden met deze thematiek, zoals het Duitse
AlgorithmWatch, dat hetinternationale gebruik van algoritmische systemen
in kaart brengt en kritisch evalueert. Inmiddels staat A1 ook op de agenda van
de grotere organisaties op het gebied van mensenrechtenbescherming zoals
Amnesty International, Hivos, Human Rights Watch en UNICEF.”7” Kortom, er
mobiliseert zich een maatschappelijk middenveld dat zich richt op de effecten
van AL

Op de politieke agenda

In de politiek groeit eveneens de aandacht voor de vraagstukken rondom AI. Die
vraagstukken zijn eerst onderdeel van de bredere discussie over digitalisering
en privacy, zoals we ook zagen bij de onderzoeksinstituten en adviesraden. De
digitaliseringsdiscussie staat begin jaren tien van deze eeuw in het teken van
Big Data en privacy. In het regeerakkoord uit 2012 leggen Pvd A en vvD vast dat
de uitvoering van een Privacy Impact Assessment (P1A) verplicht wordt bij de
bouw van ICT-systemen en hetaanleggen van databestanden. Op dat moment
wordt al gewerkt aan de Algemene Verordening Gegevensbescherming (AVG),

In de staten Californié, Oregon en New Hampshire is het gebruik van biometrische
surveillancetechnologie door de politie verboden, en in de steden Portland, San Francisco en Oakland
is gezichtsherkenning in openbare ruimten in het geheel verboden.

Europese Commissie 2021b; Verhagen, 21 april 2021.

Amnesty heeft sinds 2016 een aparte afdeling, Amnesty Tech, die zich richt op kwesties die te maken
hebben met digitale technologie, waaronder Al
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die een wettelijke basis moet bieden om persoonsgegevens, zeker in het digitale
domein, beter te beschermen.

In het verlengde van de focus op privacy ligt de aandacht voor transparantie. In
de notitie Vrijheid en veiligheid in de digitale samenleving: een agenda voor de
toekomst uit 2013 staat de impact van digitale technologie op privacy centraal en
wordt transparantie als bijzonder belangrijk beginsel gezien bij het beschermen
daarvan. Ookin de voorstellen voor de AVG krijgt het transparantiebeginsel
dan al een belangrijke rol toebedeeld.”® Dit zijn ook twee waarden die vanaf het
begin dominant zijn in de politieke discussie rondom AI. Naast een algemenere
discussie over digitalisering, gaat de aandacht voor Big Data geleidelijk over

in een debat over de manier waarop die data worden verwerkt middels steeds
slimmer wordende algoritmes. Ook de WRR wijst in het advies Big Data in

een vrije en veilige samenleving op de vitale rol die algoritmes spelen in Big
Data-processen.7?

Vanaf 2018 ontstaat er, in de vorm van moties, vaker aandachtin de Tweede
Kamer voor het gebruik van algoritmes en AI, gevoed door de onderzoeken en
adviezen die rond die tijd veelvuldig het licht zien en door de jongste ervaringen
metalgoritmegebruik in de praktijk. De werking en uitwerking van Al worden
als expliciet thema geagendeerd in het politieke debat. De inzet van SyRI en

het gebruik van algoritmes bij de Belastingdienst hebben hieraan een impuls
gegeven. Dat debat wordt dan met name gedreven door de ontwrichtende effec-
ten van Al en de zorgen over de negatieve consequenties van algoritmegebruik.

Naast de aandacht voor privacyrisico’s en het belang van transparantie ontstaat
oog voor vraagstukken rondom discriminatie'®° en menselijke controle.’® In
2020 wijdt de Tweede Kamer voor het eerst een Algemeen Overlegaan Al en
sleuteltechnologieén. Daarin reageert de Kamer op een vijftal brieven van de
staatsecretaris van EZK.'®* Naast vragen over de Nederlandse investering in

deze technologieén worden in dit overleg ook veelvuldig vragen gesteld over de
risico’s op het gebied van privacy, discriminatie en oncontroleerbare algoritmes.
Ook wordt de inzet van AI door specifieke partijen zoals de politie' of de over-
heid s+ ter discussie gesteld.

Kamerstukken112013/14, 26 643, nr. 298.

WRR2016.

Kamerstukken112018/19,32 761, nr. 138; Kamerstukken 112019/20, 30950, nr. 206.
Kamerstukken112018/19,35212,nr. 2.

Kamerstukken112019/20,26 643, nr. 681.

Kamerstukken112019/20, 26 643, nr. 652.

Kamerstukken112017/18,32761,nr.117.



185
186
187
188
189

Rapport 107

Het zijn met name de kortetermijneffecten van Al-toepassingen waar de
aandacht naar uitgaat. In reactie daarop wordt dan ook gewerkt aan concrete
manieren om de risico’s het hoofd te bieden. De ontwikkeling van normen
voor Al-toepassingen door de NEN is daarvan een voorbeeld, maar ook de
Kamerbrieven over de waarborgen tegen de risico’s van data-analyses bij de
overheid'®s en het gebruik van gezichtsherkenningstechnologie'®® kunnen
worden gezien als acties om de directe risico’s van AI1-gebruik te adresseren.

Parallel aan de discussies over het effect van A1 op specifieke waarden en in
specifieke contexten duikt de term ‘publieke waarden’ vaker op als het over
digitalisering gaat. Het is onder meer het Rathenau Instituut dat het kabinet met
het rapport Opwaarderen uitnodigt om vanuit dat perspectief, met een brede
blik op de maatschappelijke impact, na te denken over de opkomst van digitale
technologieén als AL In de Nederlandse Digitaliseringsstrategie (2018) en het
latere SAPAI (2019) wordt de borging van publieke waarden en mensenrechten
genoemd als fundament voor een samenleving waarin digitale technologie
steeds verder verweven raakt.'”

BZK geeft met de beleidsbrief over A1, publieke waarden en mensenrechten

het startschot voor een uitgebreid programma over deze thematiek. Met de
aandachtvoor de integrale impact van digitale technologie op onze samen-
leving dient zich ook de vraag aan naar de grip op deze ontwikkelingen vanuit
de politiek. In juli 2019 wordt de Tijdelijke Commissie Digitale Toekomst in
hetleven geroepen om te onderzoeken hoe de Tweede Kamer omgaat met
vraagstukken rondom nieuwe digitale technologie. De commissie oordeelt dat
er onvoldoende kennis en aandacht is om deze ontwikkelingen in hun volle
breedte te overzien en richting te geven.'®® Aanbevolen wordt onder andere om
een vaste commissie Digitale Zaken op te stellen om structureel zicht te krijgen
op ontwikkelingen op het gebied van digitalisering, een advies dat de Kamer
overneemt. Sinds april 2021 kent het parlement een vaste Kamercommissie voor
Digitale Zaken (DiZa), die als doel heeft om tegen de achtergrond van nieuwe
technologieén als A1 “overzicht te creéren en voor verbinding te zorgen in de
behandeling van digitale dossiers op de diverse beleidsterreinen”.’s?

Kamerstukken 112019/20, 26 643, nr. 641.
Kamerstukken112019/20,32 761, nr. 152.
EZK 2018.

Tijdelijke Commissie Digitale Toekomst 2020.
Tweede Kamer, z.d.
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Dat A1 op de politieke agenda staat, blijkt ook uit de verzoeken van de over-
heid aan universiteiten en onderzoeksbureaus om studies te verrichten naar
deimpact van AL Eerder noemden we al het onderzoek van Dialogic naar de
betekenis van Al voor het onderwijs. In opdracht van het wobc onderzocht
de Universiteit van Tilburg de risico’s van gezichtherkenningstechnologie
voor de privacy van burgers.”° In het rapport identificeren de onderzoekers
verschillende privacyrisico’s, zoals een aantasting van autonomie, ongelijke
machtsverhoudingen en secundair gebruik van data. Op aanvraag van BZK
verrichtte de Universiteit Utrecht een systematische, juridische studie naar de
manier waarop algoritmes zich verhouden tot de Nederlandse grondrechten.
De slotsom van dit onderzoek luidt dat met name gelijke behandelingsrechten
en procedurele rechten kunnen worden aangetast door de inzet van slimme
algoritmes.’* Daarmee worden bias en transparantie onderstreeptals belang-
rijke thema’s in het publieke debat over A1

In reactie op derisico’s van Al die zich beginnen af te tekenen, klinkt steeds
vaker de roep om een aparte Al-toezichthouder of ‘algoritmewaakhond’.
Daarop heeft BZK opdracht gegeven voor een onderzoek naar het toezicht op
het gebruik van algoritmes door de overheid. Adviesbureau Hooghiemstra &
Partners concludeert dat er op dit moment geen juridische lacunes bestaan en
er dus geen aanleiding is om een nieuwe toezichthouder in hetleven te roepen.
Toezichthoudende instanties beschikken over voldoende bevoegdheden om
ook in het kader van algoritmegebruik effectief hun werk te kunnen doen. Deze
onderzoeksverzoeken laten zien dat de regering bezig is zich van buitenaf te
laten informeren over wat de inzet van Al betekent voor het functioneren van
de overheid en haar verantwoordelijkheid om toe te zien op de bescherming van
rechten en andere publieke waarden.

Ethiek

In het verlengde van het bewustzijn over de effecten van Alis ethiek de laat-
ste paar jaar een belangrijke pijler geworden in de discussie. Overheden en
bedrijven ontwikkelen ethische codes en richtlijnen voor een verantwoorde
inzet van Al en ook bij universitaire opleidingen worden vakken op het gebied
van ethiek toegevoegd aan voorheen zuiver technische curricula.* De laatste
tijd is er bij zowel technische als sociale studies ook aandacht voor de bredere

Keymolen etal. 2020.

Vetzoetal. 2018.

Bij de A1-opleiding in Delft (TU Delft) is ethiek één van de onderzoeksdomeinen, in Eindhoven
(Tue) vormt ethiek een verplicht vak en in Amsterdam (UvA) is de cursus ‘Fairness, Accountability,
Confidentiality & Transparency’ onderdeel van hetlesprogramma.
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relatie tussen Al en de samenleving.'?? Naast de benoeming van technische
Al-hoogleraren zijn er nu ook leerstoelen voor hoogleraren die zich richten op
de sociale en maatschappelijke kant van AI. Als faculteitshoogleraar A1, Data &
Democratie houdt Claes de Vreese (UvA) zich bezig met de manier waarop Al
democratische processen beinvloedt en Tibor Bosse (RU) richt zich als hoog-
leraar Communicatiewetenschap & Kunstmatige Intelligentie op de interactie
tussen mensen en intelligente mediatechnologie.

De structurelere bestudering van de implicaties van AT haakt aan bij een zekere
‘ethiekmoeheid’. Nu hebben veel zaken die in de praktijk onder die noemer
worden verricht, weinig van doen met ethiek, maar er groeit ontevredenheid
over de talrijke ethische codes en richtlijnen die voor Al worden ontwikkeld. Ze
blijken vaak ver af te staan van de complexiteit van de praktijk en onvoldoende
houvast te bieden om misstanden en ongewenste ontwikkelingen te voor-
komen. Er lijken structurelere waarborgen nodig om ervoor te zorgen dat Al in
lijn is met onze waarden, en dat duwt de aandacht voorbij de specifieke toepas-
singen naar de bredere dynamiek van maatschappelijke inbedding.

Aandacht voor de inbedding van A1 in de samenleving

We bevinden ons nu op het punt dat er brede aandacht is voor A1 als multi-
inzetbare technologie en het economisch potentieel daarvan. Ook is duidelijk
geworden dat het gebruik van Al een transformerende uitwerking zal hebben
op bestaande praktijken en mogelijk leidt tot onwenselijke situaties. Die
aandacht heeft zich tot recent gericht op de korte termijn en vaak op specifieke
waarden. Inmiddels heeft de discussie zich verbreed, naar de effecten die AI
binnen verschillende domeinen heeft en naar de impact op een breder paletaan
waarden. Waar de A1-discussie aanvankelijk vooral over privacy, transparantie
en menselijke controle ging, is er nu ook aandacht voor de uitwerking van A1 op
andere waarden, zoals duurzaamheid (zie tekstbox 2.3).

Tekstbox 2.3 - Al en duurzaamheid

Door de intrede van Al in de samenleving neemt de aandacht toe voor de
maatschappelijke gevolgen ervan. Vraagstukken rondom privacy, gelijke
behandeling, autonomie en veiligheid worden steeds meer bediscus-
sieerd. Een onderwerp dat nog maar beperkt op de maatschappelijke

De Al-opleidingen in Utrecht (UU) en Amsterdam (VU) kennen respectievelijk de vakken ‘Philosophy
of AT’ en ‘A1 & Society’, en aan de sociale faculteit van Maastricht University wordt sinds kort de
bachelor ‘Digital Society’ aangeboden, waarin de impact van digitale technologieén zoals A1 op de
samenleving centraal staat.
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en politieke radar staat, maar waar steeds meer onderzoek naar wordt
gedaan, is het effect van Al op duurzaamheid.

Verschillende optimisten verwachten dat Al veel kan bijdragen aan
duurzaamheid. De jaarlijkse VN-conferentie Al for Good richt zich onder
andere op ecologische doelstellingen in relatie tot Al. Inmiddels zijn er
ook al veel concrete projecten waarbij Al bijdraagt aan duurzaamheid.
Welbekend zijn de initiatieven voor het efficiénter gebruiken van
energie en het beter voorspellen van wind- en zonne-energie. Maar
ook wordt Al gebruikt voor smart farming. De Amsterdamse start-up
Connecterra gebruikt algoritmes van Google voor de veeteelt.'” En er
zijn interessante initiatieven rondom natuurconservatie. eBird gebruikt
bijvoorbeeld machine learning-algoritmes voor vogelaars en de data die
die algortimes genereren, worden gebruikt in campagnes om vogels
te beschermen. Global Fishing Watch gebruikt Al om de visserij te
monitoren. Ten slotte mag het Eu-initiatief Destination Earth (DestinE)

niet onvermeld blijven, waarin ook de inzet van Al is voorzien.'”

Daartegenover is er steeds meer bewijs dat Al ook een negatieve

invloed op duurzaamheid heeft. De co,-voetafdruk van de mondiale
computinginfrastructuur is al groter dan die van de luchtvaart op het
hoogtepunt van die industrie. Het draaien van een enkel algoritme voor
natural language processing genereert evenveel uitstoot als 125 heen- en
weervluchten van New York naar Beijing."”* Ook wordt Al ingezet om nog
meer fossiele energie te produceren en niet-duurzame consumptie te
stimuleren.

Dauverge betoogt dat er voor elk positief voorbeeld meer voorbeelden
te geven zijn waarbij Al niet duurzaam is. Hij wijst hier op de achterlig-
gende politieke economie en machtsstructuren rondom de technologie.
Zolang die gekenmerkt worden door een commerciéle logica gericht op
exploitatie, zal Al geen positieve bijdrage leveren aan duurzaamheid.””’
Veranderingen aan de machtsstructuren, partijen en doelen waarvoor
de technologie wordt ingezet, zijn nodig om het potentieel van Al voor
duurzaamheid te kunnen ontsluiten.

Dauverge 2020.
Europese Commissie z.d. (a).
Crawford 2021.
Dauverge 2020.
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Ook de adviesaanvraag van de regering aan de WRR geeft duidelijk weer hoe

de vraagnaar de impact van Al alle beleidsterreinen betreft en potentieel alle
waarden raakt die daarbinnen centraal staan. De aandacht voor de effecten van
Alin specifieke contexten heeft zich als het ware geaggregeerd tot de vraag naar
deimpactvan Al op de samenleving als geheel.

Nadat A1 als revolutionaire technologie op de maatschappelijke agenda is
komen te staan, zijn de effecten en dan met name de risico’s van Al gaandeweg
een belangrijker aandachtspunt gaan vormen in het publieke debat. Nu A1 op
steeds meer plaatsen in de praktijk wordt, en zal worden, toegepast, wordt

ook de vraag naar haar effecten structureler: hoe ervoor te zorgen dat we Al zo
ontwikkelen dat we daarbij datgene dat we als samenleving belangrijk vinden,
onze publieke waarden, bewaken? Die vraagt dwingt ons om de blik voorbij de
directe uitwerkingen van Al te richten op de langere termijn. Niet alleen onze
technische systemen moeten robuust worden ingericht om publieke waarden te
beschermen, dat geldt ook voor de samenleving zelf.

Op dit puntin de ontwikkeling van Al staan we voor precies die opgave —om

te bepalen wat nodig is om deze technologie structureel in te bedden in onze
samenleving. Voordat we uitgebreid ingaan op de verschillende aspecten daar-
van, is het belangrijk om eerst stil te staan bij de rol die het lab tijdens dat proces
zal blijven spelen.

Kernpunten - Al als maatschappelijk fenomeen

— Met de overstap van lab naar samenleving is er een maatschappelijke
dynamiek rondom Al op gang gekomen.

— In de eerste plaats kenmerkt die dynamiek zich door aandacht voor
Al als revolutionaire technologie. Het zijn met name de economische
kansen die in het begin centraal staan.

— Naarmate er in de praktijk meer ervaring wordt opgedaan met Al,
wordt ook duidelijker welke negatieve consequenties de inzet ervan
kan hebben. Naast aandacht voor de kansen groeit de aandacht voor
de risico’s en er ontstaat een publieke en politieke discussie over Al.

— De al-discussie is aanvankelijk gericht op bepaalde waarden, zoals
privacy, non-discriminatie en transparantie, en de toepassing in
specifieke contexten. De brede toepasbaarheid van Al beweegt de
discussie uiteindelijk echter naar de impact van Al op de samenleving
als geheel en alle publieke waarden daarbinnen.
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De toekomst van het lab

We hebben gezien dat A1 het lab uit gaat en zich op allerlei manieren in de
samenleving mengt—in de vorm van een veelheid aan toepassingen en via het
maatschappelijk debat daarover. Wat betekenen deze ontwikkelingen voor de
toekomst van hetlab? Dat A1 definitief haar intrede heeft gedaan in de samen-
leving, betekent niet dat het lab in belang of dynamiek afneemt. Dat zou een
misvatting zijn. Met de transitie van lab naar samenleving is Al nogniet ‘af” en
hetis dus ook niet zo dat we ons vanaf nu vooral met toepassingen bezig moe-
ten houden.””® Dat Al nu op zo'n brede manier vanuit het lab haar weg naar de
samenleving vindt, betekent dat zich nu in feite extra vraagstukken voordoen
rondom de inbedding ervan in de samenleving. We lichten die opgaven in het
volgende hoofdstuk toe.

Ondanks de grote activiteit op het gebied van concrete toepassingen, blijft
ontwikkeling in het lab echter cruciaal om ten minste twee redenen. Datde
doorbraken van de laatste jaren veel innovatie mogelijk maken, laat ten eerste
onverlet dat A1 ook nog aanzienlijke beperkingen kent. De huidige methoden
bieden op veel vragen nog geen antwoord en er wordt bijvoorbeeld nu al gewe-
zen op de grenzen van de mogelijkheden van in het bijzonder deep learning.
Of dat tot een derde Al-winter gaat leiden valt niet te zeggen, maar zeker is wel
dat A1nog een lange weg te gaan heeft en dat significante voortgang meer fun-
damenteel onderzoek vergt. De tweede reden waarom het lab van belang blijft,
heeft te maken met het specifieke karakter van AL. Het is een type technologie
waarbij het lab bij de toepassing betrokken blijft. Strikt genomen verlaat A1 het
lab dus nooit echt.

De noodzaak van fundamenteel onderzoek

Diverse deskundigen merken op dat toegang tot meer en betere data de sleutel
vormt tot het overwinnen van allerlei huidige beperkingen van machine
learning. Er zijn bovendien interessante ontwikkelingen binnen het veld

van machine learning, zoals het gebruik van generative adversarial networks
(GANSs). Hierbij worden verschillende algoritmes gebruikt om elkaar te ver-
beteren. Het ene algoritme genereert iets nieuws, zoals een door het algoritme
zelfgemaakte afbeelding van een vogel, waarna het andere algoritme aangeeft

Die suggestie doet de computerwetenschapper Kai-Fu Lee wel (Lee, 2018: 143). Uiteraard erkent hij
dat A1 nog veel verder door kan ontwikkelen, maar hij meent dat de ontdekkingen van de laatste jaren
zo groot zijn geweest, dat het onwaarschijnlijk is dat er binnenkort opnieuw doorbraken van die orde
uit hetlab voortkomen. Hij stelt bijvoorbeeld dat er in meer dan een decennium sinds het belangrijke
paper van Geoffrey Hinton niets in machine learning is ontwikkeld dat even revolutionair was. In
zijn ogen moeten we daarom onze aandacht meer op toepassingen gaan richten dan op fundamenteel
onderzoek. Datis niet de boodschap van ditrapport.
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of hetde afbeeldingals een vogel herkent of niet. Zo niet, dan gaat het eerste
algoritme door totdat het tweede algoritme ‘overtuigd’ is.

Ray Kurzweil meent dat met dit soort methoden van simulatie allerlei pro-
blemen van gebrekkige data zijn op te lossen. In plaats van zelfrijdende auto’s
te laten leren op de weg metalle gevaren die dat meebrengt, kunnen ze in
gesimuleerde werelden miljoenen kilometers maken zonder iemand in gevaar
te brengen.'»? Op eenzelfde manier kunnen bij defensie robots worden getraind
binnen een simulatie, waardoor ze al verder ontwikkeld zijn wanneer ze in de
fysieke wereld moeten opereren. Een andere veelbelovende aanpak is federated
learning. Bij deze aanpak worden data niet opgenomen in een centrale server
om een machine learning-algoritme te trainen, maar worden algoritmes ver-
beterd door hun parameters aan te passen met die van andere datasets zonder
die data te combineren. Een uitkomst voor privacygevoelige data, zoals die van
ziekenhuizen.

Ondanks dergelijke ontwikkelingen merken wetenschappers op dat innovatie
noodzakelijk blijft, onder meer omdat er inherente begrenzingen aan machine
learning lijken te kleven. Een voorbeeld daarvan doet zich voor op het gebied
van computer vision. Vooruitgang op dat gebied is noodzakelijk om op termijn
autonome voertuigen mogelijk te maken of in te kunnen zetten voor veilig-
heidsdoeleinden. Huidige algoritmes kunnen echter vrij gemakkelijk voor

de gek gehouden worden. In een aantal experimenten bleek dat het plaatsen
van hele kleine afbeeldingen van verkeersborden - te klein voor het menselijk
oog—de algoritmes van een zelfrijdende auto deden handelen alsof het normale
verkeersborden waren. Algoritmes zoeken volgens de huidige technieken
namelijk naar patronen en de heel precieze eigenschappen van een dergelijk
bord leverden voor hetalgoritme een voldoende mate van zekerheid op dat het
officiéle verkeersborden betrof. Dat de afbeeldingen bijzonder klein waren en
in deze context waarschijnlijk niet klopten, was niet iets dat tot de algoritmes
‘doordrong’.

Zo’n aanval - een adversarial attack — op het gedrag van algoritmes kan in het
geval van zelfrijdende auto’s desastreuze gevolgen hebben. Een recente studie
liet zien dat het aanpassen van een enkele pixel een Al-algoritme kan misleiden.
Bij gebruik in het leger kan dit eveneens grote gevolgen hebben. Een andere
studie liet namelijk zien hoe een classificator van beelden om de tuin geleid
kon worden door een machinegeweer als een helikopter te identificeren.>°°
Erzijn ook andere toepassingen van dit soort aanvallen. Google gebruikt een

Uit een interview met Ray Kurzweil (Ford 2018: 230).
Tonin 2019: 6.
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algoritme om video’s te classificeren, onder meer om intellectueel eigendom te
beschermen. Onderzoekers van de University of Washington toonden aan dat
ditalgoritme om de tuin te leiden valt door willekeurige beelden voor een frac-
tie van een seconde in te voegen bij video’s.>*' In de vs dook er een voorbeeld op
van een politieagent die muziek afspeelde terwijl hij werd gefilmd, waarschijn-
lijk in de hoop dat de algoritmes van YouTube de video vanwege de schending
van intellectueel eigendom zouden blokkeren.>°>

Oppervlakkig en inefficiént

Tal van andere tekortkomingen van machine learning tonen eveneens dat

er nog veel werk in het lab nodig is, zo betogen ook Al-pioniers zelf. Yoshua
Bengio stelt dat diepe neurale netwerken statistische regelmatigheden aan de
oppervlakte van datasets leren, maar geen abstracte concepten van een hogere
orde. Daardoor ontbreekt een vorm van begrip die nodig is voor bepaalde
communicatie en taken. Geoffrey Hinton en Demis Hassabis, de oprichter van
DeepMind, hebben beiden gezegd dat general artificial intelligence nog nietin
de buurtis van een werkbare realiteit.>°3

Pionier Hinton sprak zich kritisch uit over huidige methoden en benoemde
verschillende tekortkomingen.>°+ Een van die tekortkomingen is inefficiéntie.
In tegenstelling tot oudere benaderingen lijkt machine learning dichter bij

het menselijk leervermogen te zitten. Net als bij mensen worden beelden
herkend door patronen te herkennen in plaats van door vaste regels te volgen.
Tegelijkertijd zijn er grote verschillen en kunnen mensen dit proces veel effici-
enter uitvoeren. Een klein kind heeft na het zien van een paar appels al een goed
vermogen om toekomstige appels te herkennen. De machine learning-algorit-
mes moeten getraind worden met duizenden beelden van appels om ze goed te
kunnen herkennen. Ook al neemt de hoeveelheid beschikbare data wereldwijd
toe, dat gebeurt niet in alle domeinen en vaak is er een tekort aan goede data.
Bovendien kan het voor bepaalde toepassingen te riskant zijn om eerst veel
fouten te maken voordat het algoritme goed getraind is.

Gezond verstand

Een probleem dat daarmee samenhangt, is het ontbreken van gezond verstand
(common sense). Dat blijkt uit het bovengenoemde voorbeeld van de kleine
afbeeldingen van verkeersborden. Huidige algoritmes zijn ingesteld op alle
mogelijke afbeeldingen en kunnen daarmee niet goed onderscheiden watin een

Agrawal etal. 2018:200.
Thomas, 9 februari 2021.
Marcus en Davis 2019: 62.
Dickson, 2 maart 2020.
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bepaalde context waarschijnlijk is en wat niet. Ook al herkennen ze patronen,
ze zijn niet goed in staat om daar betekenis aan toe te kennen. Een voorbeeld
hiervan zijn CAPTCHA’s: Completely Automated Public Turing tests to tell
Computers and Humans Apart. Dit zijn de testen die mensen online weleens
moeten uitvoeren om te bewijzen dat ze geen bots zijn, door bijvoorbeeld alle
foto’s aan te klikken waarop bomen te zien zijn. Dat berust op ons vermogen
om gezond verstand te gebruiken. Zelf als er maar een fragment van een boom
zichtbaar is, kan een mens vaak gemakkelijk afleiden of iets een boom is uit de
locatie of objecten eromheen, zoals een struik.

Voor een algoritme zijn die beperkte datapunten voor herkenning al snel een
probleem. De CAPTCHA toont de beperkingen van de huidige machine learning
in situaties waar gezond verstand vereist is. ML-algoritmes kunnen niet leren
van de collectieve kennis die eerder elders door andere programma’s is opge-
daan. Daardoor hebben ze moeite met vragen waar mensen meteen antwoord
op kunnen geven, zoals “Wie is langer, prins William of zijn babyzoon prins
George?” en “Als je een speld in een wortel steekt, komt er dan een gatin de
speld of in de wortel?”2°s

Dit hangt samen met het feit dat mensen vaak leunen op allerlei impliciete
kennis. Als wij iets zeggen, noemen we niet alle relevante informatie, maar gaan
we ervan uit datanderen die kennis uit de context afleiden. Als iemand tegen
een taxichauffeur zegt “breng mij zo snel mogelijk naar het vliegveld”, dan

weet de chauffeur dat dat niet betekent “ten koste van de levens van anderen of
hetvolgen van de verkeersregels”. Dat is impliciete achtergrondkennis die een
algoritme niet heeft. Anders gezegd, de taal is ondergespecificeerd en geen enkel
feitis een eiland.>°® Stuart Russell geeft het voorbeeld van de vooruitgang op
het gebied van natuurkundige kennis. Door telescoopdata te analyseren kan een
algoritme nieuwe kennis ontwikkelen. Maar vooruitgang in de natuurkunde
volgtnietalleen uit het bestuderen van meer data. Het opzetten van hypothe-
sen en het bedenken welke factoren in het universum van alle data wel of niet
meegenomen moeten worden, volgt uit eerdere kennis van de natuurkunde,
kennis die niet in data besloten ligt.>*7

Ondoorzichtigheid

Een andere tekortkoming is de ondoorzichtigheid van huidige ML-algoritmes.
Het is vaak bijzonder moeilijk om te traceren hoe een algoritme tot een bepaalde
uitkomstis gekomen. In veel gevallen is dat proces wel transparant te maken,

Marcus 2018:12.
Marcus en Davis 2019: 136-139.
Russell 2019: 83.
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maar hetis daarmee nog niet uitlegbaar: inzage betekent nog geen inzicht. Een
beslissing om iets te classificeren op basis van eigenschappen op het niveau van
pixels is voor mensen bijvoorbeeld niet te volgen. Datis in veel gevallen geen
groot probleem, maar wanneer het gaat over bijvoorbeeld het identificeren van
een veiligheidsrisico of een beslissing die veel impact heeft op iemands leven,
zoals het verstrekken van een hypotheek of het stellen van een medische diag-
nose, is dat zeer problematisch. Voor dat soort toepassingen is uitlegbaarheid
een vereiste.

Volgens sommige experts is de complexiteit van dit soort algoritmes geen
onoverkomelijk probleem. Eerdergenoemde Hassabis stelt dat we momenteel
de systemen aan het bouwen zijn en dat daarna een proces volgt van terug-
redeneren via reverse engineering om te begrijpen hoe die systemen werken. Hij
meent dan ook dat binnen een decennium de meeste systemen geen ‘black box’
meer zullen zijn.>°® Yann LeCun maakt de vergelijking dat we de verbrandings-
motor aan het uitvinden zijn en ons nu al zorgen maken over de remmen en
veiligheidsgordels. Dat zijn volgens hem problemen die later spelen en opgelost
zullen worden.>*?

Andere experts menen echter dat gebrekkige uitlegbaarheid inherentis aan deze
techniek en om een andere benadering vraagt. Volgens Judea Pearl groeit men-
selijke kennis niet door een blind proces, maar door het maken en testen van
modellen van de werkelijkheid. Huidige machine learning-benaderingen zijn
beperkt omdat zij gericht zijn op correlatie, niet op causaliteit.>> Hij maakt een
analogie met het verschil tussen de Babylonische en de Griekse astronomie. De
eerste kon vaak zeer precieze voorspellingen doen, beter dan de Griekse, maar
was onnavolgbaar — een black box: de mechanismen achter de voorspellingen
werden niet begrepen. De Griekse benadering was wel gericht op begrip van die
mechanismen en die nadruk op causaliteit bleek centraal in de latere opkomst
van de wetenschap. Pearl stelt dat de huidige niet-modelmatige benadering van
machine learning om die reden tekortschiet.*

(Oude) nieuwe benaderingen

Om aan al deze tekortkomingen tegemoet te treden wordt er gewerktaan
andere benaderingen binnen Al Een aantal daarvan bouwt voort op de good
old-fashioned A1, de symbolische A1 waar het veld mee begon. Dit soort regel-
gebaseerde systemen wordt bijvoorbeeld gebruiktin gevallen waar niet veel

Uiteen interview met Demis Hassabis (Ford 2018: 178).
Uiteen interview met Yann LeCun (Ford 2018: 136).
Uiteen interview met Judea Pearl (Ford 2018: 363).
Pear] 2019: 18.
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data beschikbaar zijn. Siemens gebruikt een dergelijk systeem om processen in
de gasturbines van fabrieken aan te sturen. Zonder vooraf geprogrammeerde
regels zou machine learning de gasturbines een eeuw moeten laten draaien om
even effectief te worden.>> Ook op gebieden waar het de privacy van mensen
betreft, is het moeilijk om machine learning op grote hoeveelheden data los te
laten met uitkomsten die ondoorzichtig zijn. Hier zouden eveneens top-down
logische systemen een oplossing kunnen zijn. Een verwante denkrichting is het
gebruik van regelgebaseerde systemen naast machine learning om uitkomsten
ervan te voorspellen en zo te kunnen deduceren welke regels gevolgd worden en
uitkomsten dus uitlegbaar te maken. Mensen als Yann LeCun en Nick Bostrom
menen dat de toekomst ligt in het toevoegen van structuur en modellering in
bestaande machine learning-technieken.>s

In een variant op deze hybride benadering wordt gewerkt aan het coderen

van gezond verstand in algoritmes. DARPA heeft bijvoorbeeld een Machine
Common Sense-programma. Daarbij worden modellen gemaakt die net als bjj
menselijke cognitie een onderscheid maken tussen verschillende categorieén,
zoals objecten, plaatsen en actoren. Verwant zijn benaderingen waarin algorit-
mes in plaats van alles vanaf het begin blanco te moeten leren al bepaalde prin-
cipes meekrijgen. Een klein kind leert immers ook via ‘inductieve biases’ die al
vroegin hetbrein zitten. Op jonge leeftijd leert het kind de basisfysica over het
bestaan van objecten, hoe zij door de ruimte bewegen en dat ze bijvoorbeeld
niet door elkaar heen kunnen gaan. Dergelijke principes sturen het leerproces
waardoor het veel sneller kan gaan en een kind dus niet duizenden voorbeelden
moetzien om iets te herkennen. Een benadering die hiervan uitgaat, is de graph
network, waarin objecten als bollen en relaties als lijnen worden gerepresen-
teerd.”# Geoffrey Hinton werkt aan ‘gedachtenvectoren’ om de betekenis van
taal beter te vatten* en ook het Project Mosaic van het Allen Institute for A1
werktaan het programmeren van gezond verstand in computers.

Weer andere benaderingen zitten zeer dicht tegen de neurowetenschap aan.
Netals neurale netwerken geinspireerd zijn op de werking van het brein, zijn er
initiatieven om neuromorphic chips te maken. De chips van computers worden
dan gemodelleerd op het functioneren van zenuwcellen. Het Human Brain
Project van de Europese Unie heeft de ambitie om met computers een brein na
te bouwen.>"® Datis ook het doel van het Amerikaanse BRAIN-initiatief.>”

Wilson etal., 14 januari 2019.
Ford 2019: 78,108, 126.
Waldrop 2019.

Marcus en Davis 2019: 128.
Marsh, 10 januari 2019.
Domingos 2015:118.
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Margaret Boden onderscheidt naast de twee bekende benaderingen van symbo-
lische A1 en artificiéle neurale netwerken nog drie andere benaderingen: evo-
lutionary programming, cellular automata en dynamical systems.*** Ook Pedro
Domingos geeft in zijn zoektocht naar het ultieme algoritme aan dat er naast

de symbolische en neurale benaderingen nog drie andere benaderingen zijn die
aan die zoektocht zullen bijdragen. Genetic programming is een benadering die
wordt gebruikt bij het ontwerp van elektronica en het optimaliseren van fabrie-
ken.>” Daarnaast zijn er Bayesiaanse methoden, zoals naive Bayes classifiers

en hidden Markov models, die gebruikt worden bij onder andere spamfilters,
spraakherkenningssystemen en het opschonen van datareeksen.>*° Een laatste
benadering bestaat uit systemen die op analogie zijn gebaseerd, zoals het nearest
neighbor-algoritme of support vector machines. Deze benadering wordt gebruikt
bij wetenschappelijke modellen van het zonnestelsel of van atomen en bij het
maken van muziek in de stijl van een bepaalde componist.>*

Ondanks dat machine learning de afgelopen jaren een enorme vlucht heeft
genomen en in rap tempo op allerlei domeinen wordt toegepast, zijn er dus
beperkingen aan deze benadering en wordt er onderzoek gedaan naar alter-
natieven. Er zijn afruilen tussen de krachten en zwakten van verschillende
benaderingen, waardoor ze voor verschillende toepassingen beter geschikt zijn.
Hetis goed mogelijk dat hetin de toekomst zal draaien om de vraag op welk
gebied welke benadering het beste past, in plaats van om een enkele benadering
die in alle gevallen superieur is. Veel experts voorzien dan ook een toekomst
van hybride benaderingen en beweren dat menselijke intelligentie net zo werkt.
Het onbewust herkennen van bekende patronen is bijvoorbeeld te begrijpen aan
de hand van neurale netwerken, terwijl in onbekende situaties bewust gere-
deneerd wordt, wat meer overeenkomt met symbolische A1. Al metal kan dus
geconcludeerd worden dat Al allerminst uitontwikkeld is en dat fundamenteel
onderzoek van groot belang zal blijven.

Het lab hoort bij Al

De tweede reden waarom hetlab in de toekomst een belangrijke rol zal blijven
spelen, heeft zoals gezegd te maken met het karakter van A1 zelf en breder met
het karakter van digitale technologie. Terwijl traditioneel iets in een lab wordt
uitgevonden, het vervolgens in een fabriek tot eindproduct wordt gemaakt en
dan wordt verkocht aan een klant, kennen digitale producten een andere dyna-
miek. De ontwikkelaar ervan blijft namelijk bij de toepassing betrokken. Neem

Boden 2018: 5-6.
Domingos 2015:133.
Domingos 2015:151-155.
Domingos 2015:199.
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hetverschil tussen traditionele televisie en streamingdiensten als Netflix. Een
televisieproducent zendt een programma uit, waarna het de latere feedback van
kijkers kan gebruiken om een nieuw product te verbeteren. Bij Netflix blijven
we op het platform van het bedrijf, dat realtime leert van onze data en daarmee
het platform direct kan aanpassen. Anders gezegd, in plaats van eindproducten
zijn digitale producten altijd halffabricaten. Ze zijn niet af en worden in het
gebruik continu verbeterd en aangepast, of het nu gaat om een streamingplat-
form, een slimme thermostaat of een gezondheidsapp.

Dat sluit aan bij de werkwijze van technologiebedrijven. Zogenoemde ‘lean
start-ups’ werken snel toe naar de lancering van een ‘minimal viable product’
(MVP). Een MVP werkt vaak nog niet goed en heeft nogallerlei problemen
(‘bugs’), maar heeft wel een minimum aan levensvatbaarheid. In de praktijk
kunnen dit soort systemen vervolgens verder leren en verbeteren. Dat betekent
ook dat ‘hetlab’ in zekere zin aanwezig blijft in de toepassing en een grote rol
speelt om die toepassing in de praktijk vorm te geven. Niet voor niets ontstaan
er in Nederland allerlei samenwerkingsverbanden zoals de genoemde A1-labs,
waarbij wetenschappers (het ‘lab’) gekoppeld worden aan bedrijven of over-
heidsdiensten. A1 heeft dus nietalleen de overstap gemaakt van lab naar samen-
leving, we zouden ook kunnen zeggen dat het lab zelf de samenleving ingaat bij
Al Een andere manier om dit voor te stellen is dat de samenleving hetlab in is
getrokken en een ‘living lab’ wordt. Voor de ontwikkeling van nieuwe diensten
doet Facebook bijvoorbeeld continu allerlei experimenten met gebruikers van
het platform. Dat leidde overigens tot grote controverse over experimenten
waarbij Facebook de emoties van mensen probeerde te beinvloeden.>**

Deze specifieke dynamiek rondom de ontwikkeling van digitale producten
brengtallerlei vraagstukken met zich mee die we in latere hoofdstukken zullen
tegenkomen. Ze betekent bijvoorbeeld dat het in een later stadium moeilijker is
om de oorspronkelijke problemen van het MvP te verhelpen, een fenomeen dat
‘technical debt’ heet.>*s Ze kan ook allerlei risico’s met zich meebrengen. Doordat
een product niet eerst als eindproduct wordt getest, kunnen gebruikers aan

iets worden blootgesteld dat onwenselijke of zelfs schadelijke gevolgen voor ze
heeft. Als we daar eenmaal achter komen, is het kwaad vaak al geschied.

Het karakter van A1als halffabricaatlevert ook uitdagingen op voor toezicht-
houders. Overheidsdiensten zoals de Rijksdienst voor het Wegverkeer (RDW)
controleren auto’s voordat ze de Nederlandse weg op mogen. Dat kan goed met
eindproducten, maar werkt minder goed voor halffabricaten die veranderen

Zie onder andere NOS, 29 juni 2016, en Rutkin, 25 juni 2014.
Marcus en Davis 2019: 188.
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als ze zich al op de weg bevinden, zoals een Tesla die een software-update
krijgt. Er wordtin dit kader dan ook gekeken naar de ontwikkeling van een
soort ‘continue APK’. Ook in de zorg geldt dat apparaten op functionaliteit en
veiligheid worden getest voor goedkeuring, waarbij het uitgangspuntis dat de
werking daarna in de kern niet meer verandert. Maar in het geval van A1 past
het systeem zich voortdurend aan en kunnen van een afstand veranderingen
worden doorgevoerd. Deze ‘lab-dynamiek’ vraagt dus ook om een dynamischer
benadering van de beoordeling van dit soort systemen. In deel 2 van dit rapport
komen we op dit vraagstuk terug. Voor nu is het belangrijk om in te zien hoe het
lab in het geval van Al nauw betrokken blijft in de praktijk en daar niet zonder-
meer van kan worden onderscheiden.

In de toekomst van Al zal hetlab dus een grote rol blijven spelen. De grenzen
van huidige benaderingen vragen om verder fundamenteel onderzoek en de
aard van Al zorgt ervoor dat hetlab altijd verbonden blijft met de toepassing in
de praktijk. Voor de vooruitgang van de technologie en de bevordering van de
inpassing ervan in de samenleving is het dus zaak om de functie van het lab niet
uit het oog te verliezen, het lab te betrekken in de praktijk en uit te rusten met
voldoende middelen en talent.

Kernpunten - De toekomst van het lab

— Ocok al gaat Al van het lab de samenleving in, dat betekent niet dat
het lab minder relevant wordt. Dat heeft twee belangrijke redenen:

— Ten eerste kleven er allerlei tekortkomingen aan huidige Al-methodie-
ken. Die zijn oppervlakkig, inefficiént, missen gezond verstand en zijn
ondoorzichtig. Fundamenteel onderzoek blijft dus van groot belang
om deze tekortkomingen te adresseren.

— Ten tweede geldt voor Al, net als voor bredere digitale technologie,
dat het onderzoek van het lab verbonden blijft met de praktijk. Het
lab gaat als het ware zelf de samenleving in.
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Al als systeemtechnologie

Nu we weten wat Al is en gezien hebben hoe de technologie de laatste jaren uit
hetlab de samenleving in is gegaan, zoomen we in op dit inbeddingsproces. Wat
is ervoor nodig om AIin te passen in onze samenleving? Voor de beantwoor-
ding van die vraag ontwikkelen we in dit hoofdstuk een kader, waarin we Al
beschouwen als een speciaal type technologie, namelijk een systeemtechnologie,
met enkele historische precedenten. Door Al op die manier te begrijpen kunnen
we lessen trekken uit de geschiedenis van andere technologieén van dat type.
Vanuit dat perspectief kunnen we nadenken over wat ons te doen staat met Al
en hoe we kunnen omgaan met de vele vraagstukken waar zij ons voor stelt. Dat
betekent overigens niet dat de geschiedenis zich herhaalt of dat de ontwikkeling
van technologie iets deterministisch heeft. We ontwikkelen geen rigide kader,
maar identificeren brede patronen die perspectief bieden op het heden, zonder
daarbij de verschillen met het verleden uit het oog te verliezen. Met deze bena-
dering kunnen we voorbij de actualiteit kijken en daarmee ten dele ook voorbij
de waan van de dag.

Verschillende prominente figuren hebben in hun typering van Al parallellen
getrokken metandere technologieén. Volgens Andrew Ng, de onderzoeker die
we in het vorige hoofdstuk tegenkwamen, is de impact van A1 “te vergelijken
met die van elektriciteit een eeuw geleden.”** Google’s CEO Sundar Pichai en
zijn voorganger Eric Schmidt vergeleken Al eveneens met elektriciteit. Pichai
durfde het zelfs aan om de vergelijking met vuur te maken.2>s

Ookin de op beleid georiénteerde wereld komen we dergelijke parallellen
regelmatig tegen. In een paper over de strategische implicaties van Al schrijft
Michael Horowitz bijvoorbeeld dat zij geen geisoleerde technologie is, maar lijkt
op breed toepasbare technologieén als elektriciteit en de verbrandingsmotor.>2
Die breedte van mogelijke toepassingen beaamt ook het European Political
Strategy Center van de Europese Commissie: “Het is moeilijk om een segment
van de samenleving voor te stellen dat in de komende jaren niet door Al getrans-
formeerd zal worden.”>*

Lynch, 4 mei 2017.

Goode, 19 januari 2018; Morozov 2013: 1.
Horowitz etal. 2018.

European Political Strategy Centre 2018.
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De Nederlandse overheid onderscheidtal langer technologieén met een brede
toepassing en spreekt in dit verband van ‘sleuteltechnologieén’.?*® Bij de lance-
ring van de Nederlandse Al-strategie stelde een van de participanten echter dat
Al “meer is dan een sleuteltechnologie” en beter begrepen kan worden als een
“basistechnologie, vergelijkbaar met elektriciteit en de verbrandingsmotor”.>»

In veel uitingen en documenten wordt dus gehint op overeenkomsten met
eerdere technologieén, maar die vergelijking wordt vrijwel nergens nader
uitgewerkt. Die opdracht nemen we daarom in dit hoofdstuk ter hand. Daartoe
bekijken we welke implicaties de vergelijking van A1 met technologieén

als elektriciteit heeft. We bespreken de literatuur over verschillende typen
technologieén, in het bijzonder het idee van general purpose technologies, en
munten de term ‘systeemtechnologie’. Uit de historische ontwikkeling van
systeemtechnologieén leiden we een aantal algemene patronen af over de
maatschappelijke inbedding ervan. We onderscheiden vijf specifieke opgaven
die deel uitmaken van ditinbeddingsproces. In deel 2 van dit rapport passen we
deze opgaven van maatschappelijke inbedding stuk voor stuk toe op AI

De typering van technologieén

Er wordtal lang onderzoek gedaan naar hoe verschillende typen techno-
logieén brede invloed hebben op de economie en samenleving. Een vroege
notie daarvan is te vinden in hetidee van Kondratieff-golven en vooral bij
Joseph Schumpeter, die op datidee voortborduurde. Schumpeter constateerde
dat perioden van hogere economische groei zich afwisselden met perioden
van lagere groei en schreef dat toe aan het effect van nieuwe technologieén.
Periodiek verhogen sets van verschillende nieuwe technologieén de groei,
waarvan het effect na verloop van tijd weer terugloopt. Die dynamiek was
volgens hem inherent aan de kapitalistische markt: “het essentiéle punt om

te begrijpen wanneer we het over het kapitalisme hebben, is dat we met een
evolutionair proces te maken hebben”, (...) “industriéle mutatie”, (...) dat de
economische structuur continu van binnenuit revolutionair verandert, zonder
te stoppen de oude structuur vernietigt en een nieuwe maakt.”»° Dit is zijn
beroemde idee van ‘creatieve destructie’.

In zijn toespraak bij het in ontvangst nemen van de Nobelprijs voor de
Economie in 1971, sprak de econoom Simon Kuznets van zogenoemde ‘epochale
innovaties’ die een tijdperk van grote economische ontwikkeling aandrijven.

Het document Aanpak Sleuteltechnologieén van de Rijksoverheid (Kamerstukken112018/19,
33009, nr. 70) schaart A1 onder de categorie van ‘hightech’. De term ‘sleuteltechnologie’ is
ontwikkeld door de nationale High-Level Group.

Tijdens de presentatie van het Strategisch Actieplan voor A1 op 8 oktober 2019.

Citaat van Joseph Schumpeterin Juma 2016: 17.
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Deinnovatiewetenschappers Carlota Perez en Chris Freeman hebben het over
een vergelijkbaar fenomeen, dat zij ‘nieuwe technologiesystemen’ en ‘technolo-
gische revoluties’ noemen.*' Deze vormen een krachtig en zeer zichtbaar cluster
van nieuwe en dynamische technologieén, producten en industrieén die in de
hele economie tot grootscheepse verandering leiden en op lange termijn tot eco-
nomische groei. Sinds de Industriéle Revolutie onderscheidt Carlota Perez vijf
van dat soort clusters, waaronder de tijd van stoom en spoorwegen, van staal

en elektriciteit, van olie, auto’s en massaproductie, en de tijd van informatie- en
telecommunicatie. Elke technologische revolutie brengt volgens haar een eigen
‘techno-economisch paradigma’ met zich mee, een manier van denken en

doen, waardoor de technologie zich verweeft met de hele samenleving.?s* Een
relevante aanvulling op ditidee komt van Alessandro Nuvolari, die benadrukt
dat grote effecten niet zozeer komen van individuele technologieén, maar
eerder van blokken van radicale innovatie die tezamen de revolutie uitmaken.*3
Innovatie bestaat volgens sommige onderzoekers dan ook niet in de ontwik-
keling van iets nieuws en groots, maar gaat over het maken van combinaties
tussen zaken die al langer bestaan.»+

General purpose technologies

Vanuit deze ideeén is Al te typeren op basis van de brede, transformerende
impactervan op de samenleving. Als we naar de technologie zelf kijken is het
concept van general purpose technologies’ (GPTs) interessant. Dit zijn technolo-
gieén die niet slechts een beperkte toepassing hebben, zoals grasmaaiers, brood-
roosters of een microscoop, maar die een generiek karakter hebben en in talloze
vormen kunnen worden toegepast voor uiteenlopende doeleinden. Daardoor
kan dit soort technologieén door de hele economie en samenleving heen grote
invloed uitoefenen. Timothy F. Bresnahan en Manuel Trajtenberg introdu-
ceerden het conceptin 1992 in een artikel.?’s Daarin benoemen zij drie criteria
voor GPTs. Ten eerste hebben GPTs een hoge mate van alomtegenwoordigheid
(pervasiveness) en verspreiden ze zich over veel sectoren, productieprocessen
en producten. Ten tweede hebben ze een groot potentieel voor technische
verbetering (technical improvements), waardoor kosten blijven dalen en de
efficiéntie van de technologie stijgt. Ten slotte leiden GPTs tot allerlei comple-
mentaire innovaties (innovational complementarities), waardoor de bredere
productiviteit in de economie toeneemt.

Freeman en Lou¢a 2001: 144.

Perez 2003: 8-11. Ook de Belgische econoom Luc Soete is actief in dit veld.
Nuvolari 2016.

Brynjolfsson en McAfee 2014: 78.

Bresnahan en Trajtenberg 1995.
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Inmiddels heeft zich een uitgebreide literatuur opgebouwd over het concept van
GPTs. Dat betekent echter niet dat overal dezelfde definitie wordt gehanteerd°
of dat de term op dezelfde manier wordt toegepast. Sommige auteurs gaan uit
van slechts enkele historische GPTs, terwijl anderen een lange lijst ontwikkelen
door ver terug te gaan in de tijd, waarbij ze ook de domestificatie van dieren en
de bewerking van brons als vroege voorbeelden beschouwen. Eén auteur komt
tot 28 technologieén die in de literatuur als GPT zijn bestempeld.>”

Een ander punt van discussie in de literatuur is dat er ook technologieén zijn
geweest met een enorme maatschappelijke invloed, maar die desondanks niet
bijzonder generiek zijn. Denk aan de drukpers of het stoomschip, twee techno-
logieén die maar voor een beperktaantal taken ingezet kunnen worden, terwijl
ze de samenleving zeer radicaal veranderd hebben. De meest gehanteerde
voorbeelden van GPTs waar de meeste overeenstemming over bestaat, zijn de
stoommachine, elektriciteit, de verbrandingsmotor en 1CT.**

Ondanks de voornoemde kanttekeningen zijn er de laatste jaren interessante
studies uitgevoerd die Al expliciet vanuit dit concept van GPTs benaderen. We
noemen er een paar. Naar aanleiding van een door het Amerikaanse National
Bureau of Economic Research (NBER) georganiseerde conferentie in 2017 ver-
scheen in 2019 de bundel The Economics of Artificial Intelligence. Het eerste deel
van de bundel is getiteld ‘A1 as a GPT’ en bevat bijdragen van gerenommeerde
onderzoekers van technologie, evenals van vooraanstaande economen. De
bundel bevatinteressante analyses waar we hier gebruik van zullen maken,
maar is in lijn met de oorspronkelijke conferentie primair gericht op de macro-
economische effecten van A1, wat niet de focus van voorliggend rapportis.

Een andere interessante studie is het proefschrift van Jade Leung aan Oxford
University getiteld: Who will govern artificial intelligence? Learning from the
history of strategic politics in emerging technologies. In deze studie onderzoekt
Leung Al naast ruimtevaarttechnologie, biotechnologie en cryptografie als vier
voorbeelden van wat ze ‘strategische GPTs’ noemt. Vanuit dat perspectief legt
zij de nadruk op de relatie tussen overheden en nieuwe technologieén en in
hetbijzonder op de rol van de wereld van defensie. Leung onderscheidt daarbij
de overheid, bedrijven en onderzoekers als actoren. Ze laat zien dat de doelen,

Gavin Wright (2000) definieert GPTs bijvoorbeeld als “diepe nieuwe ideeén of technieken die het
potentieel hebben voor significante invloed op veel sectoren van de economie”.

Zie hiertoe het Working Paper Artificiéle intelligentie als een general purpose technology —
Strategische belangen van verantwoorde inzet in historisch perspectief (Bakker en Korsten 2021) dat
Freedomlab in opdracht van de WRR heeft uitgevoerd.

Voor een kritische analyse van het verschillend gebruik van de term ‘GPT’, zie Field 2008.
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instrumenten en beperkingen van deze actoren verschillen, in bepaalde fasen
kunnen botsen en in andere fasen kunnen convergeren.

Naast deze bronnen is er ook recent onderzoek waarin A1 wordt getypeerd
vanuit een breed, historisch perspectief zonder daarbij expliciet de term GPT

te gebruiken. In polemiek met het befaamde boek The Second Machine Age van
Andrew MacAfee en Erik Brynjolfsson heeft de eerdergenoemde Carlota Perez
een negendelige serie artikelen geschreven getiteld ‘Second Machine Age or Fifth
Technological Revolution?’. Daarin onderzoekt zij op welke manier we heden-
daagse digitale technologie — waaronder A1 —met eerdere technologieén kunnen
vergelijken.>?

Deze studies, en vooral het perspectief dat daarin wordt ontwikkeld, zijn
relevant voor het theoretisch kader vanwaaruit we Al in dit rapport benaderen.
Daarnaast putten we uit concretere studies van de effecten van specifieke
technologieén. Sarah A. Seo schreef over de beroemdste toepassing van de
verbrandingsmotor, de auto. Zij laat daarbij zien hoe dit symbool van vrijheid
tegelijkertijd heeft geleid tot een enorme vergroting van de macht van de staat
en specifiek van de politie in het private leven van burgers.>+° In een breed over-
zicht van een reeks technologieén van tractoren en margarine tot elektriciteit en
GMO onderzocht Calestous Juma de dynamiek van maatschappelijk verzet tegen
nieuwe technologieén.># Naast de studie van GPTs, putten we in dit onderzoek
dus ook uit analogieén met recente technologieén als GMO en nanotechnologie,
die interessante parallellen met Al vertonen.>+

Al als GPT

Vanuit het voorgaande ligt vervolgens de vraag op tafel of A1inderdaad als een
GPT te beschouwen is. Een bevestigend antwoord daarop lijkt vrij gemakkelijk
te geven, al zitten we pas in een vroeg stadium van de wijdverbreide impact
van Al Als we kijken naar de drie eigenschappen van GPTs die Bresnahan en
Trajtenberg formuleerden, zijn die overtuigend van toepassing op Al

De eerste is alomtegenwoordigheid. Ook al komt de verspreiding van Alin de
economie en bredere samenleving pas de laatste jaren echt op gang, de tech-
nologie wordt nu al in heel diverse sectoren en producten gebruikt. Eerder in
ditdeel van het rapport (paragraaf 2.2) hebben we uiteenlopende voorbeelden

Perez 2017-2020.

Se02019.

Juma 2016.

In het rapport Betekenis van Nanotechnologieén voor de Gezondheid beschrijft de Gezondheidsraad
deze technologie bijvoorbeeld vanuit hetidee van een ‘enabling technology’, wat op een interessante
manier aansluit bij onze bespreking van GPTs.
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besproken van Alin onder andere de industrie, landbouw, publieke sector,
entertainment, financiéle instellingen en medische praktijk. Het is nu al duide-
lijk dat A1 door deze brede inzetbaarheid op weg is naar alomtegenwoordigheid
in de hele samenleving en economie.

De tweede eigenschap is het potentieel voor technische verbetering, met lagere
kosten en een hogere efficiéntie tot gevolg. Ook datis duidelijk aan te tonen voor
AL In hoofdstuk 1 beschreven we hoe rekenkracht volgens de Wet van Moore
elke twee jaar verdubbelt en hoe die verdubbeling verdere verbetering van AI-
technieken mogelijk maakt. We zagen ook hoe wetenschappelijk onderzoek tot
een proces van nieuwe en verbeterde technieken heeft geleid. Als gevolg daar-
van werden er bij de toepassing van AI de laatste jaren allerlei mijlpalen bereikt.
Uit de bespreking van de toekomst van het lab blijkt bovendien dat er nieuwe
veelbelovende technieken worden ontwikkeld die de prestaties en efficiéntie
van Al verder kunnen verbeteren.

Ten slotte leidt een GPT tot complementaire innovatie die de algemene produc-
tiviteit verhoogt. Er zijn in het geval van A1 al verschillende voorbeelden die
wijzen op hogere productiviteit, maar om dit overtuigend te kunnen aantonen
bevinden we ons simpelweg nog in een te vroeg stadium. In hun prognoses gaan
gezaghebbende onderzoeksinstituten en consultancybureaus als Accenture,
PwC, McKinsey en Deloitte desalniettemin uit van grote productiviteits-
verhogingen over het komende decennium. In figuur 3.1 zetten we de drie
kenmerkende eigenschappen van systeemtechnologieén op een rijtje.>+

Figuur 3.1 Drie eigenschappen van systeemtechnologieén

Systeemtechnologie

Alom- Complementaire
tegenwoordigheid innovatie

Technische
verbetering

Voor een uitgebreide analyse van Alals GPT, zie Bakker en Korsten 2021.
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We concluderen dat A1 de drie eigenschappen van een general purpose tech-
nology heeft. Het concept van GPTs en de rijke literatuur waarin Alals zodanig
wordt onderzocht, biedt waardevolle aanknopingspunten om te begrijpen met
wat voor technologie we te maken hebben. Toch zullen we hier niet de term
‘GPT’ gebruiken, maar kiezen we ervoor om Al te typeren als systeemtechno-
logie. In onze analyse leggen we namelijk andere accenten dan in de literatuur
over GPTs wordt gedaan.

Ten eerste kent de literatuur van GPTs, van vroege bronnen bij Kondratieff tot
aan de genoemde recente studie van het Amerikaanse NBER, een sterke focus

op de macro-economische effecten van deze technologieén. Veel onderzoekers
proberen de effecten van technologieén te kwantificeren. Dat roept discussies
op over de vraag of en hoe aangetoond kan worden dat GPTs tot een langdurig
hogere economische groei leiden. Gezien de enorme hoeveelheid variabelen
waarmee rekening gehouden moet worden, leidt dat tot complexe modellen.
Ons accent ligt elders. Wij richten de aandacht niet primair op de kwantitatieve,
maar op de kwalitatieve veranderingen die een systeemtechnologie als A1
teweegbrengt.

Ten tweede is er in de literatuur over GPTs prominent aandacht voor historische
indelingen. Zoals we gezien hebben, is er veel discussie over het aantal GPTs die
we historisch kunnen ontwaren. De ene onderzoeker telt er tientallen, Perez
onderscheidt vijf clusters, auteurs als Chandler spreken van drie Industriéle
Revoluties*#+, Schwab identificeert er vier, en Brynjolfsson en McAfee hebben
het over twee ‘machinetijdperken’. Verschillende van deze auteurs werken
bovendien met sterk schematische weergaven met precieze begin- en einddata
van bepaalde technologieén. In dit rapport onthouden wij ons van dergelijke
indelingen en daarmee onderscheiden we ons van de GPT-literatuur. Juist omdat
we ons vooral op de kwalitatieve en niet zozeer op de kwantitatieve effecten
richten, behoeven we ons niet te committeren aan een strikte indeling met vaste
begin- en eindpunten. Veeleer willen we bredere patronen in beeld brengen.
Daarvoor richten we ons primair op een beperkt aantal eerdere systeemtechno-
logieén — te weten de stoommachine, elektriciteit, de verbrandingsmotor en de
computer — en putten wij pragmatisch uit de historie voor relevante parallellen.

Bovendien legt de term ‘GPT’ de nadruk op de eigenschap dat een technologie
voor veel doelen gebruikt kan worden. Met ‘systeemtechnologie’ willen wij

dataccent verleggen naar enerzijds het systeemkarakter van bepaalde techno-
logieén en anderzijds de blik verbreden naar de systemische effecten ervan op

Freeman en Louc¢a 2001: 145.
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de samenleving. ‘Systeem’ verstaan wij dus tweeledig. Allereerst bestaat de
technologie zelf uit een systeem met verschillende componenten. Elektriciteit
functioneert in samenhang met generatoren, kabels en batterijen. Ook AT is
onderdeel van een breder technisch systeem van data en hardware. Daarnaast
doelen wij met systeemtechnologie op het effect dat een dergelijke technologie
heeft op allerlei systemen en processen in de samenleving. Dat effect brengt
een complex proces van aanpassing, oefening en onderhandeling met zich mee.
Anders geformuleerd, deze term brengt het proces van inbedding in de samen-
leving in beeld en de vooral kwalitatieve effecten die daarmee gepaard gaan.

Figuur 3.2 Al als een nieuwe systeemtechnologie
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Overeenkomsten en verschillen met eerdere systeemtechnologieén

Alis dus een systeemtechnologie en als zodanig te vergelijken met eerdere
technologieén van dat type, zoals de stoommachine, elektriciteit en de ver-
brandingsmotor (figuur 3.2). Wel kunnen we A1 daarbinnen nog nader karak-
teriseren. AT heeft namelijk bepaalde eigenschappen waardoor ze op sommige
punten beter met de ene technologie te vergelijken is dan met de andere. Terwijl
een verbrandingsmotor en een stoommachine tastbaar zijn, heeft Al netals
elektriciteit een zeker immaterieel karakter. Eigenstandig bestaat het niet, maar
slechts als onderdeel van een product of dienst. In deze zin zijn objecten als een
broodrooster, lamp of radio met elektriciteit, te vergelijken met thermostaten,
horloges en machines met Al

Een andere onderscheiding die A1 dichter bij elektriciteit dan de verbrandings-
motor plaatst, is het verschil tussen technologieén die ‘technology-radical’

en ‘use-radical’ zijn. De eerste categorie wordt primair door technische en
wetenschappelijke ontwikkelingen gedreven. De nieuwsgierigheid van onder-
zoekers drijft ontwikkeling voort, zonder dat duidelijk is hoe en waarvoor de
technologie gebruikt gaat worden. Bij de tweede categorie zijn de toepassingen
vanaf het begin duidelijk en spelen commerciéle factoren al vroeg een rol. De
ontwikkeling is hier doelgericht. Dit geldt voor de verbrandingsmotor. Al is net
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als elektriciteit lange tijd door onderzoekers voortgedreven zonder dat zij in die
fase een idee hadden van de lucratieve toepassingen die wij nu kennen.

Een andere onderscheiding is te maken tussen systeemtechnologieén waar de
overheid van meet af aan een vanzelfsprekende rol heeft en systeemtechnolo-
gieén waarvoor dit niet geldt. Sommige technologieén worden bijvoorbeeld
specifiek voor defensiedoeleinden ontwikkeld en blijven van die sector afthan-
kelijk voor verdere toepassingen en daarmee opdrachten tot ontwikkeling.
Andere technologieén zijn meer ‘civilian-first’, omdat zij vooral economische
vooruitzichten brengen. Het vermogen van overheden om de ontwikkeling
van een technologie te sturen is groter in de eerste categorie. Daartoe behoort
onder andere de ruimtevaart, terwijl de biotechnologie een voorbeeld is van de
tweede categorie. Beide zijn voorbeelden van wat Jade Leung strategische GPTs
noemt.*4s

Voor A1 geldt datin een vroege fase vooral het Amerikaanse militaire instituut
DARPA een belangrijke financier was. Desalniettemin bleef het onderzoek in
die tijd fundamenteel en maakten militaire toepassingen maar een beperkt deel
van het toepassingsbereik van de technologie uit. A1lijkt hierin dus meer op
biotechnologie dan op de ruimtevaart. Ze verschilt echter van biotechnologie
doordat bij de laatste de ontwikkelaars voor een zeer groot deel verbonden zijn
aan grote (academische) laboratoria, terwijl innovatie op het gebied van A1 op
meer decentrale wijze verloopt. Dat heeft weer consequenties voor het vermo-
gen van onderzoekers om onderling universele standaarden op te stellen.

Naast deze technische overeenkomsten en verschillen met andere systeemtech-
nologieén is het ook belangrijk om te kijken naar variatie in de maatschappelijke
context en tijdgeest waarin een technologie geplaatstis. Neem de rol van de
overheid. De stoommachine werd ontwikkeld in een laisser-faire klimaat in
Engeland, waardoor de overheid maar een zeer beperkte rol speelde. De ver-
brandingsmotor en de auto daarentegen kwamen op in tijden van Keynesiaans
overheidsbeleid met betrekking tot de economie. Terwijl overheden tegen-
woordig via standaarden en wetgeving veel invloed op de economie uitoefenen,
kwam A1 op in een tijd waarin relatief veel weerstand bestond tegen een sterk
sturende rol van de overheid in de economie. Dat is goed om te bedenken wan-
neer we willen leren van historische patronen bij andere systeemtechnologieén.

Een ander verschil in de maatschappelijke context van Al en eerdere techno-
logieén betreft de mobilisatie van verschillende partijen in de samenleving.
Deze hangt samen met de historische ontwikkeling richting meer welvaart en

Leung2019.
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democratisering, waardoor grotere groepen individuen in staat werden gesteld
hun stem te laten horen in de publieke ruimte. Terwijl in het verleden onderne-
mers en overheden veel gemakkelijker hun stempel op de samenleving konden
drukken, hebben in de huidige tijd het maatschappelijk middenveld, onderzoe-
kers, individuen en de media een veel sterkere positie. Dat betekent ook dat zij
eerder dan bij vroegere systeemtechnologieén gemobiliseerd zijn rondom Al en
zich zullen mengen in de maatschappelijke inbedding van deze technologie.

Dithangt samen met wat Trajtenberg de ‘democratization of expectations’ noemt:
ten tijde van de Industriéle Revolutie was het vermogen van fabrieksarbeiders
om voor zichzelf op te komen beperkt omdat de meesten van hen bezig waren

te voorzien in hun eerste levensbehoeften. We komen hier in paragraaf 3.5 op
terug, bij het voorbeeld van de Luddieten. In onze tijd participeren veel meer
mensen in het openbare leven en zijn de belangen van werknemers beter verte-
genwoordigd. Bovendien zullen mensen nu enerzijds minder geneigd zijn om
de kosten van technologische verandering te dragen terwijl ze anderzijds hogere
verwachtingen hebben ten aanzien van hun aandeel in de opbrengsten daarvan.>+¢

De wereld is niet alleen meer gedemocratiseerd, maar ook meer geglobaliseerd
dan in het verleden. Dat betekent dat vraagstukken rondom A1 van het begin af
aan ook meer een mondiaal karakter hebben. Daarbij gaat het zowel om de reik-
wijdte van markten, waardoor toepassingen van Al tot ver over de landsgrenzen
impact kunnen hebben, als om de aanwezigheid van allerhande internationale
kaders, zoals handelsverdragen, mensenrechten en technische standaarden,

die hetinternationale verkeer in banen leiden. Interessant genoeg is de opkomst
van eerdere systeemtechnologieén een belangrijke impuls geweest voor het
ontstaan van allerlei nieuwe internationale organisaties die standaarden ont-
wikkelen*#, en die nu ook een rol spelen bij A1. Te denken valt onder meer aan
organisaties op het terrein van de telecommunicatie en het internet, standaar-
disatieorganisaties als de 1SO en internationale organisaties van ingenieurs als
de IEEE. Ookin het verleden vond de ontwikkeling en inbedding van een tech-
nologie al deels plaats over landsgrenzen heen, maar de mate waarin dat gebeurt
neemt door verdere globalisering met de tijd toe.

Een laatste punt van verschil met de context waarin eerdere systeemtechno-
logieén opkwamen, betreft de hogere graad van organisatie en communicatie
onder wetenschappers. Terwijl die bij de stoommachine amper als groep geor-
ganiseerd waren, spelen academische organisaties, gedragscodes en standaar-
den een grote rol bij hedendaagse technologieén als A1.

Trajtenberg 2018:178.
Kaiser en Schot 2014.
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Het techno-economisch paradigma van Al

Tot slot kijken we naar Carlota Perez’ idee van het techno-economische para-
digma.>+* Dat concept houdt in dat een grote technologische verandering niet
alleen totandere producten en diensten leidt, maar ook bepaalde manieren van
denken, werken en principes van organisatie met zich meebrengt. Neem de
productie in fabrieken die opkwam met de Industriéle Revolutie en de ‘vernet-
werkte’ productie die mogelijk was door elektriciteit. Of denk aan de verbran-
dingsmotor, die nietalleen auto’s bracht maar ook de lopende band. Fordisme,
Taylorisme en just-in-time-productie zijn organisatieprincipes die daarvan zijn
afgeleid. A1is nog volop in beweging en we kunnen het techno-economisch
paradigma ervan dan ook nog niet definitief karakteriseren. Wel kunnen we
vast een aantal contouren onderscheiden, die voortbouwen op eerdere vormen
van digitalisering. Daar voegen we nieuwe elementen aan toe.

We ontwaren hier drie contouren van het techno-economisch paradigma van
AL De eerste betreft veranderingen in de aard van objecten en producten. Zoals
we al bespraken aan het slot van het voorgaande hoofdstuk, is in het digitale
domein niet zozeer sprake van eindproducten, maar eerder van halffabricaten:
digitale producten zijn nooit af. In tegenstelling tot traditionele producten en
diensten die op een gegeven moment de fabriek verlaten en verkocht worden,
worden zaken in de digitale wereld continu herschreven en aangepast. Middels
updates veranderen digitaal verbonden objecten zoals computers, maar ook
auto’s, camera’s en medische hulpmiddelen continu. In Kevin Kelly’s woorden
blijft alles in een continue ‘staat van wording’.>4> Of zoals Luciano Floridi stelt,
worden ‘things’ vervangen door -ings’, verwijzend naar werkwoorden als
interact-ing, process-ing, network-ing, do-ing, be-ing.>>°

Verbonden hiermee is dat fysieke objecten die een digitaal aspect krijgen, daar-
mee hun losstaande karakter verliezen. Adam Greenfield spreektin deze zin van
porositeit als overkoepelend karakter van onze hedendaagse technologieén. De
grenzen tussen objecten, tussen gebruiker en platform, maar ook de muren van
huizen, worden als het ware poreus doordat ze onderling zijn verbonden en in
elkaar overlopen. Een veelheid aan actoren is zo betrokken en aanwezig in al die
producten. Deze veranderingen in de aard van fysieke objecten brengt allerlei
vraagstukken mee over veiligheid, privacy en verantwoordelijkheid.

Een tweede element van het technische paradigma van A1is — paradoxaal
genoeg — dat terwijl objecten verbonden en individuen transparanter worden,
juist veel van de technologie onzichtbaar wordt. Op een bijeenkomst in Davos in

Perez 2003.
Kelly 2017:9-27.
Floridi 2014: 183.
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2015 voorspelde Eric Schmidt dat het internet zou verdwijnen. Hij bedoelde niet
dathet ten onder zou gaan, maar verwees naar een idee afkomstig uit een invloed-
rijk artikel van Mark Weiser uit 1991 getiteld The Computer for the 21st Century.>s'
In ditartikel introduceerde Weiser het idee van ‘ubiquitous computing’, een
alomtegenwoordige architectuur van digitale technologie, en stelde: “De meest
prominente technologieén zijn die technologieén die verdwijnen. Ze weven
zichzelfin het weefsel van het dagelijks leven totdat zij er niet meer van te onder-
scheiden zijn.” Hierdoor kunnen “computers naar de achtergrond verdwijnen”.>*

Luciano Floridi maakt hetzelfde punt met een metafoor. Volgens hem leven wij
nu op de piano nobile, de centrale bovenverdieping van een Renaissancewoning
die naar buiten toe zichtbaar is. Daaronder zijn echter allemaal bedienden, in
ons geval digitale bedienden, aan het werk in de dienstkamers.>s3 Interessant
aan deze ruimtelijke metafoor is dat deze de aandacht vestigt op een verticale
structuur. Verschillende lagen zijn bovenop elkaar geplaatst die niet allemaal
zichtbaar zijn. Benjamin Bratton ziet in een verticale structuur de kern van
digitale technologie.>s* Hiervoor leefden wij volgens hem in een horizontale
wereld waarin mensen, objecten en landen naast elkaar op de wereldkaart
stonden. Digitalisering brengt daar een verticale structuur in aan, met lagen van
internetadressen, clouddiensten en datacenters die op een veelal ongemerkte
manier door al die zaken heen lopen. In de wereld van technologie wordt vaak
gesproken van een ‘stack’ (stapel), een geheel dat uit verschillende gestapelde
lagen van hardware, software, netwerk en applicaties bestaat. Het ontstaan van
die goeddeels onzichtbare gelaagdheid roept vragen op ten aanzien van machts-
relaties en afhankelijkheden.>ss Jose van Dijck wijst via een andere metafoor op
de verticale aard van digitale technologie. Zij spreekt van de boomstructuur
van platformisering en richt daarmee de aandacht op machtsconcentratie door
bijvoorbeeld verticale integratie.>s®

Een laatste element van het technische paradigma van A1 dat wij hier noemen,
bouwt voort op het technologieconcept van Floridi. Hij stelt dat het idee van
technologie als een instrument problematisch is, omdat het suggereert dat een
mens een instrument bedient en daarmee invloed uitoefent op een buitenwe-
reld. Dat maskeert dat veel van onze technologie helemaal niet op een natuur-
lijke buitenwereld ingrijpt, maar op andere technologieén. Onze aandacht

Zuboff2019:200.

Weiser 1991.

Floridi 2014: 37.

Bratton 2016.

Het A1 Now Institute doet ook uitgebreid studie naar de onzichtbare lagen van Al: van menselijke
trainers van algoritmes in andere landen totaan de materiéle benodigdheden die leiden tot
toeleveringsketens van allerlei grondstoffen. Zie bijvoorbeeld Joler en Crawford 2018.

Van Dijck 2020: 1-19.
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moetjuist uitgaan naar die ‘intertechnologische’ dynamiek. Floridi noemt
technologieén die op technologieén ingrijpen ‘tweede-ordetechnologieén’. Dat
is bijvoorbeeld de rem die ingrijpt op de banden van de auto. Daarbij staataan
hetbegin wel een mens, die in dit geval de rem indrukt.

Wat Al echter mogelijk maakt, zijn ‘derde-ordetechnologieén’. Technologieén
die andere technologieén laten ingrijpen op weer andere technologieén zonder
dat daar een mens aan te pas komt. De zelfrijdende auto zou bijvoorbeeld ook de
beslissing kunnen nemen om te remmen. Overal waar AI-systemen autonoom
tot beslissingen kunnen komen, kan de structuur van een derde-ordetechno-
logie ontstaan. Zo gaat het bijvoorbeeld al met bepaalde verkeersboetes. Een
camera maakt een foto van een auto, stelt vast dat er sprake is van een snelheids-
overtreding en zorgt ervoor dat een boete verstuurd wordt naar hetadres van

de eigenaar van de auto. Deze autonomie die technologie door algoritmes krijgt
en die uitdrukkelijk onderdeel is van de definitie van A1 die we in dit rapport
hanteren, roept onder andere vragen op over menselijke controle, verantwoor-
delijkheid en het toerekenen van handelingen met rechtsgevolgen.>”

Kernpunten - Al als systeemtechnologie

— Eris een brede literatuur die vernieuwende technologieén karakteri-
seert als ‘epochal innovations’, ‘technological revolutions’ en ‘general
purpose technologies'. Een general purpose technology (GPT) onder-
scheidt zich door alomtegenwoordigheid, een groot potentieel voor
technische verbeteringen en complementaire innovaties. Al voldoet
aan alle drie criteria.

—  We beschouwen Al in dit rapport als systeemtechnologie. In tegen-
stelling tot de literatuur over GPTs hanteren we geen rigide indeling
en leggen we de nadruk op kwalitatieve eigenschappen en op het
effect daarvan op de samenleving.

— Als systeemtechnologie is Al te vergelijken met onder andere de
stoommachine, de verbrandingsmotor en elektriciteit. In bepaalde
opzichten lijkt Al het meest op deze laatste technologie. Door de
tijd heen zijn er veranderingen opgetreden in de maatschappelijke
context waarbinnen dergelijke technologieén zich ontwikkelen.

— Al brengt een eigen techno-economisch paradigma met zich mee dat
zich onderscheidt door de continue verandering van producten en
diensten, een moeilijk zichtbare verticale ordening van apparatuur en
software en de mogelijkheid van autonoom handelende technologie.

Hage 2017.
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De inbedding van systeemtechnologieén

Met het begrip van A1als systeemtechnologie, kunnen we bekijken wat er nodig
is voor de maatschappelijke inbedding ervan. Op basis van de geschiedenis

van eerdere systeemtechnologieén identificeren we een aantal patronen in dat
proces, waar we bij de omgang met Al lering uit kunnen trekken. In deze para-
graaf bespreken we enkele algemene lessen, voordat we in de volgende paragraaf
ingaan op vijf specifieke opgaven waar een samenleving zich met een nieuwe
systeemtechnologie voor geplaatst ziet.

Een co-evolutie tussen samenleving en technologie

Om te beginnen betreft een proces van inbedding een langdurige co-evolutie
van samenleving en technologie. Zo’n proces vraagt oefening, experiment en
onderhandeling — en dat kost tijd. Dat plaatst het sterk gepolariseerde debat
rondom AI meteen in perspectief. Zo zijn er techniekoptimisten die menen dat
Al op korte termijn de maatschappij fundamenteel kan verrijken met zelfrij-
dende auto’s, geavanceerde medische diagnoses en geautomatiseerde productie.
Sceptici daarentegen beschouwen de technologie als een hype en wijzen erop
dat concreet bewijs ontbreekt dat Al nu al groot effect sorteert en dat allerlei
verwachtingen, zoals die van de introductie van de zelfrijdende auto, steeds
verder naar de toekomst verschuiven.

In beide standpunten zit een kern van waarheid. Zoals de optimisten verwach-
ten, zal Al veel nieuwe mogelijkheden creéren. Zij verkijken zich echter op het
gemak waarmee die nieuwe mogelijkheden maatschappelijk ingebed kunnen
raken. Daarvoor wijzen de sceptici terecht op problemen in de voorzienbare
toekomst, hoewel die geen algehele scepsis over de technologie rechtvaardigen.
Een systeemtechnologie vraagt om een proces van wederzijdse adaptatie van
samenleving en technologie en dat vergt tijd, zelfs in onze tijd van snelle tech-
nologische ontwikkeling en globalisering. Technologieén kunnen misschien
sneller de wereld over gaan, maar hetinbedden ervan, het zorgen dat ze werken
en dat mensen ze vertrouwen, doet een beroep op maatschappelijke processen
die niet per se sneller gaan dan in het verleden. Een dergelijk proces gaat met
horten en stoten en duurt decennia.

Onvoorspelbare ontwikkeling en effecten

Een hiermee samenhangende observatie is dat de introductie van een nieuwe
systeemtechnologie in hoge mate een onvoorspelbaar proces is. Nieuwe tech-
nologieén worden vaak voor andere dingen gebruikt dan waarvoor ze initieel
werden benut of bedoeld. Don Thde spreekt in deze zin van ‘multistabiliteit’ en
Wiebe Bijker van ‘interpretatieve flexibiliteit’.>s® Auto’s werden oorspronkelijk

Verbeek 2014: 31.
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gebruikt voor sport en medische doeleinden, omdat de ijle lucht goed was voor
de longen.?>® Thomas Edison had de grammofoon niet gemaakt voor vermaak,
maar als een apparaat voor het zakenleven, een soort dictafoon die hij een
‘talking machine’ noemde.>*°

Het niet goed kunnen voorzien hoe een technologie gebruikt gaat worden en
de daarmee samenhangende onderschatting van de effecten ervan, noemt

>

Shoshana Zuboff het ‘horseless carriage syndrome’.*** Grote technologische
revoluties brengen iets onvoorstelbaar nieuws en worden begrepen vanuit wat
mensen al wel kennen. De auto werd initieel dan ook voorgesteld als een koets
zonder paarden. Door hem als een meer efficiénte versie te zien van iets datal
bestond, onderschatten mensen destijds de gevaren van een auto en de invloed
die deze uiteindelijk op de samenleving zou gaan hebben. Dit klinkt achteraf
misschien als een naieve voorstelling van zaken, maar als we nu spreken over
‘zelfrijdende auto’s’ doen we misschien hetzelfde en bezien we een nieuwe
technologie als een verbeterslag op iets bestaands, waardoor we de werkelijke
invloed ervan nietin het vizier krijgen.

Deintroductie van de auto begin twintigste eeuw ging overigens gepaard met
nog een andere misvatting. Het idee was namelijk datauto’s zouden helpen om
de vervuiling van steden op te lossen.>*> Het vervoer met paarden zorgde voor
grote hoeveelheden mestin de stad en daardoor voor stank en de verspreiding
van ziekten. Daartegenover werd de auto gezien als een snellere en schonere
manier van vervoer. Door mest uit de stad te verwijderen, maakte de auto de
stad inderdaad schoner en leefbaarder. Wat mensen zich destijds echter onvol-
doende realiseerden, was dat de auto zelf weer andere vormen van vervuiling
en leefbaarheidsproblemen met zich mee zou brengen. Dit voorbeeld laat zien
datnieuwe technologieén vaak onbedoelde bijeffecten hebben. De introductie
van waterleidingen en riolen in huizen beoogde ziekten tegen te gaan, maar
verloste tegelijkertijd huisvrouwen van een van de meest zware taken in het
huis: het naar binnen en buiten slepen van water.>*s Een onbedoeld bijeffect van
elektrisch licht was dat het aantal sterfgevallen afnam, omdat er daarvoor veel
ongelukken gebeurden met olielampen.>°+

Verbeek 2014:71.

Gordon 2016: 186.

Zuboff 2019: 12. Zuboff beschrijft bovendien dat bedrijven soms bewust iets radicaals nieuws als iets
ouds voorstellen zodat burgers het gaan gebruiken. Denk aan de surveillancetechnologie van Google
Glass, die de vorm kreeg van een normale bril (Zuboff2019: 156).

Bakker en Korsten 2021.

Gordon 2016: 123.

Gordon 2016: 237.
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Daar komt bij dat technologische veranderingen ook tot gedragsveranderingen
kunnen leiden die een tegengesteld effect hebben dan oorspronkelijk bedoeld.
Terwijl spaarlampen ontwikkeld waren om minder energie te verbruiken,
hebben ze uiteindelijk tot hogere energieconsumptie geleid, omdat ze gebruikt
werden op plaatsen waar voorheen geen verlichting was, zoals in tuinen.2°s
Edward Tenner spreektin dit verband over het ‘rebound effect’ van techno-
logieén.?*® Terwijl nieuwe apparaten in het huis de taken van huisvrouwen
minder zwaar maakten, ging dat ook gepaard met een verhoging van standaar-
den rondom bijvoorbeeld schone kleding, waardoor juist meer huishoudelijk
werk werd gecreéerd.>*

De onvoorspelbaarheid van systeemtechnologieén zit ook in de structurele
veranderingen die ze teweegbrengen op de lange termijn en die niet te voorzien
zijn. Neem het effect dat spoorwegen hadden op de ruimtelijke ordening van de
stad, doordat werknemers niet meer op loopafstand van hun werk hoefden te
wonen. Of denk aan het effect dat de auto had op de jeugdcultuur van de jaren
zestig en de nieuwe uitgaansgelegenheden die hij mogelijk maakte, zoals de
drive-inbioscoop, het drive-throughrestaurant, het motel en wegrestaurants.2®

Al deze bronnen van onvoorspelbaarheid hebben consequenties voor het proces
vaninbedding van A1. We zullen er rekening mee moeten houden dat veel
ontwikkelingen niet te voorzien zijn. Grote terughoudendheid is vereist bij zeer
stellige toekomstscenario’s of bij het maken van lineaire extrapolaties uit het
verleden. Die houden onvoldoende rekening met de onverwachte effecten van
een nieuwe technologie.

De impact op publieke waarden

Die les ligt ook ten grondslag aan onze keuze om de vraag naar de impact van

Al op publieke waarden te beantwoorden vanuit structurele maatschappelijke
opgaven. Op welke wijze publieke waarden door een systeemtechnologie
geraakt zullen worden, valt namelijk onmogelijk bij voorbaat af te bakenen en
isbovendien vaak niet eenduidig. Dat blijkt uit bovengenoemde voorbeelden
van het effect van de auto op de leefbaarheid, van elektriciteit op de emancipatie
en van de trein op het samenleven. Juist vanwege de brede toepasbaarheid van
een systeemtechnologie is er geen uitsluitsel te geven over de publieke waarden
die in het geding zijn — potentieel gaat het over het hele palet aan waarden. Zo
zal het ook zijn met AI. A1zal invloed hebben op onder andere veiligheid en

Verbeek 2014:22.
Tenner 1997.

Gordon 2016:278.
Gordon 2016: 166.
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gezondheid, autonomie en vrijheid, burgerrechten en de rechtsstaat, rechtvaar-
digheid en inclusie, maar op manieren die we nu nog niet kunnen voorspellen.

Desalniettemin worden er momenteel veel inventarisaties gemaakt van waar-
den, principes en rechten waar Al invloed op heeft. Op die manier worden
actuele vraagstukken in kaart gebracht en datis van belang om daarop te kun-
nen acteren. Tegelijkertijd is het ook nodig om te kijken voorbij dit moment en
de manier waarop Al nu bepaalde waarden beinvloedt, juist als we die waarden
op de lange termijn willen borgen. Met onze benadering van maatschappelijke
inbedding vullen we de huidige discussie aan door de aandacht te richten op het
langdurige proces waarbij samenleving en technologie elkaar beinvloeden en in
theorie alle publieke waarden in het spel zijn.

Regels en succes zijn geen vijanden

Een laatste algemene observatie bij de inbedding van systeemtechnologieén is
dat er geen inherente spanning is tussen publieke waarden en de bijbehorende
regels enerzijds en het economische succes van de technologie anderzijds. Dat
is een veelgehoorde mythe in de context van A1 die in het volgende hoofdstuk
specifieker aan de orde komt. Een blik op historische technologische revoluties
leert dat de tegenstelling tussen normatieve kaders en innovaties niet terecht is.
Uiteraard kunnen regels technologische ontwikkeling remmen, door iets expli-
ciet te verbieden, zoals nucleaire technologie voor militaire doeleinden. Veel
regels en normen helpen echter om een technologie betrouwbaarder te maken.
Dat vergroot de bereidwilligheid van burgers en bedrijven om die technologie te
gaan gebruiken en stimuleert zo juist de omarming ervan.

Neem opnieuw het gebruik van de auto. Daar is over de jaren een complex stel-
sel van regels en normen voor ontwikkeld in de vorm van keurmerken (APK),
toezichthoudende instanties (Rijkswaterstaat, RDW), veiligheidseisen (gordels,
airbags, aanwezigheid van reservebanden), hulpdiensten (ANWB), verplichte
verzekeringen en natuurlijk de veelheid aan verkeersregels met het bijbeho-
rende rijexamen. Al deze normatieve kaders verhinderen het gebruik van de
auto niet, maar stimuleren hetjuist doordat ze gevaren verkleinen en zekerheid
vergroten. Zonder APK, gordels, verzekering, airbags en verkeersregels was
autorijden veel riskanter en waarschijnlijk minder populair geweest. Daar komt
bij dat het proces van normering en regulering van de auto na decennia nog
steeds voortduurt.

Hetzelfde patroon doet zich voor bij de spoorwegen. De eerste treinen waren
gevaarlijk, oncomfortabel en vies. De houten stoelen waren ongemakkelijk,
hetrook er naar voedsel en tabak, en reizigers waren bij aankomst doortrokken
van een vieze laag rook. R.L. Stevenson noemde in een essay de trein “de ark
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2

van Noach op wielen”.2%° Stap voor stap werd de treinrit door regels en normen
echter veiliger en prettiger. Een andere interessante analogie is de opkomst van
industrieel geproduceerd voedsel in de negentiende eeuw. Ook dat was aanvan-
kelijk een gevaarlijk en ongezond Wild Westen. Zonder keurmerken, toezicht-
houders en wetgeving waren burgers vaak de dupe van dubieuze praktijken.
Veel voedsel werd bijvoorbeeld aangelengd. Kalk en gips werd toegevoegd aan
melk om de gele kleur witter te maken en vervuild water in de melk leidde tot de

verspreiding van tuberculose en tyfus.?°

Al zal een vergelijkbaar patroon volgen. De technologie vindt haar weg naar

de samenleving maar de regels, normen en praktijken die A1 daarinbedden,
moeten voor een groot deel nog ontwikkeld worden. Ook hier is sprake van een
Wild Westen met allerlei risico’s, voor individuen en de samenleving als geheel.
Datis geen argument tegen het gebruik van de technologie, maar een oproep om
te werken aan een lang proces waarbij Al op verantwoorde wijze in de samen-
leving gebruikt kan worden.

Kernpunten - De inbedding van systeemtechnologieén

- Systeemtechnologieén brengen een langdurig proces van co-evolutie
tussen samenleving en technologie met zich mee en kunnen de
samenleving daarmee ingrijpend veranderen.

— De ontwikkeling van systeemtechnologieén is vaak onvoorspelbaar
en de effecten ervan zijn van tevoren niet te overzien.

—  Welke publieke waarden door een systeemtechnologie beinvloed
worden, valt niet af te bakenen. Door het generieke karakter zijn
potentieel alle publieke waarden in het geding.

— Eris geen inherente spanning tussen normen en wetten enerzijds en
de verdere ontwikkeling en toepassing van nieuwe technologieén
anderzijds.

Naast deze algemene patronen bij de inbedding van systeemtechnologieén,
onderscheiden we vijf specifieke opgaven die de hoekstenen van dit proces
vormen.

Gordon 2016: 141.
Gordon 2016: 220.
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Opgave 1: Demystificatie

Over grasmaaiers en broodroosters bestaan geen mythen. Hun doel en werking
is vrij duidelijk en ze laten daarom weinig aan de verbeelding over. Dat is anders
bij systeemtechnologieén. Juist door hun generieke karakter hebben die iets
ongrijpbaars, waardoor er gemakkelijk mythen ontstaan die weinig met de
werkelijkheid van doen hebben. Enerzijds ontstaan er allerlei onrealistisch
hoge verwachtingen over waar de nieuwe technologie allemaal toe in staat

is en hoe ze een bijna magisch antwoord vormt op allerlei maatschappelijke
vraagstukken. Anderzijds ontwikkelen zich ook veel extreme angstbeelden en
doemscenario’s over de effecten van de nieuwe technologie. De eerste categorie
mythen kan gemakkelijk leiden tot teleurstelling en de tweede tot afkeer. Beide
leiden erin ieder geval toe dat de verkeerde vragen en kwesties worden geadres-
seerd ten aanzien van de nieuwe technologie. Bij de maatschappelijke inbedding
van systeemtechnologieén is het daarom van belang om te werken aan een
realistisch beeld van wat de technologie wel en niet kan en wat voor effecten

ze heeft. De vraag die demystificatie adresseert, is daarom: waar hebben we het
over? (figuur 3.3)

Figuur 3.3 Opgave 1: Demystificatie

.-g..

Demystificatie
Waar hebben
we het over?

Verschillende maatschappelijke actoren zijn bij deze opgave betrokken. Omdat
het mede de publieke beeldvorming betreft, is het bredere publiek bjj uitstek

bij deze opgave betrokken. Bedrijven die de nieuwe technologie ontwik-

kelen, vervullen door hun marketing vaak een rol bij het creéren van te hoge
verwachtingen. Concurrerende bedrijven met andere technologieén of in meer
traditionele sectoren kunnen een rol spelen bij het creéren van angst voor

de technologie. Ook partijen in het maatschappelijk middenveld kunnen de
mythen benadrukken, juist omdat zij gericht zijn op mogelijke risico’s. De over-
heid ten slotte heeft vaak een belang bij het gebruik van nieuwe technologieén,
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en kan daardoor bijdragen aan overhaast enthousiasme. Tegelijkertijd kan zij
de beeldvorming ook negatief beinvloeden door met haar handelen bepaalde
associaties bij een nieuwe technologie te versterken.

Hooggespannen verwachtingen

Hoe zijn de patronen van demystificatie terug te zien in de geschiedenis van
systeemtechnologieén? Kijkend naar optimisme is duidelijk dat sinds de
Industriéle Revolutie nieuwe technologieén geassocieerd worden met voor-
uitgang en beschaving. Elektriciteit bijvoorbeeld werd een “defining element
of a great cilivization” en inspireerde tot allerlei utopische boeken.?” Door
elektrisch licht kreeg Berlijn de bijnaam ‘stad van licht’. Elektriciteit werd niet
alleen geassocieerd met de eerdergenoemde emancipatie maar ook met schoon-
heid, flexibiliteit en de algemene verbetering van levensomstandigheden.

Het was een voorbeeld van het breder fenomeen van sciéntisme — het idee dat
wetenschappelijke vooruitgang leidt tot maatschappelijke vooruitgang — en
geloofin de maakbaarheid en zelfs perfectionering van de samenleving. Op een
manier die doet denken aan de verwachtingen rondom A1, adverteerde General
Electric (GE) in 1917 al haar elektronische apparaten als “elektrische bedienden”
die werkten “zonder te klagen”.>>

Een ander voorbeeld van hoge verwachtingen dat relevantis voor de heden-
daagse discussies over digitalisering, is hetidee dat deze nieuwe technologieén
vrede brengen. De negentiende-eeuwse ingenieur Michel Chevalier beschreef
de spoorwegen als “het belangrijkste middel voor vrede in Europa en geluk voor
de mensheid”.?3 Van de telegraaf werd verwacht dat deze “harmonie tussen
mensen en naties” zou faciliteren en door de mensheid te verenigen barriéres
van “vooroordelen en gebruik” zou doorbreken.>* Ook Henry Ford, pionier van
de auto, keek in de jaren twintig op die manier naar de moderne industrie. Het is
interessant om hem uitgebreid te citeren:

“Machinerie bereikt in de wereld wat de mens niet lukte met preken,
propaganda of het geschreven woord. Het vliegtuig en de draadloze
media kennen geen grenzen. Ze bewegen over de gestippelde lijnen
op de kaart zonder aandacht of moeite. Zij brengen de wereld bij
elkaar op een manier die geen enkel ander systeem kan. De film

met zijn universele taal, het vliegtuig met zijn snelheid, de draadloze
media met zijn aanstaande internationale programma — deze zullen

Bakker en Korsten 2021: 16.
Gordon 2016: 120.

Vander Vleuten etal. 2017: 27.
Gordon 2016:178.
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binnenkort volledig begrip in de wereld brengen. We zouden dus een
Verenigde Staten van de Wereld kunnen voorzien. Die zal uiteindelijk
zeker komen!”?7®

Erzijn altijd specifieke kanalen geweest waarlangs utopische beelden zich
verspreiden. Een eerste is natuurlijk de sciencefictionliteratuur. Welbekend

is de roman van schrijver William Gibson, Neuromancer. Hierin geeft hij een
lyrische beschouwing van een nieuwe wereld die hij als eerste met de term
‘cyberspace’ aanduidt.””® Een ander kanaal zijn grote publieke wedstrijden.
Innovatieve ondernemers gaan in de geschiedenis allerlei wedstrijden aan met
oudere technologieén die zij wilden vervangen, maar ook met elkaar. Zo streden
Edison en Westinghouse bij de uitrol van elektriciteit publiekelijk om de stan-
daarden AcC en DC. De makers van auto’s hielden races tegen elkaar. En al eerder
won bij de spoorwegen de befaamde locomotief Rocket een wedstrijd voor de
opening van de spoorlijn tussen Liverpool en Manchester en demonstreerde
daarmee voor het bredere publiek het belang van de spoorwegen.>””

Deze technologieén waren in dit vroege stadium nog erg nieuw en onduidelijk
was hoe ze gebruikt zouden worden. Dit soort publieke evenementen hielp
daarom om mensen er vertrouwd mee te maken. De wedstrijden vonden echter
vaak plaats in gecontroleerde omgevingen en de publieke rivaliteit ging gepaard
metboude uitspraken, wat allebei bijdroeg aan de opgeklopte verwachtingen
van wat de technologie in de praktijk zou kunnen. Een recent voorbeeld van de
rol van publieke rivaliteiten rondom een nieuwe technologie komt uit de ruim-
tevaart, waar grote ondernemers als Elon Musk, Jeff Bezos en Richard Branson
met elkaar wedijveren bij raketlanceringen en elkaars technologie publiekelijk
bespotten.”?

Weer een ander kanaal voor utopische verwachtingen zijn publieke tentoon-
stellingen. In Parijs in 1881 en bij het Crystal Palace in Londen in 1882 toonde
Edison op grootse wijze de mogelijkheid van elektriciteit aan het brede publiek,
wat werd gevolgd door lovende recensies in de kranten.?”° Dergelijke publieke
tentoonstellingen waren tegelijkertijd ook focuspunten voor critici en acti-
visten die bij het Crystal Palace in Londen aandacht vroegen voor de slechte
werkcondities van arbeiders en betere veiligheid.2*°

Edgerton 2008:113-114.
Dommering 2000:487.
Freeman en Lou¢a 2001:203.
Davenport 2019.

Bakker en Korsten 2021: 11
Van der Vleuten etal. 2017: 25.
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Grote zorgen

Naast overspannen verwachtingen gaat de kennismaking met nieuwe systeem-
technologieén steevast gepaard met angstbeelden. Een terugkerend angstbeeld
betreft het effect op werk. Bij breed toepasbare technologieén doemt vaak het
beeld op dat de techniek de mens zal vervangen, metals gevolg dat de inkom-
sten van verschillende beroepsbeoefenaren wegvallen. In het verlengde hiervan
ligt het beeld van het menselijk instrument dat zich tegen zijn schepper keert
door diens inkomsten te ondermijnen. Dat idee komen we bij uitstek tegen bij
Al maar heeft een lange geschiedenis. Jonathan Taplin laat zien hoe het internet
de inkomsten van muzikanten heeft ondermijnd.** Die sector heeft echter een
lange geschiedenis van technologische ontwrichting. Al over het effect van de
platenindustrie op muzikanten zei een vakbondsleider dat nergens anders “in
het mechanische tijdperk creéert de werker het instrument dat hem vernietigt,
maar dat gebeurt wanneer een muzikant voor een opname speelt”.?$>

Een ander dystopisch beeld is dat een nieuwe systeemtechnologie gepaard zal
gaan met de teloorgang van een waardevolle manier van leven. Datargument
werd gebruikt tegen de introductie van mechanisering in de landbouw. Vanuit
datangstbeeld steunden boeren eind negentiende eeuw de Populistische
Bewegingin de vs.2%3 Arbeiders, maar ook gevestigde industrieén, zijn vaak een
bron voor dit beeld van een nieuwe technologie.

Een angstbeeld dat bjj uitstek relevantis voor het heden, betreft het artificiéle
karakter van een nieuwe technologie. Daarmee wordt de technologie afgeschil-
derd als een zonde tegen de natuur of de wil van God. Dat speelt bijvoorbeeld
rondom biotechnologie, maar ook elektrische straatverlichting werd gezien

als verzet tegen Gods ordening van licht en duisternis. Terwijl Berlijn dus
positief werd neergezetals stad van licht, werden Duitse steden in een boek van
Jules Verne afgebeeld als ‘Stahlstadt’, steden van staal die macht en destructie
symboliseren.?®* Ook een innovatie als margarine moest het ontgelden vanuit
de aantijging een kunstmatige, onnatuurlijke vorm van boter te zijn en dus iets
slechts.>%

Taplin 2017.

Juma2016:213.

Juma2016:103.

Kaiser en Schot 2014: 192.

In dat geval werd ditargument ook nog eens aangevuld met het beeld van de nieuwe technologie als
onpatriottisch. Toen kokosnootolie als grondstof werd gebruikt, werd margarine door tegenstanders
gepresenteerd als steun voor boeren in de Filipijnen en een ondermijning van Amerikaanse boeren
(Kaiseren Schot2014: 113).
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Naast angstbeelden die ontstaan op basis van die argumenten, zijn er ook
angstbeelden die op meer emotioneel vlak ontstaan, door bijvoorbeeld de macht
van woorden. Rondom biotechnologie bijvoorbeeld zijn termen ontstaan als
‘genetische vervuiling’, ‘Frankenfoods’ en ‘Frankenfish’ (voor kweekzalm).>8¢
We hebben bij de introductie van elektriciteit de rivaliteit tussen Edison en
Westinghouse reeds benoemd. Daarbij heeft Edison heel bewust gepoogd om
zijn concurrent te associéren met schrikbeelden. Hij deed experimenten met
een hond om te laten zien dat de Ac-standaard van Westinghouse, in tegenstel-
ling tot zijn DC, fataal was voor het dier. Ook voerde Edison campagne om AC te
gebruiken voor de elektrische stoel, om die standaard nog sterker met de dood
te associéren. Als gevolg daarvan verbond een tijdschrift in 1889 de woorden
‘elektro’ en ‘executie’ om het nieuwe woord ‘elektrocutie’ te maken.>*” Een
subtielere vorm waarmee angstbeelden aan een nieuwe technologie verbonden
raken, is via geruchten. Rondom veel technologieén gingen, zeker in de begin-
fase, ongefundeerde claims de ronde dat ze de gezondheid zouden schaden,
gevaarlijke of vuile ingrediénten zouden bevatten en zelfs tot steriliteit zouden
leiden.

Er zijn dus terugkerende schrikbeelden rondom de introductie van nieuwe
technologieén. Onterechte of overtrokken angsten kunnen leiden tot een alge-
hele afkeer waardoor ook de vruchten ervan niet geplukt kunnen worden. Juma
beschrijft de gelijktijdige opkomst van de mobiele telefoon en GMoO. Terwijl de
eerste technologie wereldwijd zonder veel verzet is ingevoerd, is de tweede in
de vs omarmd en in Europa geweerd. In het geval van nucleaire technologie is
de beeldvorming sterk beinvloed door de rampen van Tsjernobyl en Fukushima,
met gevolgen voor het recente beleid van veel landen.>*® Relevant in deze voor-
beelden is niet zozeer of GMO en nucleaire energie meer gebruikt zouden moe-
ten worden, maar het feit dat framing en angstbeelden in de publieke ruimte een
bepalende rol kunnen spelen bij de acceptatie van een nieuwe technologie.

Slechts voor een deel kunnen angstbeelden met argumenten geadresseerd
worden. Uitleg van bovenaf en technische oplossingen zijn echter veelal onvol-
doende gebleken om bepaalde beelden te weerleggen, zeker als die ook drijven
op de —vaak emotionele — kracht van woorden en geruchten. Als er eenmaal
publiek wantrouwen richting een technologie is ontstaan — een maatschap-
pelijke backlash -, is het heel moeilijk om dat te repareren. Vaak raken allerlei
losstaande zaken dan met elkaar geassocieerd en problemen met elkaar verward.
Daarnaast hebben angsten niet alleen betrekking op de technologie zelf, maar

Kaiser & Schot 2014: 309.
Kaiser en Schot 2014: 164-165.
Eenvoorbeeld hiervan is de ontwikkeling van beleid rondom kernenergie in Italié (Juma 2016).
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kunnen ze ook voortkomen uit de indruk dat autoriteiten bij het benut-
ten van de technologie de belangen en veiligheid van burgers onvoldoende
beschermen.>®

Voor systeemtechnologieén als A, die de samenleving veel goeds kunnen bren-
gen, is het zaak om dergelijke situaties te voorkomen. Aan de andere kantis het
zaak om behoedzaam te zijn voor de effecten van een hype rondom een nieuwe
systeemtechnologie. Deze opgave kan slechts deels door de overheid geadres-
seerd worden. Het is een zaak van de bredere publieke beeldvorming, waarbij
een krachtenveld van onderzoekers, media, scholen en ook individuele burgers
een belangrijke rol te spelen heeft. Als grote gebruiker van nieuwe technologie
kan de overheid echter wel prominentinvloed uitoefenen op dit proces.

Daarnaast kan de overheid ook directer beleid voeren ten aanzien van deze
opgave. Datkan via haar eigen communicatie en de voorbeeldrol in de wijze
waarop ze de technologie concreet benut, maar ook door partijen te steunen die
aan publieke educatie doen, zoals experts en de media. Rondom de mechanise-
ring van de landbouw richtte de Amerikaanse overheid bijvoorbeeld instituten
en groepen bij universiteiten op die de bewustwording van nieuwe technolo-
gieén in de samenleving vergrootten.>2°

Kernpunten - Opgave 1: Demystificatie

— Vanwege hun generieke karakter spreken systeemtechnologieén
tot de verbeelding. Ze gaan gepaard met zowel onrealistisch hoge
verwachtingen van vooruitgang als doembeelden.

— Algemeen optimisme over technologie, publieke competities en
evenementen kunnen leiden tot te hooggespannen verwachtingen
van een nieuwe technologie.

— Terugkerende angstbeelden bij de introductie van systeemtechnolo-
gieén gaan over het verlies van werk, de teloorgang van een manier
van leven en het tegennatuurlijke karakter van de nieuwe technologie.

— Naast argumenten spelen emoties en de kracht van woorden en
frames een grote rol bij angstbeelden over technologie.

— Zowel overtrokken verwachtingen als angstbeelden kunnen leiden
tot afkeer van een technologie. Om de kansen van een nieuwe
systeemtechnologie te kunnen benutten en tijdens het proces van
maatschappelijke inbedding de juiste vragen te kunnen stellen met
het oog op de mogelijke risico’s, is demystificatie is daarom vereist.

Gezondheidsraad 2006: 111.
Juma 2016: 134.
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Opgave 2: Contextualisering

Waar de eerste opgave speelt op het niveau van de beeldvorming, is de tweede
opgave gericht op het gebruik van een systeemtechnologie. Deze opgave gaat
over wat ervoor nodig is om datgene datin hetlab is ontwikkeld, toe te passen
in concrete maatschappelijke praktijken. Dit is een brede opgave die verschil-
lende dimensies kent. De opgave is ook complex, wat een van de belangrijkste
redenen is waarom het zo lang duurt voordat een systeemtechnologie in de
samenleving ingebed raakt. Datiets in het lab werkt, betekent nog niet dat het
ook in de praktijk functioneert. Ten aanzien van Al verschenen de laatste jaren
veel nieuwsberichten over algoritmes die betere diagnoses van verschillende
ziekten kunnen stellen dan artsen, de oordeelsvorming door rechters kunnen
verbeteren of beter kunnen vertalen dan mensen. Dat zij vooralsnog het werk
niet hebben overgenomen van artsen, rechters en tolken, heeft veel te maken
met de opgave van contextualisering. Terwijl mythen inbedding kunnen ver-
hinderen door maatschappelijk verzet of desillusie, brengt deze opgave obsta-
kels voor inbedding in beeld die te maken hebben met het niet functioneren van
de technologie in de praktijk. De leidende vraag bij deze opgave is dan ook: hoe
gaat de technologie werken? (figuur 3.4)

Voor de beantwoording van die vraag gaan wij uit van een ecosysteembenade-
ring. De opgave van contextualisering behelst dat een technologie ingebed moet
worden in verschillende contexten of ecosystemen om uiteindelijk functioneel
te kunnen zijn. Wij onderscheiden twee type ecosystemen: een technologisch
en een sociaal ecosysteem.

Figuur 3.4 Opgave 2: Contextualisering
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Het technologische ecosysteem: ondersteunende technologieén

Een nieuwe systeemtechnologie, of het nu om A1 gaat of de stoommachine,
elektriciteit of de verbrandingsmotor, kan technisch gezien niet op zichzelf
functioneren. Ze functioneert altijd in een cluster of blok*®' van andere tech-
nologieén. We onderscheiden daarbij enerzijds ondersteunende en anderzijds
emergente technologieén.

De eerste betreffen aanverwante technologieén die strikt gezien niet tot de
systeemtechnologie zelf behoren, maar wel van meetaf aan nodig zijn om

die te kunnen laten werken. Om een verbrandingsmotor in een auto te laten
functioneren is bijvoorbeeld een staalindustrie vereist. Een van de factoren

die bijdroegen aan het succes van automaker Ford, was het grote netwerk van
dealers en verkooppunten voor banden, batterijen en reserveonderdelen.> Een
andere ondersteunende technologie is een op de auto aangepast wegennetwerk.
In de vs waren de Federal Road Act van 1916 en de Federal Highway Act van 1921
cruciale bouwstenen om het technische ecosysteem van de auto te realiseren.>

Zonder dergelijke ondersteunende technologieén is een systeemtechnologie
in het beste geval maar beperkt functioneel. Het wordt vanuit dit perspectief
gemakkelijker om te begrijpen dat mensen toentertijd twijfelden of de auto
wel echtin gebruik genomen zou worden. Zeker als deze vergeleken werd met
het veel wendbaardere paard, waarvoor ht niet nodig was de omgevingaan te
passen.

Hetzelfde vraagstuk speelde bij de tractor. De introductie van de tractor op het
platteland was niet simpelweg de vervanging van het ene instrument door het
andere, maar deze vroeg om een heel nieuwe infrastructuur van grondstof-
fen en toeleveranciers. De eerste tractoren waren ook niet zo betrouwbaar als
paarden. Gedurende lange tijd heerste hetidee dat het paard en de tractor naast
elkaar zouden blijven bestaan voor verschillende doeleinden. De eerste tracto-
renin de vs waren niet beter dan paarden, maar werden in het westen van het
land gebruikt voor grote stukken open prairie waarvoor onvoldoende paarden
beschikbaar waren.>*# Pas met de tijd werd duidelijk dat de tractor het paard op
het platteland zou gaan vervangen.

Alessandro Nuvolari bekritiseert de GPT-literatuur omdat die de aandacht te nauw op een enkele
technologie richt. In plaats daarvan stelt hij voor te spreken van ‘development blocks’ die in het geval
van bijvoorbeeld 1CT bestaan uit halfgeleiders, computers, software en netwerkapparatuur (Nuvolari
2019:8).

Gordon 2016: 154.

Bakker en Korsten 2021: 17.

Juma2016:125.
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Het technologische ecosysteem: emergente technologieén

Naast ondersteunende technologieén bestaat het cluster of technologische
ecosysteem van een systeemtechnologie ook uit wat wij emergente technolo-
gieén noemen. Dat zijn technologieén die, anders dan ondersteunende techno-
logieén, onafhankelijk worden ontwikkeld, maar na verloop van tijd met elkaar
verbonden worden en een gezamenlijk cluster gaan vormen. Een ontwikkeling
van buiten kan op deze manier een grote, niet voorziene impuls geven aan een
systeemtechnologie. Neem het voorbeeld van elektriciteit. De implementatie
van deze technologie in de huishoudens verliep aanvankelijk moeizaam, mede
omdat er voor het creéren van licht simpeler manieren bestonden, zoals kaarsen
en gaslampen. Doordat de ontwikkeling van huishoudelijke apparatuur, zoals
het strijkijzer, en later ook allerlei elektronica nieuwe toepassingen van elektri-
citeit mogelijk maakte, kreeg het gebruik ervan echter een grote impuls.

De barcode is ook een innovatie die pas na contextuele aanpassingen goed ging
werken. De eerste barcodescan vond plaats in het midden van de jaren zeventig.
Het duurde echter dertig jaar voordat organisaties in de gehele productieketen
de complementaire technologische, organisatorische en procesveranderingen
hadden toegepast en het gebruik van de barcode gangbaar werd.>

Een recenter voorbeeld is de opkomst van e-commerce. Over die consumenten-
toepassing bestaan al hoge verwachtingen sinds de uitrol van het internet. Het
bedrijf Amazon isin 1994 opgericht en was in de jaren negentig een van de
gehypte bedrijven in de ‘dotcombubbel’ vanuit de belofte dat mensen via het
internet hun aankopen zouden gaan doen. Ook na de crash van 2000 heeft het
bedrijfnogjarenlangin e-commerce geinvesteerd zonder eraan te verdienen.
Het heeft meer dan twee decennia geduurd voordat het online boodschappen
doen een vlucht nam. Complementaire innovaties, zoals een veilige en gemak-
kelijke manier van onlinebetalingen en een betere logistieke infrastructuur
zoalsregionale sorteercentra, lagen hieraan ten grondslag. Hetzelfde geldt voor
transportdiensten als Uber, SnappCar en Greenwheels. Hetidee van het online
regelen van taxiritten en carpoolen bestaat al decennia, maar ook deze diensten
nemen de laatste jaren pas een vlucht. Dat heeft te maken met de opkomst van
technologieén zoals GPs in mobiele telefoons, waardoor de dienst lokaal aan-
geboden kan worden.

Door de noodzakelijke ontwikkeling van een heel technisch ecosysteem
van ondersteunende en emergente technologieén duurt het lang voordat een
nieuwe systeemtechnologie ook daadwerkelijk optimaal gaat functioneren.
Het traject ervan wordt daardoor ook onvoorspelbaar: de technologie zelf

Pethokoukis, 25 november 2019.
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maakt verbeteringen door, er vinden complementaire innovaties plaats, prijzen
dalen*° en nieuwe systemen en toepassingen worden ontwikkeld. Zelfs als een
systeemtechnologie in eerste instantie geen voet aan de grond lijkt te krijgen,
kunnen dergelijke veranderingen onder de radar plaatsvinden waardoor de
nieuwe technologie plotseling superieur wordt aan de oude methoden en het
gebruik ervan momentum krijgt.

Enveloping

Voor de contextualisering van Al in de technologische contextis ‘enveloping’
een relevant concept: het creéren van een omgeving waarbinnen een technolo-
gie tot haar recht komt. De eerder aangehaalde Luciano Floridi, die het concept
populariseerde in het kader van A1, bestrijdt het idee dat technologie een
instrumentis. Dat suggereert namelijk een heel oud model van een menselijke
gebruiker die door middel van een technologie een effect heeft op een natuur-
lijke omgeving. Dat model past op een speer, een bijl of een paraplu, maar veel
technologieén werken niet als een instrument in op een natuurlijke omgeving
(respectievelijk de prooi, de boom of het zonlicht). Zij werken in op andere
technologieén. Dat gold al voor de hamer (met de spijker), maar bij uitstek voor
alle technologie sinds de Industriéle Revolutie. Een auto kan niet goed in de
natuur rijden, maar wel als de omgeving wordt aangepast met een verharde weg.
Dat proces waarbij wij de omgeving van een technologie aanpassen om die beter
te laten functioneren, heet enveloping.*” Het inzicht dat wij hiervan meenemen,
is dat het gebruik van een technologie niet alleen gestimuleerd wordt door ver-
betering van die technologie zelf, maar ook door aanpassing van de omgeving.

Enveloping roept de vraag op wie zich waaraan aanpast: de technologie aan de
mens of de mens aan de technologie. Alhoewel dit laatste verzet oproept, is
hetbelangrijk om ons te realiseren hoe gangbaar dat is. We hoeven alleen een
blik op de straat te werpen om te zien hoe wij onze omgeving met geasfalteerde
wegen, parkeerplaatsen, verkeersborden en verkeersregels in hoge mate aan

de auto hebben aangepast. Dergelijke dynamieken zullen we bij A1 veelvuldig
tegenkomen.

Het sociale ecosysteem: macro-economische context

Naast het technologische ecosysteem gaat contextualisering ook over inpassing
in het sociale ecosysteem. Een eerste onderdeel daarvan is de macro-economi-
sche context. Een nieuwe technologie heeft namelijk een eigen logica die vanuit

Prijsdalingen zijn ook van groot belang om het gebruik van een technologie in de praktijk te laten
werken. Een studie laat bijvoorbeeld zien hoe, vergeleken met het begin van de negentiende eeuw,
de prijs van licht met een factor vierhonderd is gedaald (Agrawal etal. 2018: 11).

Floridi 2014: 144.
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zichzelf niet meteen aansluit op bestaande processen in organisaties. Dat gaat
niet over één nachtijs. Organisaties hebben vaste manieren van werken en dat
maakt het moeilijk om nieuwe benaderingen uit te proberen.

Voor organisaties in gevestigde industrieén geldt dan ook vaak “de vloek van
kennis”.>?® Het simpelweg aanschaffen van nieuwe machines of zelfs het opzet-
ten van een afdeling ervoor, zoals een 1T-afdeling of een Al-afdeling, is niet
afdoende. Hedendaagse organisaties hebben immers ook geen elektriciteits-
afdelingen meer. Die gevestigde systeemtechnologie is namelijk door het hele
proces van organisaties heen ingepast. Dat heeft enige tijd gekost. Fabrieken
moesten bijvoorbeeld reorganiseren voor de aanleg van elektriciteitskabels.>?
Ook de opkomst van de telefoon en de typemachine droegen uiteindelijk bij
aan de mechanisering en bureaucratisering van het kantoor, en daarmee aan
het groeien van organisaties, maar het kostte tijd om die transformatie door te
voeren.’°°

Naast tijd kost het vaak ook veel kapitaal om erachter te komen hoe zo’n
transformatie moet gebeuren. Dit werpt licht op het fenomeen van de produc-
tiviteitsparadox bij nieuwe systeemtechnologieén. Het duurde jaren voordat
elektriciteit de economie netto productiever maakte .3 Een van de verklaringen
van de aanvankelijk achterblijvende productiviteit heeft te maken met de toele-
vering van energie. Zo werd de stoommachine in Engeland aanvankelijk alleen
toegepast op plaatsen nabij koolmijnen.3°* Om systeemtechnologieén pro-
ductief te maken is het dus van belang om aandacht te hebben voor de bredere
organisatie van processen waarbinnen deze moeten gaan werken.

Het sociale ecosysteem: gedragscontext

Het sociale ecosysteem gaat naast deze (macro-)economische context ook over
inbedding in de gedragsmatige context. Dat geldt zowel voor consumenten als
voor de gebruikers die in organisaties met de nieuwe technologie aan de slag
moeten. Die laatste groep moet vaak opgeleid en getraind worden in het gebruik
van de toepassingen die de technologie faciliteert. Hieronder valt dus het
grotere vraagstuk van aanpassingen op de arbeidsmarkt.*3 Terwijl in de labfase
fundamentele kennis van een technologie vereist is, verschuift gaandeweg de
nadruk naar toepassingskennis in verschillende domeinen. Ten tijde van de

Brynjolfssonetal. 2019:42.

Bakker 2017.

Freeman en Louc¢a 2001: 28.

Agrawal etal. 2019.

Baker en Korsten 2021: 6-7.

Zie het WRR-rapport Het Betere Werk over technologisering van werk (WRR 2020).
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inbedding van elektriciteit vroeg dit om tal van ingenieurs en uitvinders die
bedachten in wat voor contexten elektriciteit effectief gebruikt kon worden.

Mensen die een nieuwe technologie gaan gebruiken, moeten er vertrouwen

in krijgen, tot op zekere hoogte begrijpen hoe deze werkt en ze moeten ermee
willen werken. Daarvoor moeten de juiste prikkels aanwezig zijn, alsook oog
voor prikkels die inbedding juist tegenwerken. Mensen zullen een nieuwe tech-
nologie niet omarmen als ze daarmee hun eigen werk overbodig maken of hun
eigen verdienmodel ondermijnen. Denk aan de artiesten in de opnamestudio’s
voordat een nieuw verdienmodel was ontwikkeld rondom onlinestreaming-
diensten. Daarnaast zullen professionals zoals artsen, rechters of accountants
een nieuwe technologie ook niet accepteren dan wel ten volle benutten als de
technologie (nog) niet in staatis om de standaarden van de betreffende professie
invulling te geven.>o+

Ook van consumenten vraagt een nieuwe technologie vaak een gedragsver-
andering. Neem wederom het voorbeeld van de muziekopnames. Voordat die
bestonden, luisterden mensen alleen op specifieke gelegenheden bij een liveop-
treden naar muziek. Radio’s en platen maakten geheel nieuwe praktijken van
muziek luisteren in het eigen huis mogelijk, maar consumenten moesten daar
wel aan wennen.

Netals demystificatie is contextualisering een brede opgave waar de overheid
maar beperkt grip op heeft. Een groot deel van de contextualisering van een
technologie gebeurt in de vele duizenden contexten waarin mensen op de
werkvloer aan de slag gaan met een nieuwe technologie en leren wanneer deze
gaat werken. Datis een iteratief proces. Wel heeft de overheid verschillende
mogelijkheden om de brede opgave van contextualisering te faciliteren en
richting te geven.

Zo kan de overheid bijdragen aan contextualisering door te investeren in
ondersteunende en emergente technologieén. Dat deed de Amerikaanse over-
heid voor de auto door autowegen aan te leggen. Een tweede manier is om zelf
aan dat proces van experimenteren in contexten mee te doen. Als gebruiker
van een nieuwe technologie draagt de overheid bij aan de vorming van een
markt, kan zij hoge standaarden stellen en kan zij gebruikmaken van een voor-
beeldfunctie richting de private sector. De overheid kan ook bijdragen via haar
aanbestedingsbeleid, omdat zij als grote speler een markt kan stimuleren.

Van Ettekoven en Prins 2018.
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Kernpunten - Opgave 2: Contextualisering

Om een technologie te laten werken is contextualisering nodig.
Daarbij gaat het over het begrijpen en benaderen van de technologie
in bredere socio-technische ecosystemen.

Het technische ecosysteem bestaat enerzijds uit ondersteunende
technologieén die de werking van een systeemtechnologie mogelijk
maken.

Anderzijds bestaat het uit emergente technologieén: geheel andere
technologieén die onafhankelijk opkomen, maar een onverwacht
sterke impuls aan een technologie kunnen geven.

Een relevant proces bij de contextualisering van systeemtechno-
logieén is 'enveloping’: het aanpassing van de omgeving aan een
technologie.

Het sociale ecosysteem bestaat ten eerste uit de macro-economische
context en betreft complexe vraagstukken over productiviteit en de
organisatie van werkprocessen.

Daarnaast betreft het de gedragsmatige context, met de prikkels,
praktijken, standaarden en overtuigingen van mensen die met de
technologie te maken hebben.

Opgave 3: Engagement

De eerste opgave speelt op het niveau van de beeldvorming en de tweede op
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datvan het gebruik. De derde opgave, engagement, bevindt zich op het niveau

van de maatschappelijke omgeving. De opgave gaat over de mensen die door

de systeemtechnologie geraakt worden en de partijen die er om die reden bij

betrokken (moeten) zijn (figuur 3.5). Naast techneuten gaat het dan ook om
burgers en het maatschappelijk middenveld.

Figuur 3.5 Opgave 3: Engagement

&0,

Engagement

Wie moeten er
betrokken zijn?
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Waarden, belangen en idealen

Zoals gezegd, hangen de opgaven sterk met elkaar samen. Bij de vorige opgave
kwamen we de menselijke omgeving al tegen bij het sociale ecosysteem. De
centrale vraag daar was hoe de technologie te laten werken. De opgave van enga-
gement gaat daarentegen over de betrokkenheid van mensen bij de vormgeving
en inzet van die technologie. Datis van belang omdat zij met hun waarden,
belangen en idealen bijdragen aan de inbedding van een nieuwe systeemtech-
nologie. Uiteraard kan rekening houden met de belangen van mensen ook
bijdragen aan de functionaliteit van een technologie, maar het uitgangspunt van
deze opgave is dat het voor de maatschappelijke inbedding op de langere termijn
inherent van belangis dat verschillende groepen mensen betrokken zijn bij dit
proces. Zo wordt technologie ‘gehumaniseerd’ of ‘gedemocratiseerd’.

Aandachtvoor deze opgave is in het bijzonder van belang gebleken in de fase
waarin een technologie het lab verlaat, omdat nog verkend moet worden

onder welke voorwaarden deze technologie aan de samenleving bijdraagt.
Hetbetrekken van het maatschappelijk middenveld is bovendien cruciaal
omdat elke technologie verbonden is met machtsverhoudingen. Het zijn veelal
sterke partijen als grote bedrijven en overheden die een nieuwe technologie
als eerste gebruiken. Zo helpt een nieuwe technologie in eerste instantie vaak
om bestaande machtsverhoudingen te versterken. Engagement is nodig zodat
ook andere partijen uit de samenleving een stem krijgen bij de wijze waarop de
nieuwe technologie ingezet wordt.

Een spectrum van betrokkenheid

Engagement kan verschillende vormen aannemen. Aan het ene eind van het
spectrum kunnen groepen zich sterk verzetten tegen het gebruik van bepaalde
technologieén en een verbod daarop nastreven. Dit verzet kan zelfs gepaard
gaan met geweld. Aan hetandere eind van het spectrum kan engagement een
vorm van meedenken zijn, waarbij partijen hun expertise, waarden en verlan-
gen inbrengen om de technologie anders te gebruiken. Op die manier kunnen
belanghebbenden direct een ander gebruik ontwikkelen.

Ze kunnen dat ook op indirecte wijze doen door overheden op te roepen tot
regulering, de vierde opgave die wij hierna zullen behandelen (paragraaf 3.6).
Hieris van belang dat geéngageerde partijen uit de samenleving, door zich te
mobiliseren, technologie kunnen helpen reguleren. Ook daarvoor is betrok-
kenheid juistin een vroege fase van een technologie van belang. Onzekerheid
over de ontwikkeling ervan maakt het namelijk moeilijk voor overheden om te
weten hoe zij de technologie kunnen reguleren. Partijen uit het maatschappelijk
middenveld vervullen dan een belangrijke signalerende en delibererende func-
tie voor de politiek en overheid. De hoofdvraag bij deze opgave is kortom: wie
moeten er betrokken zijn?



305
306
307
308

Rapport 153

Winnaars en verliezers

Individuele mensen of belangengroepen raken om verschillende redenen
geéngageerd bij de inbedding van een systeemtechnologie in de samenleving.
Vaak hebben die redenen te maken met winnaars en verliezers. Nieuwe tech-
nologieén brengen immers voordelen voor de samenleving, maar creéren naast
winnaars ook altijd verliezers. Toen Schumpeter over creatieve destructie sprak,
zag hij ook de ellende die nieuwe technologie veroorzaakte en visualiseerde hij
grote delen van de samenleving die verpletterd werden onder ‘de wielen van
innovatie’3°s Naast bedreiging van banen gaat het proces van innovatie en expe-
rimenteren vaak samen met ongevallen en zelfs roekeloos en gevaarlijk gedrag.
We noemden eerder de praktijken rondom de massaproductie van melk en de
introductie van margarine. Vaak gebruikten producenten allerlei chemicalién
voor kleur en houdbaarheid die schadelijk waren voor de gezondheid van bur-
gers.3>°° Regelmatig benadelen technologieén ook specifieke categorieén binnen
het maatschappelijk middenveld, zoals consumenten of werknemers. Veelal zijn
dit partijen met een zwakkere of afhankelijke positie, omdat sterke partijen de
technologie als eerste voor hun doelen weten in te zetten dan wel hun expertise
en positie als first mover in hun voordeel laten werken. Zo vergroten nieuwe
systeemtechnologieén initieel bestaande machtsongelijkheden.

De stoommachine ging gepaard met angst voor de marginalisering van de
arbeidersklasse. Bij de opkomst van de spoorwegen waren rijkere passagiers
bezorgd over het contact metarmeren in de trein, waardoor het systeem van
meerdere klassencoupés ontstond.>*” Elektriciteit in de vorm van straatverlich-
ting werd gezien als een vergroting van de macht van de overheid ten opzichte
van burgers. Bij de auto speelden klassenverschillen eveneens een rol: de auto
werd gezien als een instrument van de welvarende witte elite die gaandeweg
andere burgers van de straat verjoeg.:°®

Als gevolg van deze verhoudingen raakten groepen burgers met de nieuwe
technologie geéngageerd. Een van de vormen die dat engagement kon aan-
nemen was protest, waar in extreme gevallen ook geweld bij werd gebruikt.

In dejaren tien van de negentiende eeuw kwamen in Engeland fabriekswerkers,
de Luddieten, in opstand tegen de mechanisering van de arbeid en zij vernielden
machines. Tijdens de Plug Riots in 1842 staakte een half miljoen arbeiders,

die ook stoommachines onklaar maakten. Dit was een van de weinige instru-
menten die arbeiders hadden, omdat de Britse overheid in die tijd erg weinig

Schubert 2013.

Juma 2016: 97.

Vander Vleuten etal. 2017:47.
Bakker en Korsten 2021: 30.
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deed om arbeiders te beschermen 3° De term ‘Luddiet’ wordt tegenwoordig
vaak gebruikt voor mensen die de futiele poging doen om technologische
vooruitgang tegen te gaan. Zo simpel is het echter niet. Met hun rellen wisten de
Luddieten de mechanisering van de textielindustrie wel degelijk af te remmen
en creéerden zij solidariteit tussen arbeiders, wat later de basis zou vormen voor
de vakbonden 3 Het doel was dus niet zonder meer om een nieuwe technologie
af te wijzen, maar veeleer om op te komen voor de positie van werknemers.

Ook de introductie van de auto ging gepaard met protest door benadeelde zwak-
kere partijen. Daarbij ging het om de gevaren die duidelijk werden nadat de
eerste dodelijke ongelukken hadden plaatsgevonden, maar vooral ook de ‘strijd
om de straat’. Marktkooplui, paarden en voetgangers werden namelijk gaande-
weg van de weg gedrukt. Paarden werden gezien als een bron van congestie en
omgekeerd werd geklaagd over de ruimte die autoparkeerplaatsen innamen.

In de loop van de jaren dertig slaagde de autolobby erin de bevolking ervan te
overtuigen dat de wegen vooral bedoeld waren voor auto’s. Dat gebeurde mid-
dels educatie, waarbij kinderen geleerd werd om op te passen bij het oversteken.
Naast de regels voor auto’s werd ook een hele reeks van geboden en verboden
voor fietsers en voetgangers opgesteld, zoals het strafbaar stellen van schuin
oversteken. De autolobby pleitte voor snelle banen waar alleen auto’s mochten
komen, waardoor de snelwegen ontstonden. Er was met andere woorden een
strijd over wie, onder welke voorwaarden, de legitieme gebruiker van de straatis
en wie niet.3"

Een recenter voorbeeld van protest is de anti-kernenergiebeweging. Die
gebruikte posters, krantenberichten en stickers, hield demonstraties zoals
‘die-ins’ en vormde menselijke ketens. Soms ook saboteerde ze apparatuur.:*
Ditsoort protesten heeft uiteindelijk bijgedragen aan de bredere maatschappe-
lijke en politieke discussie over kernenergie.

Roep om regels

Zoals hetvoorbeeld van de auto laat zien is, kon het engagement van het maat-
schappelijk middenveld ook de vorm aannemen van campagnes richting de
politiek om beleid of regels te maken. Halverwege de negentiende eeuw droeg
de beweging van Chartism in Engeland bij aan wetgeving die de maximale
werkuren voor jonge mensen en vrouwen reduceerde.’ In de vs voerden
vrouwenorganisaties aan het eind van de negentiende eeuw campagne voor

Bakker en Korsten 2021: 9.
Juma2016:26-27.

Van der Vleuten etal. 2017: 84-86.
Van der Vleuten etal. 2017: 135.
FreemanenLou¢a2001:172-173.
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betere werkcondities. De Woman’s Christian Temperance Union (WCTU) streed
tegen alcohol, maar ook tegen het brede gebruik van allerlei nieuwe medicijnen.
Zo droegen ze met hun campagnes bij aan wetgeving gericht op het labelen van
ingrediénten en op grenzen aan de vrije distributie van medicijnen.>** Om het
autoverkeer veiliger te maken bedacht een activistische ingenieur uit Delft in
1970 de verkeersdrempel en een paar jaar later kondigde de Nederlandse over-
heid het concept van woonerven aan, waardoor zones werden gecreéerd waar
voetgangers weer voorrang hadden op auto’s.3's

Partijen uit het maatschappelijk middenveld konden het gebruik van een
nieuwe technologie ook op directe wijze beinvloeden, dus niet via de politiek.
Dat kon door de technologie zelf in te zetten voor eigen doelen. Bellamy-clubs
in de vs organiseerden zich om technologieén te gebruiken voor utopische
gemeenschapsdoelen. Vakbonden, feministen, artsen en voedingsspecialisten
zetten zich in om de technieken en apparaten van het moderne huis gezond, vei-
lig en prettig te maken. Gebruikersgemeenschappen ontwierpen zelfs apparte-
mentenblokken met gemeenschappelijke ruimten voor koken en kinderopvang
om zo gemeenschap en gelijkheid te stimuleren. Bij de telefoon gebruikten
vrouwen en migranten ditapparaatanders dan de telefoonmaatschappijen had-
den bedoeld, wat er uiteindelijk toe leidde dat de diensten werden aangepast.>'

Rondom de massaproductie van kleding slaagde de White Label League erin om
producenten ervan te overtuigen een wit label toe te voegen als de beweging

de werkcondities had goedgekeurd 37 Op het gebied van digitalisering is het
project Claudette een mooi voorbeeld. Daarin wordt geprobeerd de positie van
consumenten te versterken door van talloze onlineplatforms de rechtmatigheid
van hun servicevoorwaarden geautomatiseerd te beoordelen en voor consu-
menten inzichtelijk te maken.>*®

Opkomen voor publieke belangen

Burgers die met nieuwe technologieén te maken kregen, raakten daar dus op
allerlei manieren bij betrokken: ze ondervonden de effecten, gaven het gebruik
richting en lieten hun stem horen. Een aantal maatschappelijke partijen speelt
in hetbijzonder een belangrijke rol. Een daarvan is de media, die we ook tegen-
kwamen bij de opgave van demystificatie. Waar het bij die laatste opgave gaat
om de rol van hetinformeren van het publiek, gaat het hier om hetaankaarten
van vraagstukken rondom publieke belangen.

Gordon 2016:221-224.

Vander Vleuten etal. 2017: 153.
Vander Vleuten etal. 2017:44-46.
Van der Vleuten etal. 2017: 50-51.
Leeuw 2020:132-133.
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Een historisch voorbeeld van dat soort mobilisatie speelt zich af rondom de
introductie van elektriciteitskabels in steden. In oktober 1889 werd John E.H.
Feeks, een werknemer van Western Union, in een gruwelijk ongeluk door die
kabels geélektrocuteerd. Zijn lichaam hing vijfenveertig minuten te roken en
vonken totdat het naar beneden gehaald kon worden. Er ontstond breed verzet
in New York en kranten vertelden verhalen van burgers die overal elektrici-
teitskabels doorknipten. De publieke opinie liet zien dat ondernemingen hun
eigen winst boven de veiligheid van de bevolking plaatsten. The New York
Times stelde dat de bevolking geen genoegen hoefde te nemen met egoistische
ondernemers en onwetende en corrupte ambtenaren. Deze oproer leidde tot een
groter onderzoek naar de macht van dominante bedrijven en zelfs tot nieuwe
modellen waarin gemeenten meer zeggenschap kregen en ook burgerparticipa-
tie belangrijker werd 3*

Een voorbeeld uit een heel ander domein is de opkomst van de koelingsindus-
trie. In plaats van met natuurlijk ijs konden goederen daardoor op artificiéle
wijze in warenhuizen gekoeld worden. Het publiek werd op een gegeven
moment sceptisch over de macht van de ‘ice trust’. Agitatie, teweeggebracht
door de kranten, leidde vervolgens tot publieke oproer, waarna het verplicht
werd om producten te labelen met de datum waarop ze in de koeling waren
gezet.3*° Daarnaast waren de deuren van koelkasten en vriezers aanvankelijk
moeilijk te openen, waardoor spelende kinderen erin vast konden komen te
zitten en verstikken. Verontwaardiging in de media hierover leidde tot de
introductie van een ander type deuren.*

Naast de media vormen wetenschappers en andere experts een tweede belang-
rijke groep van een geéngageerd maatschappelijk middenveld. Zij spelen hun
rol onder andere door in hun publicaties de bewustwording van mensen te
vergroten en problemen en misstanden aan te kaarten. Een beroemd voorbeeld
hiervan is de biologe Rachel Carson wiens boek Silent Spring uit1962 een
belangrijke impuls gafaan de ecologische beweging. Haar analyse legde de
keerzijde van industriéle productie en landbouw bloot en mobiliseerde daarmee
een beweging tegen machtige bedrijven.

Rondom de auto droeg het werk van critici als Guy Debord, Constant
Nieuwenhuys, Jane Jacobs en Lewis Mumford bij aan de bewustwording van
misstanden 32> Ook kunstenaars en schrijvers van fictie kunnen bijdragen aan

Juma 2016:165-166,172.
Juma2016: 185.

Juma2016: 186.

Vander Vleuten etal. 2017: 120-121.
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het engagement van het publiek. De eerdergenoemde Bellamy-clubs waren
geinspireerd door hetboek Utopia: Looking Backward van Edward Bellamy.
Ook beroemde schrijvers als H.G. Wells en Mark Twain vroegen in hun werk
aandacht voor de invloed van technologieén als elektriciteit.3>s In 1906 publi-
ceerde Upton Sinclair The Jungle, een boek over de verschrikkelijke condities
in de vleesindustrie in Chicago. Het leidde tot een onmiddellijke reductie van
de vleesconsumptie en de publieke onrust droeg eraan bij dat een systeem van
inspecteurs ontstond.3*+

Een nog ouder voorbeeld ten tijde van de Industriéle Revolutie was een rapport
waarin een commissie van artsen aantoonde dat de burgers van Manchester
daadwerkelijk ziek werden van de rook in de stad.>>s Het duurde echter nog lang
voordat daar wat mee gebeurde. Zoals in paragraaf 3.1aangegeven, is de mate
van organisatie, en daarmee de mate van invloed, van deze partijen in de loop
van de tijd gegroeid. Beroepsgroepen, associaties en commissies van (weten-
schappelijke) experts zijn een steeds grotere rol gaan spelen bij de inbedding
van een nieuwe technologie. Spraakmakende wetenschappelijke vakbladen zijn
een belangrijk medium hiervoor, maar ook oproepen en bijeenkomsten. In 1955
verscheen een manifest waarin de filosoof Bertrand Russell en de natuurkun-
dige Albert Einstein opriepen tot vreedzame oplossingen voor internationale
conflicten, waar de wetenschappelijke wereld aan moest bijdragen. Daarop
volgde een serie expertconferenties onder de naam ‘Pugwash Conferences on
Science and World Affairs’32¢

Nadatin 1973 de technologie voor het klonen van genen was ontwikkeld,

werd op de Asilomar Conference on Recombinant DNA in 1975 een vrijwillig
moratorium op genetische modificatie ingesteld, zodat medische instituten
ondertussen richtlijnen voor veiligheid konden ontwikkelen. Daarmee werd de
basis gelegd voor een op wetenschap gebaseerd systeem van risicoanalyse .3 Een
ander voorbeeld van de invloed van experts op technologische ontwikkeling is
de 1pcc op het gebied van klimaat, waarvan de leden vooraanstaande weten-
schappers zijn. Wetenschappers, andere experts, schrijvers en kunstenaars,
maar ook burgers en hun belangenbehartigers kunnen dus campagnes voeren
tegen het gebruik van nieuwe technologieén, maar zij dragen vooral bij aan
manieren om die technologieén verantwoorder te gebruiken en kunnen zo het
gebruik juist te stimuleren.

Freemanen Lou¢a2001:232.
Gordon 2016: 82.

Bakker en Korsten 2021: 9.

Van der Vleuten etal. 2017: 102.
Juma2016:236-237.
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Een laatste observatie is dat door hun professionele nadruk op de openbaarheid
van publicaties en kennis, wetenschappers en onderzoekers tegenover over-
heden en bedrijven kunnen komen te staan als die laatste gebaat zijn bij geheim-
houding. Het Human Genome Project was een internationale samenwerking
om het menselijke genoom publiek beschikbaar te maken. Tegelijkertijd had het
bedrijf Celera echter een project om het genoom privaat op te slaan, waardoor
hetin conflict kwam met de wetenschappelijke gemeenschap. Wetenschappers
en bedrijven botsten ook met elkaar over de vraag of delen van genen octrooi-
eerbaar waren of niet.3*®

In het veld van de cryptografie botsten wetenschappers met het beleid van
geheimhouding van zowel overheden als bedrijven. Wetgeving tegen de export
van kennis maakte hetin de jaren negentig bovendien lastig voor wetenschappers
om te weten wat zij wel en niet mochten doceren aan hun buitenlandse studen-
ten. In verzet tegen de drang van de Amerikaanse overheid om encryptiesoftware
geheim te houden, maakte de programmeur Philip Zimmerman zijn programma
openbaar (open source). Vervolgens werd hij daarvoor aangeklaagd.>»

De open source-beweging is een belangrijke groep van experts uit het
maatschappelijk middenveld op het gebied van de digitale technologie. Tal
van rechtszaken getuigen van de spanning rondom openbaarheid. Zo werd

in eigen land rondom de Mifare Classic chip, onder meer gebruiktin de ov-
chipkaart, een rechtszaak aangespannen tegen de wetenschapper Bart Jacobs
en de Radboud Universiteit. De rechter wees de eis tot een publicatieverbod
echter af33° Relevant voor ons betoog hier is de overweging van de voorzie-
ningenrechter dat “er in een democratische samenleving grote belangen zijn
gemoeid met het kunnen publiceren van de resultaten van wetenschappelijk
onderzoek en hetinformeren van de samenleving over de tekortkomingen
van een product, zodat maatregelen kunnen worden genomen tegen de risico’s
ervan.”s3' Rondom de publicatie van een paper waarin de auteurs uitlegden hoe
een gevaarlijke variant van de pokken was ontwikkeld, speelde een vergelijk-
bare spanning.33* Als werknemers van bedrijven spelen experts niet alleen een
rol bij het vraagstuk van openbaarheid, maar ook bij allerlei andere ethische
vraagstukken binnen bedrijven. Na de Tweede Wereldoorlog stelde een Duitse
ingenieursorganisatie bijvoorbeeld een eed in om niet te werken voor bedrijven
die mensenrechten schenden.ss

Huysetal. 2011: 1104-1107.
Leung2019:202.

Rechtbank Arnhem, 18 juni 2008.
Voorzieningenrechter Arnhem, 18juli 2008.
Leung 2019: 150-154.

Van der Vleuten etal. 2017: 127.
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Kernpunten - Opgave 3: Engagement

Engagement van het maatschappelijk middenveld is belangrijk om
bij het gebruik van een nieuwe technologie relevante waarden en
belangen te kunnen agenderen.

Het maatschappelijk middenveld speelt een belangrijke rol via een
breed spectrum van engagementsvormen: van verzet en protest tot
aan campagne voeren en het stimuleren van alternatief gebruik en
ontwerp.

De media en journalistiek zijn belangrijk om misstanden te agenderen
en de publieke opinie te mobiliseren.

Wetenschappers en andere experts kunnen onder andere stan-
daarden en principes van goed gebruik opstellen, een cultuur van
openheid over de technologie stimuleren en de nieuwe technologie
benutten indachtig publieke waarden.

Opgave 4: Regulering

De vierde opgave speelt op het niveau van de samenleving als geheel en betreft

de regulering van nieuwe technologie. Daarbij kan het gaan om wet- en regel-

geving, maar ook om normen en standaarden. Deze opgave gaat over de vraag
welke kaders nodig zijn (figuur 3.6). Bij deze opgave heeft de overheid, zowel
nationaal als internationaal, bij uitstek een rol te spelen. Andere spelers zijn
hierbij echter ook van belang.

Figuur 3.6 Opgave 4: Regulering

Regulering
Wat voor

kaders
zijn nodig?



160

334

Opgave Al. De nieuwe systeemtechnologie

Het Collingridge-dilemma

Het opstellen van spelregels voor zoiets groots, complex en veelzijdigs als een
systeemtechnologie gaat gepaard met uitdagingen, problemen en dilemma’s.
Welbekend in dit verband is het zogenoemde Collingridge-dilemma. Dit stelt
dathetin een vroege fase lastig is om een technologie te reguleren, omdat nog
veel onduidelijk is over de werking en effecten ervan. Bovendien wordt de
noodzaak om te reguleren in die fase nog niet zo sterk gevoeld. In een latere fase
wordt duidelijker waar en waarom regulering noodzakelijk is. De effecten van
de technologie binnen de samenleving zijn op dat moment sterker zichtbaar.
Veel beslissingen die in een eerdere fase zijn genomen, zijn dan echter nog
maar moeilijk terug te draaien. Bovendien zijn er allerlei machtsstructuren
ontstaan die niet eenvoudig en snel te veranderen zijn. In de eerste fase gaat
hetvooral om een informatie- en kennisprobleem en in de tweede fase om een
machtsprobleem.

Eenillustratie van dit dilemma betreft de architectuur van het internet, die ont-
wikkeld werd vanuit een geest van openheid en vrije markt. In de huidige tijd
wordt echter duidelijk dat destijds allerlei zaken rondom veiligheid en beveili-
ging onvoldoende geregeld zijn, wat ons nu kwetsbaar maakt voor bijvoorbeeld
digitale ontwrichting.3** Om die fouten optimaal te corrigeren zouden grote
delen van het hele internet opnieuw ingericht moeten worden. En datis een
immense, zo niet onmogelijke opgave.

Machtsconcentratie

Wanneer een nieuwe technologie dus wijdverspreid is, wat wij maatschap-
pelijke inbedding noemen, is het lastig om grote veranderingen teweeg te
brengen. De noodzaak daartoe groeit echter wel. Zoals bij de vorige opgave
duidelijk werd, komen de eerste tekenen dat verandering noodzakelijk is van
acute vraagstukken die vaak door het maatschappelijk middenveld op de agenda
worden gezet. Het gaat dan om ongelukken, misbruik, opportunistisch gebruik
en gevaarlijke praktijken. Gaandeweg wordt duidelijk dat er een structurelere
opgave van regulering nodig is om de technologie en de impact ervan op de
samenleving in goede banen te leiden. Centraal bij regulering staat dus een
verbreding van de aandacht van uitsluitend acute vraagstukken naar de structu-
relere problematiek.

Een terugkerend voorbeeld van een structureel vraagstuk dat historisch rondom
systeemtechnologieén opkomt, is machtsconcentratie. Als gevolg van de dyna-
miek en innovatie rondom een nieuwe systeemtechnologie ontstaan namelijk
enorme machtsconcentraties bij bepaalde bedrijven die monopolistische of

WRR2019.
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oligopolistische macht verkrijgen. Behalve dat zo'n machtsconcentratie tot
economische problemen leidt, krijgen deze bedrijven ook buitenproportioneel
veel macht over de samenleving en komen publieke waarden onder druk te
staan.’’s Terwijl deze grote bedrijven initieel nog worden gezien als wonderen
van innovatie en brengers van maatschappelijk goed, ontstaat gaandeweg een
negatiever beeld van deze bedrijven, omdat met de verspreiding van een tech-
nologie ook hun machtspositie groeit.

Met de komst van de spoorwegen ontstonden in de vs bijvoorbeeld grote
zakenimperia van mensen als Andrew Carnegie en Jay Gould. Hun macht

en negatieve invloed blijkt duidelijk uit de bijnaam die zij kregen: de ‘robber
barons’. Ook bij elektriciteit ontstond een immense machtsconcentratie. In
1894 fuseerde de Edison Company met Thomson-Houston tot de gigant GE.
Samen met Westinghouse domineerde het bedrijf de Amerikaanse markt. In
Europa ontstond Siemens in Berlijn en Ganz in Boedapest. Zij behoorden tot
de vroegste echte multinationals. Vlak voor de Eerste Wereldoorlog waren GE
en Westinghouse uit de vs en Siemens en AEG uit Europa de grootste bedrijven
van de wereld. Er bestond in die tijd veel angst voor dit ‘wereldkartel’. In 1903
kwam de bestuurder Rathenau van AEG met GE daadwerkelijk tot een overeen-
komst om de wereld te verdelen.33

Rond diezelfde tijd ontstond in de opkomende olie-industrie de gigant
Standard Oil van John D. Rockefeller. Even later ontstond rondom de verbran-
dingsmotor een enorme machtsconcentratie in de auto-industrie, toen zich in
Detroit - het Silicon Valley van die tijd — de zogenoemde Big Three vestigden:
General Motors, Ford en Chrysler. In de jaren twintig waren de vs en Canada
verantwoordelijk voor bijna 9o procent van de wereldwijde productie van
trucks, auto’s en tractoren.’¥ Jarenlang zou Detroit de industrie, ook buiten de
grenzen, domineren. De uitspraak “wat goed is voor General Motors is goed
voor Amerika en vice versa”, toegeschreven aan Charles Erwin Wilson, is
typerend voor de invloed die dit bedrijf op het land had. Halverwege de twin-
tigste eeuw was AT&T de gigant van de telecommunicatie en het bijbehorende
Bell Labs was wereldwijd een motor van innovatie. In de computerindustrie
ontstond het machtige 1BM. De filmklassieker 2001: A Space Odyssey verbeeldt
de gevaarlijke kant van dit bedrijf. De kwalijke computerintelligentie in die film
heet HAL, een naam die ontstaatals je de drie letters van 1BM één letter in het
alfabet naar voren haalt.

Priifer en Schottmiiller 2017.
Freeman en Lou¢a 2001: 244.
Freeman en Lou¢a 2001: 260.
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Naarmate machtsconcentratie een groter maatschappelijk vraagstuk wordyt,
zien we een historisch patroon dat machtige bedrijven campagne voeren om
het oplossen van problemen aan de markt of aan zelfregulering over te laten.
Vaak was dat ook een manier om dwingende externe regels af te houden. Robber
barons als].D. Rockefeller en J.P. Morgan presenteerden hun macht als uitkomst
van geniaal ondernemerschap en als noodzakelijk bijproduct van technische
vooruitgang.33® Shoshana Zubofflaat zien dat zij zich beriepen op wetten van

de economie en de evolutie. Wetten van de overheid waren niet nodig, omdat
de wetten van evolutie, kapitaal en vraag en aanbod dat werk reeds deden .33
Rondom veiligheid op de werkvloer betoogden eigenaren van fabrieken dat deze
de verantwoordelijkheid van werknemers zelf was.34° En de veiligheid van auto’s
zou niet de verantwoordelijkheid zijn van de producenten maar van gebruikers.

Nieuwe wet- en regelgeving

Wanneer bij een nieuwe technologie de noodzaak van regulering duidelijker
wordt, rijst de vraag in hoeverre specifieke wetgeving noodzakelijk is of
datbestaande wetgeving volstaat om ook de nieuwe gevallen te adresseren.
Wanneer specifieke regulering of wetgeving nodig werd geacht, bleek hetin
verschillende gevallen mogelijk om dat zelfs op internationaal niveau succesvol
te regelen en de kwalijke effecten en toepassingen van nieuwe technologieén
tegen te gaan. Het Genéve Protocol van 1925 is daarvan een voorbeeld. Nadat

in de Eerste Wereldoorlog chemische wapens waren gebruikt, realiseerde dit
protocol een verbod op het gebruik van chemische en biologische wapens.3+
Het Montreal Protocol on Ozone Depleting Substances uit 1987 combineerde op
succesvolle wijze restricties op het gebruik van bepaalde substanties en stimu-
leerde tegelijkertijd technologische alternatieven.’+* llustratief in dit verband
zijn ook de afspraken die landen, nu bijna vijftien jaar geleden, binnen de Raad
van Europa hebben gemaakt om onlinekinderpornografie tegen te gaan.34 De
vijfde opgave, die we hierna bespreken (paragraaf 3.6), gaat expliciet over de
internationale dimensie van maatschappelijke inbedding. In het kader van
reguleringis het belangrijk om op te merken dat de begrenzing van technologie
om gevaren middels wetgeving te mitigeren niet alleen nationaal maar ook
internationaal succesvol kan zijn.

Taplin2017: 8-9.

Zuboff2019:106-107.

Een grote brand in een kledingfabriek in New York in 1911 leidde tot opschudding en uiteindelijk
dwingende regels voor brandveiligheid. Gordon 2016:271-272.

Floridi 2014: 203.

Juma 2016:302.

Viazowel het Cybercrime-Verdrag van de Raad van Europa (door Nederland geratificeerd in 2006)
als het Verdrag van Lanzarote van de Raad van Europa (door Nederland geratificeerd in 2010) alsmede
EU-Richtlijn 2011/93/EU.
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Zoals het Collingridge-dilemma al stelt, is het heel lastig, zeker in een vroeg
stadium, om duidelijk te krijgen welke soort regels nodig zijn. Sommige regels
kunnen de voordelen van een nieuwe technologie namelijk ondermijnen.

Een voorbeeld daarvan zijn de Red Flag Acts in het Verenigd Koninkrijk in

de tweede helft van de negentiende eeuw. Die schreven onder het mom van
verkeersveiligheid voor datiemand met een rode vlag voor een mechanisch
voertuig uit moest lopen 34+ Daarmee werd de snelheid enorm beperkt en de
voordelen van het nieuwe vervoersmiddel dus ondermijnd.

Diverse en flexibele instrumenten

Een belangrijke les uit de historie van de regulering van systeemtechnologieén
is dater geen ‘silver bullets’zijn: geen enkele maatregel kan een nieuwe tech-
nologie volledig op verantwoorde wijze in de samenleving inbedden. Zoals we
bij de auto hebben gezien, gaat het hier om een jarenlang proces waarbij steeds
moet worden ingespeeld op nieuwe vraagstukken en gevaren. In 1957 werd in
Nederland voor het eerst een maximumsnelheid ingevoerd voor de bebouwde
kom. Pas in 1974 volgde die voor de snelweg, toen daar door de toename van het
aantal auto’s gevaarlijke situaties ontstonden. Gordels werden in 1975 verplicht
voor mensen op de voorbank en in 1992 ook voor passagiers achterin. Het keur-
merk van de APK werd pas in 1982 verplicht voor alle auto’s. Het proces van de
auto in en met regels inbedden is bovendien nog steeds niet af. Het is een lerend
proces dat na verloop van tijd steeds concretere vorm aanneemt.

De geschiedenis leert niet alleen dat er geen silver bullets zijn, maar ook dater
een patroon isin de mate waarin de overheid intervenieert. Veelal is er in eerste
instantie een voorkeur om prudent te beginnen met de meest flexibele instru-
menten, wordt gaandeweg kennis en ervaring opgedaan en gedurende de tijd
opgeschoven naar meer dwingende instrumenten.

Bij flexibele instrumenten kunnen we aan verschillende zaken denken. In de
eerste plaats aan wetgevingsanalogieén. Wanneer een nieuw veld ontstaat,
zoals gebeurde bij biotechnologie en nanotechnologie, wordt voor analogieén
gekeken naar regulering op andere terreinen; in het geval van nanotechnologie
was dat bijvoorbeeld de chemische industrie.’*s Andere instrumenten die
flexibiliteit bieden en worden ingezet, zijn experimenteerwetten, soft law en
zogenoemde ‘regulatory sandboxes’ waarin nieuwe businessmodellen uitgepro-
beerd kunnen worden.

Juma 2016:295.
Lee en Vaughan 2010: 193-218.
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Het informatieprobleem bij een nieuwe technologie is ook aan te pakken via
publiek-private samenwerking. Datis internationaal een steeds gangbaarder
model waar we bij de volgende opgave op terug zullen komen. Het model
wordt met name toegepast op hele technische domeinen waarbij expertise

uit de private sector van groot belang is. De International Organization for
Standardization (1SO) is een voorbeeld van een dergelijke publiek-private
samenwerking3+° Ook in biotechnologie worden allerlei zachtere governance-
instrumenten ingezet waarbij onderzoekers, overheden en bedrijven samen-
werken en de beste aanpak rondom een nieuwe technologie aftasten.3+

Toezichthouding

Regulering gaat nietalleen over wetgeving en standaarden, maar ook over het
toezicht daarop en de handhaving ervan. Ook daar geldt dat er zeker in de vroege
fasen van een nieuwe technologie dynamisch en lerend op ingespeeld moet
worden. Een specifiek vraagstuk voor het toezicht van systeemtechnologieén
volgt uit het generieke karakter van de technologie. Dat betekent dat het toe-
gepast kan worden in heel verschillende contexten die elk hun eigen regels,
waarden, principes en historie hebben. Dat maakt het lastig om in wetten en
toezichtsarrangementen alle mogelijke toepassingen centraal te behandelen.

We kijken opnieuw naar het voorbeeld van elektriciteit. Rondom een paar zaken
spelen hier universele vraagstukken, zoals het type spanning en de bekabe-
ling. Voor het overgrote deel treedt elektriciteit echter hetleven van burgers
binnen via heel verschillende producten, van fabrieken, straatverlichting en
tandenborstels tot roltrappen en computers. Verreweg de meeste regels omtrent
elektriciteit hebben dan ook betrekking op die verschillende toepassingen.

Daar komt bij dat generieke technologieén zich vaak kenmerken door hun dual
use-karakter, waarmee wordt bedoeld dat dezelfde technologie zowel voor mili-
taire als voor civiele doeleinden ingezet kan worden 3+® Beide contexten vragen
een heel ander soortregels en handhaving. Specifieke domeinkennis is daarom
altijd vereist om systeemtechnologieén ook op het niveau van de toepassing te
kunnen reguleren.

Ook de instituties en instanties die de toepasselijke spelregels handhaven, zul-
len zich moeten verhouden tot de inbedding van een systeemtechnologie. Zeker
wanneer de effecten van een nieuwe technologie op de samenleving nog niet
zijn uitgekristalliseerd, is de rol van de rechtsspraak als controlerende macht

Leung2019:17.

Leung2019:227.

Volgens een schatting is in de ruimtevaart bijvoorbeeld 95 procent van alle technologie dual use
(Leung 2019: 66).
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niet te verwaarlozen. [llustratief is een uitspraak uit 1995 van de Amerikaanse
rechter inzake cryptografie. De rechter oordeelde dat hetin strijd was met het
recht op vrije meningsuiting, en daarmee met een vitale component van de
democratie, om het verspreiden van encryptiesoftware te verbieden 3+

Ook het parlement speelt een wezenlijke rol bij het schuren en schaven aan
regels en richtlijnen. Zo kunnen parlementsleden vanuit hun controlerende
macht misstanden of vraagstukken aankaarten. Als controleur van de uit-
voerende machtkan het parlement bovendien technologie politiseren. Neem
wederom de geschiedenis van encryptie. Terwijl de Amerikaanse regering

en uitvoeringsinstanties als de NSA en de FBI de verspreiding van encryptie
zoveel mogelijk wilden tegenhouden, verdedigden leden van het Amerikaanse
Congres vaak de rechten van burgers tegenover de staat.3s° Een belangrijke
voorwaarde voor rechters en parlementen om deze controlerende functie te
vervullen is dat zij voldoende geéquipeerd zijn, met middelen en kennis, om het
gebruik van nieuwe technologieén te controleren. In de vs speelde bijvoorbeeld
het Office of Technology Assessment van 1972 tot 1995 een belangrijke rol om
het Congres hierin bij te staan. Het Rathenau Instituut speeltin ons land een
vergelijkbare rol.

Een groeiende rol voor de overheid

Hetvoorgaande illustreert dat de rol van de overheid, en daarmee van
wetgeving, democratische controle en toezicht, groter wordt naarmate een
systeemtechnologie meer in de samenleving ingebed raakt, nietin de laatste
plaats omdat ook de effecten ervan duidelijker worden. De technologie is dan
bovendien dermate ingeburgerd dat de samenleving niet gemakkelijk meer
zonder kan. Daarmee wordt de technologie (of aspecten ervan) ook meer en
meer als een publiek goed beschouwd, soms zelfs als een utiliteit. Denk aan het
openbaar vervoer, het elektriciteitsnetwerk, het wegennet en internetkabels 3>
Ook het eerdergenoemde machtsprobleem speelt een rol bij het gegeven dat de
overheid met het verstrijken van de tijd een belangrijkere rol speelt dan in het
vroege begin, waarin het vooral private ondernemingen zijn die de technologie

vormgeven.

Wat betreft de laatstgenoemde aanleiding voor een grotere rol voor de overheid,
het machtsprobleem, zien we dat overheden op verschillende manieren de his-
torische giganten van systeemtechnologieén en daarmee de voorgangers van de

Schulz en Van Hoboken 2016.

Schulz en Van Hoboken 2016.

In de eerste helft van de twintigste eeuw zijn de spoorwegen bijvoorbeeld in landen als Canada,
Duitsland, Frankrijk, Nederland, Zweden, Spanje en het Verenigd Koninkrijk genationaliseerd
(Vander Vleuten etal. 2017: 74).
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huidige Big Tech, hebben aangepakt. Zo werd de macht van de robber barons aan
de kaak gesteld tijdens het zogenoemde ‘Progressieve Tijdperk’. In de vs werd
in1890 de Sherman Actingevoerd tegen de macht van grote ‘trusts’3s* President
Theodore Roosevelt gebruikte die wet om Standard Oil van Rockefeller en
Northern Securities van Morgan op te breken.3s3

De overheid kan niet alleen hun machtaanpakken, maar ook voorwaarden stel-
len aan bedrijven om het publiek belang te dienen. Met de Rural Electrification
Administration dwong de Amerikaanse overheid elektriciteitsbedrijven om
ook de minder rendabele gebieden van het platteland van hun diensten te voor-
zien.’s* Toen AT&T een monopolie had in de Amerikaanse telecommunicatie,
moest hetaan strikte eisen voldoen, zoals het vrijgeven van octrooien.3ss

Ten slotte is het relevant om op te merken dat er significante verschillen bestaan
tussen landen in hun traditie met en perspectief op een sturende rol van de
overheid. In tegenstelling tot de vs kent Europa bij veel van deze nieuwe tech-
nologieén al van meet af aan een publieke inmenging.s° Duidelijk is in ieder
geval dat telkens als een systeemtechnologie wordt ingebed in de samenleving,
het publieke belang van die technologieén gedurende de tijd aan relevantie
toeneemt, waarmee zich een regulerende rol voor de overheid aftekent.

Kernpunten - Opgave 4: Regulering

— Hoewel het in de vroege fase van een technologie het makkelijkst
is om regels op te stellen, bestaat daartoe op dat moment vaak
onzekerheid en gebrek aan urgentie. Wanneer die urgentie later wel
gevoeld wordt, blijkt het moeilijker om regulering in te voeren en
bestaande praktijken te veranderen.

— Aanvankelijk wordt bij nieuwe systeemtechnologieén een beroep
gedaan op zelfregulering. De machtsconcentratie van een aantal
bedrijven en andere misstanden maken gaandeweg echter dwingen-
der wetgeving noodzakelijk.

— Wetgeving van een nieuwe technologie kent geen silver bullets. Het
is daarom belangrijk het brede palet van instrumenten te gebruiken.
Flexibele instrumenten als experimenteerwetten en soft law, maar

Freeman en Lou¢a 2001: 342.
Taplin 2017: 115.

Gordon 2016: 315.

Taplin 2017: 259.

Bakker en Korsten 2021.
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ook publiek-private samenwerking voor standaarden zijn belangrijk
om kennis en expertise op te doen en om te gaan met de genoemde
onzekerheden.

— Het generieke karakter van systeemtechnologieén, en daarmee
de toepassing in een variéteit aan contexten, vraagt bij toezicht en
handhaving vooral om een contextuele benadering.

— Derol en invloed van de overheid bij de inbedding van een technolo-
gie verschilt tussen landen maar wordt met de tijd overal dominanter
naarmate de technologie een prominentere rol in de samenleving
krijgt en het publiek er afhankelijker van wordt.

Opgave 5: Positionering

De laatste opgave die wij onderscheiden, is positionering; deze betreft het inter-
nationale niveau van inbedding. De eerdergenoemde opgaven kennen ook een
internationale dimensie. Zo vindt regulering vindt behalve nationaal ook plaats
vanuitinternationale organisaties. Het engagement van partijen als weten-
schappers of activisten heeft eveneens vaak een internationaal aspect. Om twee
redenen is internationale positionering ook een afzonderlijke opgave. Allereerst
gaat het bij deze opgave om andere spelers dan op het zuiver nationale niveau.
Ten tweede spelen in relatie tot het internationale toneel specifieke vraagstuk-
ken, zoals het verdienvermogen en de veiligheid van ons land. De centrale vraag
bij positionering is dan ook: hoe verhouden wij ons internationaal? (figuur 3.7)

Figuur 3.7 Opgave 5: Positionering

Positionering

Hoe verhouden
we ons
internationaal?
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Economische competitiviteit

Een van de karakteristiekste aspecten van systeemtechnologieén in de inter-
nationale contextis de vaak gehanteerde benadering van de technologie als een
race tussen landen. Het idee ontstaat dat landen die vooroplopen in de ontwik-
keling en toepassing van de technologie, allerlei voordelen hebben boven andere
landen. Die zullen op hun beurt dan weer hun best moeten doen om niet achter
te blijven in die race.

Dit frame van een race legt de nadruk op internationale competitie en kan
daarmee op gespannen voet komen te staan met normatieve vraagstukken
over de technologie. Ten tijde van de Industriéle Revolutie werd bijvoorbeeld
vanuit het Europese continent met argusogen gekeken naar de economische en
technologische ontwikkeling van Engeland. Britse stoommachines maakten
veel indruk. Er werd zelfs gesproken van ‘hetrijk van Vulcanus’, de Romeinse
god van het vuur, en ook de spoorlijnen, schoorstenen en fabrieken leidden

tot vergelijking met de architectuur van het Romeinse Rijk. Dit model was
indrukwekkend, en tegelijkertijd ook afstotend. Engeland werd materialisme
en hebzucht verweten, wat bijdroeg aan een gevoel van Anglofobie 37 Met
eenzelfde ambiguiteit werd bij latere technologieén gekeken naar Duitsland en
de vs. Hetidee ontstond zo dat technologisch leiderschap ten koste ging van
allerlei fundamentele waarden.

De geschiedenis leert dat een succesvolle ontwikkeling en toepassing van een
nieuwe systeemtechnologie bijdraagt aan de competitiviteit van een land,
omdat deze als generieke technologie verbeteringen door de gehele economie
en samenleving faciliteert. Nationale strategieén met publieke investeringen
ininfrastructuur en onderwijs kunnen daaraan bijdragen. Zo droeg een
gecodrdineerde aanpak om wetenschap en industrie met elkaar te verbinden
bij aan de economische inhaalslag van Duitsland eind negentiende eeuw. Ook
in Oost-Azié hebben in de twintigste eeuw publieke investeringen in nieuwe
technologieén bijgedragen aan de economische opkomst van landen als Japan,
Zuid-Korea, Taiwan en China.3s8

Militaire verhoudingen

Het competitieve voordeel dat systeemtechnologieén aan landen bieden, is niet
alleen economisch. Ook op militair gebied heeft leiderschap in grote nieuwe
technologieén bijgedragen aan een sterke positie in de internationale orde. De
spoorwegen faciliteerden de Pruisische overwinning op Frankrijk in 187135 en

Bakker en Korsten 2021: 9
Johnson 1982; Wade 2018; Amsde 1989; Zhang 2012.
Bousquet 20009.
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vervulden een belangrijke rol bij de kolonisatie van de wereld door Europese
landen.®°

Ookin de twintigste eeuw speelden investeringen in de ontwikkeling en toe-
passing van nieuwe technologieén een centrale rol in conflictsituaties. Tijdens
de Tweede Wereldoorlog stonden Britse en Amerikaanse codekrakers als Alan
Turing en onderzoekers naar ballistiek, die met hun werk de basis legden voor
de computer, tegenover de Duitse raketten van Werner von Braun. Toen in 1957
de Sovjet-Unie de Sputnik 1 lanceerde, was er een wijdverspreide vrees datde
vs de Koude Oorlog zou verliezen omdat het land in de technologische race het
onderspitzou delven. Een jaar later leidde de Defense Reorganization Act tot
hetinstellen van ARPA, dat later DARPA genoemd zou worden. Deze onder-
zoekstak van het Amerikaanse leger zou later verantwoordelijk zijn voor allerlei
nieuwe technologieén als GPs en het internet. Ook werd in 1958 NASA door de
National Aeronautics and Space Act opgericht, waar onder andere Werner von
Braun, die na de oorlog in Operation Paperclip naar Amerika was gehaald, aan
Amerikaanse ruimtevaartechnologie zou werken 3* In de jaren zestig maakte de
regering-Kennedy een Amerikaans mondiaal satellietsysteem tot een nationale
prioriteit. President Eisenhower steunde eveneens het technologisch leider-
schap van Amerikaanse bedrijven omwille van de geopolitieke rivaliteitin de
Koude Oorlog.:**

Pogingen tot nationalisatie

Nationale strategieén voor systeemtechnologieén hebben dus bijgedragen aan
het verdienvermogen en de geopolitieke positie van landen. Tegelijkertijd zijn
er ook grenzen aan dit beeld van een mondiale race. Het idee dat er een absolute
winnaar is, een land dat de technologie weet te monopoliseren en van daaruit
een blijvend voordeel krijgt op andere landen, is vanuit historisch oogpunt
namelijk ongefundeerd. De ontwikkeling van een systeemtechnologie blijkt
doorgaans een internationale aangelegenheid waar verschillende landen aan
hebben bijgedragen.

Aan de verbrandingsmotor bijvoorbeeld hebben de Zwitser Francois Isaac de
Rivaz, de BelgJean Joseph Etienne Lenoir, de Duitsers Nikolaus Otto, Karl
Benz, Rudolf Diesel en de Amerikanen George Brayton en George B. Selden
allemaal bijgedragen. Ook de ontwikkeling van elektriciteit was een inter-
nationale aangelegenheid 33 Voor de stoommachine gold weliswaar dat die

Diogo en Van Laak 2016.
Weinberger 2018.
Leung2019:79-83.

Bakker en Korsten 2021: 16.
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goeddeels in Engeland is ontwikkeld, maar het land wist dit niet in een blijvend
voordeel te vertalen. Ondanks een aanvankelijke achterstand bleek de motor
van Amerikaanse origine, Corliss, in de loop der tijd superieur en wist deze ook
de Engelse markt te veroveren.3*+

Rondom systeemtechnologieén bestaat bovendien een internationale oriéntatie
die sterk wordt gedreven door wetenschappelijke onderzoekers. Belangrijk
daarbij is het belang dat zij hechten aan open toegang tot kennis en bijdragen
aan internationale conferenties en vakbladen. De pogingen om systeemtechno-
logieén te ‘nationaliseren’ worden daarom veelal gedreven door overheden en
niet door de wetenschap.

Zo legden in het geval van elektriciteit de Britten, in reactie op de opkomst van
de vs en Duitsland, met behulp van de Italiaanse ingenieur Marconi, draadloze
telegrafische netwerken aan om de internationale communicatie te domineren.
Met een ‘imperiale keten’ hoopten zij deze te beheersen. Later poogde de vs
hiervoor een alternatief op te zetten en blokkeerde de Amerikaanse marine

de verkoop van geavanceerde technologie van GE. De Radio Corporation of
America was opgericht om wereldwijd radiohegemonie te verkrijgen. Zowel

de Britse als de Amerikaanse pogingen faalden en landen als Frankrijk en
Duitsland zetten hun eigen radiostations op voor nationale communicatie.3®s

Hetverleden leert niet alleen dat pogingen tot nationalisering van een nieuwe
technologie keer op keer mislukken, maar ook dat die vaak zelfs averechts wer-
ken. Door de politisering van de technologie worden andere landen namelijk
gemotiveerd om hun eigen alternatieven op te zetten. Politisering is bovendien
slecht voor de marktpositie van hetland dat dit beleid voert, omdat internati-
onale klanten huiverig worden van de politieke inmenging of omdat de meest
geavanceerde producten niet meer verkocht mogen worden. Als gevolg daarvan
kan dit beleid de marktpositie van hetleidende land juist ondermijnen.

Een voorbeeld hiervan komt uit de ruimtevaartindustrie en betreft competitie
tussen de vs en China, en is daarmee relevant voor de hedendaagse concurren-
tie tussen beide landen op het gebied van A1. Uitangst voor Chinese spionage
onthield het Amerikaanse Congres in 1989 goedkeuring voor exportlicenties
voor Amerikaanse satellieten aan boord van Chinese raketten. Een rapport uit
1998 concludeerde dat Chinese acquisities van technologie de Amerikaanse
veiligheid in gevaar hadden gebracht en dat exportcontroles op satellieten
versterkt moesten worden. In 1999 volgde de strenge Strom Thurmond Act.

Bakker en Korsten 2021: 27.
Bakker en Korsten 2021: 15.
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Ditbeleid had een negatief effect op de concurrentiepositie van de Amerikaanse
satellietindustrie. Terwijl deze in 1995 nog 9o procent van de markt voor satel-
lietcomponenten in handen had, daalde dataandeel tot 56 procentin199g9.
Buitenlandse bedrijven als het Duitse DaimlerChrysler Aerospace en Telesat
Canada verbraken de banden met Amerikaanse bedrijven om hun onbetrouw-
baarheid en zetten alternatieven op.3*¢

Een tweede interessant voorbeeld van mislukte nationalisering komt uit de
cryptografie. Ook op deze technologie poogde de Amerikaanse federale over-
heid grip op te krijgen. De NSA stelde bijvoorbeeld in de jaren tachtig voor dat
de gehele Amerikaanse industrie gebruik zou gaan maken van door de NSA
ontwikkelde algoritmes ingebed in speciale versleutelde chips. Het vermoeden
was echter dat deze niet voor veiligheid bedoeld waren, maar om de NSA toe-
gang totalle communicatie te verlenen. In 1993 kwam de regering-Clinton met
het Clipper-initiatief waarbij bedrijven encryptie moesten gebruiken waarvan
de sleutels bij de overheid zouden komen te liggen. Dat leidde tot grote kritiek.
Bedrijven klaagden dat zij nooit producten aan het buitenland zouden kunnen
verkopen die achterdeuren voor de Amerikaanse veiligheidsdiensten bevatten.
Burgerrechtengroepen bekritiseerden de surveillance die dit initiatief mogelijk
maakte en onderzoekers toonden aan dat dit systeem helemaal niet technisch
robuust was. Later kwam de regering met een hernieuwd Clipper 11-initiatief,
maar uiteindelijk faalden beide initiatieven.

Een ander instrument dat de Amerikaanse overheid gebruikte om encryptie

te domineren, waren exportcontroles. Producten met hele sterke encryptie
moesten op basis van een wet uit 1976 goedkeuring krijgen om geéxporteerd te
worden. Die goedkeuring werd echter slechts zelden verkregen. Sterke encryp-
tie mocht binnen de vs worden toegepast, maar zwakkere varianten moesten
geéxporteerd worden. Als gevolg hiervan verloren Amerikaanse bedrijven
positie op de internationale markt. Met een meer en meer globaliserende markt
en de beschikbaarheid van open source-kennis draaide de Amerikaanse overheid
rond de eeuwwisseling uiteindelijk dit beleid van exportcontroles terug.3”

Wetenschappers en andere onderzoekers die hun kennis in weerzin van

de overheid open source deelden — een strijd die de ‘Crypto Wars’ wordt
genoemd —, vormden een belangrijke tegenkracht tegen de pogingen van de
Amerikaanse overheid om cryptografie te nationaliseren. Dat gold ook voor
bedrijven. Terwijl de private sector met de overheid gelieerd kan zijn, geven
bovengenoemde voorbeelden aan dat ondernemingen de overheid ook kunnen

Leung2019:94-99.
Leung2019:195-199, 217.
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tegenwerken als ze hun positie op de internationale markt proberen te bescher-
men. Na de terroristische aanslagin San Bernardino in 2015 weigerde Apple
bijvoorbeeld in te gaan op het verzoek van de FBI om de encryptie van de iPhone
van de aanslagplegers op te heffen. Een rechtszaak volgde. Apple beargumen-
teerde daar dat het verzoek van de Amerikaanse overheid de privacy van alle
gebruikers in gevaar zou brengen. Als gevolg van deze zaak ging een reeks van
Amerikaanse technologiebedrijven als Whatsapp, Yahoo en Google over op
sterke encryptie, wat de FBI-directeur James Comey het ‘Going Dark’-probleem
noemde 3

Het belang van internationale samenwerking

Tegenover de poging om een systeemtechnologie te nationaliseren, staan
inspanningen voor open internationale samenwerking. In allerlei formele en
informele verbanden worden vanuit deze oriéntatie standaarden, richtlijnen,
codes en principes van goed gebruik opgesteld rondom systeemtechnologieén.
Een mooi historisch voorbeeld van het vaststellen van internationale techni-
sche standaarden was de bijeenkomst van de British Association in 1861 waarbij
afspraken zijn gemaakt voor de tot op heden gebruikte standaarden joule, ohm
en ampere.3* [llustratief is ook de regeling van domeinnamen, die cruciaal
was voor de mondiale standaardisatie van de adressering van computers. Het
zwaartepunt van de belangstelling hiervoor lag bij universiteiten en in eerste
instantie niet bij bedrijven en overheden.s7°

Op het gebied van biotechnologie zetten onderzoekers ook allerlei vormen van
zelfregulering op. In relatie tot biotechnologie wijst Colin Scott er bovendien
op dat het meerwaarde heeft om bij het opstellen van internationale standaar-
den, richtlijnen en andere vormen van zelfregulering informele verbanden te
benutten. Een te dominante rol van overheden bij het opstellen van standaarden
miskentzowel de expertise die elders aanwezig is als de kans om een gevoel van
‘eigenaarschap’ van regulering te realiseren.’”* Wetenschappers Wolfram Kaiser
en Johan Schot hebben laten zien dat ver voor het ontstaan van de Europese
Unie de technocratische benadering van experts en industrieassociaties al
vanaf de negentiende eeuw een kracht voor verdere Europese eenwording zou
blijken.37

Leung2019:208-209.

Bakker en Korsten 2021: 12.

Zie Olsthoorn 2015 voor een illustratief overzicht van de eerste ontwikkelingen en pioniers in
Nederland.
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Toch zijn ook nationale staten erin geslaagd om internationale verdragen

voor het gebruik van nieuwe technologieén op te stellen. Zo werd in 1975 de
Biological Weapons Convention van de Verenigde Naties van kracht, de eerste
internationale poging om een hele klasse van wapens te verbieden.’”* Op het
gebied van ruimtevaarttechnologie werden vanaf 1967 vijf internationale ver-
dragen getekend over zaken als de vreedzame exploratie van de ruimte, schade
door objecten in de ruimte en het militariseren van de maan.’+

Tegenover de focus op nationale economische en militaire macht staan dus
initiatieven voor internationale samenwerking. Belangrijk om op te merken

is datinternationale samenwerking op nieuwe technologieén ook vaak het
expliciete doel had om vrede te stimuleren. Met dat doel stelde de Italiaan Piero
Puricelliin 1921 een Europees snelwegennetwerk voor. Dat doel speelde ook een
rol bij de daadwerkelijke realisering hiervan na de Tweede Wereldoorlog.?s Ook
de oprichting van CERN na de Tweede Wereldoorlog diende ertoe om welvaart
en samenwerking te promoten en onderzoekers met niet-militair onderzoek te
faciliteren.7

Tegelijkertijd kon de nadruk op internationale samenwerking soms ook dienen
om competitie te verhullen. De samenwerking tussen de vs en de Sovjet-Unie
om “met gezamenlijke moeite het universum te meesteren” verhinderde beide
om individueel een leidende rol te gaan spelen.s””

Eris nog een laatste kanttekening te plaatsen bij hetidee datlanden rondom een
systeemtechnologie in een race met elkaar verwikkeld zijn. Een race suggereert
namelijk datiedereen dezelfde wedstrijd speelt. Uit de geschiedenis van sys-
teemtechnologieén blijkt echter datlanden technologieén ook heel verschillend
in kunnen zetten. De ontwikkeling van het elektriciteitsnetwerk was in de vs
bijvoorbeeld gedreven door de commerciéle belangen van de private sector.

In Europa daarentegen werden die netwerken al vroeg gezien als een publieke
dienst. Europese huishoudens werden hierdoor sneller en tegen lagere kosten
aan het net verbonden dan hun Amerikaanse tegenhangers, terwijl datland
vooropliep in commerciéle toepassingen. Het doel en de aard van toepassing
van een nieuwe technologie staat dus niet bij voorbaat vast.’®

Kaiser en Schot 2014: 134.

Kaiser en Schot 2014: 82.
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Kernpunten - Opgave 5: Positionering

— Bij nieuwe systeemtechnologieén ontstaat veelal het beeld van een
wereldwijde race. Stimulering van een nieuwe technologie door
middel van strategische programma'’s draagt bij aan het verdien-
vermogen van landen en aan hun strategische positie. Omwille van
economische en geopolitieke motieven is het dus van groot belang
om te investeren in nieuwe systeemtechnologieén.

— Tegelijkertijd is het beeld van een race misleidend. Juist bij een
systeemtechnologie zijn de ontwikkeling en de vooruitgang altijd
een internationale aangelegenheid. Pogingen om de ontwikkeling
te nationaliseren en andere landen af te sluiten hebben meestal niet
gewerkt en zijn zelfs contraproductief gebleken.

— Internationale samenwerking en ontwikkeling van universele
standaarden draagt bij aan de inbedding van een nieuwe
systeemtechnologie.

— Hetbeeld van een race verhult ten slotte de diversiteit tussen landen
in de omgang met een systeemtechnologie en de verschillende
waarden die ten grondslag kunnen liggen aan de vormgeving en inzet
van die technologie.

We hebben in dit hoofdstuk vijf opgaven besproken die historisch cruciaal zijn
gebleken voor de maatschappelijke inbedding van systeemtechnologieén. In het
volgende deel van dit rapport werken we deze opgaven uit voor A1, en bekijken
we per opgave de huidige dynamieken en de betekenis daarvan voor de maat-
schappelijke inbedding van deze nieuwe systeemtechnologie.
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Demystificatie

De eerste maatschappelijke opgave die we bespreken is demystificatie. Deze
opgave gaat over de beeldvorming rondom een nieuwe technologie bij het
bredere publiek. Juist omdat systeemtechnologieén zo breed ingezet kunnen
worden en door hun generieke karakter een zekere ontastbare kwaliteit krij-
gen, spreken ze bijzonder tot de verbeelding. In hoofdstuk 3 bespraken we dat
daarmee zowel te hooggespannen verwachtingen als overtrokken angstbeelden
kunnen ontstaan. Beide kunnen de inbedding van een technologie in de maat-
schappij in de weg staan. Demystificatie, als het tegengaan van overspannen
voorstellingen van A1, is van belang om reéle kansen én risico’s niet uit het oog
te verliezen en draagt zo bij aan de kwaliteit van het debat over AI. Van beelden
die de aandacht trekken, naar vragen die de aandacht verdienen.

In het vorige hoofdstuk zagen we al kort hoe de introductie van een nieuwe
systeemtechnologie als elektriciteit gepaard kan gaan met mythevorming. Ook
bij de opkomst van Al zien we een dergelijke dynamiek. We lichten een aantal
prominente Al-mythen uit: voorbeelden van een te optimistische, pessimisti-
sche of simpelweg gebrekkige voorstelling van wat A1is. We laten zien waar de
misvattingen liggen en waar het werkelijke vraagstuk. Daarmee demystificeren
we enkele onrealistische en ongenuanceerde beelden over Al Tot slot bekijken
we hoe deze opgave er op maatschappelijk niveau uitziet. Hoe kunnen we er als
samenleving voor zorgen dat onze omgang met Al niet wordt geleid door onrea-
listische beelden? Oftewel: Waar hebben we het over?

Mythevorming rondom Al

Utopie en dystopie

In de geschiedenis van systeemtechnologieén is een aantal patronen te her-
kennen als het gaat om de publieke beeldvorming. Een eerste patroon is het
ontstaan van utopische voorstellingen enerzijds en doemscenario’s anderzijds.
Ook rondom A1zijn die twee extremen zichtbaar. “We’re at the beginning of a
golden age of A1,” aldus Jeff Bezos, CEO van Amazon. Elon Musk ziet dat anders:
“With AT we are summoning the demon.”¥° Hun uitspraken zijn illustratief voor
twee uiterste sentimenten die gepaard gaan met de opkomst van AI. Sommigen
onthalen de technologie als de ultieme technologische verlossing, anderen

als een grote bedreiging voor de mens. Volgens Rodney Brooks, robotpionier,
berusten veel utopieén en angstbeelden op misvattingen over wat Al is: “[...]

Musk gelooftin een toekomst die veel weg heeft van The Matrix. In een interview werd hem gevraagd
wat hijin de toekomst zou vragen aan een systeem met artificial general intelligence. Zijn vraag:
“What is outside the simulation?” (Fridman, 16 augustus 2019).
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having ideas is easy. Turning them into reality is hard. Turning them into being
deployed at scale is even harder.”3*° Volgens Brooks liggen mythen over A1 vaak
ten grondslag aan onrealistische verwachtingen over wat ze ons ten goede of ten
kwade zal brengen.

Grootvertrouwen in de heilzame werking van Al kan zich manifesteren

als technosolutionisme. Evgeny Morozov beschrijft daarmee de neiging om
complexe sociale fenomenen om te dopen tot een vraagstuk waar technologie
hetantwoord op is. Het oplossen van problemen wordt dan een kwestie van
hetjuiste algoritme erop loslaten.’®' Deze ‘silicon mentality’, zoals Morozov
deze neiging eerder karakteriseerde, zien we bij uitstek terug rondom Al.
Astro Teller, hoofd van Alphabet’s technologielab ‘X’, stelde dat er 9o procent
kansis dat ‘slimme’ machines specifieke problemen in de samenleving kun-
nen oplossen.3*> De oprichter van DeepMind Demis Hassabis voorspelt dat
bovenmenselijke intelligentie grote problemen, van klimaatverandering tot
ongeneeslijke ziekten, zal oplossen.®

Hetandere uiterste speelt rondom de opkomst van AI: een diep wantrouwen
jegens alles wat met algoritmes en automatisering te maken heeft. [deeén
rondom ontmenselijking, massawerkeloosheid of zelfs existentiéle bedreiging
van de mens liggen ten grondslag aan grote zorgen over Al Net zoals we bij
elektrische straatverlichting zagen, wordt ook AIin verband gebracht met de
angst voor een Big Brother-achtige samenleving waarin digitale technologie
wordt gebruikt om ons continu in de gaten te houden. A1 wordt ook opgenomen
in bestaande complottheorieén, bijvoorbeeld in het kader van 5G en de zorgen
rondom straling en privacy daaromtrent.’®+ In het voorjaar van 2020 ging er
zelfs een verhaal rond dat cOviD-19-vaccins ons DNA zouden manipuleren

en ons zouden aansluiten op een Al-systeem dat continu informatie over ons
ontvangt.®

Uit een wereldwijde survey in opdracht van het World Economic Forum blijkt
dat vier op de tien mensen zich zorgen maken over A1.3*° Onderzoek naar
de houding van Amerikanen ten aanzien van de technologie wijst uit dat de

Brooks, 1januari 2018.

Morozov 2013.

Tilley, 24 maart 2016.

Marcus en Davis 2019.

Martin L. Pall, emeritus hoogleraar biochemie, verbindt zijn waarschuwing ten aanzien van
5G-straling aan zorgen over artificiéle intelligentie (Pall 2019). Zie verder: Andersen, september
2020 en Halpern, 26 april 2019.

Reuters, 24 april 2020

Ipsos 2019.



387
388

Rapport 179

meeste Amerikaanse burgers de verdere ontwikkeling van Al steunen, maar een
uiteindelijk negatieve impact verwachten naarmate ze ‘intelligenter’ wordt.3¥
Nederlanders associéren Al in de eerste plaats met ‘computers’ en ‘robots’. Uit
een enquéte blijkt dat meer dan de helft van de burgers zowel positieve als
negatieve gevoelens bij Al heeft. Ze zien grote kansen op het gebied van zorg

en het verbeteren van veiligheid, maar vrezen ook voor ongewenste gevolgen
van Al Vooral bij lager opgeleide Nederlanders leeft een zekere angst voor het
verlies van banen en de menselijke factor. Hoger opgeleiden maken zich met
name zorgen over een gebrek aan controle op Al-systemen en de schending van
privacy.s®8

Publieke evenementen

Een ander historisch patroon dat samenhangt met het ontstaan van vertekende
beelden rondom generieke technologieén als A1, is de invloed van evenemen-
ten op de publieke perceptie. In reactie op angstbeelden rondom opkomende
systeemtechnologieén werden livedemonstraties georganiseerd om te laten
zien dat een technologie juist betrouwbaar en tot spectaculaire dingen in staat
was. In het vorige hoofdstuk kwamen al historische voorbeelden voorbij van
publieke wedstrijden en tentoonstellingen waarin toepassingen van een nieuwe
technologie bij het grote publiek werden geintroduceerd, zoals de demonstratie
van elektriciteit.

Ook rondom A1 komt dit patroon van wedstrijden en publieke demonstraties
terug. Veel van de mijlpalen in de ontwikkeling van Al waren zelfs een com-
binatie van die twee: het moment dat IBM’s schaakcomputer Deep Blue won
van wereldkampioen Garry Kasparov, de winst van IBM’s Watson in Jeopardy!,
de zege van AlphaGo op twee Go-wereldkampioenen, DeepMind’s Agentsy
die mensen in 57 Atari-videogames kan verslaan —allemaal wedstrijden
waarin wordt gedemonstreerd waartoe Al in staatis. Demonstraties die des

te krachtiger zijn omdat de ‘intelligentie’ van A1 hier wordt afgezet tegen die
van menselijke kampioenen. Zelfs wanneer A1 het aflegt tegen een menselijke
tegenstander, kan de krachtmeting indrukwekkend zijn: in 2019 nam 1BM’s
Watson het op tegen ’s werelds beste debater. Watson verloor, maar de verto-
ning kan desondanks als groot succes worden gezien. Alleen al het feit dat een
computer de mens kan uitdagen in zoiets complex als een debatwedstrijd was
genoeg om aan het publiek te laten zien hoe ver de Al-technologie al is en reu-
ring te creéren over de toekomst ervan.

Zhang en Dafoe 2019.
Schothorst en Verhue 2018.
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Er worden ook wedstrijden tussen AI-systemen georganiseerd. DARPA heeft

in hetverleden de DARPA Grand Challenge georganiseerd, een competitie

voor zelfrijdende auto’s. Tussen 2012 en 2015 kwam daar de DARPA Robotics
Challenge bij. Beide competities leverden spectaculaire beelden op van racende
autonome voertuigen en robots die fysieke tests uitvoeren. Sinds 1990 wordt
ook jaarlijks de Loebnerprijs uitgereikt aan de chatbot die het dichtstin de buurt
komt van het slagen in de uitgebreide Turingtest en dus het moeilijkst te onder-
scheiden is van een mens. De gouden en zilveren medaille zijn echter nog nooit
gewonnen,; alleen de bronzen medaille voor ‘minst teleurstellende’ bot is tot nu
toe uitgereikt.>®

De kracht van livedemonstraties komt ook terug bij A1. Veel conferenties ope-
nen bijvoorbeeld met een ‘gesprek’ met een robot. De presentator stelt de robot
op het podium enkele vragen waarop hij vaak een bijdehand antwoord van de
robot terugkrijgt. Daarmee wordt gesuggereerd dat de robot een persoonlijk-
heid heeft en als de robot faalt, wordt dat vaak eerder als iets menselijks dan als
iets technisch afgedaan. Tijdens een presentatie van Al-robot CLOi van elektro-
nicabedrijf LG bleef een antwoord van de robot pijnlijk genoeg tot drie keer toe
uit op die vragen die de presentator stelde. Zijn verklaring aan het publiek was
dat ‘zelfs robots weleens een slechte dag hebben’ of dat ze hem nietaardig vond
en ‘blijkbaar niet met hem wilde praten’. Ook Apple en Google introduceerden
hun stemgestuurde assistenten tijdens livedemonstraties. BostonDynamics
publiceertindrukwekkende filmpjes om aan het grote publiek de souplesse
van hun robots te demonstreren. In een van de laatste filmpjes danst de hele
BostonDynamics op een toepasselijk nummer van The Contours: “Do you love
me —now that I can dance?”

Dergelijke demo’s spreken letterlijk tot de verbeelding: het publiek wordt niet
langer gouden bergen beloofd, maar krijgt ze te zien. Tegelijkertijd kan dit

soort evenementen het publiek vaak op het verkeerde been zetten als het gaat
om de werkelijke stand van de technologie. De video van BostonDynamics

is voor zover bekend niet gemonteerd. Het zijn dus echt de robots die deze
dansbewegingen maken. Maar echt dansen is het natuurlijk niet: elke beweging
is minutieus voorgeprogrammeerd.’*° De suggestie dat de robots hier de mens
evenaren in dans, is in die zin misleidend. Volgens de eerdergenoemde Rodney
Brooks leidt dit soort demonstraties tot misvattingen over AL13' Het publiek ziet

Luciano Floridi, een van de juryleden in 2008, stelde de chatbot de vraag: “als we elkaars hand
vasthouden, wiens hand heb ik dan vast?”, waarop de computer het onzinnige antwoord gaf: “We
leven in de eeuwigheid. Dus, ja, nee. We geloven niet” (Floridi etal. 2009).

Ackerman, 7 januari 2021.

Ford 2018. Zie ook: Association for Advancing Automation, 25 januari 2018.
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alleen wat er op het podium gebeurt en niet wat er achter de schermen allemaal
aan mensenwerk schuilgaat om de computer te laten doen wat hij doet.

In deinleiding van dit rapport verwezen we naar het artikel uit The Guardian
datin 2020 veel aandacht trok, met de titel: A robot wrote this entire article. Are
you scared yet, human?3°> Het hele artikel was gegenereerd door nieuwe taalver-
werkingssoftware genaamd ‘GPT-3’, generative pre-trained transformer 3. GPT-3
kan met relatief weinig input natuurlijke teksten produceren en het artikel uit
The Guardian werd opgevoerd als bewijs daarvan. In een tekst die niet te onder-
scheiden is van menselijk werk wordt geprobeerd om de lezer ervan te overtui-
gen dat hij niet bang hoeft te zijn voor robots en AI: “I am here to convince you
not to worry. Artificial intelligence will not destroy humans. Believe me.” Velen
waren hiervan onder de indruk en voelden zich getuigen van een voorschot

op de toekomst. Achteraf bleek echter dat menselijke redacteuren een cruciale
rol hadden gespeeld bij de totstandkoming van hetartikel. Met GPT-3 waren in
totaal acht essays geproduceerd, waaruit menselijke redacteuren delen hebben
geselecteerd en daarmee het uiteindelijke artikel hebben gecomponeerd.:o:
Iemand vergeleek het met “het selecteren van zinnen uit spam-berichten, die
samenvoegen en claimen dat de spammers Hamlet hebben geschreven.”so+

De prestaties van een Al-systeem worden in demonstraties dus dikwijls over-
dreven. Wat spontaan overkomt, is vaak voorgeprogrammeerd of anderszins
voorbereid door mensen. De rol die mensen spelen, blijft vaak echter letterlijk
en figuurlijk buiten beeld. Bovendien vinden de opvoeringen doorgaans plaats
in een extreem gecontroleerde setting. Wat het publiek te zien krijgt, is dus
meestal misleidend en zegt weinig over hoe het systeem functioneertin de
ongecontroleerde en sterk veranderlijke omgevingen van alledag. Door buiten
beschouwing te laten wat ervoor nodigis om AI te laten doen wat het op het
podium doet, worden mensen verleid om dat wat ze zien te generaliseren naar
robuuste en breed inzetbare vaardigheden van Al-systemen. Op die manier
kunnen publieke demo’s of ‘bewijsstukken’ van Al in actie bijdragen aan onre-
alistische voorstellingen van wat A1 op dit moment of in de nabije toekomst kan.

De kracht van woorden

Een laatste patroon in het kader van mythevorming rondom systeemtechno-
logieén heeft te maken met het gebruik van bepaalde woorden. Eerder haalden
we het voorbeeld van elektrocutie aan, waardoor elektriciteit werd geassocieerd
met dodelijk gevaar. Rondom Al worden inmiddels ook termen gebruikt die een

GPT-3, 8 september 2020.
GPT-3, 8 september 2020.
Geciteerd in: Macaulay, 8 september 2020.
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sterk associatief karakter hebben en daarmee direct een bepaald beeld oproepen.
Het simpelste voorbeeld hiervan is het gebruik van de term ‘intelligentie’,
waarmee dat wat AI kan wordt verbonden aan onze eigen vermogens. Die
associatie kan misvattingen en daardoor ook onjuist gebruik in de hand werken.
Hetzelfde geldt voor het gebruik van ‘menselijke’ werkwoorden als ‘denken’,
‘leren’ (machine learning), ‘redeneren’ (automated reasoning) en ‘observeren’
voor wat Al-systemen doen.

Denk hierbij ook aan het geven van menselijke namen of titels aan A1-systemen,
zoals de ‘robotrechter’, ‘robotagent’ of ‘robotdokter’. In lijn daarmee worden AI-
systemen soms aangeduid als ‘digitale collega’. Daarmee raakt niet alleen onder-
belicht dat Al-systemen anders werken dan mensen, maar ook dat het werken
met een Al-systeem andere processen en vaardigheden veronderstelt dan het
werken met menselijke collega’s. Het vermenselijken van A1 door het gebruik
van bepaalde woorden kan dus bijdragen aan vertekende beelden over wat A1

nu eigenlijk is. Ook de term ‘autopilot’ wekt de suggestie van een geautomati-
seerde bestuurder, terwijl deze systemen in feite slechts een ondersteunende
functie hebben. De aanduiding daarvan als autopilot kan daarom een verkeerd
beeld oproepen van wat het systeem doet, zo vindt ook de RDW.*%5 Dit heeft als
risico dat de noodzaak tot verantwoording hierdoor sneller bij het systeem zélf
gelegd wordt, in plaats van bij de afzenders (gebruikers en ontwerpers) van het
systeem. Een voorbeeld hiervan is de aanname dat volgers van bepaalde twit-
teraccounts geautomatiseerd advertenties te zien krijgen, terwijl blijkt dat daar
in sommige gevallen zeer bewust gerichte menselijke handelingen aan vooraf
kunnen afgaan.»°

Maar er worden ook termen gebruikt die minder subtiel bepaalde associaties
opwerpen. De ‘killer robot’ of ‘killer drone’ is daarvan een lichtend voorbeeld.
Daarmee wordt de automatisering van wapensystemen geframed als de creatie
van moordmachines. Zeker in dit geval van autonome wapensystemen geeft dat
de maatschappelijke discussie een sterke richting mee. Een andere beladen term
die vaak in de context van Al wordt gebruikt, is ‘dataisme’. De term is populair
geworden door Yuval Noah Harrari, die ermee in zijn boek Homo Deus verwijst
naar een haast religieus geloofin het heil van data en algoritmes.’?” De term is

in zwang geraakt en duikt vaak op in het publieke debat om het gebruik van
dataen AI te framen als een laakbare ideologie waarbij dat wat ons menselijk
maaktuit het oog raakt. De frase ‘computer says no’, bekend door een sketch
van het satirische programma Little Britain, wordt eveneens vaak gebruikt om

Trouw, 17 oktober 2016.
Sheikh 2021.
Harrari 2017.
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het schrikbeeld op te roepen van een door computers gedomineerd bestel dat
flexibiliteit en de menselijke maat ontbeert.

Ook de veelgebruikte term ‘black box’ is noemenswaardig. Door Al een black
box te noemen wordt gesuggereerd dat de mens in het duister tastals het gaat
om de werking van zo’n systeem. Het is daarom opmerkelijk dat het Systeem
Risico Indicatie (SyRI) van de overheid in eerste instantie de naam ‘Black Box’
kreeg, waarmee het beeld wordt gewekt dat dit een systeem is waarin geen
betekenisvol inzicht mogelijk is.3*® Het beeld van A1 als iets ondoorgrondelijks
nuanceren we in de volgende paragraaf.

Een andere veel gehoorde frame is het narratief van de ‘race’ om Al die gewon-
nen moet worden of die (bijna) verloren is. Virginia Dignum — mede-oprichter
van ALLAI stelt dat media en beleidsmakers zijn geobsedeerd door de zoge-
noemde Al-race. De angst ligt erin dat China deze vermeende race zou kunnen
winnen waardoor andere landen zich moeten haasten om niet achter te blijven.
Volgens Dignum is dit ‘race’-narratief zowel verkeerd als gevaarlijk omdat het
de focus legt op competitie en een sfeer van somberheid en wanhoop met zich
brengt.3?° Hetappel dat hiermee wordt gedaan op emoties (verliezen), leidt er in
ieder geval toe dat overheden wereldwijd enorme bedragen stoppen in innova-
tie om de race maar niet te verliezen of achterop te raken. Op het frame van een
race gaan we in hoofdstuk 8 uitgebreid in.

Het gebruik van specifieke termen en frames kan sterk bepalen hoe mensen over
Aldenken en spreken, bepalender vaak dan argumenten en feiten. Dat betekent
datbeelden zich niet altijd rationeel laten weerleggen. De kracht van woorden
moet dus niet worden onderschat. Naast het gebruik van geladen termen heb-
ben we in deze paragraaf ook andere historische patronen geidentificeerd in de
beeldvorming rondom Al. Het imponeren van het publiek door wedstrijden of
livedemonstraties, de associatie met een cluster van andere zorgen en overtrok-
ken verwachtingen ten aanzien van wat een nieuwe generieke technologie als

Al ons gaat brengen. Te midden van deze cocktail ontstaan vertekende en soms
ronduit onrealistische beelden over waar we het nu precies over hebben met Al
Om daar meer helderheid over te krijgen, bespreken we in de volgende paragraaf
een paar van de meest voorkomende Al-mythen en laten we zien hoe die ons op
het verkeerde been zetten.

In de Staatscourant wordt black box (voorganger van syRrI) gedefinieerd als: “een professionele

en beveiligde, organisatorische voorziening waarin door middel van speciale software
persoonsgegevens geanonimiseerd worden gekoppeld.” Staatscourant 2009, 11, 19 januari 2009.
Dignum z.d.



184 Opgave Al. De nieuwe systeemtechnologie

4.2 Hedendaagse mythen over Al
Net als bij eerdere systeemtechnologieén zijn over Al verschillende mythen
ontstaan. In deze paragraaf onderzoeken wij de voornaamste daarvan. Een aan-
talis specifiek op A1 gericht en een aantal is van algemenere aard. Eerst kijken
wij naar de Al-specifieke beelden, naar de werking en de consequenties ervan.
Daarnaastis er nog een categorie van mythen die generieker is en die gaat over
de aard van bredere digitale technologie en de manier waarop technologieén als
Al ontwikkeld worden door Silicon Valley. Zie figuur 4.1 voor een overzicht.

Figuur 4.1 Overzicht van beelden en mythen over Al

Werking Consequenties Ontwikkeling
van Al van Al van technologie

Geen
Kwaadaardige ai alternatieven

Zo min mogelijk

regulerin
Al evenaart 9 9

de mens
binnenkort

Technologie
als oplossing

Mythen over de werking van Al
‘Kunstmatige intelligentie is neutraal’

Ditis een zeer gangbaar beeld over Al. De gedachte is namelijk dat, in tegenstel-
ling tot mensen, Al-systemen geen last hebben van allerlei zwakten, angsten of
vooringenomenheden. In deze context wordt weleens een Israélisch onderzoek
aangehaald dat zou aantonen datrechters anders oordelen wanneer ze honger
hebben dan wanneer ze dat niet hebben.+°° A1 heeft nooit honger. Ze is ook nooit
moe of met het verkeerde been uit bed gestapt. Van automatische

400 Danzigeretal. 2011.
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wapensystemen wordt gezegd dat ze nooit emotioneel worden, geen haat
voelen en dus ook niet vatbaar zijn voor overkill.+** Ook zou Al neutraal zijn,
omdat ze geen last heeft van vooroordelen. Het Amerikaanse systeem COMPAS
was bedoeld om hetrisico op recidivisme van mensen te bepalen. Op de fact-
sheet van het bedrijf staat: “Objective, standardised instruments, rather than
subjective judgments alone, are the most effective methods for determining the
programming needs that should be targeted for each offender” .+

Zonder emoties, vooroordelen en ideologische overtuigingen zou Al objectie-
vere oordelen kunnen vellen dan mensen. Een hieraan verwantidee is datde
werking van Alapolitiek is. In plaats van ideologisch te strijden over wat gedaan
moet worden, kan een AlI-systeem een situatie wiskundig optimaliseren waar-
dooriedereen zonder aanziens des persoons neutraal behandeld wordt.

Het coMPAS-systeem bleek echter de kans op recidive bij zwarte mensen te
overschatten en bij witte mensen te onderschatten.+°s A1 kent zelf weliswaar
geen emoties, vooroordelen of belangen, maar is daarmee nog niet neutraal.

De werking van Al kan namelijk wel degelijk bevooroordeeld of ideologisch
zijn. Ten eerste kunnen er vooroordelen schuilgaan in de gebruikte data - het
bekende fenomeen van ‘garbage in, garbage out’. Om algoritmes te trainen,

zijn er trainingsdata nodig. Als die data van slechte kwaliteit zijn, bijvoorbeeld
omdat ze bevuild zijn, onvolledig of bevooroordeeld, dan zal dat doorwerken
in het functioneren van het algoritme. Neem de werking van Google’s search
algorithm. Marcus en Davis noemen verschillende voorbeelden van bias die het
gevolg zijn van training met bestaande data op hetinternet. Ze halen een onder-
zoek uit 2013 aan dat liet zien dat iemand die een typische naam voor een zwart
persoon zoals Jermaine googelt, een veel grotere kans heeft om bij advertenties
informatie over arrestaties te krijgen dan iemand met een typisch witte naam.

In 2015 labelde Google Photos een aantal Afro-Amerikaanse mensen als goril-
1a’s. Volgens een ander onderzoek geeft de zoekopdracht ‘professionele haarstijl
voor werk’ afbeeldingen van witte vrouwen, terwijl bij ‘onprofessioneel’ zwarte
vrouwen verschijnen. De zoekopdracht ‘moeder’ levert verreweg de meeste
afbeeldingen van witte vrouwen op en bij ‘professor’ is maar ongeveer 10 pro-
cent vrouw.4°+ Een HR-algoritme van Amazon bleek systematisch vrouwen uit
te sluiten voor banen.+°s Ruha Benjamin noemt een onderzoek uit 2016 waarbij
de zoekopdracht ‘drie zwarte jongeren’ foto’s opleverde van arrestaties, ‘drie

NAVO, 12 december 2019.
Broussard 2019: 155.
Campoloetal. 2017.
Marcus en Davis 2019: 34.
Hicks, 12 oktober 2018.
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witte jongeren’ foto’s van vrolijke jongeren en ‘drie Aziatische jongeren’ foto’s
van schaars geklede meisjes.+°° Een ander voorbeeld komt van Schiphol. Een
algoritme bedoeld om te helpen bij de logistiek rondom vliegtuigen op de baan,
herkende een wit vliegtuig van Delta Airlines niet. Omdat het vooral getraind
was op vliegtuigen van KLM, had het algoritme geleerd dat vliegtuigen altijd
blauw waren. Allemaal voorbeelden waarin een algoritme de vooroordelen
overneemt uit de trainingsdata.

Naast de vooroordelen in de trainingsdata, zorgen ook de keuzes in het ontwerp
en de doelen van Al ervoor dat een systeem niet neutraal is. De eigenschappen
of zienswijzen van de ontwikkelaars zelf kunnen bijvoorbeeld invloed hebben
op het ontwerp van Al Van verschillende gezichtsherkenningssoftware en van
bepaalde automatische handzeepmachines is bekend dat zij de huid van zwarte
mensen niet goed kunnen herkennen. Dat maakt duidelijk dat bij de ontwik-
keling en het testen van deze applicaties met deze groep mensen geen rekening
is gehouden. Broussard merkt op dat de bij de introductie van de Apple Watch
allerlei gezondheidsdata gekwantificeerd konden worden, maar dat de ontwik-
kelaars niet hadden gedacht aan data over menstruatiecycli, voor vrouwen heel
voor de hand liggende data.+°7

Zelfs als de data geen vooroordelen bevatten, kan de werking van een algoritme
mensen benadelen door de keuze voor het doel waartoe hetalgoritme geopti-
maliseerd wordt. Een algoritme in een ziekenhuis zou bijvoorbeeld geoptima-
liseerd kunnen worden om zoveel mogelijk behandelingen te doen, om zoveel
mogelijk geld te besparen of om de werkschema’s van medisch personeel zo
goed mogelijk in te richten. Op basis van dezelfde data ontstaan heel andere
uitkomsten naar gelang de keuze van de doelen. Zoals Cathy O’Neil opmerkt,
worden veel algoritmes niet ingezet om een veld te verbeteren, maar om bespa-
ringen door te voeren.+°8 Achter de gepresenteerde objectiviteit kan dus een
specifieke agenda schuilgaan.

Problemen met de keuze van doelen hoeven niet altijd te ontstaan door bewuste
handelingen. Voor veel menselijke activiteiten geldt bijvoorbeeld dat zij tege-
lijkertijd verschillende doelen en belangen adresseren, waarvan sommige niet
altijd expliciet en duidelijk zijn. Optimalisatie van het ene doel kan andere
zaken in het gedrang brengen. Denk aan huisartsbezoeken, die dienen om de
juiste diagnoses bij mensen te stellen. Een onlineplatform dat daarbij assisteert,
kan de huisarts ontlasten zodat deze zich vooral met complexere ziektebeelden

Benjamin 2019: 93.
Broussard 2019: 157.
O’Neil 2016.
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bezig kan houden. Maar voor sommige mensen geldt dat een bezoek aan de
huisarts vooral dient om een geruststellende stem te horen of menselijk contact
te hebben. Die implicietere doelen negeert een dergelijk platform.

Of neem de ogenschijnlijk eenduidige activiteit van navigeren. Algoritmes
kunnen de snelste of kortste route van A naar B presenteren. Er zijn echter ook
andere mogelijke doelen, zoals een bezoek aan een tankstation, het zoeken naar
een mooier uitzicht, het vinden van een goede plek om onderweg te stoppen en
te eten of het vermijden van kronkelige wegen. Navigatiediensten kunnen met
veel van deze doelen rekening houden, maar hetis duidelijk dat bij het kiezen
van een route een veelheid van doelen in het spel kan zijn.+°°

De vooroordelen in trainingsdata en de keuzes die gemaakt worden tijdens het
ontwerpproces zorgen er dus voor dat Al niet per definitie — of misschien zelfs
per definitie niet — neutraal is. Al maakt het dan ook niet zonder meer mogelijk
om processen te ‘depolitiseren’. We zagen al dat met doelen verschillende waar-
den en agenda’s gediend kunnen worden. Maar zelfs wanneer overeenstemming
bestaat over het doel van een algoritme, is daarmee niet gezegd dat dat algoritme
daar op neutrale wijze voor kan optimaliseren. Een algoritme kan middelen op
heel verschillende manieren eerlijk verdelen.

Zo bestaat er een veelheid aan definities van eerlijkheid. Neem geslachtals
variabele. Het is duidelijk dat er sprake is van discriminatie als daar bij een
sollicitatie rekening mee wordt gehouden. Het is echter denkbaar dat wanneer
een zwangerschap leidt tot een gatin het cv, juist wel rekening gehouden wordt
met geslacht om mannen geen oneerlijk voordeel te geven. In andere gevallen
vraagt het steunen van benadeelde groepen er juist om rekening te houden met
bepaalde variabelen uit overwegingen van eerlijkheid. Een onderzoek heeft
laten zien dat het wiskundig onmogelijk is om tegelijkertijd aan verschillende
definities van eerlijkheid te voldoen.+° Wiskundige algoritmiek kan politieke
discussies over eerlijkheid dus niet vervangen.

Ook zijn vraagtekens te plaatsen bij de neutraliteit van Al vanwege het gebruik
van allerlei proxies. Vaak is datgene wat we willen weten, moeilijk te berekenen
of onduidelijk. Daarvoor worden dan andere variabelen gebruikt die indicaties
moeten zijn voor datgene wat we willen meten. De architect Laura Kurgan
formuleerde het nog sterker: “Wij meten de dingen die gemakkelijk [en] goed-
koop te meten zijn.”*" De onlinewereld zit vol met proxies voor eigenschappen

Agrawal etal. 2018: 89.
Het A1-Now Institute verwijst hiervoor in het rapport uit 2018 onder andere naar Kleinberg 2018.
Greenfield 2017: 53.
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van mensen: aantallen Facebookvrienden als maatstaf voor relaties tussen
mensen, ‘likes’ als maatstaf voor populariteit, betaalgeschiedenis als maatstaf
voor kredietwaardigheid. Zo zou een app van een Stanfordpromovendus meten
ofiemand een ‘goede selfie’ neemt. Dat zou gemeten worden op basis van
objectieve standaarden, was de suggestie. Het algoritme was echter getraind op
het aantal likes voor foto’s op sociale media en mat dus eigenlijk populariteit.
Als gevolg hiervan werden de selfies van jonge witte vrouwen standaard hoger
beoordeeld en kreeg een oude zwarte man een lagere beoordeling, ongeacht op
welke manier hij de selfie maakte.+'>

Ook op een breder maatschappelijk niveau speelt deze beperking. Steden
worden bijvoorbeeld beoordeeld op basis van vage quality of life’-indices, op de
aanwezigheid van ‘supercreatieve beroepen’ en aantallen patenten dienen als
indicator voor ‘innovatiekracht’.43 Het is daarom belangrijk te realiseren dat we
vaak niet direct te maken hebben met het fenomeen waarin we geinteresseerd
zijn, maar dat het gebruik van proxies een vertekend en niet-objectief beeld kan

creéren.

Proxies die nooit bewust geselecteerd zijn door softwareontwikkelaars, kunnen
bovendien leiden tot vooroordelen in de algoritmes. Dit is een gangbaar pro-
bleem bij A1-systemen. Expliciet kunnen de makers ervan bepaalde variabelen
als geslacht of etniciteit uit de dataset verwijderen. Desondanks kan een zelfle-
rend algoritme zonder die data toch proxies voor die variabelen ontwikkelen en
dan evengoed bepaalde groepen benadelen. Onderzoeken hebben bijvoorbeeld
laten zien dat algoritmes het geslacht van sollicitanten kunnen bepalen op

basis van woordgebruik. En postcodes kunnen als proxy dienen voor etniciteit.
Binnen het veld wordt er veel onderzoek gedaan naar mogelijkheden om dit
probleem met technische middelen te adresseren.++

Een vergelijkbaar bezwaar ten aanzien van de neutraliteit van AT heeft ermee

te maken dat veel woorden die iets aanduiden dat voor ons van groot belang

is, iberhaupt geen objectieve betekenis hebben. Die zijn afhankelijk van onze
keuzes en bestaan in feite per definitie uit subjectieve proxies’. Een voor de
hand liggend voorbeeld is ‘schoonheid’. Het bedrijf Beauty A1 ontwikkelde een
app waarmee mensen hun foto konden versturen en dan beoordeeld werden op
zogenoemd objectieve standaarden als symmetrie, rimpels en leeftijd. Kijkend
naar de uitkomsten van deze schoonheidswedstrijd kwamen de makers erachter
dathetalgoritme mensen met een donkere huidskleur minder mooi vond.

Broussard 2019: 149.
Greenfield 2017: 56-57.
Vander Slootetal. 2021aen 2021b.
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Omdat schoonheid noodzakelijk subjectieve componenten bevat, zitten in de
zogenoemde objectieve standaarden de subjectieve voorkeuren van de makers,
of van de bevolkingsgroep of de sociale klasse waartoe de makers behoren.+s

Maar denk ook aan een woord als ‘gezondheid’, waar veel Al op gerichtis.
Alhoewel er objectieve elementen in zitten, zijn er ook elementen waar mensen
over van mening verschillen. Dat geldt ook voor woorden die weinig subjec-
tiefs lijken te bevatten als ‘armoede’ en ‘achterstandswijk’, die echter wel de
uitkomst zijn van politieke discussies en frames. Bovendien kan een algoritme
een juiste voorspelling geven voor iets waarnaar gezocht wordt, maar daarbij

in feite verwijzen naar een ander patroon. Zolang dat onderliggende patroon
onzichtbaar blijft, kan de voorspelling onterecht als neutraal worden gepresen-
teerd. Een algoritme kan bijvoorbeeld terecht aangeven dat bepaalde mensen in
contact met de politie zullen komen. Het is daarbij heel goed mogelijk dat het
eigenlijk meet dat deze mensen uitgesloten worden door instituties en daardoor
met de politie in aanraking komen. De achterliggende onrechtvaardigheid
verdwijnt zo naar de achtergrond.

Zo werd de genoemde COMPAS-score bijvoorbeeld gebaseerd op een 137 punten
tellende vragenlijst voor gearresteerden. Daarbij werd gekeken naar zaken als
lage opleiding, financiéle schulden, criminele vrienden en slechte gezinssitu-
aties. In principe kon het algoritme aantonen dat deze zaken voorspellers zijn
voor criminaliteit. Maar in plaats van criminele aanleg te meten, wat de sug-
gestie is, zijn deze factoren indicatoren van armoede. Ze kwalificeren minder
welvarende mensen daarmee als potentiéle criminelen.+° Dergelijke variabelen
meten dus niet slechts criminaliteit, maar dragen ook bij aan de presentatie en
productie ervan en zijn dus niet neutraal. In tegenstelling tot natuurweten-
schappelijke methoden beinvloedt veel A1-onderzoek zelf de uitkomsten: een
kredietscore meet niet alleen de kans op een faillissement, maar vergroot die
zelf ook.+7

Een laatste fundamenteel probleem met de vermeende objectiviteit is dat hoe
goed data ook mogen zijn, zij altijd slechts een bepaald aspect van de werkelijk-
heid weerspiegelen. Greenfield merktin deze context dan ook op dat het woord
‘data’ misleidend is. ‘Data’ is namelijk Latijn voor ‘gegeven’. Beter zouden we
volgens Greenfield kunnen spreken van ‘capta’ datgene wat genomen wordt.+%
Data geven grip op iets. Daarmee brengen ze altijd een machtsdimensie metzich

Benjamin 2018:49-51.
Broussard 2019: 156.
Pasquale 2015:41.
Greenfield 2017: 210.
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mee. Ze structureren wat gemeten wordt en wat niet, categoriseren en volgen
indelingen. Denk in het laatste geval aan een binaire indeling in gender die voor
bepaalde groepen mensen niet adequaat is. Ook zoiets als de Quantified Self
Movement, waarbij middels wearables allerlei data wordt verzameld, doet het
menselijk lichaam op een bepaalde manier verschijnen en suggereert manieren
om er met een fitnessregime controle over te krijgen. Het is belangrijk zich
bewust te zijn van die machtsdimensie, zeker wanneer geclaimd wordt dat een
algoritme volstrekt neutraal is.+*

De conclusie van bovenstaande bezwaren tegen hetidee dat A1 neutraal is, is
niet dat het gebruik ervan afgeraden moet worden of dat Al nooit neutraler

kan zijn dan mensen. Dat kan ze zeker wel. Wat de bezwaren aantonen, is hoe
complex het gebruik van Al is en waar allemaal op gelet moet worden als we de
technologie ergens voor willen inzetten. Ze wijzen ons op de vragen, techni-
sche uitdagingen en discussies die met een verantwoord gebruik van A1 gepaard
moeten gaan. Als wij daar niet op letten en blind vertrouwen op het neutrale
oordeel van algoritmes, kunnen daardoor allerlei misstanden ontstaan en
vooroordelen gecodeerd worden, terwijl de suggestie is dat er een onbevooroor-
deelde behandeling plaatsvindt. Aan het eind van deze paragraaf presenteren
we een lijst met vragen voor Al-systemen die volgen uit de drie besproken
mythen over de werking van AI.

Kernpunten - Beeld ‘Al is neutraal’

— Omdat Al gevoelens en andere menselijke eigenschappen mist,
wordt gesuggereerd dat de technologie neutraal is, terwijl de wer-
king ervan wel degelijk vooroordelen en misstanden kan bevatten

— De volgende factoren plaatsen vraagtekens bij de neutrale werking
van algoritmes: De kwaliteit van de trainingsdata, eigenschappen
van de ontwikkelaars van de technologie, de doelen waarvoor
algoritmes ingezet worden, tegenstrijdige definities van eerlijkheid,
het (onbedoeld) gebruik van proxies, de subjectieve betekenis van
woorden en het filterende karakter van data en de macht die dat met
zich meebrengt

— Ditzijn geen argumenten tegen het gebruik van Al, maar voor het
stellen van vragen teneinde de technologie op verantwoorde wijze te
gebruiken.

419 Zoals de zeventiende-eeuwse Franse kardinaal Richelieu zei: “geef mij zes regels geschreven door de
hand van een van de meest eerlijke mensen en ik zal daarin iets vinden om hem mee op te hangen”
(Greenfield 2017: 62).
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‘Kunstmatige intelligentie kent een bovenmenselijke rationaliteit’

Nauw verbonden met het beeld dat A1 neutraal is, is de gedachte dat het ratio-
neel is, of in ieder geval aanzienlijk rationeler dan mensen. Neutraliteit sug-
gereert dat de uitkomsten eerlijker zijn, rationaliteit dat zij op superieure data
en rekenkracht zijn gebaseerd en dat op grond daarvan patronen en verbanden
geidentificeerd kunnen worden die voor mensen te complex zijn.

Die rationaliteit is een grote belofte van veel Al-toepassingen. Neem het
domein van de zorg. Bij het stellen van een diagnose vergelijkt een arts de data
die voorliggen, met eerder opgebouwde kennis en ervaring. De mens is daarin
noodzakelijkerwijs beperkt. Bovendien groeit de hoeveelheid kennis in een
hoog tempo. Volgens schattingen zou een medisch specialist het grootste deel
van de tijd bezig moeten zijn met het lezen van onderzoek om op de hoogte te
blijven van de nieuwste kennis in het eigen veld. Dat is een onmogelijke opgave.
Zeldzame genetische aandoeningen, die bijvoorbeeld voorkomen bij een popu-
latie die vooral uit het buitenland afkomstig is, zijn dan ook lastig te diagnosti-
ceren. Al daarentegen kan immense databases bestuderen en steeds getipdatet
worden met de nieuwste medische kennis. Dat was ook de belofte toen IBM’s
Watson in de gezondheidszorg werd ingezet.

We zullen in andere hoofdstukken zien waarom dit zo simpel nog niet s.
Maar de logica erachter lijkt duidelijk: A1-systemen kunnen veel meer data
verwerken dan mensen en hebben immense rekenkracht tot hun beschikking.
De beslissingen die zij nemen, kunnen daarom als rationeler en nauwkeuriger
beschouwd worden. Ook prominente onderzoekers van A1 kunnen een naief
geloof hebben in de manier waarop deze technologie meer rationaliteit zal
brengen in bijvoorbeeld politiewerk of de werking van financiéle markten.+*°

Daar kunnen wij echter vier soorten kanttekeningen bij plaatsen. Ten eerste
meten veel Al-systemen correlatie en datis wat anders dan causaliteit. Al
eeuwen geleden heeft de wetenschapsfilosofie het verschil tussen beide feno-
menen laten zien, maar in de praktijk worden die toch regelmatig met elkaar
verward. Dat twee fenomenen regelmatig samen voorkomen, betekent niet
dat de een de oorzaak is van de andere. Er kan bijvoorbeeld sprake zijn van een
veel complexere causaliteit of van toeval. Een voorbeeld van het eerste was
een schaakprogramma dat een patroon destilleerde waarbij het weggeven van
een koningin vaak voorafging aan het winnen van een partij. Het programma
identificeerde dat dus als een goede zet. Het offeren van de koningin is echter

Agrawal etal. 2018: 75; Domingos 2015: 20,43.
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zeer kostbaar en werd gedaan omdat in die context een grotere prijs, schaakmat,
mogelijk was.+*

In de tweede plaats is de gepresenteerde rationaliteit van een Al-systeem vaak
onderdeel van de promotie van bepaalde diensten en producten waarmee
menselijke rationaliteit onterecht in een negatief daglicht wordt geplaatst.
Broussard geeft een voorbeeld uit het domein van mobiliteit. Ze merkt op dat
rondom zelfrijdende auto’s een bepaald feit zeer vaak terugkomt, namelijk

dat wereldwijd 1,2 miljoen mensen sterven in auto-ongelukken, in 95 procent
van de gevallen door menselijke fouten. Dat klinkt als een sterke motivatie

om mobiliteit te automatiseren. Maar, zoals Broussard terecht opmerkt, het is
ook logisch dat bijna alle ongelukken het resultaat zijn van menselijke fouten.
Mensen zijn namelijk de enige bestuurders van auto’s. Het zou vreemd zijn als
de data anders waren.+** Een ander voorbeeld van de wijze waarop het vermogen
van de mens negatief wordt afgezet tegen dat van AI, is de terminologie rondom
datatoepassingen zoals IBM’s Watson. Daarbij wordt vaak gesproken over ‘dark
data’, ofwel data die nog niet ‘digitaal gevangen’ (digitaal beschikbaar) zijn,

een term die associaties opwekt met gebrek aan controle, weerbarstigheid en
rebelsheid. Door bestaande praktijken als donker neer te zetten, worden digitale
oplossingen gepresenteerd als brengers van transparantie en rationaliteit. Zij
redden ons van de verspilling van allerlei data.+>s Dergelijke frames zijn niet
beperkt tot A1 en behoren tot grotere ideologische standpunten die Broussard
duidtals ‘techno-chauvinisme’ en Zuboff als de retoriek van het ‘surveillance-
kapitalisme’. Later in dit hoofdstuk komen we hierop terugals we bredere
technologiebeelden bespreken. Hier is het belangrijk op te merken dat de
grotere rationaliteit van AT ook onderdeel kan zijn van onrealistische voorstel-
lingen van de wereld.

Een derde kanttekening bij hetidee dat Al rationeel is, heeft te maken met een
dynamiek die we ook bij eerdere systeemtechnologieén zijn tegengekomen,
namelijk de misleidende kracht van woorden. Zoals we in hoofdstuk 1 beschre-
ven, neigen we ernaar Al te begrijpen in menselijke termen. Anders gezegd, we
proberen haar te antropomorfiseren. Herinner de Moravec-paradox. Voor een
mens is schaken iets dat veel intelligentie vereist. Als een machine dat kan, zijn
we geneigd die prestatie te extrapoleren naar bredere intellectuele vermogens,
terwijl dat niet terecht is. Dat een machine ons in schaken overtreft, is vergelijk-
baar met een paard dat sneller beweegt dan wij. Daarmee kunnen beide ons nog

Kasparov2018:99-100.

Broussard 2019: 136-137. Dit veelgebruikte datapunt traceert zij dan ook tot een maker van
autonome voertuigen voor het leger.

Zuboff2019:210-211.
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niet op andere domeinen overtreffen. Het is dan ook belangrijk om te erkennen
op welke manier machines anders in elkaar zitten dan het intelligent gedrag van
mensen.

Een vierde kanttekening bij de rationaliteit van AI-systemen verdient bijzondere
aandacht, omdat deze een groeiend fenomeen betreft met potentieel kwalijke
effecten. Dat is namelijk de aandacht voor Al vanuit pseudowetenschappelijke
theorieén en toepassingen. Een van de meest prominente voorbeelden daarvan
is het veld van emotiedetectie. Dat is een onderdeel van gezichtsherkenning,
waarbij de claim is dat de achterliggende emoties uit gezichten gedestilleerd
kunnen worden. Het bedrijf Kairos claimt bijvoorbeeld woede, vrees en
verdriet uit videobeelden te kunnen afleiden. In 2019 gaf Amazon aan dat het
systeem Rekognition acht verschillende emoties van gezichten af kon lezen.
Het herkennen van emoties wordt bijvoorbeeld gebruikt bij sollicitaties, waar
een bedrijfals HireVue diensten voor aanbiedt. In China wordt emotiedetectie
gebruikt om te kijken of leerlingen in de klas wel aan het opletten zijn. Ook het
Amerikaanse bedrijf BrainCo werkt hieraan. Uit stemgeluid destilleren pro-
gramma’s als Cogito en Empath de emoties van mensen die callcenters bellen.
Veiligheidsdiensten in de vs en het Verenigd Koninkrijk gebruiken deze toepas-
sing om te onderzoeken of mensen liegen of iets verbergen. Ditis een groeiende
toepassing van AI: de waarde ervan zal volgens een schatting stijgen van 12
miljard dollarin 2018 naar 9o miljard dollarin 2024.4+

Deindustrie groeit dus, maar er is geen wetenschappelijke basis voor het veld
van emotiedetectie. De oorsprong ervan ligt in het werk van de psycholoog Paul
Ekman in de jaren zestig. Hij ontwikkelde een methodiek om 27 ‘actie-units’

in gezichten te onderscheiden en concludeerde dat er zes basisemoties zijn. Het
veld is op zijn werk gebaseerd, maar er is nog geen bewijs dat dit correct is. >
Sterker nog, eris aanleiding om te geloven dat het voelen en uiten van emoties
varieert tussen culturen, individuen en zelfs bij een enkel persoon door de tijd
heen. Het zorgelijke is dus dat terwijl de kennis hierover dubieus is, er wel naar
gehandeld wordt— waardoor kinderen gestraft worden als ze niet opletten+*°, en
mensen afgewezen worden voor banen of verdacht worden van leugens.

Emotieherkenning is een voorbeeld van een breder fenomeen van op algoritmes
gebaseerde pseudowetenschap. Naast emotiedetectie wordt bij sollicitaties
ook gebruikgemaakt van onlinepersoonlijkheidstesten om te onderzoeken of

Crawford etal. 2019.

Zuboff 2019: 285.

In 2018 werd als reactie op emotiedetectie in de klas in China de hashtag
#ThankGodIGraduated Already trending (Pasquale 2020: 60).
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iemand past bij de een specifieke baan. Ook op dit gebied geldt dat er geen bewijs
is voor een duidelijke indeling in persoonlijkheidstypen die voorspellende
kracht over iemands vaardigheden heeft.+”

Een ander voorbeeld zijn allerlei fitnesstrackers en wearables. Er is veel twijfel
over de accuraatheid van de metingen van beweging, de verbranding van
calorieén of de duur van iemands slaap. Tegelijkertijd zien veel mensen deze
toepassingen wel als een wetenschappelijke manier om hun gezondheid in kaart
te brengen.

Een eveneens dubieuze toepassing is het gebruik van gezichtsherkenningssoft-
ware om de seksuele geaardheid van mensen te bepalen. Onderzoekers beweer-
den dat met grote accuraatheid te kunnen doen.+*® Een belangrijk risico hierbij
is dat homoseksualiteitin veel landen iets strafbaars is. Zelfs als de software
accuraat zou zijn — wat allerminst duidelijk is -, dan is deze in de handen van
autoritaire regimes voor veel mensen een groot gevaar.

Wat zijn nu mogelijke verklaringen voor het feit dat, ondanks de grote hoeveel-
heden data en rekenkracht, A1 toch gebruikt kan worden voor praktijken die
gestoeld zijn op dit soort pseudowetenschappelijke theorieén? Een reden is dat
het hier thematiek betreft die wij amper begrijpen, die zeer complex is en daar-
mee moeilijk te testen of te weerspreken is. Hoe bewijs ik bijvoorbeeld dat ik
geen ongeduldige persoonlijkheid heb? Of dat ik toch niet voldoende slaap heb
gehad? Dat ik wel aan het opletten was in de klas? Zaken als seksuele geaardheid
zijn zeer complex en kunnen niet volledig in een binair onderscheid tussen
heteroseksueel en homoseksueel gevangen worden, zoals de grote diversiteit
binnen de LGBTQIA-gemeenschap aantoont. Dergelijke analyses zijn dus onwe-
tenschappelijke simplificaties.*>

Een andere oorzaak van het gebruik van pseudowetenschappelijke theorieén is
dater simpelweg geen terugkoppeling plaatsvindt om te testen of de voorspel-
ling correct was of niet. Van iemand die afgewezen wordt voor een baan op basis
van een persoonlijkheidstest kunnen we nooit weten of hij of zij eventueel

toch geschikt zou zijn geweest. lemand wiens asielaanvraag wordt afgewezen
omdat hij of zij gelogen zou hebben, heeft vaak geen mogelijkheid om de eigen
onschuld te bewijzen. Dergelijke technologische toepassingen onderzoeken

O’Neil 2016.

Claus, 12 september 2017.

Een heel vergelijkbaar fenomeen is het gebruik van DNA-tests door de Britse immigratiedienst om
nationaliteit te bepalen en daarmee bijvoorbeeld Kenianen van Somaliérs te onderscheiden. Genen
houden zich echter nietaan nationale grenzen en de gedachte dat nationaliteit biologisch gemeten
kan worden, is incorrect (Benjamin 2019).
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dus nietalleen een bepaald gebied, maar produceren zelf ook een werkelijkheid,
vaak zonder getoetst te worden.

Kernpunten - Beeld ‘Al is bovenmenselijk rationeel’

- Meer data, grotere rekenkracht en het vermogen om complexe
verbanden te onderscheiden suggereren dat Al bovenmenselijk
rationeel is.

— Correlatie wordt echter vaak verward met causaliteit.

— Sommige presentaties van de vaardigheden van Al dienen commer-
ciéle doelen.

— Antropomorfisering van Al wekt de indruk van grotere intellectuele
vermogens dan daadwerkelijk het geval is.

- Pseudowetenschappelijke theorieén en toepassingen worden
gebruikt in de vorm van emotiedetectie, onlinepersoonlijkheidstes-
ten, fitnesstrackers, analyses van seksuele geaardheid en bepaalde
wetenschappelijke benaderingen van armoede. Dit brengt grote
maatschappelijke risico’s met zich mee.

‘Kunstmatige intelligentie is een black box’

Een veelgehoorde karakterisering van Al is dat het een zogenoemde black box is.
Die term is vooral gepopulariseerd door de vroege cybernetici en doelt op syste-
men die wij niet goed kunnen doorzien en begrijpen. Een input wordt door een
black box op mysterieuze wijze vertaald in een output zonder dat we de interne
werking ervan bevatten.+° Al zou daardoor niet transparant, onuitlegbaar en
nauwelijks te reguleren zijn. Dat is met name problematisch voor domeinen
waar transparantie juist belangrijk is, zoals de motivatie om tot de veroordeel-
ding van een verdachte te komen. Maar ook in andere gevallen waar legitimiteit,
rechtszekerheid en rechtsgelijkheid cruciaal zijn, speelt het probleem van de
black box. Illustratief in dit verband is de opstelling van zowel de Nederlandse
bestuursrechter als de Raad van State om meer transparantie bij de inzet van
algoritmes te vereisen.#' In gevallen die minder van ‘levensbelang’ zijn, wordt
vaak betoogd dat controle en transparantie niet nodig zouden zijn, maar op de
lange termijn kan dat toch problematisch zijn.

Vanwege de associatie van Al met een black box spreekt Frank Pasquale zelfs
van de opkomst van een ‘Black Box Society’. Typerend voor deze samenleving

Rid 2016: 66-67.
Wolswinkel 2019: 776-785.
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is dater in bijvoorbeeld reputatiesystemen, zoekmachines en de financiéle
sector beslissingen worden genomen door zwarte dozen. Pasquales gebruik
van de term kent twee dimensies. Niet alleen gaat het om onbegrijpelijke
systemen, maar ook, netals bij de zwarte doos van een vliegtuig, om een
opnameapparaat.+*

Isheteen mythe dat A1 een black box is? Niet zonder meer. Maar het is wel
belangrijk om preciezer te zijn met wat we ermee bedoelen. De term ‘black box’
wordt vaak op heel verschillende manieren gebruikt. Sommige daarvan gaan
met grotere obstakels om ze te adresseren gepaard dan andere. We moeten die
verschillende betekenissen onderscheiden om adequate antwoorden op het
vraagstuk te kunnen formuleren.

Hetidee van een black box wordtallereerst gebruikt om aan te geven datiets
zeer complex is en dat bepaalde mensen het daarom niet begrijpen. Dat betekent
niet dat er niet andere mensen zijn die het wel begrijpen. In deze zin is een groot
deel van de moderne samenleving een zwarte doos voor de meeste mensen.
Wanneer ze in een lift stappen, vertrouwen ze daarop zonder te weten hoe het
werkt. Dit geldt niet alleen voor technische zaken, maar ook voor veel juridi-
sche, politieke en bestuurlijke zaken. Dat betekent echter niet dat de zaken niet
te begrijpen zijn. Er zijn groepen mensen die zich in dit soort zaken bekwamen
en er verantwoordelijkheid voor dragen.

De analogie bij A1 voor deze vorm van een black box is de beslisboom van

een expertsysteem. Die is moeilijk te begrijpen voor iemand die daar nietin
geschoold is, maar kan door iemand die dat wel is goed uitgelegd worden. Deze
vorm levert niet veel problemen op en vraagtalleen dat wij ervoor zorgdragen
dat er mensen zijn die het systeem begrijpen en kunnen uitleggen, net zoals er
altijd voldoende monteurs moeten zijn om een defecte lift te repareren.

Een tweede manier waarop van een black box sprake kan zijn, is wanneer we
geen toegang hebben tot de data en analyses op basis waarvan uitkomsten
gegenereerd zijn. Dit kan verschillende oorzaken hebben. Een eerste mogelijk-
heid is dat die data simpelweg niet zijn bijgehouden of opgeslagen. Het kan

ook zijn dat iemand geen recht heeft om die informatie in te zien, bijvoorbeeld
wanneer een organisatie gebruik maakt van de diensten van een bedrijf dat de
data en de werking van hetalgoritme als een bedrijfsgeheim beschouwt. Of als
een overheid een algoritme niet openbaar wil maken, omdat anders het doel
ervan (zoals fraudebestrijding) wordt ondermijnd. In deze variant is sprake van
een black box omdat een bepaalde partij de feitelijke mogelijkheid niet heeft

Pasquale 2015.
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om het systeem te begrijpen. De black box is hier veelal van commerciéle en
juridische aard. Bijvoorbeeld omdat contractuele afspraken tot geheimhouding
zijn gemaakt of de intellectuele eigendomsrechten toegang in de weg staan. Ook
deze variant van hetidee van een black box is niet onoverkomelijk.

Pasquale betoogt bijvoorbeeld dat we kritisch moeten kijken naar allerlei
wetgeving die hetin de vs gemakkelijker heeft gemaakt om zaken als bedrijfs-
geheimen te classificeren, zeker omdat het gebruik van bedrijfsgeheim nu grote
delen van de samenleving beinvloedt.#* Ook het Amerikaanse A1 Now Institute
betoogt dat we niet moeten accepteren dat de werking van belangrijke systemen
in de samenleving bedrijfsgeheimen zijn.+4 Het gaat hierbij niet alleen om
regels van geheimhouding, maar ook om contractuele bepalingen die geweigerd
kunnen worden. Een lastiger variant van dit gebruik van de term ‘black box’

is wanneer de data waar een uitkomst op gebaseerd is, verspreid zijn over hele
verschillende bronnen.#3 Bijvoorbeeld algoritmes die gebaseerd zijn op andere
algoritmes waarvan de herkomst niet te traceren is. Dit probleem speelt bij
ketenbesluiten. Het onderzoek van Marlies van Eck laat zien hoe binnen de
overheid besluiten worden genomen door allerlei systemen aan elkaar te kop-
pelen.#° Alhoewel de uitkomst in principe niet onbegrijpelijk is, is hetin de
praktijk nagenoeg onmogelijk om na te gaan hoe de besluitvorming tot stand is
gekomen.

Een derde gebruik van de term ‘black box’ is technischer van aard en hangt
nauw samen met de recente opkomst van deep learning in Al Daarbij gaat het
om systemen die qua complexiteit zo geavanceerd zijn dat het voor mensen te
lastig zou zijn om de uitkomsten te begrijpen. Neem het wel of niet plaatsen van
een bepaald artikel op iemands tijdlijn op Facebook. Datis een immens complex
proces dat in realtime plaatsvindt met miljoenen gebruikers tegelijkertijd
waarvan de data met elkaar interacteren. Dit vraagstuk speelt bijvoorbeeld bij

de vrees voor beinvloeding van verkiezingen. Het gevaar is dat het gegeven de
complexiteit misschien niet meer mogelijk is om te achterhalen waarom een
bericht wel of niet op de tijdlijn van iemand verscheen.+ Belangrijk in deze
categorie is dat hiermee niet gezegd is dat dat principieel onbegrijpelijk is. Het
achterhalen van hoe een systeem tot een beslissing komt is voor onderzoekers
alleen zeer complex.

Pasquale 2015.

Crawford etal. 2019.
WRR2011.

Van Eck 2018.

Greenfield 2017: 252-253.
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Soms zijn de processen van een systeem niet alleen zeer complex, maar te
complex voor een mens om na te gaan. Dat komt doordat een Al-systeem soms
een andere logica volgt dan die van het menselijk brein. Denk bijvoorbeeld aan
beeldherkenning op het niveau van pixels. We kunnen best begrijpen hoe een
gezicht herkend wordt op basis van een deel van een foto, maar deep learning
onderscheidt patronen op verschillende diepere lagen en gebruikt zo input op
het niveau van individuele pixels. Een redenering op dat niveau is voor de mens
onnavolgbaar. Bij Facebook zouden twee computerprogramma’s een ‘taal’ ont-
wikkeld hebben waarmee ze met elkaar konden communiceren op een manier
die mensen niet begrijpen. Het is in dit soort gevallen echter wel altijd de vraag
of hier sprake is van principiéle onbegrijpelijkheid of dat we een proces op den
duur wel degelijk kunnen vatten.

Hier gaan we niet in op wat specifieke remedies zijn voor de verschillende
vormen die black box kan hebben. Wat we willen laten zien, is dat de term
voor heel verschillende fenomenen wordt gebruikt en dat dat tot verwarring
leidt. Sommige van die fenomenen brengen grotere obstakels mee dan andere.
Onvermogen om te begrijpen wordt niet alleen veroorzaakt door de aard van
algoritmes, maar ook door eigendomsrechten of complexe sociale systemen.
Hetantwoord op hoe hiermee om te gaan, verschilt dan ook bij deze vier vor-
men. Wanneer de term ‘black box’ wordt gebruikt om aan te geven dat het niet
mogelijk is iets te begrijpen en we het daarom niet zouden moeten gebruiken of
hetniet goed kunnen reguleren, is het tijd om te pauzeren en de mythe door te
prikken.

Kernpunten - Beeld ‘Al is een black box’

— Hetbeeld van Al als black box kan leiden tot het idee dat controle of
transparantie onmogelijk is.

— De term 'black box" wordt echter op heel verschillende manieren
gebruikt: als aanduiding van complexiteit (die door bepaalde
groepen mensen wel goed te begrijpen is), als afwezigheid van
(juridische) toegang tot de werking van een systeem, als aanduiding
van een grote hoeveelheid berekeningen en als fundamentele
onbegrijpelijkheid.

— Omdat met het gebruik van de term ‘black box’ naar verschillende
zaken verwezen kan worden, is het van belang om helder te hebben
wat wij eronder verstaan.

Veel misverstanden over de werking van Al zijn tegen te gaan door kritische
vragen te stellen tijdens de verschillende stappen bij het toepassen van AI. Het
kader op de volgende pagina doet daarvoor een aantal suggesties.
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Vragen om te stellen bij Al in de praktijk

Opzet

& planning

Data-
verzameling
& training

Werking
van het

systeem

Welke uitsnede van de werkelijkheid wordt er gemaakt?

Is de bestaande praktijk goed geanalyseerd?

Welk doel wordt door het systeem geoptimaliseerd?

Dient het toepassingsdomein meerdere doelen?

Hoe beinvloedt het wereldbeeld van de makers het systeem?

Zijn er mensen die de werking van hetalgoritme kunnen uitleggen?

Is er toegang tot de databases en modellen waarmee hetalgoritme

is getraind?

Zijn er juridische obstakels voor inzage in de werking van een

algoritme?

Watis de kwaliteit van de trainingsdata?
Wordt het fenomeen direct gemeten of worden proxies gebruikt?
Wordt iiberhaupt een objectief fenomeen gemeten?

Schuilen er pseudowetenschappelijke theorieén achter het model?

Welke definitie van eerlijkheid wordt gehanteerd?

Is er sprake van patronen die voor het menselijk brein niet te
begrijpen zijn?

Worden meerdere databronnen gebruikt die inzicht bemoeilijken?

Wordt correlatie onderscheiden van causaliteit?

Suggereren bepaalde woorden een onterechte analogie met

menselijke intelligentie?

Beinvloedt hetalgoritme ook wat het meet?
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Mythen over de consequenties van Al
‘Kunstmatige intelligentie zal binnenkort de mens evenaren’

In het voorgaande hebben we drie mythen besproken over hoe A1 werkt: dat de
technologie neutraal, rationeel en een black box zou zijn. Vervolgens kijken we
naar de mythen over de verwachte implicaties van Al in de nabije toekomst. Het
verhaal van de robot Sophia (zie tekstbox 4.1) is illustratief voor zo’n mythe,
namelijk dat we binnenkort kunstmatige intelligentie kunnen verwachten die
de mens evenaart en ons vervolgens ver zal overstijgen.+* Zoals we in deel 1 van
ditrapport hebben gezien, wordtal sinds het begin van het veld gespeculeerd
over dit soort artificial general intelligence (AGI).

Tekstbox 4.1 — Robotburgers

In 2016 werd de robot Sophia, ontwikkeld door het bedrijf Hanson
Robotics, getoond op het beroemde technologiefestival South by
Southwest. Een jaar later stond zij op de Future Investment Summit in
Riyad, waar zij het staatsburgerschap van Saoedi-Arabié kreeg. “"Het

is historisch om de eerste robot te zijn die het burgerschap verleend
krijgt”, antwoordde zij zelf. Onmiddellijk ontstonden er allerlei discussies
over wat dit betekende. Had Sophia hiermee het recht om te trouwen

of te stemmen? En zou haar uitzetten dan nu een daad van onrecht
betekenen?

De wiskundige Good sprak over een toekomstige “intelligence explosion”

en de schrijver Vernor Vinge muntte de term “singularity” voor het moment
waarop volgens hem slimme machines zich tot ons zullen verhouden zoals wij
tot ons tot dieren verhouden.# Dergelijke verwachtingen zijn de laatste jaren
weer nieuw leven ingeblazen. Futurist Ray Kurzweil, werkzaam voor Google,
verwacht dat AGIin 2029 zal bestaan en dat de singulariteit rond 2045 zal
plaatsvinden. DeepMind heeft, evenals andere bedrijven als Vicarious, Kindred
en Numenta, het creéren van AGI expliciet als missie geformuleerd.++°

Een vraagstuk dat hierop voortborduurt, betreft het effect van A1 op de werkgelegenheid en de angst
voor massawerkloosheid. Alhoewel bij eerdere systeemtechnologieén die angst een mythe bleek te
zijn, is hetin de context van A1 ook een belangrijk vraagstuk. Dit vraagstuk komtaan de orde in het
volgende hoofdstuk, waar we kijken naar de inbedding van Alin de macro-economische context.
Vinge 1993.

Agrawaletal. 2018:223.
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De verwachting dat A1 binnenkort menselijke vermogens kan evenaren, wordt
ingegeven door recente ontwikkelingen in Al en de suggestie dat er allerlei
doorbraken richting AGI plaatsvinden. Op het gebied van de zelfrijdende auto
slaagde Otto, een divisie van Uber, erin om een auto zelf van de oostkust naar de
westkust van de vs te laten rijden. In een interview in 2016 merkte ook presi-
dent Obama over zelfrijdende auto’s op: “de technologie is er in principe al”.++

Hetidee dat er fundamentele doorbraken plaatsvinden, wordt zoals we aan het
begin van dit hoofdstuk zagen ook gevoed door allerlei competities die met veel
publiciteit gepaard gaan. De retoriek die daarbij gebruikt wordt, stuurt vaak in
de richting van onterechte extrapolaties. Elk evenement wordt gepresenteerd
als weer een stapje dichter bij het evenaren van alle menselijke intellectuele
vaardigheden. Melanie Mitchell noemt dit een van de valkuilen waarin we
neigen te trappen bij het denken over A1: dat narrow intelligence op een conti-
nuim ligt met general intelligence.++* Watson won dan wel met Jeopardy! maar
isnog steeds geen goede arts: in 2017 beéindigde MD Anderson Cancer Center de
samenwerking met IBM’s Watson omdat sommige aanbevelingen ervan “onvei-
ligen incorrect” waren.+4

De geschiedenis van systeemtechnologieén leert ons terughoudend te zijn met
verwachtingen rondom dit soort competities en demonstraties. Ze genereren
aandacht, spreken tot de verbeelding, maar zijn er ook om de technologie te
promoten en verhullen vaak sterk de gecontroleerde omstandigheden waarin
ze plaatsvinden. De indrukwekkende rit van Otto vond bijvoorbeeld plaats in
een zeer gecontroleerde omgeving. In meer alledaagse en derhalve aanzienlijk
minder gecontroleerde situaties hebben al verschillende dodelijke ongelukken
met zelfrijdende auto’s plaatsgevonden sinds de eerste keer in 2016. Steeds
meer grote obstakels voor zelfrijdende auto’s komen aan het licht. Zo kunnen
mensen gemakkelijk objecten in hun hoofd roteren en verplaatsen, maar voor
algoritmes is dat moeilijk. Het niet herkennen van een omgevallen oranje pion
zou daarmee gevaarlijke situaties op kunnen leveren. In het volgende hoofdstuk
gaan we uitgebreider in op de stand van zaken rondom de zelfrijdende auto.

Over de zelfrijdende auto wordt al zeker sinds 2012 gezegd dat die er over een
paarjaar zal zijn, maar die tijdlijn wordt steeds verder vooruit geschoven Dat
zet de verwachtingen rondom Alin perspectief. Marcus en Davis merken ook
op dat we hoopten op Rosie, de robotbediende uit de tekenfilmserie The Jetsons,

Broussard 2019: 142-147.
Mitchell 2021.
Marcus en Davis 2019: 5.
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en in plaats daarvan kregen we Roomba, de autonome stofzuiger.+++ Zelfs de
technologieondernemer Peter Thiel zei: “We wilden een vliegende auto, maar
we kregen 140 karakters”, verwijzend naar de ruimte voor een twitterbericht.

Een zeer populaire vorm van competitie om innovatie aan te jagen zijn de
zogenoemde hackatons, die vanuit Silicon Valley de wereld over zijn gegaan.
Bekenden in het veld geven echter aan dat de bravoure waarmee daarbij aankon-
digingen wordt gedaan, met een korrel zout genomen moet worden. Dergelijke
trajecten zijn te kort om echt stappen te zetten richting levensvatbare produc-
ten. De producten van hackatons worden dan ook weleens schertsend aange-
duid als ‘vaporware’, grote beloften van een innovatie die er nooit zal komen.+4s

Veel recente doorbraken zijn relevant, maar moeten wel in de juiste context
geplaatst worden. Voor het spel Jeopardy! geldt bijvoorbeeld dat bijna 95 procent
van de antwoorden de titels zijn van Wikipediapagina’s.++° Het winnen ervan
demonstreert dus de vaardigheid om daar doorheen te navigeren, maar niet de
beheersing van de complexiteit van menselijke taal. Volgens de filosoof Daniel
Dennett zijn zelfs de spelregels van Jeopardy! nog wat verscherpt om Watson
mee te kunnen laten spelen.+# Van de overwinning op een schaakgrootmeester
merkten we reeds op dat dit gebeurde volgens een lineair pad van vooruitgang
vanaf de jaren zestig.#+* Voor het spel Go is enorm veel rekenkracht nodig en

de overwinning op Lee Sedol was indrukwekkend. Tegelijkertijd was een
combinatie aan methoden en het inprogrammeren van de kennis van een groot
aantal menselijke experts nodig om hetalgoritme dit te kunnen laten doen.+4°
Alhoewel het veel complexer is, is het type vraagstuk van Go vergelijkbaar

met het spel boter-kaas-en-eieren, namelijk een bordspel op een gridpatroon
waarvan de optimale uitkomst als een functie uitgedrukt kan worden.+5° Het
winnende programma AlphaGo kan voor weinig anders dan dit type vraagstuk-
ken ingezet worden.

Demystificatie van Al betekent dat we onrealistische verwachtingen moeten
adresseren. Alhoewel belangrijke stappen worden gezet, zijn we niet dicht
bij het evenaren van de mens, AGI en het overschaduwd worden door Al
Sommige mensen gaan echter erg ver in het bagatelliseren van de kans op
bovenmenselijke intelligentie. Volgens Andrew Ngis die zorg “vergelijkbaar

Marcus en Davis 2019: 98.

Broussard 2019.

Broussard 2019: 82.

Dennett 2019:49.

Zie hoofdstuk 2.

Echter wel in contrast met AlphaZero, dat zichzelf trainde.
Broussard 2019: 33-4.
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met de zorg voor overbevolking op Mars”.45' Stuart Russell plaatst echter terecht
vraagtekens bij dat argument. Waar we namelijk nog niet bezig zijn om Mars te
kolonialiseren, wordt nu al wel degelijk flink geinvesteerd in de ontwikkeling
van AGL#* Het bereiken daarvan is uiteindelijk het doel van het A1-vakgebied.
Volgens Russell is het dan nogal vreemd om, terwijl we een trein aan het ont-
wikkelen zijn die op een afgrond afgaat, te zeggen dat we ons daar geen zorgen
over hoeven te maken omdat we voor de tijd dat de afgrond in zicht komt, toch
wel door onze brandstof heen zullen zijn.

Het evenaren van menselijke intellectuele vermogens dienen wij als doel dus
wel serieus te nemen. Tegelijkertijd moeten we aankondigingen van door-
braken wel in een context plaatsen en zien dat dat doel met de huidige stand
van zaken nog ver buiten ons bereik ligt. Russell geeft een mooie indeling van
verschillende variabelen waarmee we naar Al-toepassingen kunnen kijken.

De omgeving ervan kan volledig overzichtelijk zijn — zoals een schaakbord — of
niet—zoals het wegverkeer —, handelingen kunnen discreet zijn of continu, er
kunnen andere actoren zijn of niet, de uitkomsten van handelingen kunnen
voorspelbaar zijn of niet, de omgeving kan dynamisch veranderen of niet en de
horizon waarop het bereiken van doelen wordt gemeten kan kort of lang zijn.+53
Deze variabelen leveren een grote set aan verschillende soorten vraagstukken
op. Terwijl grote vooruitgang wordt geboekt op vraagstukken die bijvoorbeeld
volledig overzichtelijk, discreet en voorspelbaar zijn, is er nog een lange weg te
gaan om andere typen vraagstukken op te lossen.

Veel van de vraagtekens die wij geplaatst hebben bij de verwachting dat de mens
op korte termijn door A1 geévenaard wordt, vallen onder de drie elementen van
wat Marcus en Davis de “A1-kloof” tussen verwachting en realiteit noemen. Het
eerste element is onze goedgelovigheid. We schrijven aan machines zaken toe
die voor onszelf gelden. Terwijl een bepaalde handeling uitvoeren van mensen
intelligentie vraagt, hoeft dat voor machines niet het geval te zijn. Het tweede
aspect van de kloof gaat over denkbeeldige vooruitgang. Vooruitgang op sim-
pele problemen (zoals Jeopardy!) moet niet verward worden met vooruitgang
op moeilijke problemen (zoals menselijke taal begrijpen). Ten slotte noemen zij
een kloof in robuustheid. Iets dat in sommige gevallen werkt —zoals rijden op de
snelweg —, is niet met evenredige stappen verwijderd van complexere gevallen —
zoalsrijden in de binnenstad. Metaforisch geformuleerd, je komt niet dichter bjj
de maan door in steeds langere bomen te klimmen.4# Om bij de maan te komen,

Uiteen interview met Andrew Ngin Ford 2018: 202.
Russell 2019:151-152.

Russell 2019:44.

Marcus en Davis 2019: 18-22, 66.
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moetje andere methoden ontwikkelen. Het evenaren van de mens moet niet bij
voorbaat uitgesloten worden, maar is met de huidige methoden nog ver buiten
ons bereik. Fundamentele doorbraken zijn in de toekomst nodig om daar dichter
bij te komen. Zoals in het tweede hoofdstuk is besproken, is alle hedendaagse

Al nog steeds zogenoemde narrow of smalle A1, gericht op specifieke taken. Op
verschillende van die taken streeft A1 de mens al voorbij. Het is veel waarschijn-
lijker dat A1 ons de komende jaren op allerlei smalle domeinen verder voorbij zal
gaan dan dat AGI bereikt wordt.

Kernpunten - Beeld ‘Al evenaart binnenkort de mens’

— Recente ontwikkelingen en doorbraken suggereren dat we dicht bij
het evenaren van menselijke vermogens zijn, zogenoemd artificial
general intelligence (AG)).

— Prominente wedstrijden en demonstraties verhullen echter de gecon-
troleerde omstandigheden waarin Al succesvol kan zijn.

— Eris een 'Al-kloof’ tussen verwachting en realiteit. Die wordt gedre-
ven door de projectie van hoe intelligentie bij mensen werkt op
machines, door denkbeeldige vooruitgang wanneer we een mijlpaal
verkeerd duiden en door het onterecht extrapoleren van simpele naar
complexe vraagstukken.

‘Kwaadaardige kunstmatige intelligentie kan zich tegen de mens
keren’

Ditis misschien wel de grootste angst over Al die de samenleving heeft. Die
wordt ook sterk gevoed door de verbeelding van Al in de populaire cultuur.
Zoals we in het vorige hoofdstuk zagen, werd de term ‘robot’ voor het eerst
gebruiktin een verhaal over mechanische arbeiders die zich tegen de mensheid
keren. Al decennialang worden er films gemaakt met hetzelfde motief.

Deze verhalen berusten op een motief dat veel ouder is dan AI of computers. In
het eerste hoofdstuk zagen we dat er ten minste vanaf de oude Grieken al ver-
halen bestaan over kunstmatige vormen van leven. In veel van die verhalen zit
een dystopisch element. Het creéren van kunstmatig leven is vaak gezien als een
overschrijding van grenzen waar straf op staat. Dat gebeurt dan ook in de verha-
len van Prometheus, Daedalus en Medea. In die traditie staat ook het modernere
verhaal van Frankenstein — met de ondertitel “The Modern Prometheus’ - van
Mary Shelly. Dr. Frankenstein creéert een kunstmatig leven dat uiteindelijk zijn
schepper doodt. De angst voor kwaadaardige A1 lijkt dus voort te bouwen op
een lange traditie van angstbeelden.
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Ook een ander fenomeen, de zogenoemde ‘uncanny valley’, draagt bij aan

deze angst. Dat fenomeen gaat over onze relatie tot machines die menselijke
eigenschappen of gedrag vertonen. Een menselijke vorm creéert sympathie,
maar wanneer een machine te dichtbij die vorm komt, verandert ze in angst en
weerzin. Pas wanneer machines niet meer van mensen te onderscheiden zijn,
kunnen we die ‘griezelige vallei’ weer verlaten. Ook dit fenomeen voedt de
angst voor kwaadwillende Al

Onderzoekers als Nick Bostrom en Max Tegmark wijden aan dergelijke sce-
nario’s verschillende gedachtenexperimenten.+s Tegelijkertijd geven ze ook
aan dat het speculatieve scenario’s zijn. In films heeft de kwaadaardige A1 vaak
een mensachtige (‘humanoid’) vorm van een robot of een pratende computer.
Alhoewel A1 wel degelijk de vorm van een robot aan kan nemen, is een derge-
lijke belichaming voor de ontwikkeling van Al niet noodzakelijk. Zeer krachtige
Alzal eerder de vorm van ontastbare algoritmes aannemen dan die van een
lijfelijke machine tegenover ons.

Naast de vorm schrijft deze mythe over kwaadaardige A1 ook allerlei andere
menselijke eigenschappen aan Al toe, waarvoor er geen reden is om aan te
nemen dat ze die zal ontwikkelen, zoals heerszucht, vrijheidsdrang, jaloezie en
angst voor de dood. Steven Pinker formuleert dit bezwaar als volgt:

“[H]et scenario dat robots superintelligent worden en mensen tot
slaven zullen maken is even zinvol als de angst dat omdat vliegtuigen
het vliegvermogen van adelaars hebben gepasseerd, zij op een

dag uit de lucht zullen neerdalen om onze kuddedieren te grijpen.
De ... dwaling is een verwarring van intelligentie met motivatie,

van inferenties met doelen, denken met willen. Zelfs als we super-
menselijke intelligente robots zullen maken, waarom zouden zijj

dan hun meester willen overheersen en de wereld overnemen?
Intelligentie is het vermogen om nieuwe middelen toe te passen om
een doel te bereiken. Maar de doelen zijn extern aan de intelligentie:
Slim zijn is niet hetzelfde als iets willen."#%

Yann LeCun geeft aan dat de drang om de wereld te overheersen niet correleert
met intelligentie, maar met testosteron.+ Een gerelateerd bezwaar is dat de
scenario’s van kwaadwillende Al veronderstellen dat we het niveau van AGI
bereikt hebben en, zoals we hiervoor hebben gezien, is dat nog niet in zicht.

Bostrom 2016; Tegmark 2017.
Marcus en Davis 2019: 30.
Uiteen interview met Yann LeCun (Ford 2018: 135).
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Een belangrijk bezwaar tegen deze mythe, juist omdat die zo krachtig is, is dat
deze de aandacht op iets speculatiefs richt en afleidt van serieuzere dreigingen
die momenteel al wel bestaan. Een machine hoeft namelijk geen kwade wil te
hebben om ons leven wel degelijk te bedreigen. Een raket die op iemand gericht
is, hoeft helemaal geen slechte intenties te hebben om iemand te kunnen doden.
Het probleem is dan ook niet zozeer dat Al eigen, kwaadaardige doelen ontwik-
kelt, maar dat ze heel behendigis in het bereiken van doelen die mensen erin
hebben gestopt en die gevaren opleveren of onvoldoende doordacht zijn.

Dit brengt ons op het probleem van value alignment, het laten samenvallen van
de doelen in Al met onze eigen doelen. Het rigoureus navolgen van bepaalde
doelen door A1 kan namelijk andere doelen in gevaar brengen. Russell spreekt
in dit verband van het ‘koning Midas’-probleem. Koning Midas wenste datalles
wat hij aanraakte, in goud veranderde. Zijn doel van grote welvaart bereikte hij
hiermee, maar toen ook eten en zijn familieleden in goud veranderden, kwam
hij erachter dat dit ene doel met andere conflicteerde.+s*

Een steeds beter werkende Al die destructief wordtin het streven naar bepaalde
voorgeprogrammeerde doelen, is dan ook een reéler risico dan kwaadwillende
AL Zoals Norbert Wiener stelde: “Menselijk onvermogen heeft ons beschermd
van het volledige destructieve effect van menselijke dwaasheid ”.#5 Nu we het
vermogen bezitten om machines op geavanceerde wijze doelen te laten realise-
ren, worden we geconfronteerd met onze slechtdoordachte doelstellingen. Een
bekende voorstelling van dit probleem is Nick Bostroms gedachtenexperiment
van de paperclipmachine. Hij stelt een zeer intelligente machine voor die als
doel heeft zoveel mogelijk paperclips te produceren. Om dat doel te realiseren,
zou het kunnen dat de machine vervolgens eerst de mensheid wegvaagt, zodat
ze daarnain alle rust en zonder tegenwerking alle materie die ze vindt tot paper-
clips om kan vormen.+°° Rechtlijnige Al zonder eigen doelen is een groter gevaar
dan Al met snode plannen.

Russell geeft een krachtig voorbeeld van de destructieve effecten van een simpel
algoritme, namelijk om content te selecteren op sociale media. Het doel daarvan
is om advertentiekosten te maximaliseren door het aantal click-throughs te ver-
groten. Dat lijkt nog relatief onschuldig als het algoritme daardoor aan de slag
gaat om content te selecteren voor mensen die deze content het meest interes-
sant zullen vinden. Ditalgoritme bereikte het doel echter op een andere manier,
namelijk door de voorkeuren van mensen zo te veranderen dat hun gedrag

Russell 2019: 137.
Wiener 1964.
Bostrom 2016.
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voorspelbaarder werd. Omdat mensen met extremere politieke meningen beter
voorspelbare voorkeuren hebben, zette het algoritme mensen er daarom toe
aan zich voor extremere content te interesseren. Dit is een belangrijke factor bij
het vijandige politieke klimaat op sociale-mediaplatformen. Het brengt risico’s
voor de democratie met zich mee, maar volgt zonder kwade intenties uit de
optimalisering van een simpel doel, advertentie-inkomsten maximaliseren.+*

Ook rondom de zelfrijdende auto krijgen acute vraagstukken te weinig aandacht
in vergelijking met speculatieve scenario’s. Veel van de discussies daarover gaan
over het zogenoemde trolleyprobleem: Wat moet een zelfrijdende auto doen
wanneer een ongeluk onvermijdelijk is en er moet worden gekozen wie er wordt
gespaard? Ook hier is veel speculatie over wat de juiste waarden zijn, of die
universeel zijn en of mensen auto’s zouden kopen die de bestuurder opofferen
om hetleven van anderen te redden. Terwijl er interessante filosofische discus-
sies over op te zetten zijn, zijn er veel andere meer acute uitdagingen rondom de
zelfrijdende auto. Bovendien zijn er nu al simpeler vormen van bestuurdersas-
sistentie op de markt die slachtoffers maken, waar onze aandacht dus beter naar
uitzou kunnen gaan.+°

Berichtgeving en de frames die worden gebruikt bij de communicatie over Al
kunnen bij het bredere publiek hetidee oproepen dat A1 zich kwalijk ontwik-
kelt. Datis een mythe. De programma’s van Facebook waren niet tegen de
mensheid aan het samenzweren, evenmin als autonome wapens de wereld over
willen nemen. De handelingen van die wapens zijn levensgevaarlijk, maar zijn
technisch gezien nietanders dan een schaakcomputer die het doel heeft meege-
kregen om te winnen, een zet uitrekent en die vervolgens uitvoert.

Kernpunten - Beeld ‘Al kan kwaadaardig worden’

- Mede door populaire media is kwaadaardige Al een wijdverspreide
angst onder de bevolking die diepe historische wortels heeft.
Specifieke terminologie als ‘killer robots’ jaagt deze angst aan.

— Dit angstbeeld projecteert menselijke kenmerken en intenties op Al
terwijl daarvoor weinig reden is.

— Kwaadaardige Al veronderstelt bovendien AGI waar we nog ver van
verwijderd zijn.

— Zonder kwade intenties kan Al echter wel gevaarlijk zijn door ver-
keerde doelen te realiseren of door bepaalde doelen te realiseren
ten koste van andere.

Russell 2019: 8-9.
Onderzoeksraad voor Veiligheid 2019
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Dat het een mythe is dan A1 zich kwalijk ontwikkelt, betekent echter niet dat we
ditbeeld niet serieus moeten nemen. Zoals de geschiedenis van systeemtech-
nologieén leert, zijn woorden, associaties en angstbeelden vaak zeer invloedrijk
geweest. Soms hebben die ertoe geleid dat het publiek zich tegen een technolo-
gie keerde. Om uiteindelijk als samenleving de vruchten te kunnen plukken van
een nieuwe systeemtechnologie als A1, is demystificatie dus van belang.

Generieke mythen over digitale technologie
‘Technologie moet zo min mogelijk gereguleerd worden’

De vorige vijf beelden gingen specifiek over Al, drie over hoe ze werkt en twee
over wat voor effecten ze in de toekomst heeft. Al is een grote nieuwe technolo-
gische ontwikkeling die onderdeel is van bredere digitale technologie. Leidende
platformen van eerdere digitale technologieén zijn nu dan ook de leiders in

Al Vanwege die verwevenheid is het belangrijk om te kijken naar bredere
beelden over (digitale) technologie die hun oorsprong vinden in Silicon Valley.
Demystificatie daarvan zal ons ook helpen beter zicht te krijgen op Al

Een eerste krachtig beeld over technologie, afkomstig uit Silicon Valley, is

dat technologie zo min mogelijk gereguleerd moet worden. Dat idee kan op
verschillende manieren beargumenteerd worden. Het kan volgen uit een
benadering van techno-determinisme, hetidee dat technologie een autonome
werking heeft waaraan de samenleving zich simpelweg heeft aan te passen.
Samenlevingen die dat niet doen en een technologie aan banden leggen, zullen
achterblijven. Het motto van de wereldtentoonstelling in Chicago in 1933 was:
‘“Wetenschap vindt - Industrie past toe — de Mens past zich eraan aan’.4%3 Weinig
mensen zullen het tegenwoordig zo stellig formuleren, maar mildere varianten
van techno-determinisme worden nog volop omarmd.

We zien ook een instrumentele benadering van technologie.+*+ Daarbij is tech-
nologie juist niet bepalend voor de samenleving, maar wordt ze voorgesteld als
een instrument waarvan de mens zelf bepaalt hoe het te gebruiken. Een hamer

kan bijvoorbeeld gebruikt worden om een huis mee te bouwen of om iemand te
doden; de keus is aan de mens.

In beide benaderingen, de techno-deterministische en de instrumentele, zit een
kern van waarheid. Aan de beroemde techniekfilosoof Marshall McLuhan wordt
vaak het volgende citaat toegeschreven: “First we shape our tools and thereafter

Zuboff2019: 15.
Zie voor een bespreking van techno-determinisme en de instrumentele benadering: WRR 2011.
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our tools shape us.”°s Wat hij in zijn werk suggereerde, is dat samenleving en
techniek niet van elkaar te scheiden zijn. Ze zijn ten diepste met elkaar verwe-
ven. De geschiedenis van systeemtechnologieén leert ons ook dat de inbedding
van een nieuwe technologie juist vraagt om een proces van wederzijdse aanpas-
sing, waarvan het stellen van normen en regulering een noodzakelijk onderdeel
is.

Alhoewel ze radicaal van elkaar verschillen, leiden zowel de techno-deter-
ministische als de instrumentele benadering echter tot dezelfde conclusie,
namelijk dat technologie zo min mogelijk gereguleerd moet worden. Omdat
regulering futiel is in de eerste benadering en omdat deze zich op gebruik

en niet op de technologie moet richten volgens de tweede benadering. De
geschiedenis leert ons ook dat een ideologie van het zo vrij mogelijk laten van
technologie bij elke systeemtechnologie opkomt en dat die benadering later
correctie vereist.#*° Rondom de hedendaagse technologie lijkt die correctie nu
langzaam plaats te vinden. In hoofdstuk 7 gaan we specifiek in op de opgave
vanregulering. Hier zullen we eerst laten zien waar de mythe dat er geen regels
nodig zijn, vandaan komt en hoe dat frame rondom de hedendaagse technologie
wordt gebruikt om een bepaalde agenda te legitimeren die mogelijk publieke
waarden onder druk zet.

Jonathan Taplin heeft het gedachtengoed van Silicon Valley op mooie wijze
gedocumenteerd. Hij beschrijft hoe Facebooks CEO Mark Zuckerbergin 2011

de Arabische lente aangrijpt voor een techno-deterministische redenering.
Zuckerberg uitte lof voor de hulp bij het afzetten van dictators en contrasteerde
die met de vrees voor het verzamelen en delen van informatie. “Je kunt niet
sommige dingen die je goed vindt aan het internet isoleren en de dingen die je
niet goed vindt controleren”, aldus Zuckerberg.+%” De slogan van Google was
aanvankelijk: ‘don’t be evil’. Deze framing van techbedrijven als een kracht voor
het maatschappelijk belang heeft als doel om zo vrij mogelijk te blijven van
vormen van controle.+%

Veel bedrijven uit Silicon Valley willen niet alleen zo min mogelijk regulering,
maar verzetten zich ook tegen allerlei vormen van bestaande wetten en normen.
Zo lanceerde Uber de app op allerlei plekken waar dit in strijd was met de taxi-
wetgeving. Het bedrijf ontwikkelde zelfs een programma genaamd Greyball

Deze uitspraakis overigens niet letterlijk terug te vinden in het werk van McLuhan; zie daarover het
voorwoord van Lewis Lapham in McLuhan 1994 [1964].

Zo werd aanvankelijk ook over hetinternet gesproken (Stikker 2019).

Taplin 2017:221.

Taplin 2017: 97.
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om uit te rekenen hoe plotse controles door politiediensten het beste omzeild
konden worden.+%

De botsing met bestaande regels en conventies zit diep in de cultuur van Silicon
Valley. Dit dogma uit zich in positieve termen als ‘disruptie’ en hangt samen
met de hackersbeweging. De eerste brief van Zuckerberg aan investeerders toen
hetbedrijf naar de beurs ging, heette “The Hacker Way’. Daarin gaf hij aan dat
hacken onterecht een negatieve connotatie had. Het verstoren van de bestaande
orde was zelfs een doel. Tot 2014 was het interne motto van Facebook ‘move fast
and break things’. In een interview uit 2009 stelde Zuckerberg dat “als je niets
breekt, je niet snel genoeg beweegt”.47°

Nog sterker komt het verzet tegen de bestaande orde tot uiting in het boek From
Zero to One van PayPaloprichter Peter Thiel. Hierin beschrijft hij trots hoe vier
van de zes mensen die dat bedrijf opstartten, op de middelbare school bom-
men hadden gemaakt.+* Peter Thiel is nog steeds een belangrijke investeerder
in Silicon Valley. De mensen met wie hij PayPal heeft opgericht, ook wel de
‘PayPalmaffia’ genoemd, zijn daarna belangrijke functies gaan vervullen bjj
allerlei bedrijven als Tesla, YouTube, Facebook en Palantir, een softwarebedrijf
dat wereldwijd vooral actief is in het veiligheidsdomein.

Taplin toont aan dat deze mentaliteit volgt uit libertarische overtuigingen die
een zo klein mogelijke overheid voorstaan en te traceren zijn tot de filosofie
van Ayn Rand. Rand propageerde een zo vrij mogelijke markt geleid door de
grootste ondernemers. Die ondernemers “vragen niet wie ze toestaat om iets
te doen, maar eerder wie ze tegenhoudt”. Toestemming vragen voor innovatie
hoort er dus niet bij. Van Peter Thiel is bekend dat hij een aanhanger is van haar
gedachtengoed.+>

Een afkeer voor inmenging en regulering door de overheid is in veel onder-
nemingen van Silicon Valley zichtbaar. Het kenmerkt de cypherpunk-beweging
die middels technologieén als cryptografie overheidsinmenging onmogelijk
wil maken. Computerspecialist Ryan Lackey verhuisde in 1999 naar Sealand,
een eiland voor de Engelse kust dat zich, zonder erkend te zijn, onafhankelijk
heeft verklaard.+ Van Google-oprichter Larry Page is bekend dat hij onderzoek
heeft laten verrichten naar autonome stadstaten. Een recent voorbeeld van

deze poging om buiten het bereik van overheden te komen is het Seasteading

Broussard 2019: 74.

Business Insider, 15 oktober 2010.
Taplin 2017: 76.

Taplin 2017:227.

Rid 2016: 287.
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Institute, dat ernaar streeft om buiten territoriale wateren een artificieel eiland
te bouwen zonder overheid.

Als onderdeel van de cypherpunk-beweging publiceerde Timothy C. May in
1988 het Crypto Anarchist Manifesto. Daarin verwees hij naar het beeld van de
oude Amerikaanse frontier als een vrij en wetteloos terrein. Een kleine uitvin-
ding, prikkeldraad, maakte het echter mogelijk om toch grenzen en privébezit af
te schermen. Volgens May is het internet de nieuwe frontier. De kleine uitvin-
ding van cryptografie zou nu echter aan de kant van vrijheid staan, door grenzen
en bezit online onmogelijk te maken.++

Diezelfde metafoor werd ook gebruiktin een tekst die de internetpionier Stuart
Brand in 1990 publiceerde, genaamd Crime and Puzzlement: In Advance of the
Law on the Electronic Frontier. Cyberspace werd hierin expliciet vergeleken
met het Wilde Westen van negentiende-eeuws Amerika. De auteur John Perry
Barlow richtte daarna de Electronic Frontier Foundation op en publiceerde
later de Declaration of Independence of Cyberspace. In deze tekst zegt hij een
vertegenwoordiger van de toekomst te zijn die overheden komt vertellen dat zij
in cyberspace geen soevereiniteit hebben.+7s

Weer een ander voorbeeld waarin we de libertarische afkeer van regels herken-
nen, is in onlinepiraterij. Kim Dotcom, oprichter en eigenaar van de grote
muziekpiraterijsite Megaupload totdat die werd neergehaald, schreef een rap-
nummer waarin hij zichzelf neerzet als een verdediger van vrije meningsuiting
en zichzelf vergelijkt met Martin Luther King.+7°

In deze voorbeelden van overtuigingen in Silicon Valley zien we dus een span-
ning met zaken als privébezit, privacy en een sterke staat die bijvoorbeeld aan
herverdeling van inkomen doet ten faveure van een libertarisch Wilde Westen.

In een aantal gevallen gaat deze ideologie nog verder tegen cruciale publieke
waarden in. Hoewel dat natuurlijk niet voor heel Silicon Valley geldt, zijn er
mensen zoals de genoemde invloedrijke Peter Thiel die vraagtekens plaatsen bij
de democratie. Zo stelde hij dat hij “niet meer gelooft dat vrijheid en democratie
verenigbaar zijn”. Zijn persoonlijke voorkeur ligt duidelijk bij de eerste. In een
tekst voor de website van het Cato Instituut, een economisch rechtse denktank,
stelde hij zelfs dat sinds 1920 de groei van de welvaartsstaat en het vrouwen-
stemrecht de notie van ‘kapitalistische democratie’ iets tegenstrijdigs hebben

May 1994.
Rid 2016: 240-244.
Taplin 2017: 174.
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gemaakt.#7 Op de Cato-website schreef hij dat het tegenwoordig de grote taak
van libertariérs is om een ontspanning van politiek in alle vormen te vinden,
een ontsnapping van het “niet-denkende demos” en dat er een dodelijke race
gaande is tussen politiek en technologie.+®

Uiteraard zijn dit extreme standpunten en zullen velen in Silicon Valley hem
hierin niet volgen. Er zijn verschillende stromingen binnen Silicon Valley en
veel mensen daar zijn inmiddels overtuigd van de noodzaak van overheids-
ingrijpen. Maar bovengenoemde standpunten zijn wel die van een invloedrijk
figuur en in zwakkere vorm worden ze wel op allerlei plaatsen nog steeds uitge-
dragen, met name door grote technologiebedrijven. Samuel Freeman betoogt
dathetrecente libertarische gedachtengoed niet meer liberaal is. Het lijkt meer
op een vorm van feodalisme die een gedeelde publieke ruimte wil vervangen
door bilaterale individuele contracten tussen bedrijven en consumenten.+?°

Veel van bovengenoemde standpunten over het vrij laten van technologie
komen specifiek terug in de context van Al. Ook hier wordt vaak betoogd dat
regelgeving niet nodig, niet mogelijk is of schadelijk is en een samenleving op
achterstand brengt. Op wat voor manier dat problematisch is, bespreken we in
hoofdstuk 7. Hier is het belangrijk om ons te realiseren dat, net als bij eerdere
technologieén, AT ook gepaard gaat met een expliciete ideologie die elke vorm
van regelgeving afwijst en op gespannen voet kan staan met de democratie. De
geschiedenis leert dat dat tot allerlei gevaren en ongelukken leidt. Bovendien
staan regels en normen niet haaks op de ontwikkeling van een technologie,
maar kunnen ze het gebruik ervan juist faciliteren. Om tot geschikte regulering
te komen is het behulpzaam om ons bewust te zijn van de bronnen, de werking
en de gevaren van de mythe waarin het nut daarvan wordt weersproken.

Kernpunten - Beeld 'Technologie moet zo min mogelijk gereguleerd

worden’

— Vanuit zowel techno-deterministische als instrumentele benaderingen
van technologie wordt de suggestie gewekt dat technologie zo min
mogelijk gereguleerd moet worden.

— De cultuur van disruptie, hacking en libertarische overtuigingen zet
Silicon Valley vaak op gespannen voet met de bestaande maatschap-
pelijke en politieke orde.

—  Erzijn zelfs stromingen en ontwikkelingen in Silicon Valley die slecht
met democratische controle te verenigen zijn.

Taplin 2017: 70.
Thiel, 13 april 2009.
Freeman 2001.
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‘There is no alternative’ (TINA)

Nauw verbonden met het vorige beeld is een tweede algemeen beeld over de
aard van technologie. Een van de beschreven bronnen voor het niet reguleren
van technologie is het techno-determinisme, dat stelt dat de samenleving zich
aan de technologie moet aanpassen. Gerelateerd daaraan is hetidee dat de vorm
en de uitwerking die technologie tegenwoordig heeft, inherent zijn aan de tech-
nologie zelf en dat er daarmee dus geen alternatieven zijn. Denk aan het bestaan
van zeer grote bedrijven, het verzamelen van data, advertenties als een bron van
inkomsten en markten als de bron van alle innovatie; het zijn allemaal aspecten
van de invloed van hedendaagse technologie op de samenleving die inherent
zouden zijn aan de technologie. Als we de voordelen ervan willen plukken, dan
zullen we al die aspecten ook moeten accepteren, aldus dit beeld.

Evgeny Morozov onderscheidt de fysieke infrastructuur van hetinternet van
wat hij het mythische internet noemt. Dit laatste is een complexe vergaarbak
waar allerlei wensen en projecties aankleven, maar die volgens hem vrij weinig
te maken heeft met het fysieke internet. ‘Het internet’, zoals de mythische vari-
ant vaak wordtaangeduid, heeft geen duidelijke betekenis en kan vrijwel alles
omvatten wat er online gebeurt, van businessmodellen tot de strijd om netneu-
traliteit en allerlei met internet verbonden technologieén.+*° ‘Het internet’ is
een retorische constructie, een mythe, die ervoor dient om een goed begrip en
een kritische blik onmogelijk te maken.

Natuurlijk kunnen vanuit dit beeld dat er geen alternatief is, wel degelijk allerlei
variaties binnen technologie bestaan. Terwijl het businessmodel van Google en
Facebook bijvoorbeeld om advertenties draait, geldt dat niet voor een bedrijf als
Apple. Tussen sociale-mediaplatformen bestaan ook allerlei verschillen. Maar
ditbeeld stelt wel dat de fundamentele organisatie van hedendaagse technolo-
gie onveranderlijk is en dat alternatieve modellen daarvoor, zoals het niet verza-
melen van data of gebruikers zelf daar de eigenaar van laten zijn, onrealistische
ideeén zijn.

Het gaat er in dit geval niet om of specifieke alternatieven realistisch zijn. Wel
nemen wij de gedachte dat de huidige verschijningsvorm van technologie
noodzakelijk is kritisch onder de loep en laten we zien dat dat een mythe is.

In De publieke kern van het internet heeft de WRR de kernbestanddelen en
diepere lagen van het internet onderscheiden van de bovenbouw waar grote

Morozov 2013:17-18.
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technologiebedrijven gebruik van maken.+%* Marleen Stikker stelt regelmatig de
keuzes die ten grondslag liggen aan het bestaande internet, ter discussie.*%?

Een aantal auteurs plaatst de laatste jaren vraagtekens bij hetidee van een nood-
zakelijke verbinding van technologie en de vrije markt, en ideeén over private
bedrijven als de belangrijkste bron van innovatie. Mariana Mazzucato betoogt
bijvoorbeeld dat veel hedendaagse innovatie niet oorspronkelijk uit de markt
komt, maar vanuit de overheid. Terwijl markten er goed in zijn om innovatie
te vercommercialiseren, ligtaan innovatie een lang proces van fundamenteel
onderzoek ten grondslag dat voor de markt te risicovol is en te veel gericht op
de lange termijn. Overheidsfinanciering is daarvoor nodig. De overheid staat
aan de basis van duurzame energie, zoals zonnepanelen, maar ook van veel
innovatie in de biotechnologie en de nanotechnologie. Naast studies van deze
domeinen laat ze zien hoe allerlei cruciale onderdelen van de iPhone ontstaan
zijn uit door de overheid gefinancierd onderzoek: dat geldt voor het internet,
de touchscreen en GPs en zelfs de spraakassistent Siri, die afkomstig is van
het wetenschappelijke lab SR1.4% Zo prikt Mazzucato de mythe door dat alleen
grote technologiebedrijven alle innovatie die er nu is, kunnen ontwikkelen.
Daarbovenop stelt zij de vraag of het terechtis dat de overheid - en dus het
publiek — de risico’s draagt voor fundamentele innovaties en private onderne-
mingen zich daarvan alle winst toe-eigenen.

Ook Shoshana Zubofflaat zien dat er beslissingen ten grondslag liggen aan

de vorm van de hedendaagse technologie en dat er daarmee dus alternatieve
vormen van inrichting zijn. Ze beschrijft een project van Georgia Tech uit 2000,
getiteld ‘Aware Home’. Het was een vroege vorm van allerlei smart home-tech-
nologie die nu bestaat, zoals zogenoemde slimme thermostaten en virtuele
assistenten. Zuboff merkt op dat het project echter een volledig ander model
volgde en dat de data bijvoorbeeld volledig eigendom bleven van de bewoners.+5+
In haar brede studie laat Zuboff zien hoe gaandeweg technologie verweven

is geraakt met andere maatschappelijke ontwikkelingen, waardoor deze haar
huidige vorm heeftaangenomen. Ze beschrijft hoe eerst de neoliberale markt-
economie ermee verbonden raakte. Na 11 september 2001 zetten overheden
vervolgens in op het verzamelen van data en het surveilleren van de bevolking,
waardoor zij gelieerd raakten aan bedrijven in Silicon Valley die daar goed

in zijn. Zowel de neoliberale markt als de dataverzameling voor surveillance
zijn externe ontwikkelingen die niet inherent zijn aan het functioneren van

WRR2015.
Stikker 2019.
Mazzucato 2014.
Zuboff2019: 5-6.
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technologie zelf. Haar kritiek richt zich dan ook niet zozeer op de technologie
als op de bezitters van technologieén en de keuzes die zij maken - in haar woor-
den de “puppet masters, not the puppet”.+5

Tekstbox 4.2 - Acceleratie

Een ander soort bron die ook teruggrijpt op het historisch meer publieke
karakter van innovatie, is het Accelerationistisch Manifesto, een tekst

van Alex Williams en Nick Srnicek uit 2013. De tekst is utopisch over de
mogelijkheden van technologie om allerlei vraagstukken op te lossen,
een uitgangspunt dat wij als volgende beeld kritisch zullen behandelen.

Relevant hier is dat de auteurs de aandacht richten op de discrepantie
tussen de grote beloften rondom technologie nu en het feitelijke gebruik
ervan voor het maken van onnodige gadgets en het genereren van
advertentie-inkomsten. Dat wijten zij aan de koppeling van technologie
aan de neoliberale ideologie. De auteurs pleiten ervoor om inspiratie

te halen uit eerdere perioden, zoals de jaren zestig toen de doelen
waarvoor technologie werd ingezet, zoals een mens naar de maan
brengen, bredere maatschappelijke belangen meenamen.

Zij sluiten daarmee ook aan bij het werk van Mazzucato die voorstelt niet
alleen te kijken naar het tempo van innovatie, maar ook naar de richting
ervan. Zij spreekt eveneens van ‘'man on the moon projects’ als model
voor de inzet van technologie voor publieke doelen.

Hoe kunnen we vanuit deze brede blik op technologie naar A1 specifiek kijken?
De historisch grote rol van de overheid bij de ontwikkeling van technologie is
zeker ook bij Al waar te nemen. In het bijzonder het Amerikaanse leger en de
onderzoekstak daarvan, DARPA, speelde een cruciale rol in de ontwikkeling van
AL+ De organisatie van Al in China, Japan en Zuid-Korea toont bovendien aan
dat ook tegenwoordig die technologie veel sterker vanuit de overheid aange-
stuurd kan worden. Of dat wenselijk is, is een andere vraag. Relevant is hier dat
de exclusieve koppeling aan grote private ondernemingen niet het enige moge-
lijke model is. De geschiedenis van Al leert bovendien dat naast de publieke
oriéntatie er ook nog een ander model rondom deze technologie heeft bestaan.

Zuboff2019: 14.
Weinberger 2019.
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Een van de bedenkers daarvan was Douglas Engelbart. In 1968 gafhij een 100
minuten durende presentatie die bekend is komen te staan als ‘the mother of all
demos’. Decennia geleden stelde hij allerlei nieuwe technologieén voor, zoals

de muis, windows, videoconferencing en hypertext. Vooral belangrijk aan deze
presentatie is dat hij hierin computertechnologie in een andere context plaatste.
Het oude mainframe was een apparaat dat werd toegepast in grote overheids-
organisaties en gecentraliseerde organisaties als IBM. Engelbart legde de visie
neer van de personal computer als een apparaat voor gebruik door individuele
burgers en dus met een decentraliserende werking.+5

Achter de camera van de demo stond Stewart Brand, oprichter van hetblad de
Whole Earth Catalog en inspirator voor de eerste generatie internetpioniers.
Datblad speelde een centrale rol bij het overplaatsen van hetidealisme van de
hippiebeweging naar de computertechnologie.+*® Zo werd de computer, die
daarvoor onderdeel was van ‘Koude Oorlog-technocratie’, nu een onderdeel
van een verlangen naar persoonlijke ontplooiing, samenwerking en gemeen-
schap.4® Cyberspace was niet langer alleen relevant voor militaire projecten en
ruimtevaart, maar nu ook voor de counterculture van San Francisco.+9°

Jonathan Taplin stelt dat libertariérs voorbijgaan aan het feit dat het internet
initieel is bedacht en gefinancierd door de overheid en vervolgens is overgeno-
men door idealisten en academici die geen interesse hadden in winst. Vroege
ontwikkelaars zoals Tim Berners-Lee, een van de vaders van het internet,
schreven gratis code uitidealisme.#* Nog regelmatig uit Berners-Lee zich kri-
tisch over de huidige vorm die hetinternet heeftaangenomen en zet hij zich in

voor alternatieven.+9*

Gaandeweg is digitale technologie veel meer verbonden geraakt met een meer
libertarisch en technocratisch marktmodel. Het contrast tussen verschillende
visies komt mooi naar voren in een gesprek tussen Douglas Engelbart en de
beroemde Al-pionier Marvin Minsky. Die laatste stelde dat hij van plan was om
machines intelligent en bewust te maken. Engelbart antwoordde hierop: “Je
gaatal die dingen doen voor machines? En wat ga je doen voor mensen? %93

Rid 2016:173.

In 1995 legde Brand de connectie tussen counterculture en de personal computer in een essay voor
Time Magazine getiteld ‘We owe it all to the hippies’ (Brand, 1 maart 1995).

Turner 2006.

Rid 2016: 166.

Taplin 2017: 54.

Hern, 12 maart 2019.

Taplin 2017: 56.
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Wat het voorgaande duidelijk maakt, is dat moderne technologie niet nood-
zakelijkerwijs verbonden is aan allerlei hedendaagse verschijningsvormen
ervan. Het heeft ook in ten minste twee andere vormen bestaan. Veel van hoe
technologie nu ingericht is, maakt er dus geen essentieel onderdeel van uit. Er
zijn allerlei initiatieven om technologieén als Al voor andere doelen en in andere
contexten in te zetten, en andere keuzes te maken over de inrichting ervan. In
hoofdstuk 6 laten we zien hoe allerlei activisten zich inzetten om A1 diverser en
democratischer te maken.

Kernpunten - Beeld ‘Er zijn geen alternatieven’

— De mythe van 'het internet’ stelt de technologie gelijk met de
volledige hedendaagse inrichting van het internet.

— Technisch zijn er allerlei alternatieven mogelijk. Verschillende
denkers laten zien hoe exogene factoren het internet nu
vormgeven en er daarmee dus van te scheiden zijn.

— Ook historisch heeft digitale technologie andere vormen gekend,
zoals het internet ten tijde van de Koude Oorlog en onder invloed
van het idealisme van de jaren zestig.

— Eris een brede roep om tot een andere inrichting van het internet
te komen.

‘Technologie is de oplossing voor alle maatschappelijke vraagstukken’

Het laatste beeld van A1 dat wij hier bespreken, is de overtuiging dat de oplos-
sing voor grote en lastige maatschappelijke vraagstukken altijd in technologie te
vinden is. Het is duidelijk dat technologie aan veel vraagstukken een belangrijke
bijdrage kan leveren, en ook al doet. Tegelijkertijd is op veel plaatsen het geloof
daarin doorgeschoten, met soms problematische gevolgen.

Een aantal auteurs heeft dit beeld op verschillende manieren gekarakteriseerd.
Meredith Broussard hanteert de term ‘techno-chauvinisme’, de overtuiging

dat technologie altijd de oplossing voor een probleem is.++ Evgeny Morozov
spreekt van ‘technologisch solutionisme’. Hij opent zijn boek hierover met

een citaat van Googles voormalige CEO Eric Schmidt: “In de toekomst zullen
mensen minder tijd doorbrengen om technologie te laten werken (...) omdat het
naadloos zal functioneren. Het zal er gewoon zijn. Het Web zal alles worden en
hetzal ook niets zijn. Het zal als elektriciteit zijn (...) Als we dit goed krijgen,

Broussard 2019: 7-8.
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geloof ik dat we alle problemen van de wereld kunnen oplossen”.495 Een van de
problemen die Morozov hierin onderscheidt, is dat solutionisme ervan uitgaat
datallerlei zaken problemen zijn, zonder dat dat altijd het geval hoeft te zijn.
Een solutionistische benadering ziet overal in de werkelijkheid allerlei vormen
van inefficiéntie, ambiguiteit en ondoorzichtigheid. Vaak is ondoorzichtigheid
echter een voorwaarde voor privacy, beroepsgeheim of andere zaken waar we
aan hechten. Gebrek aan efficiéntie biedt ruimte om te experimenteren en te
oefenen, wat essentieel is voor veel menselijke activiteiten, zoals koken of een
taal leren. De wil om zaken te veranderen herformuleert volgens Morozov
allerlei complexe sociale situaties tot duidelijk gedefinieerde problemen, met
uiteindelijk te berekenen oplossingen, of tot transparante en evidente processen
die gemakkelijk geoptimaliseerd kunnen worden. De manier waarop techno-
logie werkt, wordt daarmee een model voor andere domeinen: Wikipediaals
een model voor het bedrijven van politiek, Facebook als een model voor burger-
schap en Google als het model voor alle innovatie.#9°

Een gevaar van deze herformulering van allerlei maatschappelijke domeinen

als technisch op te lossen problemen is dat hiermee belangrijke functies van

die maatschappelijke domeinen in gevaar komen, onder meer doordat deze
enorm versmald worden. Het doen van werk draait bijvoorbeeld niet alleen om
de output. Wanneer een algoritme daarop stuurt, kan de efficiéntie toenemen,
terwijl tegelijkertijd het werkplezier, een andere belangrijke functie van werk,
ondermijnd wordt. We noemden eerder al het voorbeeld van de zorg, die niet
alleen draait om het genezen van mensen, maar vaak ook een bron is van gerust-
stelling of zelfs menselijk contact. Een algoritme zou het eerste kunnen optima-
liseren, maar de andere functies juist kunnen doen verdwijnen als het menselijk
contact overbodig maakt. [llustratiefis ook de inzet van algoritmes binnen de
rechtspraak. Dat de afhandeling van bepaalde zaken met behulp van A1 kan
worden geoptimaliseerd, zoals bij procedures over de administratiefrechtelijke
afhandeling van verkeersboetes, wil niet zeggen dat het menselijk contact

hier kan verdwijnen, zelfs niet bij dergelijke eenvoudige zaken.+” Een ander
voorbeeld zijn allerlei technologieén die door middel van surveillance en risico-
inschattingen veiligheid en sociale harmonie in de samenleving stimuleren.
Terwijl de criminaliteit hiermee mogelijk vermindert, zou de prijs van continue
monitoring allerlei vormen van persoonlijk lijden kunnen zijn.

Morozov 2013: 1.

Morozov 2013:5-6, 15.

Zie de diverse bijdragen in Algoritmes in de Rechtspraak. Wat artificiéle intelligentie kan betekenen
voor derechtspraak (Raad voor de Rechtspraak 2019).
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Tekstbox 4.3 — Corona-appathon

In reactie op de coronacrisis organiseerde de Nederlandse regering
een appathon voor de ontwikkeling van een app. Hier dreigde ook een
vorm van solutionisme waarbij meteen gegrepen werd naar nieuwe
technologie, terwijl het maar de vraag is of die het meeste op zou
leveren. Alternatieve benaderingen zouden beter kunnen aansluiten bij
de behoeften van de GGD's. In Nieuw-Zeeland is bijvoorbeeld voor een
lowtechbeleid gekozen, door alle burgers te vragen een dagboek van
hun contacten bij te houden. Achteraf blijkt de app weinig bijgedragen
te hebben aan de bestrijding van de pandemie. In een position paper
voor de Tweede Kamer van april 2020 waarschuwde de WRR voor techno-
solutionisme bij de ontwikkeling van een corona-app.

Broussard benadrukt het gevaar dat we iemands succes in een domein extra-
poleren naar andere domeinen. Prominente technologiepioniers worden vaak
alsiconen behandeld die over van alles een mening kunnen hebben. Succes bij
een wiskundige doorbraak of het ontwikkelen van een businessmodel betekent
echter niet datiemand expertise heeft op maatschappelijke vraagstukken of
beleidsdomeinen. Sterker nog, de radicale toewijding aan bijvoorbeeld wis-
kundige oplossingen kan desastreus zijn voor (het vermogen tot) interactie
tussen mensen.+*® Een laatste risico van techno-chauvinisme of solutionisme
is datdit de nadruk legt op revolutionaire plannen om zaken in de toekomst te
bouwen en daarmee voorbijgaat aan het onderhouden en verbeteren van wat er
al bestaat.

Kernpunten - Beeld ‘Technologie als universele oplossing’

— Termen als techno-chauvinisme en -solutionisme duiden op de
overtuiging dat alle weerbarstige maatschappelijke vraagstukken met
technologie opgelost kunnen worden.

— Vanuit deze overtuiging worden allerlei zaken versimpeld of een-
dimensionaal uitgelegd, waardoor andere aspecten van de maat-
schappelijke orde onderbelicht of verstoord kunnen raken.

— Simpele kwantitatieve benaderingen of een nadruk op de nieuwste
technologie haalt de aandacht weg van doeltreffender en niet-
technologische benaderingen die soms veel beter kunnen werken.

Broussard 2019: 80.
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Tot slot

Mythen zijn er altijd geweest en zullen er altijd blijven. Dat geldt ook in het
geval van kunstmatige vormen van intelligentie. Het is dus onmogelijk om
alle mythen over A1blijvend de wereld uit te helpen. Bovendien bestaat er niet
zoiets als ‘hetreéle beeld’ over A1—daarvoor is de werkelijkheid te complex en
onzeker. Dat betekent niet dat we niks kunnen doen tegen mythevorming. Het
is namelijk wel mogelijk om onrealistische beelden te ontmantelen. De opgave
van demystificatie bestaat er dan ook uit bij te dragen aan een beter begrip van
wat deze technologie is en kan. Demystificatie levert daarmee een belangrijke
bijdrage aan de overige opgaven: een beter bewustzijn van waar we het over
hebben als het om A1 gaat, helpt om na te denken over hoe we er verder mee
omgaan. En vooral ook dat we ermee om blijven gaan. Onrealistische voorstel-
lingen van AT kunnen immers leiden tot een algehele afkeer van de technologie,
waardoor we reéle kansen zouden missen. Aan de andere kant kan beperkt
begrip ervoor zorgen dat er juist te grote risico’s worden genomen en er slacht-
offers vallen die we redelijkerwijs hadden kunnen voorkomen. Kortom, er is
veel aan gelegen om Al te demystificeren.

In dit hoofdstuk zijn we ingegaan op de beeldvorming rondom A1 en het belang
van demystificatie. We hebben gezien hoe onrealistische beelden kunnen ont-
staan doordat het generieke en nieuwe karakter van Al onze verbeelding ruim
baan geeft, doordat A1 soms wordt verbonden aan bestaande bronnen van arg-
waan, hoe indrukwekkende demonstraties kunnen bijdragen aan te hoge ver-
wachtingen, en hoe het gebruik van bepaalde termen en frames bepalend kan
zijn voor hoe we denken over Al. Daarnaast hebben we zeven beelden rondom
Albehandeld. Drie gingen over de werking ervan (dat de technologie neutraal
is, rationeel en een black box). Twee gingen over toekomstige verwachtingen
(het evenaren van menselijke intelligentie en het gevaar van kwaadaardige A1)
en drie waren bredere beelden over technologie die vaak in de context van Al
terugkomen — dat ze ongereguleerd dient te zijn, maar een enkele vorm kan aan-
nemen en de oplossing is voor alle maatschappelijke problemen. De beelden zijn
erg divers. Terwijl sommige makkelijk door te prikken zijn, geldt dat niet voor
andere, met name voor beelden vanuit de ideologie van Silicon Valley.

Ten slotte hebben we gezien dat verschillende actoren een rol spelen bij deze
opgave. Deels ligt die rol bij de samenleving zelf, door grotere ervaring en
gewenning met de technologie op te doen. Wetenschappers, scholen en media
vervullen hier in het bijzonder een belangrijke rol bij. Ook de overheid kan bij-
dragen aan demystificatie door te investeren in kennis en publieke campagnes,
door instituten op te richten of de partijen die een belangrijke rol kunnen spelen
te steunen. Wat deze opgave voor Nederland betekent en op dit moment van

de overheid vraagt, behandelen we in deel 3. De overheid kan bijvoorbeeld

op verschillende manieren bijdragen aan de ontwikkeling van kennis en
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vertrouwdheid ten aanzien van AI, en heeft daarbij bovendien meerdere doel-
groepen te bedienen. In het laatste hoofdstuk geven we de invulling van deze
taak meer richting door actuele aandachtspunten te identificeren en doen we
specifieke aanbevelingen om daarmee aan de slag te gaan.
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Contextualisering

Contextualisering gaat over het gebruik van Al. Deze opgave is van groot belang
bij de overgang van het lab naar de samenleving en betreft een complex en vaak
onderschat proces. Contextualisering houdtin dat Al moet gaan functioneren
in specifieke contexten, die allemaal hun eigen systemen, praktijken, regels en
logica’s kennen. Deze opgave van aanpassing en inpassing kost tijd, waardoor
hetvaak langer duurt dan we zouden denken voordat een nieuwe systeem-
technologie ook daadwerkelijk naar behoren werkt en haar weg vindtin ons
dagelijks leven. De vraag van de contextualiseringsopgave is dus: Hoe gaat AI
werken?

Bij hetbehandelen van deze vraag bespreken we allerlei toepassingen van Al
Zo zullen toepassingen in de zorg veel voorbijkomen. Een specifieke casus
waarmee we het vraagstuk van contextualisering zullen illustreren, is een
Al-toepassing waar hoge verwachtingen van zijn: de zelfrijdende auto (zie
tekstbox 5.1). De ontwikkeling daarvan hangt namelijk minder af van mechani-
sche aspecten van de auto, zoals de motor, en meer van intelligente algoritmes
die beslissingen over routes nemen en dynamisch op de omgeving inspelen.
Hetvoorbeeld van de zelfrijdende auto keert in verschillende tekstboxen
steeds terug, om de centrale dimensies van de opgave van contextualisering te
illustreren.

Wat betekent deze opgave nu als het specifiek over Al gaat? De auteur Kai-Fu
Lee maakt een analogie met het eerdere contextualiseringsproces rondom
elektriciteit. Na de ontdekkingen van Edison gingen tal van ondernemers aan de
slag om allerlei industrieén revolutionair te veranderen. Ze pasten elektriciteit
toe op het koken van eten, het verlichten van kamers en het aandrijven van
industrieel gereedschap. In Kai-Fu Lee’s analyse vereiste elektrificatie — het
toepassen en laten werken van elektriciteit — vier ‘inputs’: fossiele brandstoffen
om elektriciteit op te wekken, ondernemers om de technologie zakelijk te
ontwikkelen, ingenieurs om de technologie te hanteren en een overheid om
voor de onderliggende infrastructuur te zorgen. Naar analogie vergt Al volgens
Kai-Fu Lee dus: data als grondstof, slimme ondernemers, Al-wetenschappers en
een stimulerend overheidsbeleid.+°

Lee2018:13-4.
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Tekstbox 5.1 — Wat is een zelfrijdende auto?

Niveaus van autonomie

Wat een zelfrijdende auto is, is niet gemakkelijk af te bakenen. Een

veel gehanteerd instrument daarvoor is het SAE-model, dat zes niveaus
(nul tot en met vijf) van automatisering van auto’s onderscheidt. Op
niveau nul tot en met twee blijft de mens de bestuurder van de auto,
tot op zekere hoogte ondersteund door software. Vanaf niveau drie
rijdt de auto onder bepaalde omstandigheden zelf; de stap van twee
naar drie is daarmee een grote sprong. Pas op level vijf is de auto in

alle omstandigheden volledig geautomatiseerd. Dit laatste is nog verre
toekomstmuziek. Op dit moment zijn de meeste moderne auto’s niveau
één, met zogenoemde advanced driving assistance systems (ADAS). Dit
soort systemen kunnen automatisch de rijbaan aanhouden, helpen met
inparkeren en hebben cruise control. Volgens een schatting van het
ministerie van Infrastructuur en Waterstaat (lenw) uit 2018 had destijds

1 procent van de auto’s een automatiseringsgraad van niveau twee met
adaptive cruise control (Acc), waarbij de snelheid wordt aangepast aan de
auto ervoor. Er zijn op dit moment nog geen commercieel verkrijgbare
auto’s met niveau drie.

Hedendaagse toepassingen

Een vorm van automatisering in het verkeer die al redelijk ver is, is truck
platooning’. Een aantal vrachtwagens rijdt dan op korte volgafstand
automatisch achter een eerste truck aan, die nog wel bemand wordt
door een menselijke bestuurder. In Nederland worden sinds 2016
praktijkproeven gedaan met truck platooning op de openbare weg.
In het kader van een Europees project werd in 2018 op initiatief van
lenw ‘s wereld eerste test gedaan met truck platoons op de openbare
weg over landsgrenzen heen. Technisch is platooning mogelijk, maar
regelgeving verhindert op dit moment nog dat er voertuigen zonder
bestuurder de weg op mogen.

Daarnaast is er een aantal voorbeelden van automatische robottaxi’s.
Die mogen alleen binnen een zeer beperkt gebied rijden (‘geofencing’)
waarbinnen zij dus veel kilometers rijden en data verzamelen. Hieraan
werkt onder andere het bedrijf Waymo, een dochteronderneming van
Alphabet (Google), in de omgeving van de Amerikaanse stad Phoenix.
Een bestuurder is daarbij wel voor de zekerheid aanwezig en dat bleek
ook nodig. Een taxi stopte aan de verkeerde kant van de weg en had
moeite om een terrein op te rijden waar veel activiteit was.
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In Nederland was er een plan voor een hooggeautomatiseerde bus, de
wEepod. Deze pendelbus moest gaan rijden in de regio Ede-Wageningen.
Omdat de provincie de veiligheid niet kon garanderen, werd hiervoor
echter geen vergunning afgegeven.

Een socio-technische benadering

Wij delen de elementen van contextualisering iets breder in dan Kai-Fu Lee.
Hier gaan we uit van een socio-technische ecosysteembenadering. Deze valt
uiteen in enerzijds een technisch ecosysteem van ondersteunende en emergente
technologieén en anderzijds een sociaal ecosysteem van de menselijke context,
dat we op macroniveau (werkgelegenheid en de productiviteitsparadox) en op
microniveau (gedragsmatige context) kunnen beschouwen. Contextualisering
is de opgave om een nieuwe technologie in deze verschillende ecosystemen in te

bedden.

De waarde van een socio-technische benadering van A1 wordt duidelijk als we
deze metandere benaderingen contrasteren. Zo behandelt een streng afgeba-
kende benadering van Al slechts de specifieke algoritmes die daartoe gerekend
kunnen worden, zodat Al van bijvoorbeeld vraagstukken over data wordt
gescheiden. Vanuit theoretische overwegingen valt dat te rechtvaardigen, maar
zo’n strenge afbakening levert blinde vlekken op als het gaat over wat de tech-
nologie in de praktijk tot een succes maakt. Een ondersteunende technologie als
datais daar namelijk noodzakelijk voor, ook al hoort data strikt genomen niet
bij A1 zelf. Als we een compleet beeld van de contextualiseringsopgave willen
hebben, moeten we het bredere technische ecosysteem in beschouwing nemen.

Een tweede contrast kunnen we maken met de instrumentele benadering van
Aldie vaak doorklinktin ethische analyses. Wanneer AI puur als instrument
wordt beschouwd, wordt ze als neutraal opgevat; mensen kunnen de techno-
logie kan dan namelijk goed of slecht gebruiken. Dat beperkt mogelijke ant-
woorden tot het opstellen van principes of regels voor goed gebruik. Het risico
van deze benadering is dat de context waarbinnen de technologie werkt, buiten
beschouwing wordt gelaten. Een ecosysteembenadering vraagt juist aandacht
voor het feit dat hele omgevingen worden getransformeerd. Neem hetinternet.
Een instrumentele nadruk op goed gebruik richt zich op ethische principes en
formuleert bijvoorbeeld etiquetteregels voor onlinegedrag. Het internet heeft
echter ook de publieke ruimte getransformeerd en de interactie tussen mensen
beinvloed. Een benadering die zich puur op de ethiek van goed gebruik richt,
mist die bredere systematische veranderingen.

Een laatste andere benadering die aan het vraagstuk van contextualisering
raakt, is het onderzoek naar ‘A1 readiness’. Oxford Insights publiceert daarover
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jaarlijks een index om weer te geven hoe voorbereid landen zijn op AL Die index
raaktaan deze opgave, maar daarin zijn de niet-technische dimensies, ofwel
hetsociale ecosysteem, niet opgenomen. Binnen de technische dimensies
behandelt deze index bovendien maar een beperkt aantal voorwaarden.>°° Een
te strenge, instrumentele of te nauwe technische benadering laat dus belang-
rijke factoren buiten beschouwing die invloed hebben op de vraag wanneer

Al kan werken. Wij benaderen die vraag daarom vanuit het socio-technische
ecosysteem waarin Al gaat functioneren (zie figuur 5.1). Hieronder bespreken
we eerst het technische ecosysteem (paragraaf5.1) van A1, dat, zoals hiervoor
aangegeven, uit twee dimensies bestaat. Daarna behandelen we het sociale
ecosysteem (paragraafs.2).

Figuur 5.1 Het technische en sociale ecosysteem van Al

Macro-
economische
Technisch context Sociaal
ecosysyteem ecosysteem
Gedrags-

matige context

Het technische ecosysteem

Ondersteunende technologie

De eerste dimensie van het technische ecosysteem is ondersteunende technolo-
gies*' Deze ondersteunende technologieén behoren strikt genomen niet tot de
nieuwe systeemtechnologie zelf, maar zijn wel een noodzakelijke voorwaarde
om de systeemtechnologie te laten functioneren. Een hieraan verwant concept
is dat van enveloping, waarbij een nieuwe technologie gaat functioneren door de

Er wordt wel gekeken naar het netwerk, maar niet specifiek naar data en hardware bijvoorbeeld.
Wij hanteren hierbij een breed begrip van technologie waaronder ook technisch ontwikkelde
grondstoffen vallen.
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omgeving op die technologie aan te passen, en niet per se door de technologie
zelf te verbeteren.

Alin strikte zin gaat over de ontwikkeling van ‘intelligente’ algoritmes, zoals in
deel1aan de orde kwam. Wat zijn dan andere technologieén waar Al op leunt?
Enerzijds zijn dat de data die de grondstof voor Al vormen en anderzijds is dat de
hardware die Al vereist.5°*

Bij hardware gaat hetin eerste instantie om goede digitale netwerken. Dit
betekent de aanwezigheid van een snel en betrouwbaar netwerk. A1 bestaat uit
complexe berekeningen die in veel gevallen zeer snel plaats moeten vinden.
Denk aan beslissingen in het verkeer die in milliseconden plaats moeten vin-
den of de werking van machines in fabrieken. Dat alles moet niet alleen snel
gebeuren, maar ook zonder hapering of ‘latentie’ (vertraging). Een netwerk dat
even uitvalt op de weg, kan fataal zijn. Niet alle gebieden en plaatsen hebben
een even goede dekking, zoals sommige dunbevolkte gebieden of omgevingen
waar zware constructies of Faradaykooien signalen blokkeren. Voordat het
mogelijk is Al ergens te implementeren, moet de vraag gesteld worden of het
digitale netwerk aan de nodige vereisten daarvoor voldoet. Over het algemeen
is het netwerk in Nederland van zeer hoog niveau, maar de aanwezigheid van
betrouwbare netwerken vraagt continue aandacht.

Naast het netwerk gaat hardware ook over rekenkracht. Die komt van chip-
technologie en supercomputers. Van groot belang zijn de chips die ontwikkeld
worden in de halfgeleiderindustrie. Met zulke chips worden de A1-berekeningen
uitgevoerd. Klassiek gebeurde dat op central processing units (CPUSs), een
industrie waarbinnen het Amerikaanse bedrijf Intel al lang de gigantis. Met de
opkomst van de smartphones waren chips nodig die efficiénter energie gebruik-
ten en het Amerikaanse bedrijf Qualcomm, dat ontwerpen van het Britse ARM
gebruikt, werd daar leidend in. Zoals we in het eerste hoofdstuk zagen, bleek
gaandeweg dat veel complexe berekeningen van Al beter uitgevoerd konden
worden met zogenoemde graphic processing units (GPUs) die vooralin de
gamingindustrie gebruikt werden en door bedrijven als Nvidia ontwikkeld
worden.5°? Daarnaast bestaan inmiddels ook chips die speciaal ontworpen zijn
voor een bepaald type berekeningen zoals machine learning-algoritmes. Deze
technologie is zo specifiek en voor de sector van een dergelijk strategisch belang

Meer ondersteunende technologieén kunnen onderscheiden worden rondom productie en
energietoevoer bijvoorbeeld. In een working paper in opdracht van de WRR onderzocht TNO

het technisch ecosysteem uitgebreid (TN0 2021). De auteurs onderscheiden daarbinnen
kerntechnologieén, complementaire technologieén en ondersteunende infrastructuur; zie hiervoor
hoofdstuk 3 van het working paper.

Lee2018:96.
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dat grote technologieplatformen die zelf ontwikkelen, zoals het geval is bij
Googles TPUs en Microsofts FPGAs.5*4

Hetis belangrijk om op te merken dat de ontwikkeling van deze ondersteu-
nende technologie goeddeels gedomineerd wordt door bedrijven uit Silicon
Valley. Nederland heeft door goede banden met de vs geen last van gebrek aan
toegang hiertoe. In de handelsoorlog met China heeft de vs datland de toegang
tot kritische chiptechnologie ontzegd, wat ook effect heeft gehad op ons land.
NXP, de vroegere halfgeleiderstak van Philips, kreegin 2016 een overnamebod
van het Amerikaanse Qualcomm, wat uiteindelijk niet doorging doordat China
tegenwerkte. Ook het Nederlandse ASML speelt een belangrijke rol in de wereld-
wijde chipindustrie. Mede vanwege de essentiéle rol voor Al is de chipindustrie
voor Nederland dus van strategisch belang.

Een andere bron van rekenkracht zijn supercomputers. Die zijn voor veel alle-
daagse AI-toepassingen niet nodig, maar kunnen dat voor zeer complexe toe-
passingen in de toekomst wel worden. De Nationale Supercomputer Cartesius,
ontwikkeld voor SURF, stond in 2018 op plek 218 van de 500 snelste supercom-
puters in de wereld. Cartesius wordt in 2021 vervangen door een nieuwe super-
computer van Lenovo, Snellius genaamd, die bijna tien keer zoveel rekenkracht
heeftals zijn voorganger.5°s

Naast hardware is de andere grote ondersteunende technologie voor A1de
grondstof waar ze op draait: data. Zeker de benaderingen van A1 die nu domi-
nantzijn, zoals deep learning, vereisen grote hoeveelheden data, veel meer dan
de klassieke regelgebaseerde systemen. Belangrijk is dus ten eerste dat er data
beschikbaar zijn. Hoe goed de algoritmes ook zijn, zonder relevante data kan
Alniet werken. Bij de toepassing van Al gaat het er dus om te kijken of er data
beschikbaar is en waar die zich bevindt. Hetis niet voor niets dat Al als eerste
veel is toegepast op consumentenplatformen die toegang hebben tot grote bron-
nen van data uit sociale media, zoekmachines en onlinewinkelgedrag.

Per sector verschilt het hoeveel data verzameld wordt en dat verschilt ook nog
eens van land tot land. Neem de zorgsector. Een van de knelpunten voor A1

in die sector is dat voor veel zaken de data beperkt aanwezig of bruikbaar is.
Ziekenhuizen en instellingen gebruiken eigen systemen die niet met elkaar
verenigbaar zijn en bepaalde data bestaat alleen handgeschreven of in papieren
archieven. Die diversiteit hangt samen met het decentrale karakter van de
Nederlandse zorg. In Frankrijk is die sector bijvoorbeeld anders georganiseerd,

Ding2019:23.
SURF, 8 februari 2021.
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met universele systemen en gecentraliseerde databases. Datis ook een van de
redenen waarom die sector een van de pijlers is van de Franse Al-strategie.s°° De
Raad voor Volksgezondheid en Samenleving (Rvs) benadruktin een verkenning
over Alin de zorg ook het belang van goede data. Op de korte termijn dient er
volgens de RvS aandacht te zijn voor de continuiteit van patiéntengegevens.>*’

Het gaat dus allereerst om de aanwezigheid van voldoende data, die bovendien
voldoende kwalitatief en commensurabel moeten zijn, en voldoende toeganke-
lijk. Door bedrijfsgeheimen, wetgeving, beroepsgeheim of simpelweg slechte
systemen kan het zo zijn dat de grondstof om algoritmes op te trainen, data dus,
beperktaanwezig is. Ook deze situatie is herkenbaar in de Nederlandse zorg. A1-
wetenschappers die verbonden zijn aan Nederlandse academische ziekenhui-
zen, zijn voor het trainen van hun algoritmes vaak aangewezen op Amerikaanse
medische data. Dat komt omdat de Nederlandse data niet toegankelijk zijn of
omdat het een moeilijk en onduidelijk proces is om die te verkrijgen, terwijl dat
in de vs veel gemakkelijker is.

Datbrengt ons bij een ander punt over de noodzakelijke data: die moeten repre-
sentatief zijn. Algoritmes getraind op de data van een bepaalde locatie geven
geen garantie voor goede resultaten op andere locaties. Dat is duidelijk in het
voorbeeld van de zorgdata. Populaties van verschillende landen kunnen andere
genetische eigenschappen en levensstijlen hebben, waardoor conclusies niet
één op één overdraagbaar zijn. Dat werd ook duidelijk met de uitbraak van de
coronacrisis. Alhoewel er enerzijds mondiaal data werden gegenereerd, bleef
het desondanks noodzakelijk om lokaal data te verzamelen, omdat er per land
verschillen konden zijn in de ontwikkeling van het virus. Datzelfde geldt voor
het domein van de mobiliteit. Verkeersborden, verkeersregels en stedelijke
planning verschillen aanzienlijk van land tot land. Een autonoom voertuig dat
in hetene land getraind is, werkt niet vanzelfsprekend ook goed in een ander
land. Terwijl veel analyses op een mondiaal niveau plaatsvinden, is het dus ook
vaak van belang om lokale data te gebruiken.

Ten dele liggen de uitdagingen voor de beschikbaarheid van goede data buiten
het technische domein. Ze hebben te maken met de organisatie van een sector,
wetgeving en normen en het opzetten van nieuwe systemen voor een goede
datahuishouding. Voor een deel van die uitdagingen bestaan technische oplos-
singen. Een eerste voorbeeld zijn de reeds genoemde GANs, die op kunstmatige
wijze nieuwe data genereren als er onvoldoende data beschikbaaris. Als de
camera’s van TomTom een straat filmen terwijl het regent, kunnen GANs data

France 2018.
RVS2019.
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genereren voor die straat zonder regen. Ook de techniek van federated learning,
waarbij hetalgoritme naar de data wordt gestuurd in plaats van andersom,

kan uitkomst bieden. Op deze manier kunnen algoritmes getraind worden

met gevoelige data, zonder dat die gevoelige data daarvoor uit handen gegeven
hoeven te worden of onrechtmatig worden gebruikt.

Tekstbox 5.2 - Ondersteunende technologie voor de zelfrijdende
auto

Het bovengenoemde kader van ondersteunende technologieén kunnen
we toepassen op de casus van de zelfrijdende auto. De aandacht gaat
daarbij vaak uit naar de auto zelf en specifiek naar de intelligentie van
het systeem dat die auto aandrijft. Een goedwerkende zelfrijdende auto
vergt technisch echter veel meer dan alleen Al-software. Zowel op het
gebied van hardware als op het gebied van data zijn er allerlei andere
technologieén nodig om ervoor te zorgen dat Al hier kan werken. Er zijn
vooralsnog verschillende technische benaderingen voor zelfrijdende
auto’s. In veel daarvan zijn de onderstaande technologieén essentieel.

Sensoren

Om realtime relevante data over het verkeer te verzamelen zijn goede
sensoren nodig. Die hardware is nodig om de omgeving van de auto

te kunnen scannen. Doordat veel camera’s of andere scanners maar
beperkt vooruit kunnen kijken, werken veel autonome systemen, gezien
de noodzakelijke reactietijd, alleen op lage snelheden. Sensoren
moeten in verschillende weersomstandigheden en omgevingen werken.
Een fataal ongeluk met een Tesla vond bijvoorbeeld plaats omdat

de auto een witte vrachtwagen niet goed kon onderscheiden van de
witte horizon en daardoor niet remde. Gezien het potentiéle gevaar
worden enkele cruciale elementen in autonome voertuigen in drievoud
geinstalleerd.

Digitale kaarten

Andere belangrijke data voor zelfrijdende auto’s komt van digitale
kaarten die accuraat en up-to-date moeten zijn. Belangrijk voor dat
laatste zijn bijvoorbeeld tijdelijke wegwerkzaamheden die de verkeers-
situatie veranderen. Een ontwikkeling binnen digitale kaarten zijn de
zogenoemde HD-kaarten (high definition) die door bedrijven als Tomtom
en Waze worden ontwikkeld. Deze kaarten kunnen tot op de centimeter
nauwkeurig de omgeving beschrijven, wat een grote vooruitgang in de
dataverzameling betekent.
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Rekenkracht

Zelfrijdende auto’s moeten snel complexe berekeningen maken, wat
rekenkracht van groot belang maakt. De Wet van Moore over de ontwik-
keling van chips is in die zin ook belangrijk voor dit veld. Rond ongeveer
het jaar 2005 werd het pas mogelijk om een 3D-kaart van een stad op de
lokale geheugenschijf van een auto op te slaan.

12¢c

Een volgende ondersteunende technologie betreft de fysieke en
digitale infrastructuur. Hierbij gaat het om Infrastructure-to-Car (12C)
communicatie. Alhoewel verkeersborden en verkeerslichten voor
mensen meestal heldere objecten zijn, is dat voor computers minder het
geval. Een remedie hiervoor zou zijn om dat soort infrastructuur direct
digitaal met de auto te laten communiceren zodat deze geen beelden
hoeft te interpreteren (‘'Is dat een verkeerslicht of een remlicht van een
vrachtwagen?’). Hiervoor is het wel nodig om chips in te bouwen in de
fysieke infrastructuur. Nederland experimenteert hier al mee: minister
Van Nieuwenhuizen van ilenw kondigde in 2018 de aanleg van slimme
verkeerslichten aan, Enschede heeft de SMART-app en er zijn experi-
menten in de regio Schiphol.

cac

Een andere ondersteunende technologie is Car-to-Car-communicatie.
Deze lost het probleem op dat het moeilijk is om de intenties van andere
bestuurders in te schatten. Door geautomatiseerde communicatie tussen
voertuigen zouden kop-staartbotsingen voorkomen kunnen worden,
maar zouden auto’s ook veel dichter op elkaar kunnen rijden wanneer ze
simultaan kunnen remmen. Het in de vorige box genoemde ‘platooning’
is hier een voorbeeld van. Nederland experimenteert hiermee met de
zogeheten "Tulip corridors’.

Netwerk

Sommige benaderingen van zelfrijdende auto’s plaatsen de reken-
kracht in de auto zelf terwijl andere meer intelligentie over het netwerk
plaatsen. Wanneer het gaat om communicatie buiten de auto (12C

of C2C), is een goed digitaal netwerk een vereiste. Specifiek de
toekomstige 5G-netwerken kunnen hierbij een belangrijke rol spelen.
Daar gaan we bij de volgende box over emergente technologieén
verder op in.
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Techniek in een enveloppe

Een relevant concept rondom het vraagstuk van ondersteunende technologieén
is dat van enveloping: het beter laten functioneren van een nieuwe technologie,
niet door verbeteringen aan die technologie zelf maar door aanpassingen aan de
omgeving waarin de technologie opereert. De noodzaak daarvan bij Al wordt
duidelijk aan de hand van een aantal voorbeelden waar dat niet gebeurd is,

met grote problemen tot gevolg. In haar boek Artificial Unintelligence noemt
Meredith Broussard een voorbeeld uit het onderwijs. Als oplossing voor de
slechte beschikbaarheid van lesboeken in veel Amerikaanse wijken werd de
introductie van e-education als een oplossing gezien, waarbij kinderen door
een enkele investering hun lesmateriaal via telefoons of tablets konden krijgen.
Hierbij werd echter het hele ecosysteem eromheen vergeten dat nodig is om
deze toepassing te laten functioneren. Denk bijvoorbeeld aan de infrastruc-
tuurkosten. De computers vergen onderhoud en allerlei andere diensten, zoals
telefoonlijnen en email om kinderen bij problemen te kunnen helpen. Zeker

in oude scholen moet gekeken worden of de elektra wel geschikt is om al die
computers aan te sluiten en op te laden. Het wifinetwerk moetaltijd en overal
op school goed werken. Toegangscodes moeten worden opgezet, evenals vei-
lige leeromgevingen die de privacyregels niet schenden. Voor alle gebruikers
moeten identificatiebewijzen worden aangemaakt, oud-leerlingen moeten
verwijderd worden, licenties voor digitale boeken moeten geregeld worden.
De digitalisering van het onderwijs vindt dus niet plaats door simpelweg com-
puters uit te delen.

Een ander voorbeeld van onvoldoende aansluiting tussen de omgeving en een
Al-systeem betreft zelfrijdende auto’s. Broussard merkt op dat, ondanks dat
daarvoor online grote trainingsets bestaan bij arXiv en GitHub, die data onvol-
doende vreemde situaties bevatten en dat het eigenlijk ook onmogelijk is om
data te hebben voor alles wat op de weg kan gebeuren. Kinderen die een nieuw
spel spelen en daarbij onvoorspelbare bewegingen langs de weg uitvoeren of
een persoon die rondjes rent achter een dier aan, zijn situaties die mensen snel
kunnen duiden maar autonome voertuigen in de war brengen. In Australié
worden autonome vrachtwagens ingezet in de mijnbouw. Dit zijn relatief
gecontroleerde omgevingen waar mensenwerk al in hoge mate geautomatiseerd
is, waardoor deze voertuigen zonder grote gevaren kunnen rijden.>°® In tekst-
box 5.3 gaan we uitgebreider in op enveloping van de zelfrijdende auto.

Agrawaletal. 2018:113.
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Tekstbox 5.3 — De zelfrijdende auto en de fysieke omgeving

De Nederlandse infrastructuur

Voor de zelfrijdende auto maakt KPMG jaarlijks de Autonomous Vehicle
Readiness Index. Nederland voert daarin al twee jaar de lijst aan op

het gebied van infrastructuur. Dat komt door de hoge kwaliteit van het
wegdek, het wegontwerp en signalisatie door middel van borden (kPmG,
Index 2019).

Het wegdek moet niet alleen van goede kwaliteit zijn, maar ook goed
onderhouden worden. De belijning moet goed zichtbaar blijven,

ook onder slechte weersomstandigheden en na slijtage. Verder is

het belangrijk dat het wegdek eenduidig is. Een uitdaging daarbij

zijn (spoed)werkzaamheden. Daarvoor wordt de belijning vaak zwart
gemaakt of weggewist en vervangen door een tijdelijke gele belijning.
Dat kan voor zelfrijdende auto’s een probleem zijn omdat ze dan twee
conflicterende bronnen van data binnenkrijgen. Een uitdaging bij het
wegontwerp zijn specifiek Nederlandse constructies als tapercon-
structies, weefvakken en spitsstroken. De verschillende doorgetrokken
lijnen kunnen ook verwarrend zijn voor de systemen van autonome
voertuigen. Rijkswaterstaat en RDW voeren gesprekken over mogelijke
aanpassingen aan de weginrichting in dit kader.

In plaats van Al-toepassingen net zo lang te verbeteren tot ze op het
gewenste niveau kunnen presteren, gaat enveloping over het aanpassen
van de omgeving. Door die omgeving beter 'leesbaar’ te maken voor Al
kan het systeem gemakkelijker met die omgeving omgaan zonder alles
te kunnen wat een mens ook kan. Vergelijk dit met de Wright Brothers
die het eerste vliegtuig ontwikkelden (Broussard 2019: 131). Voor die tijd
dachten mensen dat vliegen klappende vleugels vereist, zoals bij vogels;
een proces dat wetenschappers pas sinds kort kunnen imiteren. Het
vliegtuig van de Wrights imiteerde geen vogel, maar deed iets anders.
Zo ook hoeft een zelfrijdende auto ook niet alles te kunnen wat een
menselijke bestuurder kan als de omgeving aangepast is.

De uitrol van zelfrijdende auto’s

Wat betekent dit nu voor de toepassing van zelfrijdende auto’s? Deze
zullen waarschijnlijk, net als de eerdergenoemde robots, eerst toegepast
worden in eenduidige en voorspelbare omgevingen. Te denken valt aan
bussen op bedrijventerreinen, op de landingsbanen van vliegvelden of
op relatief afgesloten gebieden met weinig verkeer zoals golfbanen en
verzorgingstehuizen.
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Mogelijk kunnen op termijn zelfrijdende auto’s op de snelweg goed
functioneren, maar de binnenstad is veel uitdagender. Dat zou kunnen
betekenen dat op specifieke locaties mensen of goederen van transport-
middel veranderen en na de snelweg overstappen van een zelfrijdende
auto op een vervoermiddel met chauffeur. Dat vergt een geintegreerd
transportsysteem, zoals het huidige systeem waarin treinen en bussen
met elkaar verbonden worden.

Het is niet uit te sluiten dat rigoureuzere maatregelen in de infrastructuur
nodig zijn om zelfrijdende auto’s echt verantwoord de weg op te kunnen
laten gaan. Neem het volgende vraagstuk. In moeilijke omgevingen
moet een chauffeur het rijden van een Al-systeem over kunnen nemen.
Onderzoek wijst uit dat het ongeveer 20 seconden kost om daartoe in
staat te zijn. Het is dus plausibeler om te kijken in welke situaties een
Al-systeem de auto kan besturen en wanneer de mens dat moet doen.
Daarvoor is in Nederland gekeken naar een Operational Design Domain
(oDD): het gebied waar een zelfrijdende auto goed zou kunnen functi-
oneren. Slechts een aantal stroken van een paar kilometer en een stuk
over de Afsluitdijk voldeden aan alle eisen van het obp.

Rigoureuzere maatregelen zouden de bouw van aparte banen of wegen
kunnen betekenen, waar geen andere voertuigen mogen komen. Dat
gebeurde ook met de oorspronkelijke auto. Het Rijkswegenplan van
1927 stelde hoofdwegen in, bedoeld voor alleen gemotoriseerd verkeer.
Fietsers werden naar een ander wegennet verplaatst. Ook de zelfrij-
dende auto zou kunnen beginnen in een hoog gecontroleerd gebied en
van daaruit stapsgewijs met aanpassingen in andere gebieden kunnen
gaan werken.

Enveloping verwijst dus naar de aanpassing van de fysieke omgeving om AI-toe-
passingen goed te laten functioneren. Wat betekenen die noodzakelijke aanpas-
singen voor onze verwachtingen van Al-toepassingen? Ten eerste dat, terwijl de
aandacht vaak uitgaat naar de vaardigheden van autonome voertuigen, robots of
drones, ook veel vooruitgang bij die toepassingen geboekt kan worden door de
omgeving aan te passen. Om drones ooit echt goederen te kunnen laten bezor-
gen is standaardisering van bijvoorbeeld landingslocaties nodig of een nieuw
soort brievenbussen, veilige routes waardoor deze voertuigen mensen niet
kunnen raken en systemen om de identiteit van een geadresseerde te verifiéren.

Ten tweede betekent hetidee van enveloping dat door de vereisten aan de
omgeving veel Al-toepassingen eerst en vooral ingezet kunnen worden in
specifieke omgevingen en daarna pas uitgebreid kunnen worden. Neem het
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voorbeeld van robots. Alhoewel de fantasie van een robotassistent in huis

al heel lang bestaat, is dat waarschijnlijk een van de laatste plaatsen waar die
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terecht zal komen. De thuisomgeving heeft namelijk een zeer hoge complexiteit

van mogelijke taken (opruimen, een dinerfeestje organiseren, huiswerkbege-

leiding, persoonlijke hygiéne) en heel veel onvoorspelbare variabelen (kleine

kinderen, huisdieren, fragiele objecten). Zie tekstbox 5.4.

Tekstbox 5.4 - Stofzuigers en huizen
Roomba is een autonome stofzuiger in de vorm van een platte ronde
schijf gemaakt door het bedrijf iRobot, die het huis schoonmaakt op

basis van camera’s en eerdere ervaring. Een probleem met de omgeving

is dat het apparaat door de ronde vorm de hoeken van het huis niet
goed kan bereiken. Een groter probleem dient zich echter aan bij de

eigenaren van huisdieren. Voor stof en vuil werkt de Roomba goed, maar
niet wanneer het ontlasting betreft. Die verspreidt de stofzuiger namelijk
door het hele huis, een fenomeen dat inmiddels de poopocalypse wordt

genoemd.

Over het probleem van de hoekige vormen heeft Luciano Floridi een
interessante bespiegeling die relevant is voor het idee van enveloping.
Hij stelt als gedachtenexperiment voor dat we om de Roomba beter
zijn werk te kunnen laten doen, in de toekomst in ronde kamers zouden
kunnen gaan wonen. Een dergelijke aanpassing van de omgeving

vergroot de effectiviteit van de stofzuiger aanzienlijk. Veel mensen zullen

geneigd zijn om kritisch te zijn over het aanpassen van ons leven aan de
technologie in plaats van andersom. Floridi vraagt vervolgens echter of

we dat nu niet al doen: wonen we niet onder andere in vierkante kamers

omdat dat deze beste passen bij rechthoekige bakstenen?®?

De toepassing van robots zal volgens Stuart Russell daarom in stappen via
andere domeinen verlopen. Initieel bijvoorbeeld in warenhuizen, zoals nu
al gebeurt met de robots van Amazon. De taken zijn simpel en eenduidig

—‘breng X naar Y’ — en de omgevingen zijn gecontroleerd, waardoor de robots

efficiént hun werk kunnen doen.5° Een volgende stap is de toepassing in andere

commerciéle omgevingen, zoals landbouw en constructie, waar de taken en

objecten redelijk voorspelbaar zijn. Daarna komt het vakkenvullen en kleding

Floridi 2014: 150-1.

Voor een demonstratie van hoe dat werkt, zie het filmpje van Kiva Robots: Amazon (YouTube, 24 juli

2017).
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sorteren in de detailhandel. Wanneer robots het huis in gaan, zal dat eerst zijn
voor ouderen en mensen met een beperking waarvoor de robot specifieke han-
delingen kan verrichten. Ver daarna pas is zoiets als een universele robotbutler

denkbaar.s"

Die fasering is vooral van belang als het gebruik van A1levens op het spel kan
zetten, zoals met robots in huis of voertuigen in de binnenstad. Toepassingen
waarbij minder op het spel staat, kunnen al eerder in minder gecontroleerde
omgevingen terechtkomen, nog voordat ze goed functioneren. Denk hierbij aan
de virtuele assistenten als Alexa en Siri in de thuisomgeving. Het is duidelijk dat
we daar nog niet normaal mee kunnen converseren. Ze vergen van ons dat we
onze woorden op een specifieke manier uitspreken en in een bepaalde zinsop-
bouw, zodat het programma ons kan begrijpen. En dan is nog steeds niet gega-
randeerd dat we hetjuiste antwoord krijgen. Omdat ze voor beperkte zaken net
goed genoeg zijn (“Waar is de dichtstbijzijnde fietsenmaker?”) en als gadgets
mensen aanspreken, vinden we ze nu toch al in veel huishoudens. Daar kunnen
ze ook meteen veel data verzamelen waarmee ze later nuttiger kunnen worden.

Ditbrengt ons bij een laatste implicatie. AI-systemen kunnen sneller functione-
ren in nieuwgebouwde omgevingen die met het oog op deze toepassingen zijn
gemaakt, dan wanneer zij in bestaande omgevingen ingepast worden. Dat kan
een reden zijn om nieuwe infrastructuur aan te leggen of om bij de aanleg van
nieuwe infrastructuur met de Al-toepassing rekening te houden. Daarom kan
een land als China grote voortgang boeken met AI-toepassingen. Door snelle
urbanisering bouwt hetland in rap tempo nieuwe steden en wijken, die van
meetafaan ingericht kunnen worden voor bijvoorbeeld autonome voertuigen.

Kernpunten - Het technische ecosysteem: ondersteunende

technologie

— Onderdeel van het technische ecosysteem zijn ondersteunende
technologieén.

— Al vergt ondersteunende hardware in de vorm van netwerken, chip-
technologie en supercomputers.

— Al vergt daarnaast als grondstof data die breed, kwalitatief hoog,
commensurabel, beschikbaar en representatief moet zijn.

— Om een nieuwe technologie succesvol te implementeren is envelo-
ping een effectieve maar onderschatte strategie: het aanpassen van
de omgeving aan een technologie zodat die beter kan functioneren.

Russell 2019: 74.
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Emergente technologieén

Ondersteunende technologieén laten zien dat een nieuwe technologie
onderdeel is van een breder technisch ecosysteem. Dat brengt complexiteit en
onzekerheid voor het gebruik van een nieuwe technologie met zich mee. Dit
geldt des te meer voor emergente technologieén. Terwijl ondersteunende tech-
nologieén namelijk vanaf het begin al aanwezig zijn bij de nieuwe technologie,
gaat het hier om technologieén die er aanvankelijk los van staan. Emergente
technologieén worden parallel of op een later moment elders ontwikkeld,
waarna ze aan de betreffende technologie verbonden worden. Dat proces van
inbedding in emergente technologieén is nog moeilijker te voorzien dan de
inbedding in ondersteunende technologieén. Elektriciteit had in huis aanvan-
kelijk maar beperkte toepassing, namelijk als bron van licht. Later werd het
verbonden met andere innovaties in het domein van de elektronica. Niemand
had kunnen voorzien op welke manier dat tot de elektrificatie van het huishou-
den zou leiden in de vorm van allerlei huishoudelijke apparatuur.

Die onzekerheid over emergente technologieén geldt ook voor Al De toepas-
sing ervan in de samenleving is pas van korte duur. Het valt niet te voorzien
met welke andere technologieén Al verbonden zou kunnen worden die nu
parallel ontstaan, laat staan technologieén die nog in de kinderschoenen staan.
Desondanks kan een dergelijke verbinding wel een enorme impuls aan Al geven
of de toepassing ervan een bepaalde kant op duwen. Het is dus belangrijk om
hier oog voor te hebben. Daarom bespreken we hier kort een aantal emergente
technologieén die met Al verbonden kunnen raken. We beginnen met de meest
volwassen parallelle technologieén en werken toe naar de prillere.

Eerder al bespraken we netwerktechnologie als ondersteunende technologie.
Die technologie staat niet stil en een volgende generatie die opkomt, is 5G. Die
ontwikkeling zorgt niet alleen voor een sprong in snelheid, maar kent ook een
andere infrastructuur en maakt andere toepassingen mogelijk. Momenteel
worden experimenten met de uitrol van 5G gedaan en die zullen dan ook effect
hebben op de mogelijkheden van A1 (zie tekstbox 5.5).

Een andere technologie die zich parallel ontwikkelt en al in een ver stadium is,
is het zogenoemde Internet of Things (I0T). Hierbij gaat het over het plaatsen
van sensoren en chips in allerlei objecten in de fysieke omgeving waarmee ze
met hetinternet verbonden worden. Ontwikkelingen in nanotechnologie die
steeds kleinere en goedkopere hardware mogelijk maken zijn een belangrijke
drijfveer van deze ontwikkeling. Het [oT gaat over het verbinden van wegen en
verkeerslichten, maar ook dijken, broodroosters, speelgoed, speakers, fabrie-
ken, koelkasten, kleding en zelfs dieren en onze lichamen.
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Volgens het Amerikaanse bedrijf Cisco dat veel van die hardware maakt,
bereikten we in 2008-2009 het keerpunt waarop meer objecten met het inter-
net verbonden waren dan mensen. De International Data Corporation schat
indaterin 2025 wereldwijd meer dan veertig miljard loT-apparaten zijn. De
technologie van IoT zal in toenemende mate met Al verbonden worden. Een van
de bouwstenen van Al zijn immers data. Al kreeg de afgelopen jaren een sterke
impuls van de immense hoeveelheid data die mensen achterlaten op het inter-
neten hetIoT zal daar nieuwe data over de fysieke wereld aan toevoegen. Het is
daarmee een belangrijke factor voor nieuwe Al-toepassingen.

Tekstbox 5.5 — De zelfrijdende auto en emergente technologieén

In de vorige box beschreven we hoe de zelfrijdende auto een goed
digitaal netwerk vereist. De volgende generatie daarvan, 5G, zou daar
een belangrijke rol bij kunnen spelen. Meer nog dan in andere gebieden
is snelheid hier namelijk van belang. Te laat remmen of een hapering in
de verbinding kan het verschil betekenen tussen leven en dood. De veel
hogere snelheid van 5G is daarom belangrijk, maar ook de veel lagere
latentie van deze netwerken (de duur tussen het verzenden en ontvangen
van een signaal). De transitie naar 3G en 4G maakte het mogelijk om

op smartphones video's en films te streamen. Het eerdere netwerk was
hiervoor simpelweg te zwak. Op eenzelfde manier kan volgens experts
5G een voorwaarde zijn voor goedwerkende autonome voertuigen.

Een andere emergente technologie voor de zelfrijdende auto is
elektrisch rijden. Het is niet voor niets dat veel elektrische auto’s geavan-
ceerde vormen van automatisering kennen (Tesla, Nissan Leaf, Volvo).
Beide technologieén vereisen namelijk een uitgebreide automatische
transmissie. De bijbehorende nieuwe infrastructuur voor elektrische
auto’s, zoals oplaadpunten, kan daarmee ook verbonden worden aan die

voor autonome voertuigen.

Een volgende emergente technologie zijn cryptocurrencies en de onderlig-
gende technologie van blockchain. Rondom die technologieén is de laatste
jaren veel te doen geweest, zeker rondom de bekendste cryptocurrency Bitcoin.
Het koersverloop daarvan toont de hypegevoeligheid van deze technolo-

gie. Op dit moment valt nog niet te zeggen op welke schaal en op wat voor
manier deze technologieén toegepast zullen worden. Tegelijkertijd bieden zij
wel enorme mogelijkheden, juistin combinatie met andere technologieén.
Cryptocurrencies maken, voortbordurend op de blockchaintechnologie,
bijvoorbeeld een decentraal systeem van betalingen mogelijk. Gekoppeld aan
Alvaltte denken aan de detectie van het gebruik van iemands intellectueel
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eigendom, een lied of artikel, waarna de maker automatisch betaald wordt.s
Ook s goed voorstelbaar dat fietsen en huizen, verbonden aan het IoT, op plat-
formen als Airbnb digitaal geopend en vergrendeld worden voor de duur dat
iemand ervoor betaald heeft. Toegang tot bepaalde objecten of locaties zou via
de digitale weg in de fysieke werkelijkheid gegrift kunnen worden.

De achterliggende technologie van blockchain kan niet alleen voor betalingen
gebruikt worden, maar ook om allerlei andere transacties op decentrale wijze
vorm te geven. Een mogelijk voordeel ervan is de grotere veiligheid en lagere
afhankelijkheid van centrale spelers of databases. Hoewel dit laatste ook zijn
nadelen kent, kunnen deze eigenschappen de barriéres voor allerlei A1-toepas-
singen verlagen. Al en blockchain ontmoeten elkaar in zogenoemde ‘DAO’S’
(distributed autonomous organizations), organisaties die niet uit mensen, maar
uitregels en contracten bestaan die automatisch beslissingen kunnen nemen.

Een nog minder volwassen technologie is quantum computing. Dat is een
technologie die belooft de rekenkracht van computers immens te vergroten.
Simpel gezegd werken traditionele computers met bits in een binaire logica
van enen en nullen. Quantumcomputers werken met quantum bits of qubits,
die meerdere staten tegelijkertijd kunnen aannemen, waardoor het aantal
mogelijke berekeningen veel hoger ligt.s"s In plaats van met brute rekenkracht
berekeningen te maken, kunnen deze computers alle mogelijke configuraties
meteen representeren.

De technologie is nog in ontwikkeling, er zijn verschillende benaderingen

en de technologie presteert nog niet beter dan reguliere computers. Wanneer

dat echter wel gebeurt, het moment van quantum supremacy’, wordt volgens
experts een immense sprong gemaakt. Alle encryptie die op grote rekenkracht
berust, zou dan teniet worden gedaan alsof iemand in een keer de sleutel voor
alle kluizen in de wereld in handen krijgt. Daarom investeren landen als de vs en
China flink in deze technologie. Ook Europa is actief op dit gebied, en Nederland
is met een onderzoeksgroep in Delft een wereldspeler in quantum computing.s+

Ondanks dat guantum computing nog in de kinderschoenen staat, is het goed
voor te stellen dat de technologie een revolutie zou zijn voor het gebruik van Al
De groei in rekenkrachtis, zoals we hebben gezien, een van de pijlers daarvan.
De combinatie van quantum computing en Al zou zeer complexe vraagstukken
van data-analyse of wetenschappelijk onderzoek naar medicijnen bijvoorbeeld

Greenfield 2017: 133.
Vermaasetal. 2019.
Voor een overzicht van de status van het onderzoek in Delftin 2019, zie: QuTech 2019.



240

Opgave Al. De nieuwe systeemtechnologie

een grote impuls kunnen geven. Niet voor niets doen partijen als Google al
onderzoek naar ‘quantum Ar’.

Een systeemtechnologie als A1 werkt altijd in een technisch ecosysteem, zo
blijkt uit de beschrijving van ondersteunende en emergente technologieén.
Datbrengt veel complexiteit en onvoorspelbaarheid met zich mee. Niet alleen
ontwikkelingen in de technologie zelf, maar ook elders in het ecosysteem kun-
nen faciliterend of verhinderend werken voor de toepassing ervan. Dat verklaart
waarom sommige toepassingen al heel voorstelbaar zijn en in een laborato-
riumsituatie goed werken —zoals zelfrijdende auto’s op een racebaan —, maar
nog ver verkeren van implementatie in het normale leven. Anderzijds kunnen
verbeteringen elders plots tot een impuls leiden waardoor wat een stagnerende
technologie leek, opeens grote vooruitgang kan boeken.

Hoe staat hetin Nederland met een benadering voor Al die rekening houdt
met ondersteunende en emergente technologieén? Nadat het Strategisch
Actieplan voor Al was gepresenteerd, zijn de actiepunten vervolgens opgeno-
men in de bredere Digitaliseringsstrategie van de overheid. Datis belangrijk,
want daarmee wordt de verwevenheid met andere technologieén duidelijk.
Technologieén als Al moeten niet in aparte silo’s behandeld worden. Een vol-
gende stap is om in die strategie meer aandacht te schenken aan opkomende
technologieén als het IoT, 5G, blockchain en quantum computing. De grote les
van emergente technologieén is dat een technologie een enorme impuls kan
krijgen door innovatie in een hele andere technologie. Voor de toekomst van A1
is het dus ook belangrijk om scherper zicht te hebben op nieuwe ontwikkelin-
gen in andere technologieén en ook daarin te investeren.

Kernpunten — Het technische ecosysteem: emergente technologie

— Emergente technologieén zijn technologieén die aanvankelijk los van
elkaar staan, maar onderling wel een groot effect kunnen hebben op
verdere ontwikkeling als ze aan elkaar gekoppeld worden.

— Voor Al lijken 5G, loT, blockchain en quantum computing kandidaten
te zijn als emergente technologieén.

— Het verloop van die andere technologieén is niet te voorspellen, maar
het is prudent om ze mee te nemen in de ambities en strategieén
rondom Al.

— De beide dimensies van het technische ecosysteem met ondersteu-
nende en emergente technologieén verklaren waarom een techno-
logie die ogenschijnlijk gereed is voor gebruik, pas veel later in de
praktijk tot wasdom komt, maar ook waarom praktische toepassing
plotseling in een versnelling kan komen.
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Het sociale ecosysteem

De macro-economische context

Deinbedding van Al in hetsociale ecosysteem brengt op macroniveau, dat van
de economie, twee grote vraagstukken met zich mee. Het eerste gaat over het
effect op de werkgelegenheid en specifiek ‘technologische werkloosheid’, het
tweede gaat over het fenomeen van de productiviteitsparadox. Beide vraagstuk-
ken betreffen langetermijneffecten van A1 waarvoor geldt dat het op dit moment
onmogelijk is er zicht op te hebben. Tegelijkertijd leert de geschiedenis van
systeemtechnologieén ons wel om op een bepaalde manier naar die vraagstuk-
ken te kijken en biedt ze ons handvatten om de bijbehorende fenomenen in
goede banen te leiden.

Het eerste vraagstuk dat herhaaldelijk terugkomt in de geschiedenis van tech-
nologische revoluties, gaat over de vrees dat banen massaal zullen verdwijnen,
waardoor grote groepen mensen niet meer in hun levensonderhoud kunnen
voorzien. Er zijn ook positieve varianten van dit idee omdat de technologie ons
bevrijdt van saai, gevaarlijk en hard werk en ruimte creéert voor andere meer
betekenisvolle activiteiten. Dit idee komen we al tegen bij Karl Marx. In de
communistische eindstaat zou de mens zich bezig kunnen houden metjagen,
vissen en kritieken schrijven.s’s En de econoom John Maynard Keynes beschreef
in1930 een toekomst waarin we maar een paar uur per dag zouden hoeven te
werken 5

Terugkijkend wordt er vaak gekscherend gedaan over de angst voor het ver-
dwijnen van werk. Al eeuwen maken mensen zich zorgen over de effecten

van ploegen, machines en pinautomaten, en desondanks zijn we niet massaal
zonder werk komen te zitten. Symbolisch voor die overtrokken angst zijn de in
hoofdstuk 3 besproken Luddieten. Deze wevers waren bang werkloos te worden
door de Industriéle Revolutie. In plaats daarvan leidde die revolutie tot allerlei
nieuwe banen. Toch hadden de Luddieten wel degelijk een punt.s7 Voor hier

is het belangrijk om op te merken dat de historisch constante aanwezigheid
van werk niet zomaar op de toekomst geprojecteerd kan worden. Zeker omdat
een aantal auteurs betoogt dat hedendaagse technologie als ATanders is dan de
technologie van het verleden.

Een beroemd boek in dit genre is The Second Machine Age van Erik Brynjolfsson
en Andrew McAfee, waarin zij een hedendaagse digitale technologie als
Al tevens als een GPT beschouwen. Waar het eerste machinetijdperk —de

Marx en Engels 2010 [1932].
Keynes 1930.
Tielbeke, 16 mei 2018.
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Industriéle Revolutie - volgens hen complementair was aan menselijk werk,
zien zij de technologieén in het tweede machinetijdperk als substitutief.

Het eerste machinetijdperk verving spierkracht en leidde tot een proces van
‘deskilling’ waarbij allerlei complexe vaardigheden van ambachtslieden werden
opgebroken in simpele taken die veel arbeiders in fabrieken konden uitvoeren.
Het huidige machinetijdperk vervangt echter ook onze denkkracht en zal vol-
gens Brynjolfsson en McAfee in rap tempo menselijke arbeid overbodig maken.
Belangrijk bewijs dat zij hiervoor presenteren, is wat zij de ‘spread noemen:

de toenemende ongelijkheid bij hedendaagse technologie doordat de lonen van
grote groepen werknemers achterblijven.s®

Echt grote zorgen over de toekomt van werk als gevolg van Al ontstonden
echter na een studie van twee wetenschappers uit Oxford. Carl Benedikt Frey
en Michael A. Osborne voorspelden in 2013 dat 47 procent van de Amerikaanse
banen in de komende tien tot twintig jaar geautomatiseerd zou kunnen worden.
In hun studie stelden zij dat het technisch mogelijk zou zijn om die banen te
automatiseren, en niet dat dat in die periode ook daadwerkelijk zou gebeuren.
Desalniettemin leidde dit paper wereldwijd onmiddellijk tot veel ophef.

In 2016 suggereerden economen van de OESO dat de situatie niet zo dramatisch
was. Zij kwamen erop uit dat 9 procent van de banen onder druk staat. Deze
uitkomst had ermee te maken dat ze de nadruk niet legden op banen maar op
taken. Hoewel veel taken geautomatiseerd kunnen worden, geldt dat echter niet
tegelijkertijd voor de banen waar ze onderdeel van zijn. In 2017 schatte PwC dat
38 procent van de Amerikaanse banen een grootrisico liep om in de vroege jaren
dertig geautomatiseerd te zijn. Volgens een McKinsey-studie is op dit moment
al 5o procent van de wereldwijde banen te automatiseren.

Watin deze context nog relevant is om te vermelden, is dat A1 het effect van
automatisering anders maakt dan in het verleden. Dat heeft te maken metde
eerdergenoemde Moravec-paradox: sommige zaken die voor ons moeilijk zijn,
zijn voor computers gemakkelijk en vice versa. Terwijl eerdere automatisering
vooral fysieke fabrieksarbeid verving, raakt A1 verschillende intellectuele en
conceptuele vaardigheden van mensen en dus administratieve, financiéle en
andere ‘witteboordenbanen.s® Daarentegen zullen computers de motorische
vaardigheden van kappers, chauffeurs of schoonmakers voorlopig nog niet

kunnen vervangen.

Brynjolfsson en McAfee 2014.
Lee2018:166.
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Als gevolg van deze scenario’s worden allerlei oplossingen bedacht om met het
verlies van werk om te gaan, ook vanuit Silicon Valley waar deze veranderingen
hun oorsprong hebben. Larry Page van Google stelde bijvoorbeeld voor om
korter te gaan werken, waardoor meer mensen het bestaande aantal banen kun-
nen delen. Een ander veel gehoord voorstel is het zogenoemde universele basis-
inkomen. Wat de uiteindelijke effecten van A1 op de arbeidsmarkt zullen zijn,
is nu niet te voorzien. In andere studies is de WRR uitgebreider op dit vraagstuk
ingegaan.’*° In het verlengde daarvan plaatsen wij hier een aantal vraagtekens
bij hetidee dat de meeste banen zullen verdwijnen.

Ten eerste toont de geschiedenis van systeemtechnologieén dat deze angsten
steeds terugkeren. Mensen zien eerder de banen die verdwijnen dan de nieuwe
banen die ontstaan. Dat geldt ook voor A1 nu. Ondanks de verwachtingen in
voornoemde studies tonen de arbeidsmarktcijfers nietaan dat hetaantal banen
structureel afneemt, en een aantal sectoren kent zelfs grote tekorten.

Een ander belangrijk puntin dit verband is dat het nog maar de vraagis wat

de oorzaakis van specifieke fenomenen zoals de ongelijkheid of ‘spread’ in
lonen. Terwijl Brynjolfsson en McAfee die oorzaak evenals Kai-Fu Lee toe-
schrijven aan de aard van de technologie, is dat maar een deel van het verhaal.
Technologieén als A1 zullen er zeker aan bijdragen dat banen verdwijnen in het
middensegment en kapitaal zich concentreert aan de bovenkant. Tegelijkertijd
zijn er veel andere factoren die hier grote invloed op hebben. Een daarvan is
neoliberaal beleid, waardoor de positie van georganiseerde arbeid is verzwakt,
sociale vangnetten zijn verminderd en de belastingdruk minder nivellerend

is geworden. Dat heeft ook bijgedragen aan de stagnatie van veel lonen.
Globalisering is een andere factor. Door opkomende landen in vooral Azié is
een grote hoeveelheid goedkope arbeid aan de wereldwijde arbeidsmarkt toege-
voegd, met negatieve consequenties voor de lonen.

Bovendien, zoals de WRR in Het Betere Werk benadrukt en ook in het voor-
gaande hoofdstuk aan de orde kwam, is het effect van technologie allerminst
gedetermineerd.s* Achter de manier waarop technologie wordtingezet en

de effecten die die inzet heeft op de werkgelegenheid, zitten economische en
politieke keuzes. Wij moeten dus terughoudend zijn met de bewering dat de
effecten die wij nu waarnemen, grotendeels inherent zijn aan technologieén
als AL Sterker nog, hetidee van de maatschappelijke inbedding van AI gaatjuist
over het bewuster omgaan met de inzet ervan en het borgen van de publieke
belangen daarbij.

WRR2013,2015en2020.
WRR2020.
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Dat we vraagtekens kunnen plaatsen bij hetidee dat de meeste banen zullen
verdwijnen, betekent niet dat we geen aandacht moeten hebben voor de effec-
ten van Al op de arbeidsmarkt. Veel banen zullen blijven bestaan, maar hetis
goed mogelijk dat er een groot verschil ontstaat tussen wat die banen straks
vereisen als Al een grotere rol gaat spelen en de vaardigheden die mensen nu
hebben. Datis het echte vraagstuk van het effect van A1 op de arbeidsmarkt.
‘Technologisering’ is een van de fundamentele veranderingen die nu in de
wereld van werk plaatsvindt en vraagt aanpassingen van mensen.>** Ook dat
strookt met de lessen van systeemtechnologieén. Terwijl er na de Industriéle
Revolutie allerlei nieuwe banen ontstonden, was het overgangsproces moei-
zaam en pijnlijk. Het ging gepaard met werkloosheid, ongelukken en ellende
in de overvolle binnensteden van Europa. De nieuwe werkcondities misten
bovendien nog adequate regels en kaders. Denk aan kinderarbeid en de exploi-
tatie van arbeiders in de negentiende eeuw, verbeeld in de boeken van Charles
Dickens. Mensen moesten nieuwe vaardigheden leren en misstanden op het
werk moesten geadresseerd worden.

Ooknuiser dus een tweeledige opgave om Al in te bedden in de wereld van
werk. Ten eerste dient de discussie verlegd te worden van het verdwijnen van
banen naar de transformatie van banen. Dat betekent niet meer uitgaan van het
idee dat de mens het moet opnemen tegen de machine. Exemplarisch hiervoor
is een opmerking van de Nederlandse schaakgrootmeester Jan Hein Donner op
de vraag hoe hij zich op een wedstrijd tegen een computer zou voorbereiden: “Ik

zou een hamer meenemen” 5%

In plaats van ‘mens-tegen-machine’ zou de aandacht uit moeten gaan naar de
combinatie ‘mens-met-machine’. Al gaat dan niet primair om het vervangen van
menselijke intelligentie, maar om het vergroten daarvan, ook wel ‘intelligence
augmentation (1A)’ genoemd. Volgens Frank Pasquale is, in tegenstelling tot
allerlei alarmistische verhalen (“software is eating the world”), het daadwer-
kelijke effect van A1 dat de technologie mensen ondersteunt en versterkt in het
doen van hun werk.>* De beroemde Al-wetenschapper Geoffrey Hinton zei
ooit dat we nu moeten stoppen met het opleiden van radiologen. De auteurs van
Prediction Machines laten echter zien dat A1 radiologen kan helpen in hun werk
en dat er ten minste vijf rollen zijn die op dit moment niet door Al vervangen
kunnen worden.5*s

WRR 2020.

Brynjolfsson en McAfee 2019: 189.
Pasquale 2020: 13-14.
Agrawaletal. 2018:145-8.
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Een goede combinatie tussen mens en machine vereist ervaring met en kennis
van AL Specifiek relevant is praktische kennis. In deze fase van maatschappe-
lijke inbedding komt het er, net als eerder bij elektriciteit, op aan om te beden-
ken hoe allerlei domeinen, apparaten en praktijken met de nieuwe technologie
verrijkt kunnen worden en hoe dat verantwoord kan. Wat dat concreet voor
individuen in hun werk betekent, bespreken we hierna.

Ook heteffect van A1 op de arbeidsomstandigheden vraagt meer aandacht.
Netals tijdens de Industriéle Revolutie vinden nu allerlei misstanden plaats

in de door nieuwe technologie mogelijk gemaakte banen. [llustratief zijn de
werkomstandigheden en rechten van werknemers op platformen als Uber en
Deliveroo of de arbeiders in de sorteercentra van Amazon, wiens toiletpauzes
minutieus bijgehouden worden en arbeidsomstandigheden worden bepaald
door de ‘rate’ die dynamisch doelstellingen formuleert. Tegelijkertijd verspreidt
die trend waarbij Al wordt ingezet om werknemers meer te surveilleren, zich
rap door de hele economie. A1 Now documenteerde allerlei manieren waarop
werknemers middels technologie onder erbarmelijke omstandigheden werken,
van migrantenarbeid in de landbouw tot sensoren die werknemers vertellen
hoe ze moeten lopen en wat ze moeten doen.5*° In Nederland heeft het Rathenau
Instituut gewaarschuwd voor de groeiende trend van digitale monitoring op

de werkvloer.5” Hoewel Al mensen dus niet op de korte termijn massaal zal
vervangen, zal het sommige banen deels automatiseren, transformeren en de
werkomstandigheden beinvloeden.

Het tweede grote macro-economische vraagstuk rondom systeemtechnolo-
gieén is de eerdergenoemde productiviteitsparadox. Die gaat erover dat rondom
zo’n nieuwe technologie de verwachtingen vaak enorm hooggespannen zijn,
maar dat de daadwerkelijke invloed op de productiviteit van de economie in
ieder geval op korte termijn tegenvalt. Beroemd in deze zin is de opmerking
van Robert Solow in 1987 dat de computer overal te vinden was, behalve in de
productiviteitscijfers.

Ook ditis een vraagstuk datin de context van Al is opgekomen. Het is het
onderwerp van een artikel in de bundel van het National Bureau of Economic
Research (NBER) over de Economics of AI, waarin de technologie als GPT behan-
deld wordt.5>>® De auteurs constateren dat we, de hoge verwachtingen van Al ten
spijt, een periode van zwakke productiviteitsgroei doormaken. Tussen 2005 en
2016 was de productiviteitsgroei in de vs slechts 1,3 procent per jaar, terwijl dat

Crawford etal. 2019: 14-16.
Dasetal. 2020.
Brynjolfsson etal. 2019.
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in de periode 1995 tot 2004 2,8 procent was. Studies van de OESO laten zien dat
dit een breed verspreid mondiaal verschijnsel is. De auteurs concluderen ook dat
deze vertraging niet aan de effecten van de mondiale recessie van 2008-2009 is
toe te schrijven. Ze behandelen vervolgens drie redenen die dit fenomeen niet of
in beperkte mate kunnen verklaren: valse hoop over de effecten van A1, slechte
metingen van de productiviteitsgroei en een beperkte verspreiding van de
voordelen van Al Alleen voor de laatste verklaring is er in enige mate bewijs.

Vooral de verklaring van valse hoop over A1 is belangrijk om onder de loep te
nemen. Een uitgebreid argument daarvoor is namelijk ontwikkeld door Robert
Gordon in zijn boek The Rise and Fall of American Growth.5* In dat boek maakt
hij ook vergelijkingen met eerdere grote technologische revoluties: de spoor-
wegen, het stoomschip en de telegraaf. Die eerdere technologieén zorgden voor
immense verbeteringen in ons dagelijks leven: werk werd minder zwaar door
mechanisering en huishoudelijke apparatuur, ziekte werd teruggedrongen door
beter sanitair, elektrisch licht en ingeblikt voedsel maakten ons leven aangena-
mer en de levensverwachting maakte een enorme sprong. Volgens Gordon was
zulke vooruitgang een eenmalige ontwikkeling; de huidige digitale technolo-
gieén zullen die niet herhalen. Hij laat dat zien aan de hand van productiviteits-
cijfers. Tussen 1920 en 1970 nam de productiviteit jaarlijks toe met 2,8 procent,
om vervolgens — met een korte uitzondering tussen 1995 en 2005 — weer terug te
zakken naar 1,7-1,8 procent, het niveau waarop ze ook voor die periode lag. Dit
cijfermatige verschil verklaart Gordon door op te merken dat digitale techno-
logie vooral effect heeft op communicatie en minder dan die oudere technolo-
gieén op allerlei andere aspecten van hetleven. Bovendien dragen hedendaagse
ontwikkelingen rondom ongelijkheid en onderwijs ook bij aan een toekomstig
lagere productiviteitsgroei.

Alhoewel Gordon een rijk betoog heeft, is het maar de vraag of hij voldoende
rekenschap geeft van de recente doorbraken op het gebied van Al en of hij
daarmee de potentiéle effecten ervan niet onderschat. Veel van de hedendaagse
verwachtingen gaan juist over sectoren buiten het gebied van communicatie,
zoals mobiliteit, zorg en onderwijs. Zoals Carlota Perez betoogt, hoort het bij
een volgende fase dat de effecten van een technologische revolutie door de hele
economie heen verspreid worden, en daarmee de productiviteit doen stijgen.s:°
Fenomenen waar Gordon op wijst zoals economische ongelijkheid kunnen
zeker een negatief effect hebben op het breed verspreiden van de voordelen van
Al maar dat fenomeen is niet noodzakelijk met A1 verbonden.

Gordon 2016.
Perez 2016.
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De auteurs van de NBER-bundel stellen dan ook dat de productiviteitsparadox
beter kan worden verklaard door de tijd die nodig is voor implementatie van

en herstructurering als gevolg van de nieuwe technologie. De andere drie
verklaringen gaan ervan uit dat één kant van de paradox niet klopt. Ze betogen
ofwel dat de productiviteitsgroei er niet komt in het geval van valse verwach-
tingen (eerste verklaring) of ongelijke verdeling (derde verklaring) ofwel dat
die groei er al wel is maar nog niet gemeten wordt (tweede verklaring). In de
vierde verklaring, die uitgaat van vertraging, zijn beide observaties correct. De
verwachtingen zijn terecht hoog, maar inderdaad vooralsnog niet gerealiseerd.
Sterker nog, juist omdat de effecten zo’n grote verandering impliceren, is het
logisch dat het tijd kost om die transitie te maken.s* Dat is in lijn met ons

idee van contextualisering. In het voorgaande benadrukten wij de technische
vereisten die nodig zijn om AI te laten werken. Vanuit een macro-economisch
perspectief gaat het daarbij om de ontwikkeling van nieuwe businessmodellen,
het ontwerpen van allerlei andere processen in organisaties, efficiéntieslagen en
prijsdalingen.

Zo kijkt de robotwetenschapper Rodney Brooks, die we eerder tegenkwamen
bij de opgaven van demystificatie, ook naar AI1. Hij gaat zo ver te stellen dat het
dertigjaar duurt voordatiets datin een laboratoriumdemonstratie werkt, ook
een praktisch product kan worden. Zo ging het binnen A1 bijvoorbeeld met

het backpropagation-algoritme, waarbij technische doorbraken al in de jaren
tachtig plaatsvonden.s3* Hetzelfde geldt voor de zelfrijdende auto. Zelfs als die
technisch mogelijk is, blijven er vragen over hoe die is in te passen in de proces-
sen en regels van het verkeer: waar op de weg stopt de zelfrijdende auto om
mensen op te halen? Hoe gaan andere weggebruikers reageren op deze voertui-
gen? Wat betekent het voor verkeerslichten en andere aspecten van de weg die
afgestemd zijn op mensen en niet op autonome voertuigen?s3 In navolging van
Solow zouden we kunnen stellen dat we de zelfrijdende auto op dit moment
overal zien, behalve op de weg. Naast de techniek vraagtinbedding dus om een
proces van maatschappelijke veranderingen en dat kost tijd. In een advies over
robotisering spreekt de Sociaal-Economische Raad (SER) dan ook over de nood-
zaak van ‘sociale innovatie’5#

Brynjolfssonetal. 2019:42.
Ford 2018:428-429.
Pasquale 2020: 21.

SER 2016.
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Kernpunten - Het sociale ecosysteem: macro-economische context

— Ook rondom Al heerst de vrees dat de technologie tot massale werk-
loosheid zal leiden. Alhoewel de toekomst niet gekend kan worden,
zijn er redenen voor twijfels over die vrees en spelen er urgentere
vragen over het effect van Al op het werk.

— In plaats van netto banen te doen verdwijnen, lijkt Al vooral andere
vaardigheden te vereisen van werkgevers en -nemers.

— Ook kan Al negatieve effecten hebben op de werkomstandigheden,
bijvoorbeeld door surveillance van werknemers.

— Achter de manier waarop Al wordt ingezet en de effecten die ze heeft
op werkgelegenheid, zitten economische en politieke keuzes.

— Naast de impact op werk speelt in de macro-economische context
de vraag naar de productiviteitsparadox. Er zijn redenen om aan
te nemen dat er een vertragingseffect is, juist omdat Al potentieel
zoveel verandering in gang kan zetten.

De gedragsmatige context

Ook op het microniveau is het van belang aandacht te hebben voor de inbedding
van Al in hetsociale ecosysteem. Specifiek kijken we hier naar de gedragsmatige
context waarin Al moet gaan werken. Een eerste observatie hierbij is dat vaak
onvoldoende wordt nagedacht over hoe een nieuwe technologie een rol moet
gaan spelen in de bestaande procedures en werkwijzen van mensen.s3s Dit speelt
vaak op het gebied van de zorg. Ontwikkelaars komen met nieuwe software

of een app, maar besteden geen aandachtaan de vraag hoe zorgprofessionals er
gebruik van kunnen maken. Kunnen ze de app vertrouwen? Wie heeft toegang
tot de data uit de app? Wat doet een dokter met een patiént die thuis zelf een
diagnose heeft gesteld met een app? In plaats van met een oplossing te komen
voor een enkel aspect van het zorgproces, is het relevant om die technologie in
te bedden in de bredere gedragspatronen van in dit geval zorgprofessionals en
patiénten. Het Centrum voor Ethiek en Gezondheid (CEG) heeft studie gemaakt
van de verschillende ethische uitdagingen die het gebruik van expertsystemen
in de zorg met zich meebrengt.5:°

Een tweede hieraan gerelateerd puntis dat daarbij rekening gehouden moet
worden met de ontvankelijkheid van mensen. Ook als iets goed werkt, kunnen
mensen nog steeds redenen hebben om het te verwerpen. Een belangrijk aspect
om rekening mee te houden is dat de technologie het werk van de betreffende

Omgaan met het conservatisme van mensen om nieuwe technologieén te gebruiken komt van wat
Jane Bennett de ‘materiéle recalcitrantie van culturele objecten’ noemt (Greenfield 2017: 307).
CEG 2018.
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persoon in gevaar kan brengen. Ook dit is herkenbaar bij Al in de zorg. Wanneer
ziekenhuizen of professionals beoordeeld worden op het aantal behandelingen,
is een technologie die die behandelingen overbodig maakt een potentiéle
bedreiging. Om de nieuwe technologie te laten functioneren, kan het nodig zijn
om een heel proces opnieuw in te richten zodat de drijfveren van mensen veran-
deren.s¥” Ookin het onderwijs kunnen leraren A1als bedreiging zien. Een studie
van Dialogic in opdracht van het ministerie van oCw benadrukt het belang van
acceptatie, het stimuleren van digitale vaardigheden van onderwijzend perso-
neel en het doen van experimenten.s:*

Een ander belangrijk gedragsmatig vraagstuk heeft te maken met het specifieke
karakter van Al In tegenstelling tot eerdere technologieén is het mogelijk dat A1
in veel contexten zelf beslissingen gaat nemen die normaal gesproken mensen
zelf nemen. Het vraagstuk is dan wat de juiste interactie moet zijn tussen mens
en machine bij het nemen van bepaalde beslissingen.

Een aanvliegroute voor dat vraagstuk is een model dat drie vormen van mens-
machine-interactie onderscheidt: human-in-the-loop, human-on-the-loop en
human-out-of-the-loop. De eerste vorm van interactie is human-in-the-loop.
Dithoudtin dateen AI-systeem in het proces betrokken kan zijn, maar datde
verantwoordelijkheid van de beslissing bij de mens ligt. Die is standaard onder-
deel van de ‘loop’, waardoor zonder mens geen beslissingen mogelijk zijn. Een
tweede vorm is human-on-the-loop. Hierbij heeft de mens een kleinere rol. In
principe kan het Al-systeem hier zelfstandig beslissingen nemen zonder dater
een mens aan te pas komt. Wel heeft een mens inzichtin het proces en is die in
staat om in te grijpen en wijzingen aan te brengen. Bij de laatste vorm, human-
out-of-the-loop, is er geen mens meer bij het proces betrokken en handelt het
Al-systeem volledig autonoom.

Erzijn veel situaties waarin het laatste model wordt toegepast. Dan gaat het om
zaken die voor mensen niet van levensbelang zijn, zoals aanbevelingen voor
films of producten. Het kan ook gaan om eenduidige situaties waarbij we erop
vertrouwen dat algoritmes de juiste beslissingen nemen. Zo leiden de beelden
van camera’s tot automatische boetes voor snelheidsovertredingen zonder dat
er een mens aan te pas komt.

Een interessant voorbeeld hiervan speelde eeuwen geleden met de introductie van koffie in Europa.
In veel landen zagen de bierbrouwers koffie als een bedreiging en verzetten cafés zich tegen de
opkomende koffiehuizen. Een oplossing in die tijd was om beide typen etablissementen zowel bier
als koffie te laten schenken, waardoor ze geen concurrenten meer werden en de regering vervolgens
gelijkmatig belasting kon gaan heffen op alle etablissementen (Juma 2016).

Van der Vorstetal. 2019.
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Wanneer het situaties betreft die voor hetleven van mensen van groot belang
zijn, is het essentieel dat er wel een mens in het proces aanwezig zijn. De
Europese privacywetgeving maakt dit een recht voor burgers. In artikel 15 van
de EU Verordening Gegevensbescherming staat:

“"Member States shall grant the right to every person not to be subject
to a decision which produces legal effects concerning him or signifi-
cantly affects him and which is based solely on automated processing
of data intended to evaluate certain personal aspects relating to him,
such as his performance at work, creditworthiness, reliability, conduct,
etc.”s¥?

Wat die beslissingen zijn die significant effect op burgers hebben, is niet precies
gedefinieerd. Hetafbakenen van die domeinen is een voortgaande discussie

en de later gepubliceerde EU-aanbevelingen voor Al-gebruik bouwen daarop
voort.>+°

In sommige domeinen kan het voldoende zijn om een mens on the loop te
hebben om te controleren of er geen fouten worden gemaakt. Er zijn echter ook
domeinen waar beslissingen zoveel invloed hebben dat menselijke controle,

in the loop zijn dus, noodzakelijk wordt geacht. Dat geldt bijvoorbeeld voor
zelfrijdende auto’s. In tekstbox 5.6 lichten we dat verder toe. Bij militaire toe-
passingen speelt een situatie van leven en dood nog meer. Denk bijvoorbeeld
aan autonome wapensystemen die eigenstandig hun doelwitten kunnen
identificeren en uitschakelen. Verschillende legers experimenteren hier al
uitgebreid mee, maar er is breed gedragen verzet tegen deze toepassing. Ook de
Nederlandse Adviesraad Internationale Vraagstukken (A1v) heeft geadviseerd
dat er bij autonome wapensystemen altijd ‘betekenisvolle menselijke controle’
moet zijn.5+

Ook in andere contexten zoals fraudebestrijding of het toekennen van uitkerin-
gen kunnen de effecten van beslissingen bijzonder ingrijpend zijn voor mensen,
zoals de toeslagenaffaire laat zien. Dat pleit sterk voor blijvende menselijke
controle in zulke gevallen. Hoe die controle invulling gegeven moet worden, is
één van de uitdagingen bij hetinbedden van A1in het sociale ecosysteem.

Algemene Verordening Gegevensbescherming, artikel 15.1.

De concept-Verordening Al (Europese Commissie 2021b) van de EU gaat uit van een risicobenadering
ten aanzien van Al-systemen.

A1V en Commissie van Advies Inzake Volkenrechtelijke Vraagstukken 2015.
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De drie vormen van mens-machine-interactie lijken een heldere manier om in
verschillende contexten voor het juiste ontwerp te kiezen. Tegelijkertijd is er
ook een aantal moeilijkheden bij deze benadering te identificeren.

Ten eerste kan het zo zijn dat mensen gedrag vertonen dat niet bij een gekozen
model past. Bij mensen die officieel ‘on’ of zelfs ‘in’ de loop zijn, kan de aandacht
bijvoorbeeld verslappen of ze kunnen zich roekeloos gedragen op basis van een
ongerechtvaardigd vertrouwen in de technologie. Automation bias is een psy-
chologisch mechanisme waarbij mensen blind de suggesties van een computer
volgen, ook als die incorrect zijn. Een tegengesteld fenomeen is ‘alert fatigue’.
Als een systeem teveel meldingen geeft en mensen met informatie overladen
worden, nemen zij die meldingen minder serieus.’+*

Een tweede probleem is een sluipend proces waarin de menselijke beslis-
singsrol steeds minder betekenis krijgt. Denk aan een algoritme in de zorg

dat ondersteuning biedt bij diagnoses. Doktoren nemen daarbij nog steeds de
beslissingen en controleren de suggesties van de algoritmes. Lange gewenning
aan het gebruik ervan kan die controle echter doen verslappen, zeker als de
ervaring leert dat het algoritme goede diagnoses stelt. Op langere termijn kan
hetbetekenen dat dokters aanvankelijk weliswaar de vaardigheden bezitten
om zelf goede diagnoses te maken, maar dat nieuwe generaties artsen minder
in die vaardigheid getraind worden. Dit komt overeen met het effect van reken-
machines op de vaardigheden van wiskundeleerlingen. Lange gewenning en het
verhoogde tempo waarmee het werk gedaan kan worden, kunnen er bovendien
voor zorgen dat het voor de menselijke beslisser moeilijker wordt om tegen de
uitkomsten van een algoritme in te gaan. Die menselijke beslisser moet steeds
sterker in de schoenen staan om een veelgebruikt en efficiént proces te gaan
betwijfelen.

Deze verschillende dynamieken maken de menselijke beslissing minder bete-
kenisvol, terwijl mensen in deze situaties wel nog verantwoordelijk zijn voor de
uitkomsten van die beslissing. Het risico ontstaat dan van een problematische
fase waarin algoritmes nog niet goed genoeg zijn om beslissingen te nemen,
terwijl mensen inmiddels niet meer in staat zijn om goed in te grijpen. Die situ-
atie kan veel fouten, en daarmee menselijk leed, tot gevolg hebben.

In het verlengde daarvan ligt een derde uitdaging voor het interactiemodel.
Menselijke controle is namelijk zinvol zolang algoritmes doen wat mensen
normaal gesproken doen. Het is echter in veel contexten goed voorstelbaar dat
met de tijd de activiteiten van hetalgoritme veel sneller en complexer worden.

Pasquale 2020: 37.
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In die context is menselijke controle vaak niet meer mogelijk of zelfs gevaarlijk.
Een mens moet nu bijvoorbeeld achter het stuur zitten van een autonoom
voertuig om in te kunnen grijpen. Maar met de komst van C2C-communicatie
(zie tekstbox 5.2) kunnen auto’s veel dichter op elkaar gaan rijden. In dat geval
is de menselijke reactiesnelheid te laag en wordt menselijke controle een gevaar
op de weg. De opkomst van [2C-communicatie kan bovendien verkeersborden
en zelfs verkeersregels overbodig maken, omdat voertuigen direct met hun
omgeving communiceren. Verdwijnen die borden en regels echter, dan wordt
het voor een mens heel moeilijk om op de weg navigeren. Bij de inzet van
autonome wapens speelt eenzelfde moeilijkheid. Een mens kan een aanval op
een individuele vijand overzien, maar wat wanneer het slagveld veel complexer
wordt? Als het conflict bijvoorbeeld plaatsvindt tussen grote formaties van
drones? Geen mens heeft het overzicht en de reactiesnelheid om daarop in te
kunnen spelen.

John Danaher bespreekt een bestaand voorbeeld uit een heel ander domein.

In klassieke magazijnen staan de producten geordend op categorieén. Door de
legenda van die categorieén te kennen kan een mens de weg in zo’n warenhuis
goed vinden. Bij de warenhuizen van Amazon bepaalt het dynamic storage
algorithm wat de efficiéntste plaatsing van producten is. Allerlei producten
staan daardoor kriskras door elkaar heen op basis van complexe berekeningen
over toekomstige vraag en de logica daarvan is voor een mens niet te doorgron-
den. Alleen door een algoritme aan te sturen, kan een mens nog de weg vinden
in zo’n warenhuis. Danaher spreekt in dit verband van het gevaar van ‘algocra-
tie’, een bestel dat terugvoert op complexe algoritmes en onnavolgbaar is voor
mensen.>+3

Tekstbox 5.6 — De gedragscontext van autonoom vervoer

De verschillende vraagstukken rondom de gedragscontext van Al spelen
bij uitstek bij autonoom vervoer. Wettelijk zijn er nog geen zelfrijdende
auto's toegestaan. Dat heeft niets te maken met de technische mogelijk-
heden, maar met het feit dat op dit moment menselijke bestuurders de
verantwoordelijkheid moeten dragen voor het bestuur van alle auto’s op
de Nederlandse weg. Tegelijkertijd gedragen mensen zich daar vaak niet
naar, met serieuze gevolgen.

Danaher2016.
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Op een basaal niveau speelt dit al bij navigatiesoftware. Tegen gezond
verstand en actuele verkeerstekens in neigen mensen er soms toch

naar de instructies van het navigatiesysteem te volgen. In klassieke
voorbeelden van automation bias zijn mensen bijvoorbeeld de zee of
onbegaanbare natuurpaden in gereden. Fatale incidenten hiermee staan
bekend als ‘death by Gps’ (James Bridle 2018).

Hoewel veel aandacht uitgaat naar zelfrijdende auto'’s, zijn die dus nog
geen realiteit. Ondertussen zijn er wel allerlei beslissingsondersteunende
programma’s zoals ADAS, waarbij mensen weliswaar verantwoordelijk

zijn voor de beslissing maar daar onvoldoende naar handelen, met
ongelukken tot gevolg. Dat is een van de conclusies van een rapport van
de Onderzoeksraad voor Veiligheid. De menselijke factor moet bij de
automatisering van vervoer dan ook serieuzer worden genomen bij het
inschatten van risico’s.

Heel specifiek speelt dit bij een functie van de auto’s van Tesla, genaamd
‘autopilot’. De naam suggereert dat de bestuurder achterover kan
leunen, maar, zoals in de gebruiksaanwijzing staat, dat is niet het geval.
Ondanks kritiek op de suggestie die ze wekt, houdt het bedrijf vast aan
deze misleidende benaming. Goede communicatie en instructie zijn dus
zeer relevant vanuit het oogpunt van menselijk gedrag.

Daaraan gerelateerd is het effect van updates op gedrag. Updates zijn
bedoeld om de auto’s beter te maken. Tegelijkertijd kunnen zij er wel
voor zorgen dat een auto op één moment op een bepaalde manier op
een specifieke situatie reageert, en op een later moment anders reageert
in precies dezelfde situatie. Dat kan moeilijkheden en verwarring voor de
bestuurder veroorzaken. Ook ergonomische zaken, zoals het duidelijk
aangeven aan de bestuurder wat voor functie in de auto nu aan staat

en heldere afbakening van andere functies, zijn van belang om gevaren
door menselijk gedrag te voorkomen.

Het bovengenoemde risico van een riskante tussenfase speelt hier ook.
Terwijl auto’s nog niet in staat zijn om autonoom alle beslissingen op de
weg te nemen, kan van mensen niet verwacht worden dat ze aandachtig
bij de weg blijven tijdens lange ritten waarop de auto stuurt. Sommigen
pleiten er dan ook voor om vanwege deze menselijke factor niet te
experimenteren met semi-autonome voertuigen: 6f de mens rijdt 6f de
auto, maar niets daartussenin.
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De genoemde drie uitdagingen plaatsen vraagtekens bij een te gemakkelijke
nadruk op menselijke controle in veel contexten. Ze vragen om aandacht voor
de complexiteit van vraagstukken rondom mens-machine-interactie. Die
complexiteit gaat ook over hetidentificeren van de sterke en zwakke punten van
mensen en machines, die niet hetzelfde zijn. Waar een machine bijvoorbeeld
veel beter patronen in grote hoeveelheden data kan ontdekken, kan een mens
vaak beter redeneren over anomalieén. Een goede interactie vergt de juiste
afstemming tussen de eigenschappen van mens en machine, waarbij ze elkaars
zwakten compenseren en elkaars krachten tot hun recht laten komen. Catholijn
Jonker spreektin deze zin van ‘hybrid intelligence’ 54+

De eigenschappen van Al-systemen kunnen verschillen, afhankelijk van hoe ze
afgesteld zijn. Een AI-systeem dat menselijke redacteuren ondersteunt bij het
zwartmaken van passages in een tekst, kan op verschillende manieren opgezet
worden. Als hetrisico vooral is dat gevoelige informatie toch naar buiten komt,
kan hetalgoritme streng afgesteld worden. Als de vrees vooral is dat te weinig
openbaar wordt gemaakt, kan zo’n algoritme veel lichter worden afgesteld.5+s
Hoe het systeem afgesteld dient te worden, hangt dus af van de context waarin
het moet opereren.

Kernpunten - Het sociale ecosysteem: gedragscontext

— Inbedding in de gedragsmatige context betekent rekening houden
met bestaande organisatiestructuren, werkwijzen en motieven van
menselijk gedrag.

— Het model van human in/on/out of the loop is een manier om de
interactie tussen mensen en machines in te richten en onderscheid te
maken tussen verschillende maten van menselijke controle.

— Allerlei gedragsfactoren kunnen deze sterke onderscheiding echter
ondermijnen en vragen daarom om uitgebreide aandacht in het
ontwerp en gebruik van technologie.

TU Delftz.d.
Agrawaletal. 2018: 68.
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Tot slot

In dit hoofdstuk hebben we aangegeven wat de stand van zaken in Nederland

is metbetrekking tot de opgave van contextualisering in het socio-technische
ecosysteem. Een groot deel van dit proces kan niet centraal gestuurd worden.
Het zal plaatsvinden in allerlei organisaties die experimenteren met hun pro-
cessen of die door betere productiemethoden efficiéntieslagen realiseren. De AI-
Coalitie werkt in dit kader aan het opzetten van sectorale databases.

De overheid kan hier desalniettemin een belangrijke rol bij spelen. Ten eerste
door investeringen, bijvoorbeeld in goede digitale infrastructuur of bijscholing.
Daarnaast kan ze contextualisering beinvloeden door het eigen gebruik van Al
Overheidsorganisaties, vooral uitvoeringsorganisaties, kunnen goede prak-
tijken van contextualisering helpen ontwikkelen en zelfs standaarden stellen.
Ook kan de overheid bijdragen via haar aanbestedingsbeleid. Als grote speler
kan het zo als launching customer beginnende markten stimuleren. De Raad
voor de leefomgeving en infrastructuur (Rli) ziet op die manier een rol voor

de overheid om digitale technologie in te zetten voor duurzaamheids+°, en de
Cybersecurity Raad ziet een rol voor haar om actief capaciteiten te ontwikkelen
op het gebied van cybersecurity.s+

In hoofdstuk 8 over positionering komen we terug op vraagstukken rondom
het verdienvermogen van Nederland. Hier is het van belang te noemen dat

de overheid met haar brede paletaan instrumenten de mogelijkheid heeft om
prioriteiten te stellen voor domeinen waar AI toegepast gaat worden en om

daar contextualisering te stimuleren. Het kan dan gaan om domeinen die met
verdienvermogen en de economische motor van ons land samenhangen, zoals
land- en tuinbouw of infrastructuur, maar ook om domeinen die maatschappe-
lijk van groot belang zijn. Denk in die categorie aan terreinen waar de overheid
een specifieke verantwoordelijkheid heeft om een voortrekkersrol te vervullen,
zoals de zorg of de verduurzaming. Op die manier kan Nederland meer inzetten
op een eigen ‘Al-identiteit’.

R1i2021.
Cybersecurity Raad 2020.
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Engagement

De volgende opgave voor de maatschappelijke inbedding van A1 die we onder-
scheiden, is het engageren van belanghebbenden. De bijbehorende vraag van
deze opgave is: Wie moeten er betrokken zijn? Bij de introductie van elke techno-
logie zijn immers vanaf het begin al verschillende partijen betrokken. Dat bleek
ook in het vorige hoofdstuk over contextualisering. Daar zagen we dat zowel
bedrijven als de overheid al vroeg met Al aan de slag zijn gegaan. Het perspectief
van waaruit we die partijen toen hebben besproken, was de vraag: hoe laten we
Al functioneren? Vanwege hun positie en middelen zijn bedrijven en overheids-
organisaties belangrijke aanjagers van het gebruik van A1in de samenleving.
Hierdoor hebben ze ook veel invloed op hoe A1in de praktijk wordt gebracht.

In dit hoofdstuk gaat de aandacht expliciet uit naar de partijen die in eerste
instantie niet zelf met AT aan de slag gaan, maar daarmee wel te maken kunnen
krijgen, gezien hetalomtegenwoordige gebruik ervan. We richten ons in het
bijzonder op de partijen uit het maatschappelijk middenveld.

Juist omdat bepaalde groepen meer capaciteit hebben om een nieuwe systeem-
technologie te gebruiken dan andere groepen, zo zagen we in hoofdstuk 3, gaat
de introductie van zo’n nieuwe technologie gepaard met maatschappelijke
spanningen en groeiende ongelijkheid. Werknemers kwamen tijdens de
Industriéle Revolutie in precaire situaties terecht. Het platteland bleef lange tijd
achter met de elektrificatie van de samenleving, en de auto werd geassocieerd
met de rijke witte bevolking en joeg armere weggebruikers opzij. Er was ook
meer indirect leed. Elektrisch licht werd gebruikt om werknemers beter te
controleren en auto’s vervuilden de luchtkwaliteit en maakten fietsen op de weg
gevaarlijk. Het proces van inbedding ging dus vrijwel altijd gepaard met mis-
standen en onverantwoord gebruik van de nieuwe technologie. We zagen ook
dat groepen in het maatschappelijk middenveld zich mettertijd mobiliseerden
om die misstanden tegen te gaan en de disbalans in het gebruik van de nieuwe
technologie te corrigeren. Bij de introductie van een nieuwe systeemtechnolo-
gie is het daarom belangrijk om verschillende groepen bij dit proces te betrek-
ken om zo de nieuwe technologie mede vorm te kunnen geven.

De betrokkenheid van het maatschappelijk middenveld bij de inbedding van
Alvolgt om te beginnen uit het gegeven dat elke samenleving uit een veelheid
van verschillende partijen bestaat. Alleen de meest autoritaire regimes zullen
een enkele speler — een leider of politieke partij — aanwijzen die de richting van
de samenleving bepaalt. In een democratische rechtsstaat als Nederland bestaat
een pluraliteit aan instituties die voor een balans met de staatsmacht kunnen
zorgen, maar tegelijk ook door die staat worden beschermd, onder andere

door constitutionele rechten. Een sterk en goed ontwikkeld maatschappelijk
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middenveld is dan ook een belangrijke maatschappelijke voorwaarde voor het
goed functioneren van staat en markt.>+® Het maatschappelijk middenveld kan
gebruik maken van een grootaantal manieren om aan te haken bij de inbed-
ding van een nieuwe systeemtechnologie. Deze manieren moesten tijdens de
Industriéle Revolutie in hoge mate nog worden uitgevonden, omdat arbeiders
niet waren verenigd en algemeen stemrecht ontbrak. Tegenwoordig kunnen
belanghebbenden veel gemakkelijker dan voorheen hun stem laten horen,
bijvoorbeeld door rechtszaken aan te spannen, nieuwe belangenorganisaties
op terichten en inspraak te hebben bij de besluitvorming in zowel publieke als
private organisaties. Het betrekken van belanghebbenden is zeker niet altijd
vrijblijvend. Illustratief is het wettelijk verankerde instemmingsrecht van de
Ondernemingsraad (neergelegd in de Wet op de Ondernemingsraden) wanneer
een onderneming personeelsvolgsystemen wil gebruiken, zoals camera’s op de
werkvloer of intelligente trackingsystemen in vrachtwagens. Het engagement
van belanghebbenden is dus behalve een zaak van particulier initiatief ook een
formele verplichting.

Datbelanghebbenden zich kunnen engageren met zaken die impact hebben

op hun leven, is in een democratische samenleving een waarde op zichzelf.
Daarnaast kan een brede betrokkenheid van de samenleving een technologie
ook beter maken.5+° Partijen reageren niet alleen op de effecten van het gebruik
van AI, maar brengen ook hun kennis en ervaring in en kunnen de technologie
zelfs gaan gebruiken om hun eigen belangen en waarden te behartigen. Al vanaf
de jaren zestig zijn er initiatieven om belanghebbenden te betrekken bij techno-
logieontwikkeling, om zicht te hebben op impact daarvan op de samenleving en
om technologiegebruik maatschappelijk meer te verantwoorden. Door waarden
en morele overwegingen mee te nemen bij de ontwikkeling van een nieuwe
technologie, kan bovendien worden voorkomen dat de toepassing ervan in een
later stadium alsnog op maatschappelijk verzet stuit.5ss°

Netals bij eerdere systeemtechnologieén ontstaan rondom A1 allerlei misstan-
den en worden machtsongelijkheden versterkt, zo zullen we in dit hoofdstuk
zien. Door deze problemen zichtbaar te maken en aan te kaarten, draagt het
maatschappelijk middenveld wezenlijk bij aan de verdere inbedding van A1in
de gehele samenleving. Engagementis, met andere woorden, een belangrijke
opgave voor de inbedding van Al in de samenleving. Verschillende partijen uit

Schuyt2006.

Sikes en Macnaghten 2013: 85-107.

Nederlandse voorbeelden zijn het elektronische patiéntendossier (EPD) en de slimme energiemeter.
Zie hiervoor Van den Hoven 2013: 75-83.
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het maatschappelijk middenveld zijn voor deze opgave in het bijzonder van
belang, zoals belangengroepen, de media, wetenschappers en andere experts.

Centraal bij de effecten van een nieuwe technologie op benadeling en gelijk-
heid staat het vraagstuk van de expertise van belangengroepen. Hoewel erin
Nederland een veelheid aan organisaties is die zich bezighoudt met het helpen
van benadeelde groepen in de samenleving, zijn veel van die organisaties niet
voldoende toegerust om dat werk te blijven doen in het licht van een nieuwe
technologie als Al De onterechte benadeling van bepaalde groepen krijgt door
Al namelijk nieuwe dimensies waardoor de aard van het werkveld van die
organisaties en de problemen die zij moeten adresseren verandert. We zouden
kunnen zeggen dater Al-varianten ontstaan van verschillende vormen van
ongelijkheid die vragen om een andere blik en aanvullende expertise.

Dat geldt bijvoorbeeld voor discriminatie tegen mensen van kleur. Ruha
Benjamin muntte daarvoor de term de New Jim Code. Die term verwijst naar de
Jim Crow-wetten die raciale segregatie in het zuiden van de vs codificeerden.
De hedendaagse code benadeelt ook raciale minderheden, maar op een andere
manier. Benjamin definieert de New Jim Code als “het gebruik van nieuwe
technologieén die bestaande ongelijkheden reflecteren en reproduceren, maar
die gepromoot en waargenomen worden als objectiever en progressiever

dan de discriminatoire systemen van een eerder tijdperk.”ss' Niet alleen kan
discriminatie dus via Al plaatsvinden, dat gebeurt bovendien op een manier
die veel subtieler is.55> Waar er de laatste tijd bijvoorbeeld veel aandacht uitgaat
naar discriminatie door politieagenten, gaat het hier om een andere vorm van
discriminatie, die als objectief wordt gepresenteerd en minder zichtbaar is.

Dat maakt hem ook moeilijker te identificeren en te bestrijden; hier is namelijk
geen racistische baas, bankier of winkeleigenaar om aan te geven.ss: Sterker nog,
het principe van discriminatie wordt vaak als iets positiefs gepresenteerd. Een
dienstals Netflix maakt bijvoorbeeld verschillende trailers voor verschillende
doelgroepen. Dat kan betekenen datiemand die dat belangrijk vindt, een trailer
te zien krijgt waarin vooral acteurs van kleur te zien zijn. Daarmee wordt dat

de suggestie gewekt dat series diverser zijn dan ze in werkelijkheid zijn. Terwijl
bij de uitreiking van de Oscars iedereen kan zien hoe divers de winnaars zijn,
maakt Netflix dat moeilijk omdat iedereen een andere representatie krijgt van
acteurs en producenten. Safiya Umoja Noble spreekt in dit verband ook wel van
“algoritmes van onderdrukking”.ss+

Benjamin 2019: 5.

Zie ook: Wallace 2021.
Benjamin 2019: 33.
Noble 2018.
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Of neem uitsluiting van mensen met lage inkomens. Virginia Eubanks
beschrijft hoe vroeger in de vs arme mensen onderdrukt en gestigmatiseerd
werden in het ‘poorhouse’. Ze werden naar ditarmenhuis gestuurd omdat ze
lui zouden zijn en moesten daarvoor vaak onbetaald arbeid verrichten. In plaats
van ditarmenhuis bestaat er volgens Eubanks nu een ‘digital poorhouse’ 55
Datapunten van burgers stigmatiseren hen waardoor het moeilijker kan zijn
om verzekeringen, hypotheken en uitkeringen te krijgen.ss® Eubanks docu-
menteert hoe dit digitale armenhuis op allerlei plaatsen op subtiele wijze wordt
toegepast. Ook hier geldt dat het maken van onderscheid zelfs explicietals iets
positief wordt gepresenteerd. [llustratief is het groeiend aanbod aan verzeke-
ringsproducten waarbij korting wordt verleend in ruil voor persoonsgegevens.
Aan de hand van die gegevens kunnen deze bedrijven het gedrag van verzeker-
den beter voorspellen en hen zo een passender aanbod doen. Transparantie over
de gehanteerde criteria en foutmarges, parameters en analytische inzichten
bieden de betreffende partijen bij deze vormen van prijsprofilering zelden.’s” En
met de sluipende acceptatie van deze praktijk wordt op subtiele wijze ongelijk-
heid in de hand gewerkt.

Een volgende kwestie is de schending van mensenrechten. Een traditionele
vorm daarvan is hetin gevangenissen opsluiten van activisten en mensen met
afwijkende meningen. Technologie als Al maakt het tegenwoordig mogelijk om
afsluiting en opsluiting op digitale wijze te organiseren. Denk aan het ontwik-
kelde sociale kredietsysteem in China dat mensen met een lage score uitsluit
van treinen en vliegtuigen. Mensenrechtenorganisaties spreken ook van een
‘open air prison’ in de Chinese provincie Xinjiang. In hoofdstuk 8 gaan we daar
verder op in.

Een laatste voorbeeld van een Al-variant van ongelijkheid heeft betrekking

op gender en seksuele geaardheid. Caroline Criado Perez laat zien hoe in veel
domeinen van werk tot zorg en politiek de standpunten en belangen van man-
nen centraal staan. Bij de digitalisering van die domeinen zijn data van vrouwen
dan ook ondervertegenwoordigd. Vrouwen worden beschouwd als ‘kleinere
mannen’, in plaats van te erkennen hoe vrouwen ook kunnen verschillen van
mannen. Veel Al-toepassingen werken dan ook niet goed voor vrouwen.5s* Ook
uitsluiting van mensen met een andere seksuele geaardheid krijgt een nieuwe
vorm. Frank Pasquale laat bijvoorbeeld zien dat in de wereld van kredietscores

Eubanks 2018.

Om deze reden besteden AFM en DNB in een verkenning over Al-gebruik in de verzekeringssector
ruim aandachtaan hetrisico van discriminatie, vooral bij modellen voor beprijzing, acceptatie en
fraudedetectie. Zie: AFM en DNB 2019.

Moerel en Prins 2016.

Perez 20109.
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de aanwezigheid van homoseksuele mannen juistals een positieve indicator
wordt gezien voor huizenprijzen.s*® In tegenstelling tot het verleden wordt
homoseksualiteit hier dus nietals iets negatiefs bestreden. Tegelijkertijd gaat
het hier wel een vorm van andere behandeling die op subtiele wijze ongelijkheid
in de hand kan werken.

We zien dus een patroon op alle bovenstaande gebieden. In de geschiedenis is
een aantal groepen als afwijkend bestempeld en die groepen werden gedisci-
plineerd om te voldoen aan een maatschappelijke norm. In een wereld van A1
wordt verschil niet op die manier bestreden, maar fungeert deze technologie
indirectals bron van ongelijke behandeling, vaak zelfs terwijl dat verschil
—mede onder het mom van kansen voor een persoonsgerichtere benadering —
als iets positiefs wordt gepresenteerd.

In dit hoofdstuk bespreken wij deze opgave van engagement aan de hand van
verschillende vormen die betrokkenheid kan aannemen: vechten, uitstappen,
protest, controleren, agenderen, verbeteren en toe-eigenen. We plaatsen die
vormen op een continuiim die de verhouding tot A1 karakteriseert (figuur 6.1).
In het ene uiterste is de houding antagonistisch: groepen bestrijden A1 of wil-
len de technologie bijvoorbeeld verbieden. Dit cluster bespreken we onder de
noemer ‘verzet’. In hetandere uiterste is de houding symbiotisch: groepen
engageren zich met A1 door de technologie in hun dagelijks leven op te nemen.
Deze houding vatten we samen als ‘samenwerking’. Hiertussen in neemt de
betrokkenheid een kritische vorm aan, die we duiden met ‘monitoring’.

Figuur 6.1 Een spectrum van verschillende vormen van engagement
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Pasquale 2015: 25.
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Deze verschillende vormen van engagement zijn ideaaltypisch en lopen in de
praktijk vaak in elkaar over. We zullen ook zien dat bij verschillende partijen
meerdere vormen van engagement naast elkaar bestaan. Het geschetste spec-
trum is een manier om overzicht te krijgen over dit brede veld van activiteiten
die allerlei partijen in het maatschappelijk middenveld ontplooien, metals doel
om bestaande praktijken, en soms ook geldende wetten en regels, op te rekken,
te buigen, te breken, of te verleggen. We bespreken hieronder de verschillende
vormen van engagement en laten daarbij zien welke status die vormen hebben
ten aanzien van Al Daarmee wordt duidelijk welke vormen prevaleren en waar
nog meer werk te doen is.

Verzet

Een nieuwe technologie roept vaak verzet op. Zeker wanneer technologische
verandering snel gaat en hetidee postvat dat de baten van de technologie slechts
ten goede komen aan een zeer beperkt deel van de samenleving, terwijl de
risico’s ervan wijdverspreid zijn.s°° Verzet plaatsen we links in het spectrum
van verschillende vormen van engagement en dit omvat drie verschillende
uitingen. Uiterst links staat de meest antagonistische verhouding tot AI: vech-
ten. Belanghebbenden wijzen de nieuwe technologie af en gebruiken daar ook
geweld bij. Na vechten volgt ‘uitstappen’. Hierbij gaat het om de handelingsop-
tie die Albert Hirschman ‘exit’ noemde. Wanneer belanghebbenden gebruik
maken van exit, geven zij hierover een signaal door van de onderhandelingstafel
weg te lopen. Hirschman plaatst ‘exit’ tegenover ‘voice’. Bij dat laatste articu-
leren belanghebbenden hun onvrede zonder de relatie te verbreken. Een voor-
beeld daarvan is de derde vorm van verzet die we onderscheiden: protesteren.
Ook hier wordt de technologie bestreden, maar op vreedzame wijze en met een
duidelijk gearticuleerd tegenvoorstel, bijvoorbeeld een verbod van een techno-
logie of een nadere regulering van de toepassing daarvan.

Vechten: gewelddadig verzet

In de geschiedenis is gewelddadig verzet vaak een iconische vorm van negatief
engagement bij een nieuwe technologie. In hoofdstuk 3 noemden we al de
befaamde Luddieten, die bezorgd waren over het verdwijnen van hun banen en
inkomens en er daarom toe overgingen om de nieuwe machines kapot te slaan.
Zij hadden ook niet veel andere mogelijkheden voor hun verzet. Naar hun stem
luisterden de eigenaars van de machines niet en ook politiek werden zij niet
vertegenwoordigd.

In moderne democratieén hebben groepen die door een technologie geschaad
worden, allerlei niet-gewelddadige mogelijkheden om hun stem te laten horen.

Juma 2016



561
562
563
564

Rapport 263

In hoofdstuk 3 hebben we ook betoogd dat democratisering de inbedding van
latere systeemtechnologieén onderscheidt van die van eerdere. Toch vindt ook
in democratische samenlevingen verzet plaats dat doelbewust wettelijke gren-
zen overschrijdt en geweld daarbij niet schuwt. Denk aan de antikernwapen-
beweging die centrales binnendrong en materieel vernielde.s®*

Wordt er op dit moment ook tegen Al gevochten? Vooralsnog lijkt dat niet
het geval. Datkan ermee te maken hebben dat zowel de technologie als haar
effecten minder direct zichtbaar zijn. Daardoor is ze moeilijker te lokaliseren
en vernielen. Vanwege het immateriéle karakter kan weerstand tegen A1 ook
vermengd raken met weerstand tegen andere fysiekere zaken als computers,
robots of de bedrijven die A1 ontwikkelen.

In 2014 keerde een anarchistische beweging, The Counterforce, zich bijvoor-
beeld tegen de invloed van Silicon Valley en in het bijzonder tegen die van
bedrijven als Google. De aanklacht van de groep was breed en gericht op het
effect dat deze bedrijven hadden op de huizenprijzen in San Francisco, en daar-
mee op de levenskwaliteit van gewone mensen. Ze ageerden ook tegen het effect
van digitale technologie op de aandacht van mensen en de bouw van een infra-
structuur die totalitair gebruikt kan worden. Het verzet van The Counterforce
ging verder dan demonstreren. The Counterforce moedigde het blokkeren van
bussen van medewerkers in Silicon Valley aan, maar ook het stelen van bezit-
tingen van techneuten en het neerhalen van surveillancecamera’s. Een van de
mensen waar deze beweging zich tegen richtte, was Anthony Levandowski,
die op dat moment verantwoordelijk was voor de technologie achter Googles
zelfrijdende auto.5° In Hongkong gingen protesterende mensen lantaarnpalen
die waren uitgerust met gezichtsherkenning, te lijf met een elektrische zaag.s:

Dichter bij huis is A1 wel degelijk onderdeel van zaken waar groepen zich met
geweld tegen verzetten. Dat gebeurtin het narratief op sociale media rondom
5G en coronavaccins. Amerikaanse filmpjes op YouTube verbinden 5G, Huawei
en Al met Chinese plannen om in het geniep wereldwijd data te verzamelen. Er
zijn ook mensen die dachten dat coviD-19 stond voor “certificate of vaccination
identification by A1”, waarbij Al als eerste en negende letter van hetalfabet voor
19 in COVID-19 zouden staan.s*4 Deze theorie komt van een ostheopate met

de naam Carrie Madej en circuleerde in het voorjaar van 2020 op het internet.
Het coronavaccin zou ons DNA herschrijven zodat we allemaal in een interface

Vander Vleutenetal. 2017: 135
Jeffries, 15 april 2014.

Fussel, 30 augustus 2019.
Reuters, 24 april 2020.
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(aPI) van mens en machine worden geplaatst waardoor ons gedrag volledig

van buitenaf te sturen zou zijn. Bill Gates zou hierachter zitten. In dergelijke
samenzweringstheorieén is Al onderdeel van een narratief dat mensen ertoe
gebracht heeft telecomzendmasten te vernielen. Deze problematische vorm van
engagement behoeft geen versterking en er dient juist gewaakt te worden voor
escalatie. De eerder besproken opgave van demystificatie kan ook bijdragen aan
meer vreedzame en democratische betrokkenheid bij Al

Uitstappen: weigeren medewerking te verlenen

Verzet neemt een geweldloze vorm aan wanneer mensen hun medewerking
ergens aan weigeren. Deze tweede vorm engagement die we hier onderschei-
den, noemen we uitstappen. Het gaat hierbij onder meer om mensen die werk-
zaam zijn in de technologiesector. Zij hebben een bijzonder instrument tot hun
beschikking door hun werk te staken. Individuen met bijzondere expertise kun-
nen druk uitoefenen door te weigeren ergens aan mee te werken. Zonder hun
inbreng kunnen bepaalde projecten niet van start gaan. Mensen met minder
schaarse expertise kunnen collectief druk uitoefenen, in het bijzonder wanneer
zij aandacht voor hun actie weten te genereren. De laatste jaren groeit deze vorm
van engagement. Er waren bijvoorbeeld verschillende acties van dit type in
Silicon Valley, de zogenoemde ‘walkouts’. Maar ook Nederland kent deze vorm
van engagement. [llustratiefis de juridische procedure tussen de Universiteit
van Amsterdam en studenten van deze instelling. Studenten weigerden zich
tijdens tentamens te laten observeren door op Al gebaseerde onlinesurveil-
lancesoftware (proctoring) en kozen in die zin ook voor een ‘walkout’5°s De
weigering, bijna tien jaar geleden, van diverse burgers om hun vingerafdruk op
te laten nemen in het paspoort, toen daarvoor biometrie werd geintroduceerd,
is een voorbeeld van recenter datum. De actie was destijds aanleiding voor
onder meer de Nationale Ombudsman om bij toenmalig minister Plasterk

van Binnenlandse Zaken te pleiten voor een afzonderlijke regeling voor deze
weigeraars.s®®

Veel walkouts zijn in feite werkonderbrekingen en betreffen logischerwijs de
werkomstandigheden. Alhoewel acties om betere werkomstandigheden bij alle
soorten bedrijven kunnen voorkomen, zijn deze acties soms ook verbonden
met het gebruik van technologieén als A1. Een nieuwe systeemtechnologie
creéert namelijk ook nieuwe werkomstandigheden die voor werknemers heel
nadelig kunnen zijn. Netals in het verleden de introductie van elektrisch licht

In de rechtszaak die hierover werd aangespannen, oordeelden overigens zowel de rechtbank als
hethof dat het gebruik van de software door de UvA rechtmatig was (Rechtbank Amsterdam,
11juni 2020; Gerechtshof Amsterdam, 1juni2021).

Blankena, 9 september 2013.
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de surveillance van werknemers versterkte, doen algoritmes dat ook. Dat gaat
van het monitoren van het surfgedrag van kantoorwerknemers, en zelfs hun
biometrische informatie zoals oogbewegingen, tot het minutieus aansturen van
personeel in magazijnen en bezorging (zie tekstbox 6.1).57

Tekstbox 6.1 - Surveillance werknemers

Het vergaren van data over werknemers en ze daarmee aansturen

gebeurt al zeker honderd jaar. Doordat de technologie is verbeterd, is nu

meer diepgaande, variabele, fijnmazige, grootschalige en snelle surveil-
lance en monitoring van werkzaamheden mogelijk.>® Het gebruik van Al
bij de analyse van werknemersdata vindt veelal plaats in het kader van
personeelsbeleid.®’ Daarbij kunnen op grond van de gebruikte data en
de beoogde doeleinden vier deeltrends onderscheiden worden:

1. Systemen die diverse datasoorten gebruiken om voorspellingen over
(mogelijk ongewenst) gedrag van werknemers doen;

2. Systemen die op basis van biometrie en gezondheidsdata inferenties
over arbeidsomstandigheden maken, werknemers inzicht in hun
gezondheid geven, maar ook als volgsystemen dienen;

3. Systemen die het gedrag van werknemers op afstand monitoren om
hun prestatie vast te stellen en hun beloning te bepalen;

4. Systemen die middels voortdurende vergaring van prestatiedata
‘algoritmische aansturing’ of ‘gamificatie’ van het werk mogelijk

maken.>°

Ook in Nederland zijn dergelijke systemen zichtbaar. Medewerkers

van PostNL worden bijvoorbeeld door een app aangestuurd, die de
postbode de te volgen route en de daarvoor beschikbare tijd voorrekent.
Het overschrijden van de beschikbare tijd heeft gevolgen voor de
medewerkers, maar de app houdt weinig rekening met zaken als het
weer of overgebleven post van de vorige dag.’”' Ook bij veel andere
bedrijven en overheden verzamelen werkgevers, vaak zonder dat hun
personeel het weet, data over onder meer hun gemoedstoestand,
gezondheid en zelfs bevlogenheid om het personeelsbeleid meer

op feiten te kunnen baseren. Ze gebruiken daartoe vaak taalanalyse.

Het A1 Now Reportvan 2019 beschrijft bijvoorbeeld het effect van het gebruik van ‘the rate’ om
werknemers aan te sturen in de warenhuizen van Amazon.

Mateescu en Nguyen 2019.

Zie onder andere Das etal. 2020.

Mateescu en Nguyen 2019.

Kuijperetal., 31 oktober 2018.
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De e-mails van (groepen) werknemers worden op zaken als ‘bevlogen-
heid' geanalyseerd, het taalgebruik zou daar indicaties van bevatten.
Het probleem met dit soort analyses is echter dat de validiteit ervan niet

bewezen is.

Een nieuw type werkomstandigheid dat door nieuwe technologie is ontstaan,
is het platformwerk.57> Chauffeurs van taxi’s of bezorgers van maaltijden of
pakketten zijn geen officiéle werknemers met rechten op minimumloon of
bepaalde secundaire arbeidsvoorwaarden, waardoor voor velen het levens-
onderhoud precair is. De opkomst van vakbonden, maar ook rechtszaken om
deze mensen wel als werknemers te erkennen zijn hiertegen gericht. In ons
land bevestigde het gerechtshof Amsterdam in februari 2021 een eerdere uit-
spraak van de rechtbank dat bezorgers van Deliveroo een arbeidsovereenkomst

hebben.s73

De vs kende verschillende grote acties van werknemers specifiek gericht op

Al In 2018 gaf een groep ingenieurs bij Google aan niet te willen meewerken
aan Project Maven. Dit project van het Amerikaanse leger is erop gericht om
drones te voorzien van geavanceerde beeldherkenning zodat zij mensen en
objecten automatisch kunnen herkennen. Als gevolg van de grote onvrede

bij de werknemers continueerde Google dit project met defensie niet. Later
datjaar tekenden Google-ingenieurs een petitie tegen Dragonfly, een door
hetbedrijf ontwikkelde gecensureerde zoekmachine voor China waarmee
Googlein datland voetaan de grond wilde krijgen. De werknemers weiger-
den bij te dragen aan onderdrukking en ook dit project werd later gestaakt.
Microsoftmedewerkers hebben zich in 2019 publiekelijk via een open brief ver-
zet tegen het inschrijven op de aanbestedingen van JEDI, een cloud-computing
project van het Amerikaanse leger, en augmentedrealityapparatuur, omdat zij
niet van oorlog wilden profiteren.

Een ander toepassingsgebied van A1 waar werknemers zich tegen verzetten,

is hetleveren van technologie aan de Amerikaanse grensbewakingsinstantie
Immigration and Customs Enforcement (ICE). Werknemers van Palantir,
Salesforce, Microsoft, Accenture, Google, GitHub en Tableau tekenden in 2018
petities en open brieven tegen werkzaamheden voor die organisatie. In een brief
gepubliceerd in The New York Times riepen Microsoft-werknemers hun CEO
Satya Nadella op om “een ethische positie in te nemen en kinderen en families

Frenken en Fuenfschillling 2020.
Gerechtshof Amsterdam, 16 februari 2021.
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boven winst te plaatsen”7+. Als gevolg van deze acties sprak de CEO zich uit
tegen het migratiebeleid van president Trump. Het bedrijf Chef Robotics
werkte eveneens voor ICE. De programmeur Seth Vargo verwijderde de door
hem geprogrammeerde codes die het bedrijf gebruikte, waardoor de dienst
een aantal dagen gestaakt moest worden. Uiteindelijk stopte Chef Robotics de
samenwerking met ICE.

Ook op individueel niveau kunnen mensen dus hun medewerking weigeren,
zoals blijkt uit de situatie rond het ontslag bij Google van Timnit Gebru. Zij was
werkzaam in Googles Ethical Artificial en richtte zich als wetenschapper op
bias en datamining. Toen zij een paper wilde publiceren over bias in taalmodel-
len, raakte zij in conflict met haar werkgever, die haar vroeg het paper niet te
publiceren of de namen van alle Google-werknemers eruit te verwijderen. Toen
zij weigerde, werd zij ontslagen en dat leidde tot verontwaardiging. Duizenden
werknemers van het bedrijf, wetenschappers en partijen uit het maatschappelijk
middenveld ondertekenden een brief waarin het ontslag werd afgekeurd. Leden
van het Amerikaanse congres vroegen Google om uitleg over de zaak.

Technologiebedrijven zijn afhankelijk van getalenteerd personeel, dat daarmee
een pressiemiddel in handen heeft om het bedrijfsbeleid te beinvloeden. Dat
geldt zelfs voor toekomstige potentiéle werknemers. In 2018 besloten studenten
aan de Stanford-universiteit, een prestigieus instituut op het gebied van A1,
bijvoorbeeld om niet meer met Google in gesprek te gaan totdat het bedrijf

het genoemde Project Maven stopzette. Studenten protesteerden ook tegen de
werving op campussen door bedrijven die grenscontroles en politieactiviteiten
ondersteunen. Meer dan 1.200 studenten van zeventien campussen tekenden
een belofte om niet te gaan werken bij Palantir vanwege de banden die het
bedrijf heeft met ICE. En aan Central Michigan University bestreden studenten
de oprichting van een universitaire Army Al Task Force.

Engagementin de vorm van uitstappen lijktin ieder geval in de eerste fase van
de maatschappelijke inbedding van een technologie een belangrijke manier
voor partijen om hun stem te laten horen. Het aantal toepassingen van AI groeit
in rap tempo en werknemers, studenten en platformmedewerkers zitten als het
ware dicht bij het vuur. Door op basis van hun kennis van ontwikkelingen actie
te voeren vervullen zij een belangrijke signalerende functie voor problematisch
gebruik van Al En daar waar zij succesvol zijn met hun walkout, bijvoorbeeld
doordat de rechter die erkent, heeft hun engagement een corrigerende werking.

Frenkel, 19 juni 2018.
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Een geinstitutionaliseerder vorm van protest is wanneer vakbonden oproepen
tot een staking. Het stakingsrechtis als fundamenteel recht verankerd in het
Europees Sociaal Handvest (art. 6, 1id 4) en vloeit mede voort uit de vrijheden
van vereniging en vergadering. Zo ging enkele jaren geleden een deel van de
Deliveroo-bezorgers in staking voor betere arbeidsomstandigheden, waarbij
zij werden ondersteund door de binnen de FNV opgerichte ‘Riders Union’.
Mede onder druk van deze en andere acties kwamen de werkomstandigheden
van platformwerkers ook in Nederland op de politieke agenda en wordt er nu
gewerktaan een betere wettelijke bescherming.5s

Protest: campagne voor verbod

Protestis de derde vorm van verzet die zich tegen een technologie of een
bepaald gebruik daarvan keert. Juistin een democratische samenleving komt
deze vorm regelmatig tot uiting. Burgers mobiliseren zich hierbij vreedzaam
om de autoriteiten op te roepen bijvoorbeeld een verbod in te stellen. Protest
is daarbij, in tegenstelling tot de bovenstaande voorbeelden van uitstappen,
niet van binnenuit georganiseerd en gericht op hetbeleid van bedrijven, maar
richtzich op de overheid en heeft vaak een bredere maatschappelijke basis.
Denk wederom aan de anti-kernenergiebeweging die ook op vreedzame wijze
protesteerde om de overheid op te roepen geen kerncentrales te bouwen. Of
denk aan allerlei protesten tegen militaire technologie als chemische wapens en
clusterbommen. Dergelijke brede burgerbewegingen hebben uiteindelijk vaak
geleid tot internationale verdragen om bepaalde wapens te verbieden.

Tekstbox 6.2 — Al bij de Nederlandse politie

Ook in Nederland zijn er vragen gesteld over het gebruik van Al door de
politie. Naar aanleiding van de Kamerbrief van de vaste commissie voor
Justitie en Veiligheid van 3 december 2019 inzake artificiéle intelligentie
bij de politie schreef de minister voor Rechtsbescherming onder meer:

“Slechts in een aantal gevallen ontwikkelt en gebruikt de politie op

dit moment Al Dit aantal zal in de toekomst gaan groeien. Zoals ik in
genoemde brief uiteen heb gezet is het gebruik van Al bij de politie
geen luxe maar noodzaak om effectief te kunnen blijven optreden. (...)
Predictive policing wordt binnen de politie gebruikt als hulpmiddel om
een inschatting te maken of er een (verhoogd) risico is op bepaalde
vormen van criminaliteit in een bepaald gebied zodat hierop vooraf kan
worden geanticipeerd bij de inzet van de gebiedsgebonden politie. Het
is geen opsporingsmethode en wordt ook niet gebruikt voor opsporen.

Houwerzijl 2018.
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Bij predictive policing is er dus geen sprake van een redelijk vermoeden
van een strafbaar feit of een verdenking. Het risico wordt bepaald op
basis van historische data, waargenomen trends en patronen waarbij
alleen wordt gekeken naar het optreden van een (verhoogd) risico in een
bepaald gebied. Het is niet gericht op individuen of groepen.

(...) De politie maakt gebruik van (klassieke) risicotaxatiemodellen om
inschattingen te kunnen maken ten aanzien van het potentieel gebruik
maken van geweld of het optreden van recidive bij personen met
antecedenten zoals vastgelegd in de politiesystemen. Het taxatiemodel
geeft alleen een inschatting of er een verhoogd risico is op het gebruik
van geweld of het optreden van recidive bij een geselecteerde groep

personen.”%

Ten aanzien van Al is protest een van de meest in het oog springende vormen
van engagement. Dat geldt in het bijzonder voor drie toepassingen van Al:
gebruik door de politie voor surveillance en voorspellingen, gezichtsherken-
ning en autonome wapens. Een prominente beweging tegen het gebruik van
A1 bij politiediensten ontstond een paar jaar geleden in Los Angeles. Een
community-groep spande een rechtszaak aan en zorgde ervoor dat de Los
Angeles Police Department het predictive policing-systeem ‘LASER’ niet langer
gebruikte. Deze groep noemde zichzelf ‘the Stop LAPD Spying Coalition’. Zij
beargumenteren dat de politie op oneerlijke wijze misdaden voorspelde, door
middel van proxy-data, en zo mensen uit de Latino- en zwarte gemeenschap
discrimineerde. Studenten van de universiteit van California (UCLA) voegden
zich bij deze beweging, en gebruikten onderzoek van de UCLA naar het predic-
tive policing-programma PredPol om de beweging te ondersteunen. Uit dat
onderzoek bleek dat dit soort instrumenten leidde tot overmatige politie-inzet
in gekleurde gemeenschappen.

In St. Louis, Missouri, demonstreerden bewoners ook tegen politietechnologie
enin het bijzonder tegen een samenwerking tussen de politie van St. Louis en
een bedrijf genaamd Predictive Surveillance Systems. Dit bedrijf zet bewa-
kingsvliegtuigen of drones in om beelden van burgers te verzamelen. De bewo-
ners kwamen in opstand omdat zij stelden dat deze “suspicionless tracking”

een grote inbreuk zou zijn op hun privacy. In Nederland riep Amnesty ertoe op
het politieproject ‘Sensing’ in een winkelcentrum in Roermond stop te zetten.
Slimme camera’s werden daar ingezet om mobiel banditisme te bestrijden, maar

Kamerstukken112019/20,26 643, nr. 652.
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volgens Amnesty was hier sprake van massasurveillance en werd er gediscrimi-
neerd tegen bepaalde groepen op basis van hun nationaliteit.5”7

Een tweede toepassing van Al waartegen veel geprotesteerd wordt, is gezichts-
herkenning. Steeds meer camera’s zijn toegerust met deze vorm van computer
vision en dat maakt het mogelijk concrete individuen heel precies te monitoren.
Bezorgde burgers zien hierin een instrument voor totalitaire surveillance.
Sommigen streven dan ook naar een verbod op elk gebruik van gezichtsherken-
ning, anderen benadrukken dat vooral overheden er geen gebruik van zouden
mogen maken en weer anderen willen het gebruik aan zeer strenge eisen
binden, zoals het niet opslaan van data of het gebruik van het instrumentalleen
voor bijvoorbeeld vermiste kinderen. Naast de algemene zorgen over surveil-
lance is er ook de zorg dat deze technologie minder goed werkt voor mensen

uit minderheidsgroepen en vooral zal bijdragen aan de onderdrukking van die
groepen.

Er zijn wereldwijd verschillende maatschappelijke organisaties ontstaan die
demonstreren tegen het gebruik van gezichtsherkenning (zie ook tekstbox 6.3).
Zo is er Stop Secret Spy Tech and Face Surveillance San Francisco. Zulke
protesten in verschillende Amerikaanse steden zijn ook succesvol geweest.

In San Francisco en Boston mag de politie deze technologie niet gebruiken en
in Portland is zelfs elk gebruik ervan verboden. wHY 1D, Electronic Frontier
Alliance en Public Voice zijn andere voorbeelden van Amerikaanse bewegin-
gen die tegen het gebruik van gezichtsherkenning protesteren. Ook Europese
organisaties als Privacy International (Verenigd Koninkrijk) en Techno Police
(Frankrijk) zetten zich hiervoor in. In Nederland roept Bits of Freedom op tot
een verbod op gezichtsherkenning en andere biometrische surveillancetechno-
logie zoals geluidsherkenning.57

Tekstbox 6.3 — Een verbod op gezichtsherkenning?

Ook in aanloop naar het concept voor de Europese Al-Verordening is
gepleit voor een verbod op gezichtsherkenning. De oproep hiertoe werd
gedaan door tientallen civilsociety-organisaties.®”” Daarnaast hebben
meer dan 60 Europarlementariérs en ruim 50.000 EU-burgers de oproep
ondersteund.”® De ondertekenaars bepleitten onder meer:

Amnesty International 2020b.

Bits of Freedom, z.d.

Een campagne genaamd ‘Reclaim your face’.
Reclaim Your Face, 16 april 2021.
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1. Een verbod op het zonder onderscheid of arbitraire wijze gebruiken
van biometrische identificatie in openbare of openbaar toegankelijke
ruimten, hetgeen kan leiden tot massasurveillance;

2. Wettelijke beperkingen of harde grenzen aan gebruik dat fundamen-
tele rechten onder druk zet, zoals Al-toepassingen voor grenscon-
trole, predictive policing, de toegang tot socialezekerheidssystemen
en risico-inschattingen in het kader van het strafrecht.

Vanuit Nederland ondertekenden Bits of Freedom, en Het Nederlands
Juristen Comité voor de Mensenrechten (NJCM) de oproep. Deze lijkt
effect te hebben gehad. In de concept-Verordening Al zijn onder meer
social scoring en biometrische identificatiesystemen in de openbare
ruimte verboden, omdat zij naar het oordeel van de Europese Commissie
een ‘onacceptabel risico’ vormen voor de Europese waarden.

Een derde Al-gerelateerd onderwerp waarbij protestbewegingen mondiaal
oproepen tot een verbod, zijn autonome wapens. In 2012 werd de Campaign to
Stop Killer Robots opgericht, een coalitie van niet-gouvernementele organi-
saties die zich inzetten om volledig autonome wapens te verbieden en die pleit
voor het behoud van zinvolle menselijke controle over het gebruik van geweld.
Meer dan duizend experts op het gebied van A1, waaronder Stephen Hawkins,
Elon Musk, Steve Wozniak en Noam Chomsky, tekenden in 2015 een open brief
waarin gewaarschuwd wordt voor een Al-wapenwedloop en opgeroepen wordt
tot een verbod op autonome wapens. In 2017 werd een vergelijkbare open brief
naar de Verenigde Naties gestuurd waarin gepleit wordt voor een verbod op
dodelijke autonome wapens. De brief is ondertekend door 166 pioniers in de
robotica en directeuren van verschillende technologiebedrijven. In Nederland
verscheen eind 2020 een briefaan de Nederlandse regering met eenzelfde bood-
schap. Meer dan 150 wetenschappers op het gebied van robotica en Al vragen
hierin de regering om mee te werken aan een verbod op dodelijke autonome
wapens. Ook de Nederlandse organisatie PAX, die zich inzet voor vrede, stelt
een verbod voor op de ontwikkeling, de productie en het gebruik van ‘killer
robots’. Protest is dus een belangrijke vorm van engagement in een democrati-
sche samenleving. Deze vorm is al sterk ontwikkeld ten aanzien van Al en zal
prominent blijven.
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Kernpunten - Verzet: vechten, uitstappen, protest

— Een nieuwe technologie roept vaak verzet op, zeker wanneer techno-
logische verandering snel gaat en het idee postvat dat de baten van
de technologie slechts ten goede komen aan een zeer beperkt deel
van de samenleving, terwijl de risico’s wijdverspreid zijn. Verzet drukt
een antagonistische houding tot Al uit en kent verschillende uitdruk-
kingsvormen: vechten, uitstappen en protest.

— In het verleden hebben groepen zich regelmatig met geweld tegen
nieuwe technologie verzet; bij Al zien we deze vorm van vechten
vooralsnog niet optreden. Deze problematische vorm van engage-
ment behoeft geen versterking — democratische betrokkenheid bij Al
verdient de voorkeur.

— Bij uitstappen weigeren mensen op verschillende manieren hun
medewerking aan Al, bijvoorbeeld door hun werk neer te leggen
(‘walkouts’) en zodoende bedrijven van binnenuit te dwingen van
koers te veranderen. De laatste jaren groeit deze vorm van engage-
ment, die typerend is voor de beginfase van Al.

— Een sterk ontwikkelde en voor de democratische samenleving
belangrijke vorm van verzet is protest. Burgers mobiliseren zich hierbij
vreedzaam om de autoriteiten op te roepen ergens een verbod op in
te stellen. Het is momenteel een van de meest in het oog springende
vormen van engagement, die zich met name richt tegen drie toepas-
singen van Al: gebruik door de politie voor surveillance en voorspel-
lingen, gezichtsherkenning en autonome wapens.

Monitoren

Het tweede cluster van vormen van engagement dat we onderscheiden, is
‘monitoren’. Dit cluster bevindt zich in het midden van het spectrum van
enerzijds de antagonistische vormen van engagement en anderzijds de symbio-
tische vormen, die we in de volgende paragraaf zullen bespreken. Als het gaat
om monitoren, onderscheiden we twee vormen van engagement: controleren
en agenderen. In beide gevallen gaat het om een houding waarbij het handelen
van andere partijen — zowel publiek als privaat — kritisch wordt gevolgd en
waar nodig ook gecorrigeerd en bijgestuurd metalternatieve voorstellen.
Deze houding sluit aan bij de historische wending die John Keane signaleerde
in The Life and Death of Democracy, en die erop neer komt dat er na194s5

vele honderden nieuwe typen instituties zijn ontstaan die het handelen van
invloedrijke partijen volgen en aan nauwkeurig onderzoek onderwerpen.s*!
Keane, die deze ontwikkeling typeertals ‘monitory democracy’, wijst daarbij

Keane 2009.
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onder meer op het gebruik van enquétes, onlinepetities en focusgroepen maar
ook op zelfbenoemde ‘watchdogs’ en ngo’s begaan met zwakkere of onderverte-
genwoordigde groepen in de samenleving.’** Hierop voortbouwend verstaan we
onder ‘controleren’ de organisatie van belanghebbenden om misstanden in het
gebruik van de nieuwe technologie aan te kaarten. De vijfde en wat neutralere
vorm van engagement, duiden wij als agenderen. Het gaat hierbij om partijen uit
het maatschappelijk middenveld die zowel positieve als negatieve kanten aan de
technologie onderscheiden, maar zich vooral inzetten om het thema maatschap-
pelijk meer aandacht te geven.

Controleren: misstanden aankaarten

De doelstelling van controleren is anders dan de hiervoor besproken vormen
van engagement. Het gaat bij controle niet zozeer om het voorkomen van speci-
fieke toepassingen van AI-een verbod — maar om een correctie van die toepas-
singen of de condities waaronder die toepassingen plaatsvinden. Bijvoorbeeld
door specifieke partijen te informeren of door publieke campagnes, maar ook
via rechtszaken en meldingen bij toezichthouders om zo misstanden te adres-
seren. Rechten — mensenrechten voorop - zijn daarbij in de praktijk een cruciaal
referentiepunt. Een belangrijke functie van controleren is dat partijen uit het
maatschappelijk middenveld Al-toepassingen toetsen op hun wettelijk toe-
gestane karakter.

Erisin dit vroege stadium van maatschappelijke inbedding onzekerheid over de
effecten van Al Rechtszaken vervullen een belangrijke rol om met die onzeker-
heid om te gaan. Via die weg worden misstanden geidentificeerd en jurispru-
dentie ontwikkeld. Daarmee kunnen vanuit rechtsherstel de direct benadeelde
groepen beschermd worden, en wordt bovendien de rechtsontwikkeling gediend.
Jurisprudentie heeft daarmee ook een signalerende en sturende functie. Zij biedt
zicht op wat er in het veld gebeurt, levert duidelijkheid op om daarop in te spelen
en kan tevens bijdragen aan een kader voor verdere toepassingen en mogelijk ook
toekomstige wetgeving. De geschiedenis leert dat rechtszaken tegen misbruik
van spoorwegen en telegrafen deze rol expliciet hebben gespeeld.s®

Hiernaast zijn er situaties waarin Al-toepassingen verplichtaan een ‘toets’
onderworpen dienen te worden, doordat belanghebbenden gehoord moeten
worden over de ingebruikname van nieuwe technologische mogelijkheden.
Datis bijvoorbeeld het geval via bij het adviesrecht (over bijvoorbeeld investe-
ringen), het instemmingsrecht en hetinformatierecht dat ondernemingsraden
hebben. Het belang van deze rol blijkt nog eens uit de handreiking die de

Keane 2011.
Pasquale 2015:90-1.
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Sociaal-Economische Raad (SER) uitbracht om ondernemingsraden te informe-
ren over hun rol als het gaat om technologische ontwikkelingen. .58+

Controlerende activiteiten kunnen ondernomen worden door belangengroe-
pen, experts of door de media. Deze vorm van engagement is veelal wat minder
publiek zichtbaar dan protesten, maar is eveneens een belangrijke vorm die
bovendien steeds groter wordt. Dat laatste komt met name door de opkomst
van relatief nieuwe organisaties die zijn ontstaan rondom het gebruik van Al in
de samenleving en breder rondom de opkomst van digitalisering. In Nederland
speeltbovendien dat redelijk recent de mogelijkheid tot collectieve actie bij
gerechtelijke procedures wettelijk is verruimd.s®s Daardoor wordt deze vorm
van engagement gemakkelijker. Een regelmatig genoemd punt van zorg is des-
alniettemin dat A1-gebruik op gespannen voet staat met de huidige juridische
bescherming van slachtoffers, omdat deze op individuen is gebaseerd, terwijl
Al-toepassingen individuen in groepsprofielen onderbrengen.s*

We bespreken hier eerst een aantal organisaties op het internationale en natio-
nale niveau die vooral via kennisdeling bijdragen aan de controle op het gebruik
van AL Daarna staan wij stil bij een aantal prominente rechtszaken.

Internationaal zijn er verschillende organisaties die kennis verspreiden over
het gebruik van Al en daarmee een controlerende rol vervullen. In 2017 richtten
Kate Crawford en Meredith Whittaker in New York het A1 Now instituut op.
Door middel van rapporten en analyses houdt dit instituut zich bezig met de
effecten van Al op vier terreinen: rechten en vrijheden, werk en automatisering,
vooroordelen en inclusie, en veiligheid en infrastructuur. De organisatie heeft
misstanden aangekaart rond de slechte werkomstandigheden van mensen in de
technologiesector (bijvoorbeeld in de magazijnen van Amazon) maar ook rond
de ecologische footprint van Al-systemen, waar weinig aandacht vooris. In

een jaarlijks rapport beschrijft Al Now de huidige stand van zaken met betrek-
king tot het gebruik van Al en doet het instituut aanbevelingen voor de verdere
ontwikkeling van A1in de samenleving.

Een andere organisatie is hetin 2016 gelanceerd Google Transparency Project.
Dat was erop gericht om met onderzoek en analyse licht te werpen op de manier
waarop het bedrijf Google de overheid en het beleid beinvloedt. Inmiddels is de
organisatie omgedoopt tot Tech Transparency Project en richt het zich breder op

SER 2016. Deze rolis, zoals ook blijkt uit de SER-handreiking, natuurlijk veel breder dan
controlerend, maar de laatstgenoemde is daar wel nadrukkelijk een onderdeel van.

Van Boom en Weder 2017. Het betreft de Wet afwikkeling massaschade in collectieve actie.
Kosta2020; Van der Sloot en Van Schendel 2020; Taylor etal. 2016.
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de technologiesector. Deze non-profitwaakhond streeft daarbij verantwoording
van bedrijven na middels onderzoek, procesvoering en het publiek maken van
wangedrag.

Een belangrijke partij in Europa is het Duitse AlgorithmWatch. Deze non-
profitorganisatie is gericht op algoritmische besluitvormingsprocessen die
maatschappelijke effecten hebben, zoals algoritmes om gedrag te voorspellen
of te sturen, of algoritmes die automatisch besluiten kunnen nemen. Dat
doet de organisatie door te analyseren hoe algoritmische besluitvorming het
menselijke gedrag beinvloedt, door aan het grote publiek uitleg te geven over
hoe die besluitvorming werkt, door experts bijeen te brengen en door ideeén
en strategieén te ontwikkelen om AI op een goede manier in de samenleving
te leren gebruiken. Met het jaarlijkse Automating Society Report brengt
AlgorithmWatch het gebruik van automatische besluitvorming in Europa in
kaart, waaronder in Nederland. Ook brengt het insituut deelstudies uit naar
bijvoorbeeld het gebruik van algoritmische besluitvorming als reactie op de
coronacrisis. De organisatie brengt ethische dilemma’s in kaart en draagt ook
zelf voorstellen aan voor een verantwoorder gebruik van algoritmes.

In Nederland zijn er ook verschillende organisaties die zich expliciet bezighou-
den met de maatschappelijke effecten van Al en aanpalende technologieén. Dat
geldt bijvoorbeeld voor de door Marleen Stikker geleide Waag Society en voor
Privacy First. Waag Society opereert als onderzoeksinstelling op het kruispunt
van kunst, wetenschap en technologie. De organisatie voert onderzoek en
ontwikkeling uit rond technologische en maatschappelijke vraagstukken.
Daarnaast organiseert Waag publieksprogramma’s met workshops, tentoon-
stellingen en debat. De Waag doet studie naar kunstmatige intelligentie en zet
zich in om de samenleving bewust te maken van deze technologie. Privacy First
zetzich in voor behoud en bevordering van het recht op privacy. De activiteiten
van Privacy First variéren van politieke lobby, juridische acties en rechtszaken,
informatieverstrekking en campagnes voor het grote publiek. Privacy First
streeft ernaar continu de discussie te voeren in de Nederlandse samenleving.

Dergelijke organisaties dragen bij aan de controle van nieuwe technologieén
door kennis te leveren. Zo illustreerde de digitale burgerrechtenorganisatie
Bits of Freedom dat het wel degelijk mogelijk was om vanuit een ander land op
Facebook te adverteren, bijvoorbeeld tijdens verkiezingen in dat land. Zo kon
Bits of Freedom met gemak vanuit Duitsland in Nederland politieke memes,
ofwel ideeén, uploaden die bepaalde politieke boodschappen van partijen uit-
dragen.s*” Dit ondanks het feit dat Facebook de Tweede Kamer anders vertelde.

Austin, 20 mei 2019
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Partijen kunnen echter ook een misstand adresseren door naar de rechter te
stappen. Zo daagde een coalitie van betrokkenen uit het Nederlandse maat-
schappelijk middenveld de Nederlandse staat voor de rechter om een verbod

te eisen op de inzet van het Systeem Risico Indicatie (SyRI). Dit systeem werd
in samenwerking met het ministerie van Sociale Zaken en Werkgelegenheid
(szw) door verschillende gemeenten ingezet om onder meer gevallen van
bijstandsfraude op te sporen. De coalitie bestond uit de maatschappelijke
organisaties Platform Bescherming Burgerrechten, het Nederlands Juristen
Comité voor de Mensenrechten, vakbond FNV, Privacy First, Stichting KDVP, de
Landelijke Cliéntenraad en de schrijvers Tommy Wieringa en Maxim Februari.

De coalitie stelde dat er bij SyRI sprake was van onrechtmatige automated
decision making. Ook voerden de eisers aan dat SyRI vooral werd ingezet in
wijken die al als probleemwijk bekend staan, waardoor het systeem een discri-
minerend en stigmatiserend effect heeft. De rechtbank stond in haar oordeel
eerst stil bij het karakter van syRr1, dat volgens haar aansloot bij vormen van Al
als ‘deep learning’ en zelflerende systemen. Gelet op de omstandigheid dat syR1
gebruik maakt van risicoprofielen, kan de inzet ervan volgens de rechtbank
(onbedoeld) leiden tot verbanden door bias, bijvoorbeeld op basis van een lagere
sociaaleconomische status of een immigratieachtergrond. SyRIraaktarme
burgers daarmee op disproportionele wijze. Het belang om uitkeringsfraude op
te sporen verhoudt zich volgens het oordeel van de rechter niet tot de inbreuk
die de staat met het systeem maakt op de privacy van zijn burgers. Als gevolg
van de uitspraak werd het stopgezet.

Tekstbox 6.4 — Systeem Risico Indicatie

Het Systeem Risico Indicatie (SyRl) is een technische toepassing die
berekent hoe groot de kans is dat een bepaald individu mogelijk
fraudeert met sociale uitkeringen. Daarvoor koppelt SyRrI 17 soorten
gegevens aan elkaar. syri vergelijkt volgens het kabinet bestanden met
bestaande, feitelijke gegevens van onder meer uwy, svB, gemeenten/
colleges van B&w, Belastingdienst, en Inspectie szw. Vervolgens
beoordeelt het systeem of er discrepanties zijn tussen de verschillende
gegevens. Als uit die onderlinge vergelijking en toetsing aan het risico-
model een discrepantie volgt, moet deze eerst door een of meer van
de genoemde partijen worden onderzocht. Pas daarna mag er een
beslissing worden genomen die voor de betrokkene rechtsgevolgen kan

hebben.
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Inmiddels kijken de betrokken partijen ook naar het voorstel voor de Wet
Gegevensuitwisseling in samenwerkingsverbanden (WGs). Deze wet moet
volgens het kabinet de gegevensverwerking door samenwerkingsverbanden
van publieke en private organisaties van een juridische basis voorzien. Met het
wetsvoorstel wilde het kabinet-Rutte 111 niet alleen de aanpak van fraude ver-
sterken, maar ook de mogelijkheden vergroten om in samenwerkingsverbanden
gegevens te delen rondom de aanpak van ondermijning. De vrees bestaat dat

de wet nog omvangrijkere gegevensanalyses mogelijk maakt, nu de overheid
daartoe ook met private partijen gaat samenwerken. Tegenstanders noemen

de wet daarom ook wel ‘Super syRI’. Het gaat onder de WGs volgens hen niet
alleen om feitelijke gegevens die bedrijven en overheden met elkaar delen,

maar ook om signalen, vermoedens en volledige zwarte lijsten die worden
uitgewisseld en met elkaar worden verknoopt. Daarbij zou het de bedoeling zijn
dat deze partijen op basis van deze schaduwadministraties ‘interventies’ met
elkaar afstemmen waarin ze handhavend optreden tegen burgers die ze in het
vizier krijgen. Een ander pijnpuntis volgens hen dat sommige kwesties worden
bepaald zonder dat de Kamer daarmee instemt. Daarbij kan het bijvoorbeeld
gaan om de hoeveelheid en soorten gegevens, de partijen die erbij kunnen en de
manier waarop ze worden geanalyseerd en verder worden gebruikt.

Hetis nietalleen de overheid die zich in rechtszaken moet verantwoorden over
het A1-gebruik. Ook private bedrijven zoals Uber zijn vanwege allerlei misstan-
den aangeklaagd. Zo heeft FNV Uber gedagvaard omdat het bedrijf chauffeurs
niet volgens de cao voor taxichauffeurs betaalt. In een andere zaak stelde de
rechter Uber in het gelijk door vast te stellen dat het bedrijf rechtmatig gebruik
maakte van algoritmes om te bepalen welke chauffeurs wel of niet werden
ontslagen.s®®

Overigens is het lang niet altijd eenvoudig voor partijen in het maatschappelijk
middenveld om een zaak voor de rechter te brengen. Ze moeten de middelen en
de kennis hebben om misstanden aan te kaarten en tot actie over te gaan. Juist
de traditionelere belangenorganisaties, veelal ontstaan in het analoge tijdperk,
ontbreekt het bovendien regelmatig nog aan bewustzijn over de manier waarop
AT hun werkveld verandert.s® Zij doorzien bijvoorbeeld nog onvoldoende hoe
Alde door hen vertegenwoordigde groepen kan marginaliseren of hun belangen
onder druk kan zetten. Neem bijvoorbeeld de consument, die in economische
transacties met een bedrijf als een zwakke partij wordt beschouwd en daarom
in Europa juridische bescherming krijgt. Het gebruik van A1-systemen kan een
impact hebben op de autonomie van consumenten, omdat niet de consument

Zie: Rechtbank Amsterdam, 11 maart 2021.
Steijns 2021.
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zelf maar een algoritme op basis van een geidentificeerde behoefte op zoek gaat
naar een optimale aankoop.>° Bij gebrek aan informatie over de achterliggende
werking van Al-systemen kunnen bedrijven consumenten bovendien over-
tuigen om aankopen te doen die niet in hun belang zijn, bijvoorbeeld omdat ze
duurder zijn. Hierdoor dreigt de grens tussen gepersonaliseerde aanbiedingen
en manipulatie te vervagen.s* Behalve aan de wetgever is het bijvoorbeeld

ook aan consumentenorganisaties om op een dergelijke ontwikkeling zicht te
krijgen en daartegen in het geweer te komen, mocht dat nodig zijn.

Bijzonder aan de rechtszaak tegen syRI was dat deze gedreven werd door een
coalitie van verschillende soorten partijen, waaronder enkele traditionele
belangenorganisaties en experts op het gebied van hetrecht en digitale tech-
nologie. Dergelijke coalities zijn erg behulpzaam om de functie van controle
door het maatschappelijk middenveld goed invulling te geven. Organisaties die
minder goed bekend zijn met Al en de problemen die met digitalisering samen-
hangen, kunnen gebruik maken van de expertise van organisaties die deze
kennis wel hebben. Naast digitale rechtenorganisaties zijn het in toenemende
mate ook mensenrechtenorganisaties die deze kennis en expertise in bezit heb-
ben en verder ontwikkelen.s°* Zowel de mensenrechtenorganisaties als digitale
rechtenorganisaties maken bovendien deel uit van grotere internationale net-
werken, waar Al al langer op de agenda staat.

Het samenkomen van dit soort organisaties voor het voeren van een rechtszaak
wordt gestimuleerd door een type procedure dat ook wel bekend staatals
strategisch procederende belangenorganisaties (of public interest litigation).59
Het Nederlandse rechtssysteem is hiervoor echter niet heel ontvankelijk.
Organisaties moeten bijvoorbeeld kunnen aantonen dat regels of beleid recht-
streeks de door hun vertegenwoordigde collectieve belangen of het algemeen
belang raken. Deze vorm van procederen wordt dan ook nog niet systematisch
ingezet. Tegelijkertijd bepleiten juristen verdergaande innovatie in Nederland,
specifiek ook met het oog op de voortschrijdende digitalisering. Zo wijzen

ze onder meer op de Duitse mogelijkheid voor concurrenten om elkaar via de
rechter op de naleving van regels aan te spreken.so+

Agenderen: informatie over het belang van Al
De volgende vorm van engagement met Al die we onderscheiden, bevindt
zich aliets meer aan de rechterkant van het spectrum van antagonisme naar

Fierensetal. 2021: 974-975.

Fierensetal. 2021:969.

Steijns 2021.

Braun en Stolk 2020.

Moerel en Prins 2016: 116; en recent Barkhuysen 2021.
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symbiose. Het gaat hier om partijen die zich inzetten om meer aandacht voor
Al te genereren omdat die aandachtals zodanig belangrijk is. De aandacht kan
zijn gericht op positieve en op negatieve kanten van Al Verschillende partijen
uit het maatschappelijk middenveld dragen bij aan het agenderen van A1. Er
zijn specifieke organisaties die aandacht vragen voor nieuwe technologie, maar
ook opiniemakers en kunstenaars spelen hier een rol. De podia die zij daarbij
gebruiken, verschillen sterk van elkaar. We bespreken hier naast kunstuitingen
en rapporten van denktanks ook hoe partijen uit het maatschappelijk midden-
veld betrokken zijn bij de totstandkoming van Al-beleid en Al-wetgeving, en
aandacht vragen voor de belangen die zij vertegenwoordigen.

Veel van de bovengenoemde internationale organisaties als Al Now en
AlgorithmWatch controleren niet alleen A1, maar informeren middels rap-
porten en evenementen ook over Al Kunstenaar Trevor Paglen maakte met het
ImageNet Roulette een app waarmee mensen foto’s van hun gezichten konden
uploaden om te zien hoe zij geclassificeerd worden door de invloedrijke data-
bank ImageNet.>*s Een Nederlandse organisatie die hier bij uitstek aan bijdraagt,
is de al eerder genoemde onderzoeksinstelling Waag. Met bronnen in de
hackersbeweging en de uitrol van hetinternet in Nederland richt deze organisa-
tie zich op hetrealiseren van een open, eerlijk en inclusief gebruik van digitale
technologie. Ze plaatst publieke waarden en belangen tegenover de invloed van
commerciéle logica.

Maxim Februari is een NRC-columnist die regelmatig aandacht vraagt voor het
gebruik van technologieén als Al. Hij was ook onderdeel van de groep die de
rechtszaak tegen SyR1aanspande en draagt dus ook bij aan het controleren van
Al(-gebruik) en het aankaarten van misstanden. Door in zijn columns regelma-
tig te schrijven over onderwerpen als dataverzameling en algoritmes zorgt hij
ervoor dat vraagstukken rondom A1 ook breder geagendeerd worden. Dat geldt
ook voor het schrijven van fictie. Leidmotief van zijn dystopische roman Klont is
‘kennen of gekend worden’, wat slaat op hetidee dat wij de data niet gebruiken
maar via data vooral zelf gebruikt worden en achter de ‘data’ aanlopen. Dat
drukthij uitin de verhouding tussen de twee personages: een vlotte ‘spreker’
uit het tech-optimistische lezingencircuit, die zelf niet helemaal doorheeft waar
hij nu eigenlijk voor pleit, en een watal te bescheiden/angstige ambtenaar die
de tech-optimist voor de minister van justitie in de gaten moet houden.s?° Ook
andere verschillende Nederlandse kunstprojecten zijn erop gericht om bewust-
wording over Al te vergroten. In de tekstbox 6.5 bespreken we er twee.

Crawford 2021: 141.
Pruis, 11 oktober 2017.
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Tekstbox 6.5 — Agenderen via kunst

We Are Data

Dit kunstenaarscollectief draagt bij aan een dieper bewustzijn van wat

er aan persoonlijke gegevens kan worden geregistreerd. Wanneer je dit
aan den lijve ervaart, kun je de impact van (nieuwe) technologieén beter
begrijpen, zo is het idee. We Are Data ontwikkelde hiertoe de MIRROR
ROOM, een afgesloten ruimte waarin één bezoeker per keer een persoon-
lijke en indrukwekkende ervaring ondergaat. Het is ook een slimme
ruimte waarin bezoekers onbewust bekeken en gemeten worden. De
bezoeker ervaart hoe zij tot data wordt verwerkt en krijgt de keuze welke
persoonlijke gegevens zijn of haar eigendom blijven. Op die manier
wordt de bezoeker letterlijk een spiegel voorgehouden.

Wouter Moraal

Moraal wil met zijn werk mensen voorlichten over hoe deep learning-
algoritmes werken en ze waarschuwen voor mogelijke gevolgen van
misbruik daarvan. Hij ontwikkelde hiertoe het Artificial Impact bordspel,
een bordspel in de vorm van een deep learning-algoritme.

Tijdens het spel moeten de spelers eerst het algoritme trainen. Aan het
einde van het spel worden ze zelf beoordeeld door hun eigen creatie,
een autodidactisch algoritme voor risicovoorspelling. De beoordelingen
in het spel zijn gebaseerd op situaties waarin Al onzorgvuldig werd
gebruikt en tot misstanden leidde. Dit project is daarmee vergelijkbaar
met het bordspel Monopolie dat in 1903 door Lizzie Magie werd
ontwikkeld om mensen bewust te maken van de kwalijke gevolgen van
grootgrondbezit en kapitalistische uitbuiting.

Een laatste voorbeeld van de hier besproken vorm van engagementis
DenkWerk. Dat is een onafhankelijke denktank metleden uit verschillende
domeinen van de overheid tot het bedrijfsleven en de wetenschap. Zij richten
zich op het agenderen van brede maatschappelijke vraagstukken en het aandra-
gen van oplossingen in periodieke rapporten. Die rapporten gaan over uiteen-
lopende onderwerpen, maar specifiek op het onderwerp van A1is DenkWerk
van belang geweest. Zo zwengelde DenkWerk in een in juli 2018 verschenen
rapport over Al in een vroeg stadium in Nederland het debat aan over het poten-
tieel van de technologie en wat ervoor nodig is om dat te realiseren.s” Daarmee

DenkWerk 2018.
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droeg DenkWerk bij aan het momentum om te komen tot een Nederlandse
Al-strategie. Ook hetlatere rapport De Onlinewereld.nl agendeert Al

Deze vorm van engagement is belangrijk, maar in Nederland nog maar beperkt
ontwikkeld en bereikt vooral een al geinteresseerd publiek. Belangrijk voor de
toekomstis om met het agenderen van Al juist bredere lagen van de bevolking te
bereiken.

Hetagenderen van de verschillende kanten van AIis met name ook belangrijk
bij politieke besluitvormingsprocessen. In een representatieve democratie heb-
ben politieke vertegenwoordigers het laatste woord bij de totstandkoming van
politieke besluiten. Daarbij moeten ze wel verantwoording afleggen aan kiezers
en de bredere samenleving. In de praktijk zijn daartoe verschillende proces-

sen ingericht, met een meer en minder vrijblijvend karakter. Partijen uit het
maatschappelijk middenveld kunnen zelfstandig hun standpunten naar voren
brengen aan Kamerleden of departementen die aan beleids- en/of wetsvoorstel-
len werken. Die voorstellen zijn er ook in toenemende mate als het gaat om Al
en AI-gebruik in verschillende sectoren. We bespreken hier de betrokkenheid
van partijen uit het maatschappelijk middenveld bij de concept-Verordening A1
van de Europese Commissie en het Strategisch Actieplan voor AI (SAPAI) van de
Nederlandse regering.

Op 21april 2021 publiceerde de Europese Commissie de concept-Verordening
AL59® Bij de totstandkoming daarvan speelden op verschillende momenten
ook partijen uit het maatschappelijk middenveld een rol. Allereerst gebeurde
datdoor deelname aan de A1 HLEG die in 2018 werd opgericht. In dit verband
adviseerden 52 experts de Europese Commissie over de implementatie van

de Al-strategie van de Europese Commissie, die op 7 december 2018 ver-
scheen.s?° Vier van de leden van de AT HLE waren vertegenwoordigers van het
maatschappelijk middenveld, naast 18 academici en 37 vertegenwoordigers
van het bedrijfsleven. De Al HLE presenteerde op 17juli 2020 een definitieve
beoordelingslijst voor betrouwbare A1.°°° De kritiek vanuit het maatschappelijk
middenveld was al tijdens de beraadslagingen van de A1 HLE dat de industrie
op deze lijst een te grote stempel had weten te drukken en met name een aantal
voorstellen om sommige vormen van Al te verbieden had tegengehouden.®°
Een ander relevant kritiekpunt was dat met name de stem ontbrak van partijen
met praktijkkennis en van binding met die groepen in de samenleving die met

Europese Commissie 2021b.

Europese Commissie, 7 december 2018.
High-Level Expert Group on A12020.

Zie in hetbijzonder Access Now 2020: 16-18.
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Al-systemen te maken krijgen. Volgens Michael Veale, een Britse onderzoeker
op het terrein van digitale rechten, zijn het juist deze zogenoemde ‘low level
experts’, die met ethische afwegingen te maken zullen krijgen op het moment
dat A1-toepassingen worden geimplementeerd.®°> Volgens Veale is de noodzaak
voor deze praktijkdeskundigen vele malen groter dan voor de door de AT HLEG
bepleite hoogleraarsposities toegepaste ethiek.

Het maatschappelijk middenveld was eveneens betrokken via de A1-alliantie,
die fungeertals platform voor ongeveer 4.000 stakeholders. Het aanvankelijke
doel van het forum was om feedback te verstrekken aan de AT HLEG. In de loop
van de tijd is de A1-alliantie echter een referentiepunt geworden in door belang-
hebbenden aangestuurde discussies over Al-beleid.

Tot slot namen verschillende partijen afkomstig uit het maatschappelijk mid-
denveld deel aan de publieke consultatie voorafgaande aan de publicatie van het
Witboek A1, dat op 19 februari 2020 verscheen. 84 procent van de bijdragen was
afkomstig uit EU-lidstaten, de overige uit de rest van de wereld. 13 procent van
de bijdragen kwam van civil society-actoren.®°3 Een groot aantal van hen vond
dat de Commissie veel verder moest gaan in de bescherming van mensenrech-
ten, vooral in relatie tot het gebruik van gezichtsherkenning. in tekstbox 6.3
(pagina 270-271) genoemde gezamenlijke oproep van enkele tientallen civil
society-organisaties aan de Europese Commissie om bepaalde vormen van A1
en Al-gebruik te verbieden, was daarvan een uitdrukking.®°+

De Europese Commissie consulteerde maatschappelijke partijen, waaronder
partijen uit het maatschappelijk middenveld, om hen de gelegenheid te geven
hun visie uiteen te zetten over hetin 2020 gepubliceerde Witboek over arti-
ficiéle intelligentie. Het agenderen van vraagstukken die van belang zijn voor
specifieke groepen in de samenleving is dan ook, zoals we ook in de inleiding op
dit hoofdstuk al betoogden, niet uitsluitend de verantwoordelijkheid van par-
tijen in het maatschappelijk middenveld. Bij uitstek de overheid heeftals taak
om zo goed als mogelijk recht te doen aan een veelheid van belangen. Zij zal zich
derhalve een beeld moeten vormen van de verschillende standpunten die leven
over de inbedding van A1in de samenleving en de mogelijke implicaties van de
introductie van Al voor verschillende groepen belanghebbenden. Deze taak ver-
taalt zich bijj politieke besluiten onder meer in de formele eisen om belangheb-
benden te consulteren of inspraak toe te staan in de politieke besluitvorming.

Veale 2020.
Europese Commissie, z.d. (b).
Reinhold, 22 april 2021.
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In aanloop naar het Strategisch Actieplan voor A1 (SAPAI) hadden in Nederland
belanghebbenden meer betrokken kunnen worden.®°s

Het sapAal kwam mede tot stand na aandringen van de Nederlandse werk-
geversorganisatie VNO/NCw, vijf grote Nederlandse bedrijven en verschillende
hoogleraren, ondersteund door het ECP, het platform voor de informatiesamen-
leving. Bij de door deze partijen ingestelde A1 Task Force (later de A1-Coalitie)
waren geen andere maatschappelijke organisaties betrokken. Voorafgaande

aan de totstandkoming van het SAPAI werden daarentegen diverse belangen-
organisaties geraadpleegd over de belangen van patiénten en consumenten,
huiseigenaren en privacyrechten. Ook werden verscheidene conferenties
georganiseerd, om belanghebbenden in te lichten en hun opvattingen te horen.
Een dergelijk proces achtte de Europese Commissie wenselijk, maar het had
desalniettemin een bredere en gestructureerdere invulling kunnen krijgen. Zo
had het bestaande internetconsultatiemechanisme een manier kunnen zijn om
groepen te bereiken die niet op de radar van de overheid stonden. Enerzijds is
hetbegrijpelijk dat, gezien het vroege stadium waarin Al als systeemtechno-
logie verkeert, voor de overheid niet onmiddellijk duidelijk is welke groepen
betrokken moeten worden bij plannen om de impact van de technologie in
banen te leiden. Anderzijds zijn het per definitie juist de eerdergenoemde
mensen met praktijkkennis die — wellicht met enige assistentie - in de positie
zijn om de uitdagingen te benoemen die zich zullen voordoen bij de maatschap-
pelijke inbedding van A1, zeker omdat inmiddels is bewezen dat juist zwakkere
of kwetsbare groepen de negatieve effecten van Al-systemen ondervinden. Het
is daarom aan te raden dat de overheid actief en structureel een breed spectrum
aan groepen uit het maatschappelijk middenveld benadert.®°®

Kernpunten - Monitoren: controleren, agenderen

— Bij monitoren gaat het om een houding waarbij het handelen van
private en publieke partijen kritisch wordt gevolgd en waar nodig
ook wordt gecorrigeerd en bijgestuurd met alternatieve voorstellen.
We onderscheiden twee vormen van engagement — controleren en
agenderen — die het midden houden tussen enerzijds antagonistische
vormen van engagement en anderzijds meer symbiotische vormen

ervan.

European Center for Not-for-Profit Law 2020.

Vergelijk European Center for Not-for-Profit Law 2020: 7. De regering is niet verplicht om wetten,
algemene maatregelen van bestuur of ministeriéle regelingen voor te leggen aan belanghebbenden.
Wel moet daarover een afweging plaatsvinden. In 2007 sprak de regering de ambitie uit om de
dialoog en het overleg met de samenleving te versterken, onder andere door internetconsultatie.
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— Bij controleren gaat het om een correctie van Al-toepassingen of de
condities waaronder die toepassingen plaatsvinden. Dat kan zijn door
specifieke partijen te informeren of door publieke campagnes, maar
ook via rechtszaken en meldingen bij toezichthouders om misstanden
te adresseren. Rechten — mensenrechten voorop — zijn daarbij in
de praktijk een cruciaal referentiepunt. Zo ontstaat al in een vroeg
stadium zicht ontstaat op de effecten van Al.

— Bij agenderen zetten partijen uit het maatschappelijk middenveld,
maar ook opiniemakers en kunstenaars, zich in voor meer aandacht
voor bepaalde aspecten van Al en Al-gebruik. Deze vorm van engage-
ment is belangrijk, maar in Nederland nog maar beperkt ontwikkeld
en bereikt vooral een al geinteresseerd publiek.

— Agenderen is ook belangrijk bij politieke besluitvormingsprocessen,
en gebeurt nationaal en internationaal. Het is essentieel dat de over-
heid hiertoe een breed spectrum aan groepen uit het maatschap-
pelijk middenveld benadert. Juist zwakkere of kwetsbare groepen
ondervinden namelijk vaak de negatieve effecten van Al-systemen.

Samenwerking

Samenwerkingis het derde en laatste cluster van vormen van engagement dat
we onderscheiden. Het omvat om te beginnen de inzet om de technologie te
verbeteren. Denk hierbij aan partijen uit het maatschappelijk middenveld die
principes van goed gebruik opstellen of betrokken zijn bij standaardisatie-
processen. Daarnaast omvat samenwerking het toe-eigenen van de nieuwe
technologie. Het gaat hierbij om partijen die de technologie in hun bestaande
activiteiten opnemen en gebruiken om hun eigen doelen en waarden te reali-
seren. Voor samenwerking zijn verschillende redenen te noemen, waarvan er
enkele samenhangen met het specifieke karakter van Al

Verbeteren: kennis over goed gebruik

Op het spectrum van engagementsvormen zit de verbetering van Alaan de kant
van symbiose. Het gaat hier om mensen die werkzaam zijn op het gebied van
Al of een aanverwante of andere relevante expertise hebben. Zij werken aan
Alvanuit de overtuiging dat de technologie de samenleving zal verrijken. Zij
mobiliseren zich om hun expertise over het onderwerp in te zetten en zo Al en
het gebruik ervan te verbeteren. Dat kan zijn in de vorm van het opstellen van
principes, het schrijven van open brieven, het ontwikkelen van instrumenten
voor goed Al-gebruik (toolkits) of andersoortige publicaties. Veel van de ini-
tiatieven van deze vorm van engagement zijn internationaal van karakter. Als
het gaat om het opstellen van principes of normen, zijn ook de EU, de VN en
verschillende standaardisatieorganisaties actief, die regulerende macht heb-
ben. Hier kijken wij echter uitsluitend naar de bottom-upinitiatieven vanuit
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het maatschappelijk middenveld door bijvoorbeeld professionele organisaties,
kennisinstellingen of nieuwe non-profitorganisaties.

In 2015 werd een Al-securityconferentie in Puerto Rico gehouden. In een open
brief wezen deelnemers vooral op het belang om onderzoek naar Al te verbreden
vanuit de gedachte dat AI ‘uit hetlab’ komt. Volgens de deelnemers moeten
ethici, filosofen, economen, rechtsgeleerden en cybersecurityonderzoekers
meer geéngageerd worden bij de (interdisciplinaire) onderzoeksagenda.®°”

In 2017 organiseerde het Future of Life-instituut de Asilomar Conference on
Beneficial A1. Honderd mensen, waaronder Al-wetenschappers, economen,
filosofen en juristen maar ook politici kwamen daarbij samen om 23 principes
voor heilzame A1 te ontwikkelen. Die principes zijn geordend naar vragen
voor onderzoek naar Al, ethiek en waarden en lange-termijnvraagstukken.®°®
Verschillende prominente onderzoekers waren aanwezig op de conferentie
en de lijst met principes is onder andere ondertekend door Elon Musk, Nick
Bostrom, Demis Hassabis, Yann LeCun, Yoshua Bengio, Stuart Russell en

uit Nederland door onder andere Irakli Beridze, Kees Verhoeven en Catelijne
Muller. Muller is directeur van ALLAI, een Nederlandse organisatie die zich
via onderzoek en samenwerkingsprojecten inspant voor het ontwikkelen van
verantwoorde Al (zie tekstbox 6.6).

Tekstbox 6.6 — ALLAI

Tijdens de World Summit Al in 2018 werd de organisatie Alliance for
Artificial Intelligence Netherlands (ALLAI) gelanceerd.®®”” Daarmee werd
Nederland het eerste land in Europa dat beschikt over een onafhan-
kelijke organisatie die zich volledig toelegt op het verantwoordelijk
gebruik van Al ALLAI richt zich onder meer op het ontwikkelen van
ethische randvoorwaarden voor Al door middel van projecten, onder-
zoeken, beleidsadviezen en educatie. Met verantwoordelijke Al als
uitgangspunt ambieert ALLAI zowel nationaal als internationaal een
omgeving te creéren waarin de vruchten van Al worden geplukt terwijl
publieke waarden zoals veiligheid, autonomie en inclusie worden
gewaarborgd. Oprichtsters Catelijne Muller, Virginia Dignum en Aimee
van Wynsberghe (voorheen leden van de Eu High-Level Expert Group on
Al) stimuleren daarvoor de samenwerking tussen verschillende belang-
hebbende partijen op het gebied van Al en betrekken beleidsmakers,

Future of Life Institute z.d. (b).
Future of Life Institute z.d. (c).
Alliance for Artificial Intelligence z.d.
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wetenschappers, ondernemers, juristen en consumenten bij hun
projecten. Ook in het kader van de coronacrisis verkent de organisatie
de mogelijkheden om Al op verantwoorde wijze in te zetten. Hiervoor
werken zij samen met beleidsmakers en onderzoekers.

Vanuit de universiteit van Montreal is ook een set ethische principes voor
verantwoordelijke AT ontwikkeld. Vijfhonderd academici, burgers en belang-
hebbenden werden gemobiliseerd om schriftelijk en via bijeenkomsten te
reageren op een conceptvoorstel van zeven principes van ethici, rechts-
geleerden, bestuurskundigen en Al-experts. De doelen waren het opstellen
van kaders voor A1-ontwikkeling en -toepassing, principes die iedereen van

Al laten profiteren en het faciliteren van het debat over op gelijkheid gerichte,
inclusieve en duurzame Al Dit proces culmineerde in de Montreal Declaration
of Responsible A1. Ook het eerdergenoemde A1 Now Institute draagt bij aan het
verbeteren van het gebruik van A1 door de ontwikkeling van een Algorithmic
Accountability Policy Toolkit en Algorithmic Impact Assessments.

Een andere prominente organisatie die zich inzet voor het verbeteren van

Al is de Partnership on Al Leden ervan zijn grote bedrijven als Amazon,
Facebook, Google, Deepmind, Microsoft en 1BM, maar ook het Chinese Baidu.
De Partnership is een non-profitorganisatie gericht op het verantwoordelijk
gebruik van Al en doet dat door goede praktijken te identificeren en kennis

te delen.®° De organisatie ontwikkelde onder andere een database voor AI-
incidenten waarin incidenten met zelfrijdende auto’s of flashcrashes op de beurs
geinventariseerd worden.

Een laatste organisatie die we hier noemen, is OpenAal. Dat is deels een op
winst gerichte onderneming die onder meer aan de wieg stond van GPT-3, het
Al-programma dat hetartikel in The Guardian schreef waarmee dit rapport
opende. Voor een ander deel doet de organisatie ook non-profitonderzoek
gericht op het ontwikkelen van ‘vriendelijke AT’. Openar heeft aanzienlijke
financiering ontvangen van Elon Musk en Microsoft.

Ondanks dat de meerderheid van de initiatieven bij deze vorm van engagement
hun oorsprongin het buitenland heeft, kent ook Nederland een waardevol
voorbeeld. Datis de Nationale AI-Cursus die als volgt gemotiveerd wordt:
“Kunstmatige Intelligentie (AI) neemt een steeds belangrijkere plek in het
dagelijks leven in. Toch bestaan er nog veel misverstanden over deze techno-
logie en de toepassingen ervan. Daarom is er nu de Nationale A1-Cursus, een

Russell 2019: 250.



611

Rapport 287

breed toegankelijk programma voor iedereen die zich goed wil voorbereiden op
de toekomst.” Volgens de initiatiefnemers neemt Al een steeds belangrijkere
plekin het dagelijks leven, maar bestaan er nog veel misverstanden over wat de
technologie is en kan. Het doel van de cursus is om iedereen die meer wil weten
over Al, daarvoor op een toegankelijke manier informatie aan te reiken. Andere
interessante Nederlandse initiatieven zijn de A1 Impact Assessment van ECP

en de door Peter-Paul Verbeek ontwikkelde begeleidingsethiek die steeds meer
gebruikt wordt. Het momentum groeit dus voor deze vorm van engagement

en naarmate Al dieper in de samenleving ingebed raakt, zal het belang van die
vorm ook toenemen.

Toe-eigenen: diversiteit in doelen en belangen

De laatste vorm van engagement is het toe-eigenen van Al Ditis de meest sym-
biotische vorm van engagement. In tegenstelling tot verbeteren gaat het hierbij
niet over bijdragen aan toekomstig goed en rechtmatig gebruik van A1, maar om
het daadwerkelijk in de praktijk brengen van A1 door partijen uit het maatschap-
pelijk middenveld. Een nieuwe systeemtechnologie wordt doorgaans eerstin

de praktijk gebracht door het bedrijfsleven en door overheden, omdat zij daar de
middelen voor hebben. Veel partijen uit het maatschappelijk middenveld volgen
pas later. Denk hierbij vooral aan groepen burgers en professionele organisaties.
Voor het toe-eigenen van Al door deze laatste twee groepen bespreken we hier
enkele initiatieven.

Verscheidene initiatieven zetten zich in voor bevolkingsgroepen die door Al
benadeeld worden (zie paragraaf 6.2). Het kritisch volgen en toetsen van AI-
gebruik door bedrijven en overheden voerde daarbij de boventoon. Een stap
verder is dat A1 ook zelf wordtingezet om de belangen van die groepen te behar-
tigen. Ruha Benjamin benadrukt het belang dat gemeenschappen technologie
gaan gebruiken om de uitsluitende werking ervan tegen te gaan. Zij beschrijft
de democratisering van data door een initiatief als DiscoTech (‘discovering
technology’), dat technologie toegankelijk maakt zodat groepen haar zich in de
praktijk kunnen toe-eigenen.’"

De groep Mijente omschrijft zichzelf als ‘politieke thuisbasis’ voor Latino-
Amerikanen en Mexicanen en werkt onder andere aan hetin kaart brengen van
de relatie tussen Al en immigratie. Media Justice is een organisatie die opkomt
voor mensen van kleur en mensen met lagere inkomens, en streeft naar een eer-
lijke economie, verbonden gemeenschappen, en een politiek landschap waarin
deze groepen zichtbaar zijn, een stem hebben en macht. Om dit te bereiken is
volgens de initiatiefnemers een omgeving van media en technologie nodig die

Benjamin 2020: 188-189.
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echte gerechtigheid voedt. Inmiddels is er een veelheid aan organisaties gericht
op de belangen van minderheden, zoals Women in A1, Black in A1-mede opge-
richt door de door Google ontslagen Timnit Gebru —en Queer in AL Enkele van
die organisaties, zoals Women in Al, zijn ook in Nederland actief.

In Nederland vindt toe-eigening onder meer plaats in Al-labs. Veel van die labs
zijn gericht op de toepassing van Al door bedrijven of de overheid. Maar ook
partijen uit het maatschappelijk middenveld raken betroken. Zo is in 2021 het
Civic A1Lab opgericht, een samenwerking tussen de UvA, de vU en de gemeente
Amsterdam. En bij de Universiteit van Tilburg werken wetenschappers samen
met partners als Greenpeace, het World Food Programme en het Jeroen Bosch
Ziekenhuis om AI te benutten bij het realiseren van maatschappelijke opga-

ven op het terrein van klimaat, voedselschaarste en gezondheidszorg.> Een
laatste voorbeeld is het mede door rechtswetenschapper Maurits Barendrecht
opgezette Hague Institute for Innovation of Law (HiiL), dat onder meer metde
zogenoemde Justice Accelerator diverse projecten in vooral Afrika heeft geiniti-
eerd waarbij A1 wordt benut.®

Er gebeurt dus al het een en ander op het gebied van toe-eigening in Nederland,
alhoewel partijen uit het maatschappelijk middenveld nog maar mondjesmaat
lijken aan te haken. Vooral de klassiekere belangenorganisaties op het terrein
van bijvoorbeeld huurders, patiénten, consumenten of leraren lijken nog weinig
actief te zijn. Deels heeft dat te maken met het feit dat we nogaan het begin
staan van het proces van de inbedding van AIin onze samenleving. Dat groepen
die opkomen voor bepaalde publieke waarden zich Al toe-eigenen en dat proces
zo mede vormgeven, staat daarom nog in de kinderschoenen. Zij hebben vaak
nog maar beperkt weet van A1, laat staan dat zij ideeén hebben over hoe A1 voor
hun doeleinden te gebruiken. Tegelijkertijd is het belangrijk dat zij niet achter-
blijven, omdat er met Al voor hun achterban ook veel te winnen is.

Tekstbox 6.7 - PublicSpaces

PublicSpaces is niet direct op Al gericht, maar is een mooi voorbeeld
van toe-eigening van digitale technologie door het maatschappelijk
middenveld. Het is een samenwerking van meer dan twintig partijen

uit de publieke media, cultureel erfgoedsector, festivalsector, musea,
onderwijs en gezondheidszorg. Deelnemers zijn onder andere BNNVARA,
de Dutch Design Week, de EO, het Hollandfestival, de oBA, Waag en het
Eye Filmmuseum.

Zie: Tilburg University, z.d.; Data Science Center Tilburg, z.d.
Hiil, z.d.
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De coalitie is opgericht om het internet als een publieke ruimte te heront-
dekken en de beginselen ervan nieuw leven in te blazen. PublicSpaces
ageert tegen de afhankelijkheid van grote techbedrijven als het gaat om
onze communicatie, informatie en mediacirculatie, en wil toewerken naar
een alternatief software-ecosysteem dat draait om publieke waarden in
plaats van commerciéle belangen.

In dat kader ontwikkelt de organisatie onder andere ‘public badges’,
kwaliteitskeurmerken voor de codering en tooling van websites en
softwareapplicaties op grond van de waarden van PublicSpaces. Ook

werkt ze aan de implementatie van open source-initiatieven.

Toe-eigeningis niet alleen van belang voor gemeenschappen en specifieke
bevolkingsgroepen maar ook voor beroepsgroepen. Dat is een enorm groot veld
en er vinden door Al veranderingen plaats op werkvloeren in allerlei beroepen
(zie hoofdstuk 5). Hier gaat het ons om de belangen en waarden die bepaalde
bevolkingsgroepen belichamen zoals artsen, leraren en advocaten. Op basis
van hun opleiding en werkervaring hebben zij een bepaalde expertise die in

het gebruik van A1 geborgd moet worden. Het is met andere woorden nodig dat
zij zich A1 toe-eigenen op een manier waardoor zij zorg kunnen dragen voor
bijvoorbeeld goed onderwijs voor leerlingen, de gezondheid van patiénten of de
rechten van hun cliénten.

Veel Al-toepassingen worden gepresenteerd als vervangingen van dit soort
expertise. Robotrechters of medische algoritmes zouden klassieke beroepsgroe-
pen overbodig maken. Dat s, zoals we zagen, een misvatting die past binnen
een antagonistische relatie tussen Al en samenleving. Naarmate Al echter in

de samenleving ingebed raakt, is juist een symbiotischer relatie nodig. Dat
betekent het combineren van de expertise van deze beroepsgroepen met Al
Frank Pasquale laat zien dat Al niet expertise ondermijnt, maar in de huidige
vorm vooral een benadrukkingis van een bepaald type expertise ten opzichte
van andere. De expertise van computerwetenschappers en economen staat
centraal bij veel Al-toepassingen en die krijgt de overhand op andere vormen
van expertise.®+ Daarmee wordt bij zo’n toepassing vaak maar een enkele en
simpele maatstaf als uitgangspunt genomen. Allerlei beroepsgroepen hebben
echter een complexiteit aan maatstaven, doelen, belangen en kennis in te bren-
gen. Algoritmes die artikelen schrijven, kunnen misschien iets dat journalisten
kunnen, maar vervangen niet het hele palet aan zaken waar een professionele

Pasquale 2020: 23.
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journalist voor verantwoordelijk is, zoals het meenemen van verschillende
perspectieven, het recht doen aan personen of het doen van diepteonderzoek.

In de eerste fase van de intrede van Al in de samenleving lag de nadruk op het
revolutionaire karakter ervan. Gaandeweg groeide de zorgen over de banen

die d technologie overbodig zou maken. In de volgende fase is het echter van
belang datallerlei beroepsgroepen zich Al toe-eigenen vanuit hun professionele
verantwoordelijkheden. Beroepsgroepen hebben allerlei vormen van zelfregu-
lering, en toezichthoudende instanties die licenties verstrekken en praktijken
monitoren. Daarbij dient het gebruik van A1in het werkveld meegenomen te
worden.®s Alvorens dat kan gebeuren, is het nodig dat beroepsbeoefenaren zich
de technologie eigen hebben gemaakt en zicht hebben op de manieren waarop
die een bijdrage aan hun werk kan leveren.

Kernpunten — Samenwerking: verbeteren, toe-eigenen

— Bij samenwerking is de houding ten opzichte van Al symbiotisch.
Samenwerking omvat de inzet om de technologie te verbeteren en
om de technologie toe te eigenen om eigen doelen en waarden te
realiseren.

— Bij het verbeteren van de technologie gaat het om mensen die werk-
zaam zijn op het gebied van Al of een aanverwante of andere rele-
vante expertise hebben. Zij werken aan Al vanuit de overtuiging dat
deze de samenleving zal verrijken en wenden hun expertise over het
onderwerp aan om Al en het gebruik ervan te verbeteren. Concrete
vormen zijn het opstellen van principes, het schrijven van open brie-
ven, het ontwikkelen van instrumenten voor goed Al-gebruik (toolkits)
of andersoortige publicaties.

— Toe-eigening vindt nog weinig plaats. Al wordt vooral in de praktijk
gebracht door het bedrijfsleven en door overheden; partijen uit
het maatschappelijk middenveld en beroepsgroepen haken maar
mondjesmaat aan. Toe-eigening is onder meer belangrijk omdat deze
partijen Al kunnen gebruiken om de uitsluitende werking ervan tegen
te gaan of bij Al-gebruik de waarden te borgen die zij in hun beroeps-
praktijk belichamen.

Pasquale 2020: 88.
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Tot slot

De opgave van engagement gaat over de vraag wie bij A1 betrokken moet wor-
den. Bij een nieuwe systeemtechnologie zijn bedrijven en overheden veelal de
eersten die ervan gebruik maken. Daardoor hebben ze een sterke invloed op
de ontwikkelingsrichting van een technologie. Gaandeweg raken ook partijen
uit het maatschappelijk middenveld bij dit proces betrokken. Denk hierbij aan
belangengroepen, kennisinstellingen, media en beroepsgroepen.

Engagementis belangrijk in elke samenleving en bij uitstek in een democrati-
sche samenleving als de Nederlandse. De belangen, waarden en kennis van een
veelheid van maatschappelijke actoren is nodig om een nieuwe technologie op
verantwoorde wijze in de samenleving in te bedden. Dat betekent dat hun stem
gehoord moet worden, zowel wanneer zij geraakt worden door het gebruik van
de technologie, als ook al in het ontwerpproces ervan. Uiteindelijk dienen zij
haar zelf te kunnen gebruiken om hun eigen doelen te realiseren. Anders gefor-
muleerd, vanuit hun ervaringen en kennis leveren partijen in het maatschap-
pelijk middenveld waardevolle terugkoppeling over Al die meegenomen moet
worden om de technologie goed in de samenleving in te bedden.

Op dit moment is die terugkoppeling nog maar beperkt georganiseerd.
Daardoor ontwikkelen bedrijven en overheden allerlei A1-toepassingen terwijl
er onvoldoende zicht is op de effecten die deze hebben op hetleven van burgers
en van specifieke doelgroepen, maar ook zonder daarbij de kennis en expertise
te betrekken die die groepen daarbij in kunnen brengen. Leraren én leerlingen
hebben een rol te spelen bij de ontwikkeling van A1in het onderwijs, artsen én
patiénten hebben die rol in de zorg en ga zo maar door.

In dit hoofdstuk stond het engagement rondom Al centraal. Daarbij hebben we
verschillende vormen onderscheiden binnen een spectrum van een antago-
nistische tot een symbiotische verhouding tot Al. Een aantal antagonistischer
vormen van engagement is al sterk ontwikkeld, zoals het protesteren en con-
troleren. Datis belangrijk en moet blijven doorgaan om kwalijk gebruik van

Al tegen te gaan. Controleren vervult bovendien een belangrijke signalerende
functie waarmee het kan bijdragen aan de totstandkoming van kaders, normen
enregulering. Datzelfde geldt voor uitstappen. Werknemers van technologie-
bedrijven zitten dicht op het vuur en kunnen daarmee vroeg problemen iden-
tificeren. De meest antagonistische vorm, vechten, wordt bij Al nog niet veel
gebruikt, maar kan een sterk signaal uit de samenleving vormen.

Erzijn partijen die zich bezighouden met het neutraal agenderen van A1in het
maatschappelijk leven. Op internationaal niveau bestaan er ook verschillende
initiatieven gericht op het verbeteren van Al door hiervoor principes te ontwik-
kelen en kennis en ervaring te delen. Engagement in de vorm van toe-eigening
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is van groot belang, omdat partijen uit het maatschappelijk middenveld,
gemeenschappen en beroepsgroepen in het bijzonder daarmee in staat worden
gesteld om AI te gebruiken op een manier die bij ze past en waardoor ze Al kun-
nen gebruiken om hun doelen en waarden kunnen realiseren. Zowel klassieke
belangengroepen als beroepsgroepen zijn nog maar beperkt in staat om zich Al
toe te eigenen.

Erzijn dus ontwikkelingen op de neutrale monitorende en de symbiotische
vormen van engagement, maar die zijn, in tegenstelling tot de antagonistische
vormen, nog maar zwak ontwikkeld. Veel gebeurt ook op internationaal niveau
en de overheid heeft een taak om nationale vormen van dit engagement te
stimuleren en zo het maatschappelijk middenveld beter bij de inbedding van Al
te betrekken.

Een mooi voorbeeld van de wijze waarop dit engagement valt te stimuleren,
en vooral ook waarop de expertise van belanghebbenden valt te versterken, is
de eerder in dit hoofdstuk genoemde Handreiking voor Ondernemingsraden
die de SER in 2018 heeft opgesteld. Deze handreiking besteedt niet alleen aan-
dachtaan de effecten van technologische ontwikkelingen op het werk, maar
ook aan de rechten van ondernemingsraden om zaken ter discussie te stellen
en aan zaken waar zij alert op moeten zijn. Verder formuleert de SER concrete
voorbeeldvragen om daarmee ondernemingsraden te equiperen om proactief
te handelen. Dergelijk engagement blijft tot op heden echter beperkt tot spaar-
zame initiatieven zoals die van de SER. Juist met oog op de publieke waarden
die in het geding (kunnen) zijn, is het van belang dat de overheid groepen van
belanghebbenden equipeert bij constructief-kritische vormen van engagement.
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Regulering

Deinbedding van Alin de samenleving vraagt ook om kaders, en daarmee om
regulering. Nu de technologie overgaat van hetlab naar de samenleving, is er
inmiddels breed aandacht voor de effecten die A1 heeft op de economie en de
samenleving. En daarmee is er tevens discussie over de noodzakelijke regule-
ringsmaatregelen voor een legitieme inbedding van A1 binnen de samenleving
en overheidsprocessen.®®

Behalve voor de kansen, is er daarbij ook bijzondere aandacht voor de potentiéle
negatieve uitwerkingen van Al Inmiddels zijn er honderden Al-richtlijnen,
gedragscodes, private standaarden, publiek-private samenwerkingsvormen en
certificeringsprogramma’s verschenen om zowel de kansen te faciliteren als de
risicovolle uitwerkingen te adresseren.®” Belangrijk te midden van deze initia-
tieven is het voorstel dat de Europese Commissie in het voorjaar van 2021 pre-
senteerde voor een Verordening inzake AI1.°® En natuurlijk zijn potentieel ook
diverse bestaande wettelijke bepalingen en kaders van toepassing, variérend van
fundamentele rechten tot aansprakelijkheid en intellectuele eigendomsrechten,
archivering en bewijsvoering. Kortom, de effecten van A1 worden intussen in
banen geleid middels een breed scala aan kaders en specifieke regels en daar
zullen de komende jaren nog diverse maatregelen aan worden toegevoegd.

Bij de zoektocht naar de gewenste en noodzakelijke regulering gaat het niet
alleen om de inhoudelijke normering via concrete regels, maar ook om het
instrumentarium waarin de normen worden neergelegd (wettelijke regels of
private afspraken) en het niveau waarop de regels worden afgekondigd (interna-
tionaal, nationaal, decentraal). Kort samengevat, staat bij de opgave van regule-
ring de vraag centraal: Wat voor kaders zijn nodig? Juist omdat het bij AT om een
systeemtechnologie gaat, zijn bij het adresseren van deze vraag specifieke kwes-
ties van belang. Die gaan niet uitsluitend over de toepasbaarheid van bestaande
regels of de noodzaak van nieuwe, maar vooral over de reikwijdte van deze
kaders en het niveau waarop ze geformuleerd moeten worden. In dit hoofdstuk
bespreken wij regulering specifiek vanuit de rol en positie van de (nationale en
internationale) overheid, meer in het bijzonder de wetgever. Bij deze discussie
komt natuurlijk ook aan de orde in welke mate de overheid bij de regulering van
Alkan en dient te leunen op de betrokkenheid van andere partijen. Denk aan de
technologiebedrijven die de AI-toepassingen in de samenleving brengen.

Meijeretal. 2021.
Voor een overzicht zie: Jobin etal. 2019.
Europese Commissie 2021b.
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De kwesties die spelen bij de regulering van A1, vallen uiteen in twee delen,

die we in dit hoofdstuk afzonderlijk behandelen. Om te beginnen is er de wis-
selwerking tussen regulering enerzijds en de ruimte voor innovatie anderzijds.
Juist omdat AI een systeemtechnologie is, zal de overheid op een grootaantal
fronten moeten aftasten wat nodig is. Veel van de implicaties van de introductie
van Al in de samenleving zijn immers nog onduidelijk en onzeker. Dit heeft zijn
weerslag op de keuzes van de overheid ten aanzien van regulering en de effecten
ervan. Er zijn daarbij verschillende vragen aan de orde. Bieden de bestaande
rechtsregels bijvoorbeeld voldoende rechtszekerheid en rechtsbescherming?
Faciliteren die rechtsregels innovatie in voldoende mate? En hoe om te gaan met
het gegeven dat wetgeving vrijwel altijd achter de technologische ontwikkeling
aanloopt?

Als nieuwe regels noodzakelijk blijken, speelt bovendien de vraag wat er dan
nationaal en watinternationaal moeten gebeuren, waar marktpartijen zelf
verantwoordelijkheid kunnen nemen en waar de overheid zaken dient op te
pakken. Hoewel op Europees niveau de duidelijke keuze is gemaakt om speci-
fiek voor A1 een wetgevend kader te introduceren, resteren tegelijkertijd talloze
- ook fundamentele — kwesties die niet door dit specifieke Europese Al-regime
worden bestreken. Bijvoorbeeld hoe algoritmische besluitvorming in relatie tot
de rechtspositie van burgers de verschillende constitutionele uitgangspunten
—waaronder het legaliteitsbeginsel — onder druk zet of zelfs transformeert.®* Of
welke implicaties de nieuwe EU-Richtlijn auteursrecht heeft voor de toegang
tot data waarmee AlI-systemen getraind worden.®>° En de talloze andere vragen
die spelen in relatie tot data die worden gebruikt bij A1.°*' Evenzeer spelen
vragen over mededinging en marktfalen®?? op het terrein van digitale diensten,
bestuursrechtelijke implicaties, de noodzaak tot archivering van algoritmes
gegeven de vereisten van de Archiefwet® en zelfs de kwestie of onze constitutie
is opgewassen tegen A1.°%4 Kortom, het Europese Al-regime is een belangrijke
stap, maar de wetgever zal aanvullend nog talloze vragen moeten beantwoor-
den. In het eerste deel van dit hoofdstuk staan we daarom stil bij diverse gene-
rieke kwesties die spelen rond hetinstrumentarium om AI te reguleren, meer
in hetbijzonder hetinstrument wetgeving. We richten de blik hier dus niet op
de concrete juridische vragen die op tal van terreinen voorliggen, maar op de

Goossensetal. 2021.

EU-Richtlijn 2019/790 van 17 april 2019 inzake auteursrechten en naburige rechten in de digitale
eengemaakte markt (L130/92).

CPB 2021.

CPB 2019.

Helwig 2020.

Passchier 2020.
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overwegingen die relevant zijn bij de wijze waarop de wetgever deze concrete
vragen kan adresseren.

Vanuit de historische lessen die zijn te trekken over de omgang van de overheid
met eerdere systeemtechnologieén, wordt tevens duidelijk dat het proces van
inbedding van een technologie telkens weer gepaard gaat met een grotere rol
van de overheid. Datis het vertrekpunt van het tweede deel van dit hoofdstuk,
waarbij het onder meer gaat over de invloed van de factor tijd op de kaders en
de concrete spelregels voor Al. Gedurende het proces van maatschappelijke
inbedding geven rechtspraak, toezichthouders, ngo’s en parlement signalen

af over het vermogen van de samenleving dan wel de publieke sector om zelf,
dus zonder interventie van de wetgever, de inbedding van de technologie in

de samenleving in te kaderen. Het gaat dan bijvoorbeeld om het vermogen van
de samenleving en overheidsinstanties om bij de toepassing van een systeem-
technologie ook publieke waarden voldoende in acht te nemen. Veel van deze
signalen agenderen in de praktijk de noodzaak tot interventie door de wetgever,
rechtspraak of toezichthouders.

Bij vrijwel iedere systeemtechnologie blijktin de tijd een steeds grotere invloed
van de overheid te worden gevraagd, en daarmee een explicietere rol voor wet-
geving. Het gebruik van stoommachines bijvoorbeeld leidde tot zeer schadelijke
luchtverontreiniging in steden, die pas afnam nadat ondernemingen verplicht
werden hogere schoorstenen te gebruiken.®> Deze, ook bij AI te verwachten,
groeiende rol van de overheid agendeert de vraag hoe de overheid zich hierop
kan voorbereiden. We betogen dat het daarvoor in ieder geval nodig is de blik

te verbreden van een perspectief dat momenteel nog primair lijkt te zijn gericht
op de technologie zelf, naar een perspectief dat tevens het proces en de effecten
van inbedding in de samenleving omvat. Naast regulering die vooral toeziet

op de ontwikkeling, de kenmerken en het gebruik van A1, moet er dus ook
regulering komen voor de effecten van de maatschappelijke inbedding van Al
Ook laten we zien dat naarmate de rol van Al in onze samenleving groter wordt,
er vaker fundamentele keuzes aan de orde zijn over de inrichting van wat we in
dithoofdstuk ‘de digitale leefomgeving’ noemen. Concreet betekent dit dat het
debat over regulering zich de komende jaren niet kan beperken tot kwesties als
betrouwbaarheid, transparantie, en privacy maar zich tevens dient te richten
op de bredere vraagstukken over de inrichting van een samenleving waarin Al
een prominente plaats inneemt (zie figuur 7.1). Het gaat dan in ieder geval over
partijen die het voor het zeggen hebben wat betreft de inrichting van de digitale
leefomgeving alsmede hetinstrumentarium dat zij daartoe benutten. Bij dit
laatste gaat hetin het bijzonder over het instrument ‘data’.

Bakker en Korsten 2021: 58.
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Figuur 7.1 Verschillende niveaus van regulering

Technologie

Gebruik

Wel of niet reguleren
Structurele effecten
Digitale leefomgeving

Normering van Al door de overheid

Met de presentatie van het concept voor een Al-Verordening geeft Europa een
helder signaal af over de noodzaak van specifieke regels voor AL Tegelijkertijd
resteren daarmee nog talloze kwesties die de verordening niet afdekt, of die in
aanloop naar de vaststelling daarvan nog verheldering behoeven. Daarmee blijft
de vraag relevant of bestaande kaders al dan niet toepasbaar zijn op Al Hoe zit
hetbijvoorbeeld met een eventueel noodzakelijke aanpassing van de Algemene
wet bestuursrecht of de talloze regelingen die gelden voor specifieke sectoren,
zoals de zorg en mobiliteit?

Over deze en andere kwesties is de afgelopen jaren het nodige geschreven en
gedebatteerd en regelmatig resulteerde dat ook in noodzakelijke aanpassingen
van deze kaders.®*® Op deze plaats gaan wij nietin op dit debat en de betreffende
aanpassingen. We richten ons hier namelijk op de specifieke vragen rond het
instrumentarium (type, niveau), in het bijzonder op de vragen die naar voren
komen gegeven het systeemkarakter van Al

Om te beginnen zijn dat vragen die verband houden met de breedte van de
impact die A1zal hebben. Als systeemtechnologie heeft A1 de potentie om
alomtegenwoordig te worden en op veel terreinen complementaire innovaties
in gang te zetten. De technologie valt met andere woorden in te zetten in een

Voor een recent overzicht zie: Fierens etal. 2021; Van Gool etal. 2021; Chavannesetal. 2021.
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zeer grootaantal domeinen en bovendien voor een zeer groot aantal doeleinden.
Hetbesef hiervan is groeiende, zoals onder andere blijkt uit de in hoofdstuk 2
besproken onderzoeken naar Al in sectoren als de zorg, het onderwijs en defen-
sie. Als gevolg hiervan rijzen vragen over de (wettelijke) voorwaarden waar-
aan de ontwikkeling en het gebruik van Arin die specifieke sectoren moeten
voldoen. Gegeven het systeemkarakter van Al is het zaak bij de discussie over
de noodzakelijke regulering te kijken of de regels moeten worden toegesneden
op de specifieke sector, het type Al-techniek datin gebruik is of de concrete
toepassing ervan. Wellicht kan in sommige gevallen ook worden volstaan met
generieke regels, waaronder regels die een bredere gelding hebben dan specifiek
voor Al

In het nadenken hierover is het onderscheid behulpzaam dat Lyria Bennett
Moses maaktin haar onderzoek naar regulering en technologische verandering.
Zij werkt met vier categorieén vraagstukken die een nieuwe technologie kan
oproepen.®?” Allereerst kan het nodig blijken om nieuwe handelswijzen te
reguleren. Dit zien we bijvoorbeeld bij de bepaling in de Algemene Verordening
Gegevensbescherming (AvG) dat er een mens aan te pas dient te komen wanneer
een autonoom handelend systeem persoonsgegevens verwerkt en het hierbij
gaat om de rechtspositie van personen. De tweede categorie die Bennett Moses
onderscheidt, is de noodzaak om bestaande regels te verhelderen, bijvoorbeeld
omdat onduidelijk is of ze van toepassing zijn. Diverse bestaande regels zijn des-
tijds immers niet met het oog op Al opgesteld, wat de ontwikkeling van nieuwe
en voor de samenleving relevante toepassingen van de technologie ten onrechte
kan blokkeren. Illustratief voor Al is hier de recente discussie op EU-niveau over
de vraagaan welke partij in juridische zin de rechtshandelingen, uitgevoerd
door A1, toegerekend dienen te worden.**® En zou die partij ook het systeem zelf
kunnen zijn?%* Deze laatste vraag is onderdeel van de bredere discussie over

de vraag of rechten en plichten aan AI-systemen toegekend moeten worden.®3°
Ook eerdere systeemtechnologieén kenden een fase waarin de al dan niet toe-
passelijkheid van bestaande regels verhelderd diende te worden. Zo had in ons
land de Hoge Raad in 1921 te oordelen over de vraag of elektriciteit gestolen kon
worden. Bij elektriciteit kon vanwege het immateriéle karakter ervan namelijk
geen sprake zijn van ‘wegnemen van een goed’.%*

Bennett Moses 2007a.

Zie het onderzoek naar burgerlijke aansprakelijkheid dat Bertolini (2020) uitvoerde in opdracht
van de Commissie Juridische Zaken van het Europese Parlement, en de resolutie van het Europese
Parlement over datzelfde onderwerp (Europees Parlement, 20 oktober 2020).

Hage 2017.

Brown 2021.

Elektriciteitsarrest (Hoge Raad, 23 mei 1921).
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De derde categorie van Bennett Moses betreft de noodzaak tot regulering omdat
risicovolle toepassingen ongecontroleerd in gebruik worden genomen. Ook
van deze categorie zien we voorbeelden in de historie. Zo leidde de toenemende
dichtheid van stroomnetwerken in stedelijke centra tegen het einde van de
negentiende eeuw tot een warboel van stroomkabels en het probleem van death
by wire als gevolg van onveilig geinstalleerde kabels. Dit werd opgelost door
regulering die de private nutsbedrijven ertoe verplichtte verantwoordelijkheid
te nemen voor de veiligheid van het elektriciteitsnet. [llustratief voor A1is de
Europese concept-Verordening inzake A1, waarmee de EU specifieke applicaties
verbiedt, zoals toepassingen die kwetsbare personen uitbuiten, gericht zijn op
willekeurige massasurveillance voor rechtshandhaving, zien op social scoring
(zoals het welbekende socialekredietsysteem van de Chinese regering) en scha-
delijke manipulatie. Een voorbeeld uit eigen land is de oproep van de Tweede
Kamer om “te stoppen met het gebruik van discriminerende algoritmes”. Deze
oproep is onderdeel van een meeromvattende motie die in het voorjaar van
2011 met een ruime meerderheid van stemmen werd aangenomen als uitvloei-
sel van de parlementaire discussie over de notulen van de ministerraad in de
Toeslagenaffaire.®»

Tot slot—de vierde door Bennett Moses benoemde categorie — kan een nieuwe
technologie vragen oproepen omdat de bestaande regels gebaseerd zijn op aan-
names die niet langer geldig zijn, waardoor het dus niet langer gerechtvaardigd
is om de betreffende regel conform deze aanname te handhaven. Een voorbeeld
in de recente geschiedenis is de verbreding van het beschermingsoogmerk bij

de strafbaarstelling van kinderporno. Voor de komst van digitale technieken
beoogde de regeling in art. 240b Sr. te voorkomen dat kinderen werden mis-
bruikt om kinderporno te fabriceren. Maar met de mogelijkheden van digitale
technieken om afbeeldingen te manipuleren was feitelijk misbruik niet langer
noodzakelijk bij het maken van de afbeeldingen. Bij wetswijziging in 2002 werd
het oogmerk daarom zodanig aangepast dat onder de bepaling ook afbeeldingen
vallen die schadelijk voor kinderen zijn zonder dat voor het maken daarvan een
gedraging noodzakelijk is.

De overheid zal de komende jaren voor een zeer groot aantal maatschappelijke
domeinen, en daarmee ook rechtsdomeinen, moeten nagaan in hoeverre de
regels die daarbinnen gelden, voldoende zijn toegesneden op nieuwe entiteiten,
activiteiten en relaties die ontstaan door AI. Het geschetste onderscheid in de
vier categorieén kan daarbij behulpzaam zijn. Indien de constatering vervolgens
is dat (aanpassing van) regulering aan de orde is, komen diverse vervolgvragen
in beeld. De eerste vraagis of regulering specifiek of juist generiek dient te zijn.

KamerstukkenI12020/21,28362, nr.44.
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De tweede vraagis of een technologieneutrale of een meer toegespitste bena-
dering wenselijk is. De derde en vierde vraag gaan over het niveau van de regu-
lering en de actoren en het instrumentarium dat deze kunnen inzetten. Deze
vragen behandelen we hieronder kort, waarbij we specifiek ingaan op kwesties
die spelen nu Al als een systeemtechnologie aangemerkt dient te worden.

Specifiek of generiek beleid

De alomtegenwoordigheid van A1 kan hetidee oproepen dat de regulering ervan
vraagt om generieke kaders. Een voorbeeld van deze gedachtegang zien we in
zowel de discussie over transparantie en uitlegbaarheid als die over de instelling
van nieuwe Al-autoriteiten. Toch lijkt een generieke aanpak op termijn nauwe-
lijks realistisch. We lichten dit kort toe.

In het debat over regulering van Al is er volop aandacht voor transparantie en
uitlegbaarheid.®ss Niet alleen de technische werking van het systeem, waaronder
de beslisregels, moet uiteen worden gezet op een manier die voor mensen te
begrijpen valt. Ook moeten de keuzes die aan de inzet van de Al-technieken ten
grondslag liggen en de feitelijke beslissing die het systeem neemt, verhelderd
kunnen worden.®# Het belang hiervan is onder meer ingegeven door de nood-
zaak om aan te kunnen tonen of de rechtsbescherming van burgers dan wel
fundamentele rechten in het gedrang komen.®ss Transparantie en uitlegbaarheid
zijn ook belangrijk met het oog op de vaststelling van de aansprakelijkheid

en de verantwoordelijkheid voor door het Al-systeem genomen beslissingen.
Zeker als duidelijk moet worden hoe een Al-systeem redeneert en waarom

het tot bepaalde beslissingen is gekomen. Verhoogde transparantie over de
werking van algoritmes kan echter ook concurrenten in de kaart spelen doordat
bedrijfsmodellen dan openbaar gemaakt worden. Zoals Gerbrandy en Custers
opmerken, kan transparantie de mededinging beperken én haaks staan op de
bescherming van intellectuele-eigendomsrechten.¢

Bovendien: wat precies behelzen transparantie en uitlegbaarheid? Beide kun-
nen immers nietalleen veel betekenen, maar ook vanwege verschillende doel-
einden worden nagestreefd. De uiteindelijke keuzes die in dit verband worden
gemaakt, zijn van grote invloed op het type informatie dat beschikbaar wordt
gemaakt en aan wie. [llustratief is een onderzoek, uitgevoerd in samenwerking

Zie onder meer: Kamerstukken112018/19,26643,nr. 570, p. 3-4; Kamerstukken 2019/20, 26643
en32761,nr.641.

Zie in dit verband over de besluitvorming binnen het openbaar bestuur: Coglianese en Lehr 2019
Van Ecketal. 2018. Zie ook het Jaarverslag 2020 van de Raad van State, waarin bijzondere aandacht
wordt gevraagd voor de risico’s op stigmatisering, stereotypering en discriminatie (Raad van State
2020:42).

Gerbrandy en Custers 2018: 108.
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met het CBS, waaruit blijkt dat wetenschappers bij uitlegbaarheid vooral bedoe-
len dat ze hetaan elkaar kunnen uitleggen, niet aan de burger.® Soms ook zal
de context waarin Al wordt toegepast, impliceren dat bij de concretisering van
transparantie en uitlegbaarheid specifieke eisen gelden. Bijvoorbeeld wanneer
Al'wordtingezet bij medische diagnoses en de daarop gebaseerde behande-
ling. Het relatief streng ingevulde vereiste van toestemming van de patiént
—‘informed consent’ — heeft dan ook betekenis voor de mate van detail waarin
de arts uitleg moet geven over hoe de ‘advisering’ door het A1-systeem tot stand
kwam.%s® [llustratief voor de discussie over generieke dan wel specifieke regels
is ten slotte ook de vraag of transparantie vooraf of enkel achteraf een vereiste
zou moeten zijn. Het belang daarvan verschilt per toepassing en hangt tevens
afvan de ernst van de gevolgen die kunnen optreden. Transparantie vooraf kan
het gebruik van sommige AI-toepassingen, zoals neurale netwerken, beperken.
Christopher Reed betoogt daarom dat de eis van ex-antetransparantie beperkt
zou moeten blijven tot situaties waarin Al risico’s met zich meebrengt voor fun-
damentele rechten, of situaties waarin de samenleving verzekerd moet worden
dat A1 veilig te gebruiken is.%?

Kortom, alhoewel voor transparantie en uitlegbaarheid op het eerste oog een
generieke regel lijkt te kunnen volstaan, blijkt hetin de praktijk toch vaak nodig
de regeling specifiek te maken. [llustratief in dit verband zijn de uitspraken van
de Raad van State in de AERIUS-zaak (2017 en 2018). Zie tekstbox 7.1.

Tekstbox 7.1 - AERIUS

De AERIUS-zaak uit 2017 ging over een landelijk computerprogramma
dat de Programmatische Aanpak Stikstof van de Nederlandse overheid
ondersteunt en waarvan lokale overheden gebruik moeten maken bij
de vergunningsverlening voor stikstofverhogende activiteit. In een zaak
over dit programma formuleerde de Afdeling Bestuursrechtspraak van
de Raad van State (ABRVS) voor het eerst een duidelijk toetsingskader
waaraan de overheid moet voldoen als zij het nemen van besluiten
gedeeltelijk of helemaal overlaat aan een computerprogramma.®°

De ABRVS concludeerde dat een gebrek aan transparantie over de
gemaakte keuzes en gebruikte gegevens en aannames het voor rechts-
zoekenden onmogelijk maakt om het geautomatiseerd genomen

DeRee, 29 april 2021.

Klincewicz en Lily 2020.

Reed 2018.

Afdeling Bestuursrechtspraak van de Raad van State, 17 mei 2017.
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overheidsbesluit ter discussie te stellen. De ABRVS formuleerde daarom
een toetsingskader dat niet alleen ziet op transparantie en uitleg-
baarheid van de Al-techniek, maar ook van de datasets aan de hand
waarvan het systeem werd getraind en de wijze waarop het leerproces
van het systeem vorm kreeg.

Opvallend is dat de ABRVS in de tweede uitspraak over deze kwestie

de vereisten voor transparantie die hij in eerste instantie geformuleerd
had, nader preciseerde en wel door een onderscheid te maken tussen
standaard- en maatwerkinvoergegevens.®? Van burgers mag worden
verwacht dat zij zelf tijdig om inzage in het eerste type gegevens
vragen, aldus de bestuursrechter. Kortom, deze gegevens vormen
geen onderdeel van de vereiste transparantie bij de Al-toepassing. En
daarmee is het toetsingskader specifieker geworden. Inmiddels hebben
ook de Hoge Raad en de Centrale Raad van Beroep het toetsingskader
van de ABRVS toegepast in een zaak over de woz-waardebepaling van
huizen, die gemeenten eveneens met behulp van speciale software

vaststellen.®#?

Ook uit andere praktijkvoorbeelden komt naar voren dat zowel de vereisten als
de feitelijke mogelijkheden voor transparantie en uitlegbaarheid van tal van
factoren afhangen.

Zo laat onderzoek van Stefan Kulk en Stijn van Deursen, in opdracht van het
WODC, zien dat kansen en risico’s voor publieke waarden sterk afhankelijk

zijn van de domeinen en de organisatorische context waarin een algoritme
wordtingezet.®# Dat een cJ1B-medewerker een schuldenaar onterecht belt,
isvolgens de auteurs van een andere orde dan een verkeersongeluk dat een
zelfrijdende auto veroorzaakt door een verkeerde interpretatie in de sensoriek
van de auto. Ook het modereerproces van onlineplatformen, waarin algoritmes
redengevend zijn maar niet zelf beslissen, valt volgens hen niet te vergelijken
metalgoritmes die rechterlijke uitspraken automatisch kunnen anonimiseren.
Dergelijke verschillen in domeinen, de organisatorische context en de verhou-
dingen tussen de betrokken partijen, pleiten er volgens Kulk en Van Deursen
voor om eventuele knelpunten zo veel mogelijk domeinspecifiek aan te pakken.

Afdeling Bestuursrechtspraak van de Raad van State, 18 juli 2018.

Hoge Raad, 17 augustus 2018; Rechtbank Amsterdam, 4 juli 2019; Centrale Raad van Beroep,
15mei2019.

Kulk en Van Deursen 2020.
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De kwestie van specifieke of generieke regulering speelt, zoals gezegd, ook bij
de discussie over het toezicht op Al en de voorstellen voor een nieuwe algemene
Al-toezichthouder of A1-autoriteit, bijvoorbeeld in Nederland, de EU en de vs.544
Ook hier geldt dat een generieke aanpak — een algemene toezichthouder die over
specifieke deskundigheid beschikt —aantrekkelijk oogt. Toch zijn er verschil-
lende argumenten die tegen een dergelijke aanpak pleiten. Een toezichthou-
dende instantie heeft een afgebakend werkveld nodig en een set overkoepelende
principes als basis voor het toezichtsregime. Zoals ook bij andere technologieén
die zich in de prille fase van toepassing bevinden, is het op dit moment niet
mogelijk om dergelijke principes op te stellen omdat de risico’s nog onvol-
doende bekend zijn.®+s Maar waarin Al verschilt met niet-systeemtechnolo-
gieén, is de vraag of een regime valt te ontwerpen dat moet toezien op alle
mogelijke Al-toepassingen. Dat regime dient namelijk een ongelofelijke reik-
wijdte te hebben en moet tegelijkertijd een enorme variéteit van vraagstukken
kunnen adresseren. De toepassingen van Al zijn immers zeer divers en soms
onvergelijkbaar in hun implicaties. Het zou onwenselijk zijn om het regime voor
autonome voertuigen ook toe te passen op slimme koelkasten die, gebaseerd op
consumptiepatronen, levensmiddelen bestellen. Het probleem is hier dus niet
toezichtbeleid als zodanig, maar te generiek beleid dat vervolgens weer talloze
uitzonderingen zal kennen in het licht van specifieke applicaties. Het potentieel
enorme mandaat van een algemene Al-autoriteit of Al-toezichthouder is boven-
dien problematisch in het licht van de constatering, door Verhey en Verheij, dat
de bestaande rechtsbescherming bij toezichtshandelingen sowieso verbetering
behoeft gegeven de ingrijpende handhavingsbevoegdheden waarover zij
beschikken.®4® En recenter deed de Raad van State in het ongevraagde advies
over ministeriéle verantwoordelijkheid juist de aanbeveling om terughoudend
te zijn met het neerleggen van allerlei taken bij onafhankelijke instellingen
(waaronder toezichthoudende instellingen) omdat hierdoor de mogelijkheid
van democratische controle te veel wordt beperkt.®+

De vraag of Al om generieke of juist specifieke kaders vraagt, keert ook terug in
het concept voor de Verordening inzake A1 van de Europese Commissie, zowel
met betrekking tot de risicobenadering als met betrekking tot het bijbehorende
toezicht (zie tekstbox 7.2). De Europese Commissie snijdt met deze verordening
de regulering van Al zo veel mogelijk toe op concrete situaties waarin Al nu of
in de nabije toekomst tot risico’s kan leiden. Tegelijkertijd bevat de verordening

Zie de diverse bijdragen in de special van het Tijdschrift voor Toezicht (nr. 1,2020) over
voorspellende modellen, algoritmes en Al

Nemitz (2018) noemt desondanks een paar richtingen waarin we die principes zouden kunnen
zoeken.

Zie Verhey en Verheij 2005.

Raad van State 2020.
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ook flexibele mechanismen, die aangepast kunnen worden naarmate Al zich
verder ontwikkelt en er nieuwe risico’s ontstaan.

Tekstbox 7.2 - Algemene en specifieke kaders in de concept-
Verordening Al

De Europese Commissie onderscheidt vier risicocategorieén, gekoppeld
aan specifieke Al-technieken, doeleinden en sectoren. Zij geeft hiermee
het signaal af dat Al-technieken en -toepassingen niet over één kam
geschoren kunnen worden en niet allemaal dezelfde impact op de
samenleving hebben. De Commissie kiest zodoende voor een speci-
fieke benadering van Al. De vraag is nu welke toepassingen onder welk
risicoregime moeten gaan vallen. Zo gaat het verbod op biometrische
identificatie verschillende partijen niet ver genoeg®® en is er de vraag
waarom het verbod op social scoring uitsluitend publieke organisaties
betreft, terwijl juist de private sector intensief betrokken is bij de
gedataficeerde verzorgingsstaat.®*’ Hiernaast speelt het duale gebruiks-
karakter van bepaalde Al-applicaties en het feit dat aanbieders systemen
zo kunnen ontwerpen dat afnemers ze nadien voor manipulatieve
doeleinden kunnen aanpassen. Dat de Europese Commissie de verkoop
van Al-systemen met een manipulatief oogmerk aan repressieve regimes
verbiedt, is daarmee relatief eenvoudig te omzeilen. Een fundamenteel
kritiekpunt is tot slot dat de Commissie onvoldoende oog heeft voor
het onrecht en de (immateriéle) schade die Al-systemen in termen van
fundamentele rechten kunnen veroorzaken, en deze systemen daardoor
aan een te lichte toets zou onderwerpen.®®

De kwestie van algemeen versus specifiek beleid zien we eveneens
gereflecteerd in de keuze voor het governancesysteem, dat overwegend
moet voortbouwen op bestaande structuren in de lidstaten. Zo stelt

de Europese Commissie in de verordening voor dat elke lidstaat één of
meerdere nationale autoriteiten of toezichthouder(s) aanwijst, waar mede
de verantwoordelijkheid ligt om de verordening uit te werken en na te
leven. Aanvullend stelt de Commissie voor om, afhankelijk van de sector
waar een Al-systeem in gebruik wordt genomen, ook toezichthouders
aan te wijzen voor die specifieke sector.

648 Bijvoorbeeld European Data Protection Board en European Data Protection Supervisor 2021.
649 Chiusietal. 2020.
650 Smuhaetal. 2021.
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Juist het kenmerk van de alomtegenwoordigheid van Al maakt dus dat de wet-
telijke vereisten verschillende aspecten moeten kunnen verdisconteren en
derhalve niet per definitie generiek kunnen zijn. Toch zijn generieke kaders

wel degelijk relevant, zeker wanneer het de overheid is die A1 toepast. De Raad
van State wijst in dit verband op de voor de positie van burgers zo belangrijke
waarborg van eenheid van wetgeving.®s En ten aanzien van concrete generieke
kaders wijzen zowel de Raad van State als bestuursrechtjuristen bijvoorbeeld
op derol van de algemene beginselen van behoorlijk bestuur.®s> Wolswinkel ziet
de door de minister van Rechtsbescherming opgestelde Richtlijnen voor het
toepassen van algoritmes door overheden dan ook als een ‘rechtstreeks gevolg’
van deze algemene beginselen.®ss Specifieker op digitalisering toegeschreven,
maar wel generiek, zijn de door Franken in de jaren negentig van de vorige eeuw
ontwikkelde Algemene Beginselen van Behoorlijk 1cT-gebruik.®s# Bijna dertig
jaar na dato kunnen deze beginselen — beschikbaarheid, vertrouwelijkheid,
integriteit, authenticiteit, flexibiliteit en transparantie — ook bij Al sturing geven
bij het zoeken naar de goede balans tussen enerzijds een effectieve waarborg van
publieke waarden en anderzijds voldoende ruimte voor nieuwe ontwikkelingen
in de technologie.

De conclusie is derhalve dat de afweging en keuze tussen generiek en specifiek
nooit zwart-wit zal zijn. Wel is een gedegen discussie hierover relevant, maar
dan vanuit het besef dat het opstellen van kaders bovenal een zoektocht is naar
een goede balans tussen enerzijds een effectieve waarborg van publieke waar-
den en anderzijds voldoende ruimte voor innovatie. Bovendien kan een te grote
gerichtheid op specifieke sectoren ertoe leiden dat het algemene beeld onder-
gesneeuwd raakt, omdat A1 gezien haar systeemkenmerken nu eenmaal niet te
vangen is een bepaald beleidsterrein of een bepaald gebied van wetgeving.®ss Het
is vanuit deze opdracht dat de overheid telkens weer de discussie zal moeten
voeren over de vraag hoe specifiek of abstract de kaders voor Al moeten zijn.

Technologiespecifieke en technologieneutrale regels

Een tweede kwestie die speelt bij de regulering van A1, betreft de mate waarin
wettelijke regels neutraal moeten zijn of juist specifiek dienen te zijn toe-
geschreven op de kenmerken van Al Technologieneutrale wetgeving heeft
verschillende voordelen.®s® Ten eerste zijn regels daardoor generiek en efficiént
toe te passen in verschillende technologische contexten. Ten tweede raakt een

Raad van State 2021: 115.

Raad van State 2021: 105-108.

Wolswinkel 2020.

Franken 1993.

Black en Murray 2019.

Voor een kritische bespreking zie Bennett Moses 2007b en Koops 2006.
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technologieneutraal geformuleerde wet of bepaling minder snel verouderd
wanneer de technologie verandert. Het idee hierachter is dat het bij een dergelijk
type wetgeving gemakkelijker is te deduceren hoe deze moet worden toegepast.
Het is dan namelijk mogelijk om terug te grijpen op meer algemene principes.
Technologieneutrale wetgeving kan, om die reden, als een toekomstbestendiger
vorm van wetgeving worden gezien en lijkt daarmee ook een geschikt instru-
mentals het gaat om het opstellen van kaders voor Al

Toch is ook deze keuze —juist vanwege het systeemkarakter van A1 - niet zo
eenvoudig als hij lijkt. Technologieneutrale wetgeving veronderstelt allereerst
dat we een goed beeld hebben van hoe, min of meer functioneel equivalente,
technologieén werken. Zo kan de wetgever bijvoorbeeld eisen stellen aan de
remweg van auto’s, zonder te specificeren welk remsysteem daarvoor moet
worden gebruikt. Bij nieuwe technologieén is dit echter niet goed mogelijk,
omdat de eigenschappen daarvan nog onbekend zijn. Ook kan een nieuwe
technologie kwaliteiten bezitten die vragen om een andere afweging tussen
wetgevingsdoelen. In dit verband wordt vaak gewezen op de spanning tus-

sen accuraatheid en uitlegbaarheid. Vinden we uitlegbaarheid belangrijker

dan accuraatheid, dan bevoordelen we regelgebaseerde A1-systemen boven
systemen die van deep learning gebruik maken. Ten slotte kan een nieuwe
technologie heel andere oplossingen in het vizier brengen om te voldoen aan de
generieke doelstellingen van een wet, zoals in het voorbeeld van de verkeers-
veiligheid van medeweggebruikers. Als auto’s op termijn bijvoorbeeld ook
zouden kunnen gaan vliegen, dan wordt de hele idee van een remweg wellicht
obsoleet. De Europese Commissie heeft — waarschijnlijk mede vanwege dit
soort overwegingen —in de concept-Verordening inzake A1 gekozen voor een
functionele definitie van A1, gekoppeld aan een concrete lijst van technieken die
nadien kan worden aangepast (tekstbox 7.3).

Tekstbox 7.3 — Technologiespecifieke en technologieneutreale
wetgeving en de concept-Verordening Al

De Europese Commissie wil met de concept-Verordening voor Al

een toekomstbestendig regime presenteren. Al wordt in het voorstel
gedefinieerd als “software die is ontwikkeld aan de hand van een of
meer van de technieken en benaderingen (...) die voor een bepaalde
reeks door mensen gedefinieerde doelstellingen output kan genereren,
zoals inhoud, voorspellingen, aanbevelingen of beslissingen die van
invloed zijn op de omgeving waarmee wordt geinterageerd.” Door de
functie van Al-systemen centraal te stellen en de technologie zelf niet te
definiéren, beocogt de Commissie het wetgevend kader niet te hoeven
aanpassen op het moment dat zich nieuwe ontwikkelingen voordoen.
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Tegelijkertijd bevat de verordening wel een bijlage met een beschrijving
van technieken en benaderingen die binnen de reikwijdte van de veror-
dening vallen.®*” Een kritiek op deze aanpak van de Commissie is dat de
reikwijdte van de verordening als geheel daarmee veel breder is dan de
daarin opgenomen verplichtingen, die slechts betrekking hebben op
kleinere onderdelen hiervan.

Relevantis ook dat A1 weliswaar een systeemtechnologie is, maar in meerdere
opzichten een uniek karakter heeft ten opzichte van eerdere systeemtechno-
logieén. In deel 1 spraken we in dit verband over Al-toepassingen als ‘half-
fabrikaten’, die naar hun aard constant veranderen. Ook grijpt Al vooral in op
technologieén (computer, communicatiesystemen) die nu al vaak zonder men-
selijke tussenkomst functioneren. Daarnaast gaat het om een technologie die als
het ware ‘verdwijnt’ in reguliere processen van het maatschappelijk leven. Juist
deze kenmerken roepen specifieke vragen op over autonomie, aansprakelijkheid
en verantwoordelijkheid. En daarmee over de noodzaak om A1 juistindachtig
deze kenmerken te reguleren en dus tot technologiespecifieke regulering te
komen.

Onherroepelijk resulteert technologiespecifieke regulering in een ‘gat’ met AI-
innovatie, in de zin dat wetgeving verouderd raakt en aangepast moet worden,
hetgeen tijd kost, terwijl de innovatie doorgaat. Belangrijk is echter te consta-
teren dat er inmiddels veel waardevolle kennis bestaat om met deze uitdaging
om te gaan.®s* Ook moeten we vooral nietin de valkuil lopen van hetidee dat
technologische innovatie enerzijds en wetgeving anderzijds ten alle tijden
gelijk op moeten lopen. Of zoals voormalig opperrechter van de Amerikaanse
Supreme Court, Warren Berger, het een halve eeuw geleden al verwoordde: “It
should be understood that it is not the role and function of the law to keep fully in
pace with science”.°s

Op deze lijst staan: a) benaderingen voor machinaal leren, waaronder gecontroleerd, ongecontroleerd
en versterkend leren, met behulp van een brede waaier aan methoden, waaronder deep learning;

b) op logica en op kennis gebaseerde benaderingen, waaronder kennisrepresentatie, inductief
(logisch) programmeren, kennisbanken, inferentie- en deductiemachines, (symbolisch)

redeneren en expertsystemen; c) statistische benaderingen, Bayesiaanse schattings-, zoek- en
optimalisatiemethoden.

Zie bijvoorbeeld over het belang van een nadere typering van het gebrek aan aansluiting tussen
wetgeving en technologische innovatie: Brownsword en Goodwin 2012; Bennett Moses en Gollan
2015.

Geciteerd in Marchant 2011: 27.
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Van geval tot geval zal bepaald moeten worden waar wetgeving technologie-
specifiek dan wel technologieneutraal dient te zijn.°°° En ook hier toont het
verleden dat dit de min of meer natuurlijke gang van zaken is. De verplichte
aansprakelijkheidswetgeving geldt bijvoorbeeld heel specifiek voor auto’s,
gegeven de omvang van de schade die kan voortvloeien uitauto-ongelukken.
Deze wetgeving geldt daarmee niet voor de fiets. De Wegenverkeerswet geldt
daarentegen wel weer voor alle deelnemers aan het verkeer en niet specifiek
voor de auto. De bepalingen in de Wegenverkeerswet, die specifiek voor auto’s
gelden, staan hier dus binnen een generieker kader.

Niveau van de kaders

Een derde kwestie waarmee de overheid te maken krijgt bij de regulering van
Al betreft het niveau waarop kaders moeten worden vastgesteld. Systeem-
technologieén zijn naar hun aard universeel toepasbaar en vereisen derhalve
naast nationaal beleid ook internationaal beleid. Illustratief zijn in dit verband
natuurlijk de internationale afspraken en verplichtingen over de spanning

op en de kwaliteit van elektriciteitsnetwerken, zoals onder meer neergelegd

in de UCTE-afspraken. Een recenter voorbeeld vormen de talloze mondiale
afspraken die de werking van het internet moeten faciliteren, onder meer over
basisprotocollen als TCP/1P, DNS en routingprotocollen. Ook voor Al geldt dat
hetbesef dat veel van de uitdagingen hier mondiaal van aard zijn, partijen ertoe
heeft gebracht om in verschillende internationale fora rond de tafel te gaan zit-
ten. In feite zien we dat de proliferatie van nationale Al-richtlijnen gepaard gaat
met regulatieve convergentie op internationaal niveau.®®

Behalve bilaterale initiatieven rond A1, zoals de samenwerking van de EU en
Japan, Frankrijk en Canada, en Duitsland en India, zijn er ook verscheidene
multilaterale initiatieven om te werken aan gemeenschappelijke regels voor Al
Voorbeelden hiervan zijn de gemeenschappelijke ethische principes voor Al van
de OESO, gebaseerd op het concept van ‘trustworthy AT, zoals dat ontwikkeld is
door de ATHLEG van de Europese Commissie.®®> In juni 2019 kwam ook de G20
met een set van ethische principes, die op hun beurt weer grotendeels gebaseerd
waren op die van de OES0.%%

Ook andere fora houden zich bezig met regels voor AI, zoals UNESCO®®#
en de Raad van Europa.®®s Parallel aan dit proces intensiveren verscheidene

Zo ook Raad van State 2021: 124.

Smuha 2019.

Zie: High-Level Expert Group on Artificial Intelligence 2019b.
OESO z.d.

UNESCO z.d.

Raad van Europaz.d.
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landen hun inspanningen op het terrein van de internationale standaardisatie-
organisaties. Deze organisaties houden zich bezig met de technische aspecten
van Al maar proberen in toenemende mate ook ethische aspecten op te nemen
in hun werk. Vooral waar het om standaardisatie gaat, zijn er ook andere over-
wegingen waarom landen de samenwerking op internationaal niveau zoeken.
Een land als China heeft expliciet de ambitie om actief deel te nemen aan het
proces van mondiale standaardisatie, in het bijzonder aangaande gezichtsher-
kenning. De directeur van Huawei is bijvoorbeeld voorzitter van het IEC Joint
Technical Committee for IT van de 150, wereldwijd een van de belangrijkste
standaardisatieorganen. De vs en de EU hebben soortgelijke ambities en streven
ernaar hun visie op A1 binnen deze organen te promoten. Dit betekent dat stan-
daardisatieorganen als de 150, de IEEE en de ITU inmiddels het strijdtoneel zijn
geworden van landen die proberen de eigen standaarden als mondiale standaard
geaccepteerd te krijgen, om zo de eigen bedrijven een competitief voordeel te
geven.®*® Hierover gaat hoofdstuk 8.

De toepasbaarheid van de bestaande dan wel het ontwerpen van nieuwe kaders
is dus nietalleen een inhoudelijke vraag, maar hangt ook samen met het niveau
waarop Al-gerelateerde vraagstukken spelen en, in samenhang daarmee, de
strategische ambities van individuele landen. En ook op dit punt zijn de impli-
caties van het systeemkarakter van Al zichtbaar. De regulering van autonome
wapensystemen zal, gezien de koppeling daarvan met oorlogsvoering, op een
ander niveau moeten plaatsvinden dan de regulering van medische hulpmid-
delen met A1 Hiervoor heeft de Europese Unie van oudsher eigen toelatings-
kaders, waarbij in Nederland onder andere de Inspectie Gezondheidszorg en
Jeugd betrokken is. Alhoewel internationale positionering cruciaal is gegeven
de overgang van Al van lab naar samenleving — we zullen dat ook in het
volgende hoofdstuk zien — hangt de uiteindelijke keuze voor het niveau van
Al-regulering dus eveneens samen met talloze andere — nationale — kwesties.
Voor een aantal kwesties heeft de Europese Commissie inmiddels met de
concept-Verordening Al een duidelijk signaal afgegeven wat betreft het niveau
waarop deze gereguleerd dienen te worden: namelijk op Europees niveau (zie
tekstbox7.4).

Smuha2021:21.
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Tekstbox 7.4 — Niveau van de kaders en de concept-Verordening Al
Met de keuze voor het instrument van de verordening kiest de Europese
Commissie voor zowel een horizontaal kader als de directe toepassing
wat betreft de regulering van Al, risicovolle Al-toepassingen in het
bijzonder. De grondslag van de verordening ligt daarbij in het Verdrag
betreffende de werking van de Europese Unie, dat is bedoeld om de
interne markt te versterken. Een belangrijk argument van de Commissie
voor deze keuze is dat ze een goed functionerende interne markt voor
Al-systemen wil faciliteren om zo marktversnippering te voorkomen.®”
Door bovendien de waarden en fundamentele rechten, zoals erkend
door de EU, te borgen beoogt de verordening zowel burgers het
vertrouwen te geven dat ze Al-toepassingen kunnen omarmen als
bedrijven een duidelijk signaal af te geven dat alleen toepassingen op
de Eu-markt welkom zijn die voldoen aan deze waarden en rechten.®¢®
Met de grondslag in het Europese interne marktinstrumentarium is
echter meteen ook een beperking gegeven, en wel voor Al-toepassingen
die een breder maatschappelijk belang dienen. De verordening bevat
slechts minimumvereisten om de risico’s en problemen in verband met Al
aan te pakken en ontbeert daarmee een positieve ethiek. Een deel van
het maatschappelijk potentieel van Al, namelijk het deel dat niet of niet
zelfstandig via de markt tot stand komt, adresseert de verordening niet.

Ondanks de harmonisatie die de Europese wetgever in gang heeft gezet, zullen
bedrijven en burgers geconfronteerd blijven met verschillen in regelgeving
tussen landen en daarmee met onzekerheid. Weliswaar behoeft de verordening
niet eerst omgezet te worden naar nationaal recht, metalle verschillen tussen
landen van dien, maar de realiteit is dat met dit wetgevend kader lang niet alle
kwesties geadresseerd zijn. Juist vanwege het systeemkarakter van A1 blijft de
belangrijke opgave op tafel liggen dat wetgeving in een grensoverschrijdende
context niet te grillig is (of wordt) dan wel onvoldoende rechtszekerheid biedt.
Juistin een grensoverschrijdende contextis rechtsonzekerheid over de op de
digitale wereld toepasselijke regels een steeds groter probleem. Niet alleen
omdat de regels tussen landen onderling verschillen, maar ook omdat onduide-
lijk is welke regels — dat wil zeggen de regels van welk land — van toepassing zijn.
Datis bijvoorbeeld het geval wanneer Al-systemen werken met datasets die in
cloudapplicaties zijn opgeslagen en er onduidelijkheid bestaat over hetrecht dat
van toepassing is omdat de locatie van de dataset varieert met de beschikbare
capaciteit. Maar soms ook verlangen de regels van het ene land een handeling

Europese Commissie 2021: 1-4.
Floridi 2021.
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die door de regels van het andere land wordt verboden. In zijn preadvies voor
de Koninklijke Nederlandse Vereniging voor Internationaal Recht waarschuwt
de Australische hoogleraar Svantesson voor deze, wat hij noemt, ‘hyperregu-
lation’.°°9 Niet verrassend klinkt, ook van anderen dan juristen, de roep om een
veel uniformere mondiale wetgevingsagenda. Europa zou daarin het voortouw
kunnen nemen, bijvoorbeeld via een European Digital Rule of Law.°7°

Betrokken actoren en hun instrumentarium

Bij de vraag welke kaders nodig zijn voor Al is ten slotte de ontwikkeling van het
krachtenveld van groot belang. Waar kan en moet de markt een rol vervullen
eniszelfregulering dus aan de orde? Waar kan worden gesteund op de indivi-
duele verantwoordelijkheid van burgers en waar en wanneer is daarentegen
regulering vanuit de overheid onmisbaar? De erkenning door de overheid dat

er ruimte is voor zelfregulering, ligt verankerd in de Aanwijzingen voor de
Regelgeving en daarmee kan zelfregulering expliciet een beleidskeuze zijn van
de overheid.®”

Technologiebedrijven ervaren inmiddels de druk en de verantwoordelijkheid
om zelf regels op te stellen voor de ontwikkeling en het gebruik van A1. De
afgelopen jaren heeft er in dat opzicht een ware omslag plaatsgevonden. Hielden
zij regulering voorheen voornamelijk af, nu de kritiek aanzwelt, werken vrijwel
alle grote technologiebedrijven aan codes en richtlijnen om duidelijk te maken
aan welke regels A1 zou moeten voldoen. In sommige gevallen hebben zij daar-
aan ook concrete voorstellen verbonden, zoals ethische toetsingscommissies.
Een steeds groter aantal bedrijven pleit bovendien voor overheidsregulering,
onder meer omdat ze lijken te vrezen voor het verlies van marktaandeel als ze
stilzitten. Rondom de jaarlijkse bijeenkomst van wereldleiders in Davosin 2020
spraken verscheidene CEO’s zich hierover uit. Google’s CEO Sundar Pichai gaf
aan datregulering van Al nodig is vanwege de “potentieel negatieve gevolgen”.
President Brad Smith (en Chief Legal Officer) van Microsoft waarschuwde

dat overheden niet moesten wachten totdat de technologie volwassen is om

het gebruik ervan te reguleren. Microsoft heeft daarom zelf een commissie
ingesteld om met beleidsaanbevelingen te komen. 1IBM CEO Ginni Rometty
kondigde de lancering aan van een intern onderzoekslab om beleidsinitiatieven
uit te denken. Google richtte de adviesraad ATEAC op die, echter, vanwege een
controverse rond de leden ervan, snel weer opgedoekt werd. Facebook kon-
digde een interne instantie aan die de media als de Hoge Raad van het bedrijf
aanduiden. Deze Oversight Board oordeelde onder meer in mei 2021 over de

Svantesson 2020: 121.
Hagedoorn 2021: 140.
Staatscourant 2017, 69426.
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rechtmatigheid van de verbanning van de Amerikaanse oud-president Trump
van het platform.

Zelfregulering is een vorm van regulering binnen de eigen organisatie of de
structuren waarbinnen partijen opereren. In de meest verregaande vorm
betekent zelfregulering dat private actoren zelf de relevante normen en regels
opstellen, implementeren, de naleving daarvan controleren en dwang uitoefe-
nen op het moment dat partijen zich daar nietaan houden.®”> Middelen daartoe
zijn onder meer private standaarden, vrijwillige programma’s, professionele
richtlijnen, codes of conduct, best practices, publiek-private samenwerkingen
en certificeringsprogramma’s. En volgens sommigen ook procesbenaderingen,
waarbij ethische beginselen geprogrammeerd worden in machines en intern
toezicht wordt georganiseerd.

Zelfregulering kan als voordeel hebben dat partijen in het veld zich daaraan
binden, omdat principes van onderop door eigen initiatief tot stand zijn geko-
men. Ook kan —in principe — met veel preciezere standaarden worden gewerkt,
omdat partijen de kennis hebben over wat in de praktijk werkt. Zelfregulering
hoeft bovendien niet het eindstation te zijn, maar kan ook dienen als tussenstap
op weg naar wetgeving. Mede om die reden werken ook diverse publieke instan-
ties met zachtere regulering. Voorbeelden in ons land zijn de Richtlijnen voor
het gebruik van algoritmes door overheden, opgesteld door het ministerie van
Justitie en Veiligheid. Het Verenigd Koninkrijk stelde een ethische code voor
Alvoor om schadelijke effecten van premature wetgeving te vermijden.®”s De
adoptie van dergelijke, meer van onderop geformuleerde, initiatieven gaat door-
gaans ook veel sneller dan de implementatie van wetgeving en kan daarmee een
nuttig instrument zijn om urgente vraagstukken te adresseren. Ook kunnen ze
gemakkelijker worden herzien, of worden afgeschaft als ze overbodig blijken.

Potentieel problematisch bij zelfregulering is natuurlijk het democratisch
tekort, en daarmee de legitimiteit van de gestelde regels. Een belangrijke tekort-
koming van zelfregulering is bovendien dat door private partijen opgestelde
regels moeilijker afdwingbaar zijn.®”+ Deelname is dan ook vaak onvolledig.

Bij Al zijn het vooral welwillende partijen die participeren in initiatieven, om
de technologie in lijn te brengen met ethische principes en maatschappelijke
waarden. Problematischer en omstreden toepassingen blijven zodoende echter
ongereguleerd. Bovendien levert de enorme proliferatie van handvesten,

Zie onder meer Giesen 2007; Smits 2015.

Select Committee on Artificial Intelligence 2018.

Overigens kan de rechter de toepasselijke rechtsregels interpreteren en daar invullingaan geven in
hetlicht van door partijen afgesproken zelfregulering. Zie: Giessen 2007.
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richtlijnen en dergelijke een aanzienlijk co6rdinatieprobleem op. Want welke
van deze documenten moet nu precies worden gevolgd, en wat te doen met
eventuele spanningen daartussen? Wie is in dat geval scheidsrechter?

Gary Marchant voorspelt dat ‘soft law measures’ de komende jaren de default
zullen zijn, omdat A1 zich razendsnel ontwikkelt en over de wereld verspreidt.
De overheid kan hooguit hier en daar wat kleinere problemen oplossen. Het is
volgens Marchant daarom nodig om te onderzoeken hoe vormen van zelfregu-
lering voor A1 die we nu zien opkomen, indirect kunnen worden afgedwongen
en gecoordineerd. Hetis een punt dat ook Bert-Jaap Koops maaktin een al

wat ouder stuk over ICT-regulering. Koops stelt dat pure zelfregulering in de
praktijk nauwelijks voorkomt. Er is vaker wel dan niet ook een rol weggelegd
voor de overheid.®”s Zelfregulering en overheidsregulering staan in de praktijk
vaak naast elkaar, vullen elkaar op belangrijke punten aan en versterken elkaar.
Te denken valt aan samenwerking tussen private actoren en de overheid,
bijvoorbeeld om Al-strategieén op te stellen, zoals in veel landen gebeurde.®7°
Of aan vormen van zelfregulering waarbij normen wettelijk zijn vastgelegd en
verdere details sectoraal worden uitgewerkt. Daarbij moet er volgens Koops een
combinatie zijn van consistente druk vanuit de overheid en de samenleving, van
beloning voor sociaal wenselijk gedrag, en van manieren om de vinger aan de
pols te houden of dat gedrag niet slechts voor de bithne is.

Juist hier lijkt de schoen steeds meer te wringen. Niet specifiek voor A, maar
wel relevant voor ons betoog is de kritiek dat de Hoge Raad bij de toetsing van
zelfregulering weinig standvastig en in ieder geval niet leidend lijkt te zijn.®”
Belangrijker wellicht nog wel is dat de wetgever zich nogal afzijdig lijkt te
houden en soms zelfs een terugtrekkende beweging maakt.®”® Giesen merkt
daarover op: eris “ten minste één goede reden om te verdedigen dat wetgevend
terugtrekken niet te verantwoorden is. Namelijk deze dat de wetgever op die
manier de regie kwijtraakt. Als je de private partijen zelf aan zet laat, staat de
wetgever buitenspel. En dat terwijl het in elk geval tot de verantwoordelijkheid
van de wetgever behoort om eindverantwoordelijk voor het complete wetge-
vingsproces te zijn. Dat begint bij regie voeren.”7®

De bovenstaande constatering is van groot belang voor de ontwikkeling van
Al nual voor diverse kwesties duidelijk is dat zelfregulering niet volstaat. Zo
kampt A1-ontwikkeling in technisch opzicht nog met veel problemen die een

Koopsetal.2006.
Mols 2019.
Menting 2016.
Giesen 2018.
Giesen 2018:137.



680

Rapport 313

betrouwbare toepassing ervan in de weg zitten. Zelfregulering veronderstelt
dat ontwikkelaars in staat zijn om producten op de markt te brengen die
voldoen aan door de sector ontwikkelde standaarden, waaronder betrouw-
baarheidseisen. Volgens A1-onderzoekers Gary Marcus en Ernest Davisis de
sector daartoe echter nog onvoldoende in staat. Vooral het ontbreken van goede
ontwikkelpraktijken is daar volgens hen debet aan. Al-onderzoek richt zich

op kortetermijnoplossingen, zoals onmiddellijk werkende code, maar zonder
de laag van technische waarborgen die andere velden kenmerkt. Stresstests
zijn er bijvoorbeeld nauwelijks en machine learning-systemen met adequate
risicomarges ontbreken ten ene male.®®° Bovendien voorzien goede ingenieurs
hun producten altijd van terugvalopties, zoals dubbele remmen en meerdere
besturingssystemen, en opties om ze veilig te laten falen. Ook dergelijke terug-
valopties zijn zeldzaam bij A1

Deze aanpak, gericht op het op grote schaal op de markt brengen van nieuwe,
maar zelden volledig uitontwikkelde producten is een belangrijke verklaring
voor het mondiale succes van de grote technologiebedrijven. Gebruikers zorgen
er daarbij voor dat producten geoptimaliseerd en verder ontwikkeld worden.
Dit ontwikkelingsmodel staat diametraal tegenover dat van bijvoorbeeld
auto’s, medicijnen en vliegtuigen, die eerst uitgebreid worden getest alvorens
ze in gebruik worden genomen. Natuurlijk: software kan in tegenstelling tot
veel fysieke producten gemakkelijk vanaf een afstand worden gewijzigd en
getipdated en is bij mankementen derhalve niet onderworpen aan kostbare
terugroepacties. Deze praktijk komt echter met een toenemend aantal risico’s
wanneer toepassingen steeds meer verweven raken met processen in de fysieke
wereld, en —zoals bij Al - ten grondslag komen te liggen aan beslissingen die een
grote impact hebben op mensenlevens. A1 zal daarom, zoals ook de Europese
Commissie bepleit, in een steeds groter aantal situaties moeten gaan voldoen
aan een aantal basale betrouwbaarheidsvereisten om tiberhaupt in gebruik te
mogen worden genomen.

Om zelfregulering een effectieve en legitieme optie te doen zijn, zal AT hier-
naast moeten voldoen aan een bredere set van beginselen die de samenleving
belangrijk vindt en die zijn gecodificeerd in nationale en internationale verdra-
gen. De veelal in Al-richtlijnen geformuleerde principes trechteren naar een set
van principes die veel overeenkomsten vertonen met de principes die gangbaar
zijn in de medische ethiek. Namelijk respect voor de menselijke autonomie, het

De auteurs gebruiken het voorbeeld van een lift die altijd een veel groter gewicht kan dragen dan
berekeningen suggereren en servers die meer internetverkeer aankunnen dan dagelijks nodig is.
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voorkomen van schade, eerlijkheid en uitlegbaarheid.®®' Deze principes vormen
de kern van onder meer de OESO-principes voor Al en de High Level Group on
Artificial Intelligence van de Europese Commissie. De veelgemaakte verwijzing
naar de medische ethiek kan echter niet verhelen dataan veel voorwaarden voor
de implementatie van die principes momenteel niet is voldaan.®

al-ontwikkeling kent, in tegenstelling tot de medische wetenschap, om te
beginnen geen gemeenschappelijk doel als het bevorderen van de gezondheid en
het welzijn van de patiént. Zoals we in deel 1 hebben gezien, is A1-ontwikkeling,
in tegenstellig tot de medische professie, bovendien een jonge professie, met
een zeer korte professionele geschiedenis en daardoor nog nauwelijks helder
gearticuleerde normen van goed gedrag. Al-ontwikkelaars komen, in tegenstel-
ling tot medische beroepsbeoefenaars, bovendien uit verschillende disciplines
en professionele achtergronden. Deze kennen incongruente geschiedenissen,
culturen, prikkelstructuren en morele verplichtingen. Softwareontwikkeling,
de meestaanverwante discipline, is geen wettelijk erkend beroep met ver-
plichtingen tegenover de samenleving, onder meer omdat een systeem van
licenties en helder gedefinieerde professionele zorgplichten ontbreken. De

twee grootste beroepsorganisaties, het Institute of Electrical and Electronic
Engineers (IEEE) en de Association of Computing Machinery (AcM), hebben
weliswaar verschillende codes gepubliceerd en deze herhaaldelijk herzien, maar
deze codes zijn relatief kort, theoretisch en bevatten geen adviezen of specifieke
gedragsnormen.®ss

Misschien nog wel het belangrijkst is dat A1-ontwikkeling niet gebonden is aan
Al-specifieke juridische en beroepsmatige verantwoordingsmechanismen.
Verhaal en herstel zijn momenteel niet of nauwelijks mogelijk. Enkele uitzon-
deringen zijn privacyschendingen en datalekken, maar het kenmerk daarvan is
nujuist dat verhaal en herstel hier door wetgeving (AvG) worden gereguleerd.
Datlaathet behartigen van de overige waarden over aan de zelfregulering

van private partijen, waarvan het langetermijncommitment aan die waarden
geenszins gegeven is.°®+ Dit wringt des te meer nu de discussie over Al, zoals die
gevoerd wordt door het bedrijfsleven en in sommige delen van de wetenschap,
zich hoofdzakelijk richt op de vraag hoe en onder welke voorwaarden Al te
gebruiken. De wenselijkheid van dit gebruik als zodanig is echter niet of nauwe-
lijks onderwerp van gesprek.°ss

Floridi en Cowls (2019) betogen dat de huidige AI-principes het meest overeenkomen met principes
uit de bio-ethiek en voegen daar zelf uitlegbaarheid als nieuw principe aan toe.

Mittelstadt 2019: 503.

Mittelstadt 2019: 503.

Voor verwijzingen zie: Mittelstadt 2019: 504.

Greene etal. 2019.



686

687
688
689

Rapport 315

Kenmerkend voor een systeemtechnologie als A1is bovendien dat de introduc-
tie daarvan in de samenleving in kwesties resulteert die het domein van de tech-
nologiebedrijven en andere private partijen overstijgen. Technologiebedrijven
stellen hoofdzakelijk technische oplossingen voor om problemen met Al te
verhelpen.®%¢ Datis logisch, want daar ligt ook hun expertise. Maar de reik-
wijdte van die oplossingen is te beperkt voor een betekenisvolle aanpak van die
problemen. Discriminatie, bijvoorbeeld, is in de eerste plaats een maatschap-
pelijk probleem. Dat probleem vraagt om oplossingen op het terrein van onder
meer de toegang tot instituties en een normatief debat over welke vormen

van onderscheid we maatschappelijk aanvaardbaar vinden. Ten tweede zijn er
vraagstukken die niet op het niveau van individuele bedrijven en toepassingen
spelen dan wel niet op voorhand adequaat door hen te adresseren zijn. Zelfs
wanneer bedrijven zich aan alle relevante wet- en regelgeving houden, kun-
nen dergelijke tweede- en derde-orde-effecten van A1 optreden. Denk aan de
verandering van de werkgelegenheid en de daarmee samenhangende noodzaak
van scholing. Ten derde gaat het om een discussie over de doelen waarvoor

we Al-toepassingen wel en niet willen gebruiken. Denk bijvoorbeeld aan de
invoering van autonome wapensystemen. Die discussie kunnen technologiebe-
drijven niet zelf voeren of op z’n minst niet alleen voeren, omdat de (gewenste)
uitkomst daarvan mogelijk indruist tegen het eigen bedrijfsbelang. Ten vierde
is zelfregulering geen optie als mensenrechten en fundamentele normen en
waarden van de democratische rechtstaat op het spel staan.®®” En daarvan is

volgens verschillende onderzoeken inderdaad sprake.®%8

Watbetreft de normering van A1 door de overheid, zal de discussie dus niet
alleen moeten gaan over de kenmerken van de technologie zelf (is deze
betrouwbaar, veilig en voldoende transparant en uitlegbaar?) en het handelen
van bedrijven en organisaties die Al ontwikkelen en toepassen. Een dergelijke
discussie is te beperkt nu het bij Al om een systeemtechnologie gaat. Evenzeer
zal het moeten gaan over de doelen die we als samenleving willen nastreven,
en daarmee over de vraag waar, waarvoor en onder welke condities we AI
willen gebruiken.®®® Daarbij hoort ook het beperken en zelfs verbieden van het
gebruik van A1 op bepaalde terreinen, waar de Europese concept-Verordening
Alinmiddels een voorzet toe geeft.

Hiufdermann en Liitge 2021. Zie ook: Hagendorff 2020. Hagendorf constateert tevens dat hoe
groter hetaantal mannen is dat betrokken is bij het opstellen van ethische richtlijnen, des te vaker
technische oplossingen naar voren worden gebracht.

Vetzo etal. 2018.

European Union Agency for Fundamental Rights 2020; Hirsch Ballin 2021.

Floridi etal. 2018.
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Het systeemkarakter van Al resulteert bovendien in overlap tussen sociale, poli-
tieke, commerciéle en onderzoeksbelangen. Een enkele partij of groep van par-
tijen kan deze belangen niet tegelijkertijd behartigen. Dit betekent dat het voor
een individuele actor onmogelijk maar ook ongewenst is om een monopolie te
hebben op de ethiek van A1 en de agenda te domineren als het gaat om de kaders
waaraan Al moet voldoen. Om te voorkomen dat de private sector en deels ook
de wetenschap de standaard stellen ten aanzien van wat een goede Al-samen-
leving is, is volgens auteurs als Corinne Cath een meer ‘gedurfde’ strategie
noodzakelijk. In zo’n strategie wordt het volledige spectrum van unieke uitda-
gingen van Al voor de samenleving in termen van eerlijkheid, sociale gelijkheid
en verantwoordingen geadresseerd.®*° Bij het formuleren van die strategie zou-
den, zoals ook in hoofdstuk 6 is betoogd, alle partijen betrokken moeten zijn die
door Al worden geraakt.®®* Met deze laatste constatering komt als vanzelf ook de
overheid in beeld, die immers als taak heeft integrale afwegingen te maken en
daarbij de belangen van verschillende partijen in ogenschouw te nemen. Ook de
Europese concept-Verordening AI toont dat na een dergelijke integrale afweging
nog stappen vereist kunnen zijn om de inbreng van andere partijen te waarbor-
gen, onder meer bij de concretisering van wettelijke vereisten en het aankaarten
van onrecht en schade (zie tekstbox 7.5).

Tekstbox 7.5 — Actoren en de concept-Verordening Al

De Europese Commissie heeft met het voorstel voor de Al-Verordening
het initiatief tot regulering overduidelijk naar zich toe heeft getrokken,
met als consequentie dat de ontwikkelingen in de markt zich hiernaar
hebben te richten. Toch is de rol van private partijen daarmee zeker
(nog) niet uitgespeeld. Een onderbelicht aspect binnen de verordening
is dat een groot deel van de regulering van Al, in het bijzonder rond
hoogrisicosystemen, komt te liggen bij standaardisatieorganisaties als
de CeN (Comité Européen de Normalisation) en de CENELEC (European
Committee for Electrotechnical Standardisation.”? De concept-
Verordening Al vereist namelijk dat partijen die Al-systemen op de markt
willen brengen, nader vast te stellen Al-standaarden raadplegen. Deze
standaarden betreffen onder meer de vereiste om een kwaliteitssysteem
in te richten, technische documentatie aan te leggen, menselijk toezicht
te organiseren en in ‘logging’ te voorzien.

Cathetal. 2018.

Cathetal. 2018:523.

Veale en Zuiderveen Borgesius (2021) betogen dat er in de praktijk nauwelijks situaties zullen zijn
waarin gebruik wordt gemaakt van de in de verordening herhaaldelijk genoemde onafhankelijke
notified bodies, geaccrediteerd door nationale toezichthouders. Op het moment dat er standaarden
zijn, is namelijk alleen nog een zelf-assessment vereist.
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Maar het proces van standaardisatie is gevoelig voor lobby vanuit het
bedrijfsleven. Bovendien hebben belangenorganisaties veelal niet de
middelen en de expertise om hierin te participeren. Zo is er kritiek
dat het raamwerk (het zogenoemde New Legislative Framework) dat
ten grondslag ligt aan de concept-Verordening, de belangen van
consumenten onvoldoende dient. Een belangrijke kwestie is voorts
dat hoogrisicotoepassingen raken aan een groot aantal fundamentele
rechten, een terrein waarop standaardisatieorganen weinig kennis en
ervaring hebben.

Genoemd moet ook worden dat in het concept van de Al-Verordening
(nieuwe) procedurele rechten voor individuen en belangenorganisaties
ontbreken, bijvoorbeeld om een klacht in te dienen, compensatie

te zoeken of uitkomsten te betwisten.®”* Op andere terreinen blijken
dergelijke instrumenten een belangrijke aanjager voor de ontwikkeling
van jurisprudentie, zeker wanneer invloedrijke bedrijven de beleids-
vorming teveel lijken te domineren en tegenwicht noodzakelijk is. In het
huidige voorstel kunnen alleen de bedrijven die aan de vereisten van de
verordening zijn onderworpen, de besluiten van de overheid aanvechten.
Aangezien er bij Al fundamentele rechten in het spel zijn, roept dat de
nodige vragen op over de mate waarin ook andere dan deze bedrijven
invloed zouden moeten kunnen uitoefenen.®*

De Nederlandse overheid benadrukt in haar reactie op de verordening
de noodzaak dat voor “burgers en consumenten duidelijk is hoe zij hun
recht kunnen halen’ en ziet graag dat dit ‘in specifieke (consumenten)
regelgeving alsnog gebeurt” ¢

Datde overheid een verantwoordelijkheid heeft bij de regulering van de inbed-
ding van Al in de samenleving, blijkt uit het eerste deel van dit hoofdstuk. Zij
heeft zich daarbij te oriénteren op het instrumentarium dat daartoe wordtinge-
zet, waaronder de kenmerken en het niveau van regulering en de mate waarin
private partijen bereid en in staat zijn om zelf publieke waarden te behartigen.

Datde overheid een rol heeft, zegt nog weinig over de reikwijdte en intensiteit
van die rol. Daarover gaat het tweede deel van dit hoofdstuk. Gebaseerd op de

European Data Protection Board en European Data Protection Supervisor 2021.

Vergelijk Smuha 2021.

Ditstandpuntis te vinden in Fiche 2: Verordening betreffende Kunstmatige Intelligentie, van het
Ministerie van Economische Zaken en Klimaat, Ministerie van Justitie en Veiligheid en Ministerie
van Binnenlandse Zaken en Koninkrijksrelaties.
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geschiedenis van eerdere systeemtechnologieén, betogen we hierin dat het pro-
ces van inbedding daarvan gepaard gaat met een steeds grotere rol van de over-
heid. Die rol blijft daarbij niet beperkt tot de regulering van A1 zelf en de acute
problemen die daaromheen spelen, maar betreft vooral ook de co-evolutie van
technologie en samenleving op de lange termijn en de structurele uitdagingen,
kansen en risico’s die daarmee samenhangen.®®° In feite hebben we het dan over
overheidsregulering als instrument bij de inrichting van onze leefomgeving,
namelijk de ‘digitale leefomgeving’, en de wisselwerking tussen deze omgeving
en tal van kwesties die spelen in de fysieke wereld. Alleen vanuit een dergelijk
breder en toekomstgericht perspectief op regulering zal de overheid voldoende
in staat zijn om blijvend verantwoordelijkheid te dragen voor de behartiging
van publieke waarden.

Kernpunten - Normering van Al door de overheid

— Het systeemkarakter van Al brengt een variéteit aan sociale, politieke,
commerciéle en onderzoeksbelangen samen. Integrale afwegingen,
garanties voor publieke waarden en cog voor belangen van verschil-
lende partijen kunnen niet zonder een sturende rol van de overheid.

— Als systeemtechnologie zal Al alomtegenwoordig worden. Dat vraagt
van de overheid dat ze in staat is het volledige spectrum van uitdagin-
gen van Al voor de samenleving te overzien en, waar nodig, tijdig met
wetgeving te adresseren. Daarbij dient het niet alleen te gaan over de
technologie zelf en het handelen van gebruikers, maar ook over de
doelen en belangen die de samenleving wil nastreven, en daarmee
over de vraag waar, waarvoor en onder welke condities we Al willen
gebruiken.

— Overheidsregulering van Al kent geen standaardaanpak. Het instru-
mentarium waarin normen worden neergelegd en het niveau waarop
de regels worden afgekondigd (internationaal, nationaal, decentraal),
zullen telkens een zoektocht zijn naar een goede balans tussen ener-
zijds een effectieve waarborg van publieke waarden en anderzijds
voldoende ruimte voor innovatie.

— Wil de overheid gegeven deze uitdagingen effectief, tijdig en bete-
kenisvol kunnen interveniéren met aandacht voor eenheid van beleid,
dan is een bredere wetgevingsstrategie onontbeerlijk.

Zie bijvoorbeeld: Justen Latzer 2017; Krupiy 2020.
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Al-regulering en de digitale leefomgeving

Bij de regulering van eerdere systeemtechnologieén legde de overheid gaande-
weg een steeds groter gewichtin de schaal. Nieuwe technologie krijgt aanvan-
kelijk vaak de ruimte om zich te ontwikkelen. Maar naarmate die technologie
breder verspreid raaktin de samenleving, daarin dieper ingrijpt en de impact
ervan meer aan hetlicht komt, is het vaak nodig verdere eisen te stellen. Een
voorbeeld is het moment waarop het toenemende gebruik van auto’s tot gevaar-
lijke toestanden en de eerste verkeersslachtoffers leidde, en tot grootschalige
protesten in zowel de vs als Europa. In de vs won daarbij de autolobby de strijd
en werd de auto het dominante vervoermiddel, terwijl in Europa ook openbaar
vervoer tot stand kwam en veel explicieter ruimte werd gecreéerd voor voet-
gangers, om zo ook financieel minder draagkrachtige groepen in hun transport
en mobiliteit te faciliteren.

De effecten, kansen en risico’s rond een systeemtechnologie veranderen dus
gaandeweg van aard. De aandacht van de regulering verschuift daardoor van

de technologie zelf naar tevens de regulering van bredere effecten, zoals andere
economische dynamieken en de context waarin de technologie wordt toegepast.
Het ging dus niet meer alleen om de eisen aan de verbrandingsmotor of de
stroomsterkte, maar ook om verkeersregels voor gemotoriseerd verkeer, over-
lastin de binnensteden, veilige consumentenelektronica en de verduurzaming
van energiecentrales toen bleek dat de verbranding van fossiele brandstoffen
een belangrijk effect heeft op de opwarming van de aarde. Dergelijke voor-
beelden tonen bovendien dat telkens verschillende afwegingen mogelijk zijn,
waarbij bedrijven en belangengroepen hetinbeddingsproces naar hun hand
proberen te zetten.

Hoewel de overheid gaandeweg een groter gewicht in de schaal legt, is niet

bij voorbaat duidelijk hoe groot dat gewicht bij A1 dient te zijn. Met andere
woorden: welke omvang en intensiteit de regulering van AI dient te krijgen. Bij
deinbedding in de samenleving van een systeemtechnologie gaat het om een
proces dat decennia in beslag neemt. Dat proces brengt veel onzekerheid met
zich mee, vooral over de maatschappelijke impact die de technologie zal gaan
hebben en hoe regulering die impact in banen kan leiden. Hieronder staan we
allereerst stil bij die onzekerheid. Deze kan aanleiding zijn om zowel te wach-
ten met maatregelen als vroegtijdig in te grijpen om eventuele problemen te
voorkomen. De goede ‘timing’ van overheidsinterventie is daarom een tweede
thema dat we bespreken. In dat verband staan we tevens stil bij de noodzaak
dat de overheid alert is op sturende krachten, vooral in de markt. Gaandeweg
deinbedding van een technologie wordt het voor de overheid namelijk steeds
moeilijker om de regulerende invloed van andere partijen nog te keren of in een
andere richting te sturen.
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De laatste kwestie die de omvang en intensiteit van overheidsregulering sterk
beinvloedst, is de wisselwerking tussen een systeemtechnologie, in dit WRR-
rapport dus Al en bredere ontwikkelingen en uitdagingen in de samenleving.
Een systeemtechnologie doetiets met een samenleving en een samenleving
doetiets met een systeemtechnologie. Wat precies dat ‘iets’ is en of dat ‘iets’
in verband wordt gebracht met ontwikkelingen die ogenschijnlijk weinig met
Alvan doen hebben (zoals de klimaatopgave of de houdbaarheid van de zorg),
hangtin belangrijke mate af van hoe de overheid zich opstelt. Vanuit drie
besproken kwesties komen we tot de conclusie dat het dringend nodig is niet
alleen zaken als privacy, aansprakelijkheid, transparantie, verzekerbaarheid,
consumentenbescherming te reguleren maar ook de digitale leefomgeving
zodanigin te richten dat A1 daarbinnen ook op de langere termijn ten goede kan
komen aan de publieke waarden.

Onzekerheid

De omgang met onder andere de verbrandingsmotor en elektriciteit toont dat
de kaders daarvoor niet van de ene op de andere dag tot stand komen en boven-
dien in de loop van decennia vaak weer kunnen veranderen. [llustratief voor
dit zoekende proces zijn bij A1 de Richtlijnen voor het gebruik van algoritmes
door overheden, opgesteld door het ministerie van Justitie en Veiligheid. Als
richtlijnen worden daarin genoemd: bewustzijn van risico’s, uitlegbaarheid,
gegevensherkenning, auditeerbaarheid, verantwoording, validatie en toetsbaar-
heid. Onderzoekers van Waag deden onderzoek naar de toepasbaarheid van
deze richtlijnen in de praktijk.®>” Hun voornaamste conclusie was dat ze scher-
per geformuleerd zouden moeten worden om van betekenis te kunnen zijn. De
richtlijnen maken bijvoorbeeld niet duidelijk hoe verantwoordelijkheid vorm
krijgt en voor welke partijen algoritmes uitlegbaar moeten zijn. Ook worden ze
niet gekoppeld aan de richtlijnen en standaarden in de reeds aanwezige wet- en
regelgeving, zoals de Algemene beginselen van behoorlijkheid van bestuur.

De stappen die het ministerie van Justitie en Veiligheid heeft gezet en de
verdere uitwerking daarvan zoals gesuggereerd door Waag zijn van groot
belang wanneer een systeemtechnologie zojuist de overgang van het lab naar
de samenleving heeft gemaakt. Op dat moment spelen vaak heel specifieke
en concrete inbeddingsvragen. Voorbeelden zijn die naar de aansprakelijk-
heid voor schade, verzekerbaarheid, rechtshandelingen door autonoom
handelende systemen en auteursrecht op algoritmes. In veel gevallen zijn die
vragen te beantwoorden door op de bestaande kaders terug te grijpen en deze
vervolgens te actualiseren. Hetis in deze fase in veel opzichten nog te vroeg
voor speciale regels voor Al. Ook de oprichting van zoiets als een A1-autoriteit

Waag 2020.
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of een specifieke Al-toezichthouder is op zo'n moment voorbarig, omdat een
helder afgebakend werkterrein ontbreekt. Er is dan nog onvoldoende bekend
over de generieke patronen bij bijvoorbeeld risico’s bij de inzet van A1, de
noodzakelijke rechtsbescherming of mededinging en marktordening.

Bij een systeemtechnologie als Al zal de overheid regulering aanvankelijk dus
veelal incrementeel benaderen. Voor bekende risico’s worden regels al redelijk
snel na de introductie van een systeemtechnologie verhelderd of aangepast, of
er worden nieuwe regels geimplementeerd. Dit zien we bij Al op verschillende
plekken gebeuren, alhoewel het tempo niet erg hoog ligt en aanpassing niet
systematisch gebeurt. Maar zowel de ingewikkelde technologische structuur
van Al als de koppeling met specifieke gebruikscontexten maken de technologie
deels onkenbaar en brengen een grote mate van complexiteit en daarmee onbe-
kende risico’s met zich mee.®®® Deze onbekende risico’s zullen pas bij intensiever
en grootschaliger gebruik aan de oppervlakte komen en vereisen zorgvuldige
monitoring, bijvoorbeeld door signalementen en foutregisters.®*

Vooral partijen die dicht op de ontwikkelingen zitten, krijgen vaak als eerste
zicht op de vragen en problemen waarmee de inbedding van A1 gepaard gaat.
Naast de in hoofdstuk 6 besproken maatschappelijke organisaties vervullen ook
rechters, toezichthoudende instanties en het parlement deze signalerende rol.7>°
Parlementsleden kunnen als vertegenwoordigers van de samenleving geluiden
opvangen over incidenten die mogelijk wijzen op knelpunten met publieke
waarden. Rechters krijgen zaken aangedragen waarin partijen als gemeenten
van algoritmes gebruik maken, zoals duidelijk werd in tekstbox 7.1. Inspecties
en toezichthouders zien nieuwe toepassingen die op de markt komen, zoals
bestuurderondersteunende systemen in auto’s en medische hulpmiddelen op
basis van AI, en moeten toezien op processen waarbij steeds vaker A1 wordt
gebruikt, zoals risicobeoordelingen, cybersecurity, de toekenning van toeslagen
of de controle van goederenstromen.

Bovendien hebben dergelijke instanties een maatschappelijke functie bij het
signaleren van ontwikkelingen die van invloed zijn op de te borgen publieke
belangen en de verhoudingen in het krachtenveld.”* Voorbeelden hiervan

zijn de verkenning die de Autoriteit Financiéle Markten en De Nederlandsche
Bank verrichtten over Al-gebruik in de verzekeringssector’° en het recente
onderzoek van de Algemene Rekenkamer naar hoe de rijksoverheid algoritmes

Burrell 2016.

Voor de omgang met onbekende risico’s en het voorzorgprincipe, zie: WRR 2008.
Vgl. deel IV in Bennett Moses 2007b.

WRR 2013.

AFM en DNB 2019.
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gebruikt.7?3 De Rekenkamer constateerde dat een verantwoorde ontwikkeling
naar complexe geautomatiseerde toepassingen beter overzicht en een betere
kwaliteitscontrole vereist, en ontwikkelde daarom een toetsingskader. Een
aantal rijksinspecties en markttoezichthouders heeft daarenboven het initiatief
genomen voor een interdepartementale werkgroep om kennis en ervaring met
betrekking tot ‘toezicht op Al en algoritmes’ te delen. Een goede terugkoppeling
van de bevindingen van dergelijke instanties naar politiek en bestuur groeit
naarmate problemen binnen de bestaande kaders niet zijn op te lossen en/of
een domeinoverstijgend karakter hebben, en derhalve generieke maatregelen
vereisen.

Timing van overheidsinterventies

Duidelijk is dus dat de overheid, en meer specifiek de wetgever, in eerste instan-
tie zal aftasten en pas in een latere fase een grotere rol zal innemen. Echter, de
mogelijkheid om ook daadwerkelijk effectieve eisen te stellen aan de omgang
met een technologie, verandert wel mettertijd. Als een technologie als het

ware eenmaal vaste voet aan de grond heeft gekregen, is bijsturen ingewik-

keld en soms zelfs onmogelijk of ondoenbaar. Dat heeft te maken met wat het
Collingridge-dilemma is gaan heten, en met andere partijen dan de overheid
die op de inbedding van de technologie sturen en daarmee in feite dus ook een
regulerende functie vervullen.

Het Collingridge-dillemma verwijst naar een informatieprobleem en een
machtsprobleem bij de overheid. “When change is easy, the need for it cannot

be foreseen; when the need for change is apparent, change has become expensive,
difficult, and time-consuming,” zo stelde David Collingridge in 1980 in zijn boek
The Social Control of Technology. In het beginstadium waarin de overheid goed
in staatis om de technologische ontwikkeling bij te sturen, zijn de effecten van
de technologie nog onvoldoende bekend en is er een groot risico van niet-pas-
sende, ineffectieve of zelfs contraproductieve wetgeving. Maar op het moment
dat duidelijk is wat er moet gebeuren, omdat die effecten overduidelijk aan het
daglicht treden, is de technologie dermate ingeburgerd dat verandering middels
sturende wetgeving alleen tegen zeer hoge kosten te realiseren is.7°4

In deloop derjaren heeft het Collingridge-dillemma veel aandacht gekregen.
We kunnen hierin een argument lezen voor de stelling dat de overheid bij een
nieuwe technologie beter afzijdig kan blijven, in ieder geval in de beginfase.
Wanneer een technologie nogin de kinderschoenen staat, is deze kwetsbaar en
moet zij daarom vooral omzichtig benaderd en gekoesterd worden. Bovendien

Algemene Rekenkamer 2021.
Vergelijk Bijlsmaetal. 2016.
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is de introductie op dat moment nog met veel onbekendheden en onzekerheden
omgeven. Maar tegelijkertijd impliceert het Collingridge-dilemma dat het op
een later moment te laat is om nogiets te kunnen doen omdat de technologie
dan alomtegenwoordigis geworden. Die twee punten hangen logisch samen:
wie te laat start, heeft bij de finish veel in te halen —als dat al lukt. In het
Collingridge-dilemma schuilt een zekere waarheid, maar die waarheid is tege-
lijk ook simplistisch, reden waarom Wendel Wallach het een dogma noemt.”°s
Het gaatimmers voorbij aan de vele krachten die feitelijk inwerken op hoe een
technologie gebruikt gaat worden, zowel in vroege als latere stadia van een
inbedding in de samenleving.

De sturende werking van technologie

Over deze krachten schreef Lawrence Lessig met het boek Code in 1999 een klas-
sieker.7°° Hij betoogde daarin dat digitale technologie behalve door wetgeving,
marktmacht en sociale normen ook sterk werd beinvloed door de technische
vormgeving ervan — door programmeercode kortom.”*” Eerder al had Langdon
Wainner in zijn werk over de politiek van technologie laten zien dat de werking
van technologie ook een vorm van regulering is.”°® Dit geldt evenzeer voor Al
[lustratiefis de algoritmische moderatie waarmee platformen proactief toe-
zichthouden op de online-inhoud die internetgebruikers met elkaar delen.”*®

Ook de ontwikkeling en toepassing van Alis onderhevig aan verschillende
krachten, variérend van de bestaande rechtsregels, de private partijen die de
technologie ontwikkelen, tot denkbeelden in de samenleving over autonomie
en de menselijke waardigheid, en dus ook keuzes in het ontwerp van AI-
systemen, zoals de voorrang die accuraatheid krijgt boven uitlegbaarheid als het
gaat om de uitkomsten van die systemen. Standaardisatie en de mate waarin

de private sector daarin de toon weet te zetten, zijn een ander voorbeeld van dit
type krachten. Toch moeten we bij Al alert zijn op een aanvullende kwestie: de
controlerende en daarmee sturende rol en invloed van de mens op de regule-
ringskracht van de technische vormgeving verandert. Die rol en invloed worden
immers problematisch nu A1-systemen zich veelal laten kenmerken door
ondoorzichtigheid, complexiteit en zelflerend vermogen.”*®

Wallach 2015:71-72.

Lessig 2006.

Lessig2006.

Winner 1983:97-111.

Over ditalgoritmisch toezicht en het Europese beleid in deze, zie Kulk 2020: 132-140.
Yeungen Lodge 2019.
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Dat sturing in de tijd lastig is, wordt niet veroorzaakt door een deterministische
- ‘natuurlijke’ of ‘onvermijdelijke’ — ontwikkeling van de technologie zelf, maar
door padafhankelijkheid. Padafhankelijkheid laat zich het beste illustreren

aan de hand van de werking van het wegennet. Bij de aanleg van nieuwe wegen
worden vaak de bestaande routes gevolgd. Die routes zijn echter lang niet altijd
de meest efficiénte verbinding van A naar B. Dat die routes desondanks gehand-
haafd blijven, komt doordat de bebouwde omgeving zich ernaar heeft gevoegd.
Het zou bijvoorbeeld enorm kostbaar zijn om alle woningen en bedrijven langs
een weg te verplaatsen. De efficiéntie van een snellere verbinding moet op zo’n
moment concurreren met allerlei belangen die voortvloeien uit de keuzes die

in het verleden zijn gemaakt, en bij elkaar opgeteld veel gewichtin de schaal
leggen. Wie er oog voor heeft, ziet dit proces voortdurend om zich heen gebeu-
ren. De veronderstelde exponentiele groei van de rekenkracht van computers
(de wet van Moore) bijvoorbeeld, is geen wetmatigheid maar een zichzelf
vervullende voorspelling. Hetis niets anders dan een jaarlijks gesteld doel voor
ingenieurs, labs en bedrijven, dat vervolgens dicteert dat de digitale infrastruc-
tuur moet groeien, dat extra personeel nodig maakt, om de financiering van
onderzoek vraagt en de vraag naar snelle halfgeleiders doet groeien.

In een dergelijk proces is er altijd een moment waarop een bepaalde interpre-
tatie van het ontwerp of een gebruik van een technologie de norm wordt en
‘closure’ plaatsvindt.”" De controverse daarover verdwijnt en van de verschil-
lende concurrerende ontwerpen blijft er maar een over. Zo reden er rond 1900
verschillende typen voertuigen rond, zowel met elektrische aandrijving als
met uiteenlopende typen verbrandingsmotoren.”* In de loop van de twintigste
eeuw bleef daar de op benzine werkende verbrandingsmotor van over, mede
vanwege de beperkte actieradius van elektrische vervoermiddelen, een pro-
bleem dat ons ook nu bekend in de oren klinkt. Een ander bekend voorbeeld is
de fiets, die tegenwoordig twee wielen van dezelfde grootte heeft, aangezien dit
de effectiefste manier van voortbewegen oplevert.”s Aanvankelijk de fiets was
een mannelijk en atletisch vehikel, dat veel kracht vereiste. De daarbij horende
versie met een zeer groot voorwiel kreeg concurrentie van het huidige model,
gericht op veilig en efficiént transport. De laatste werd na decennia uiteindelijk
de norm, waarna de andere varianten van het toneel verdwenen. Overigens
geeft de kwaliteit van de technologie lang niet altijd de doorslag bij closure.
[lustratiefis het eindresultaat van de concurrentie in de jaren zeventig en tach-
tig tussen de incompatibele standaarden voor videorecorders, VHS, V2000 en

Bernstein 2006.
Bakker en Korsten 2021: 37.
Bijker 1995.
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Betamax. Marketingaspecten, zoals prijs en ondersteuning, en niet de kwaliteit
van het systeem bleken doorslaggevend voor de uiteindelijke keuze voor vHS.

Closure heeft verregaande gevolgen: alternatieven verdwijnen en het debat
daarover komt stil te liggen. Mensen, relaties, andere technologieén en de
bestaande praktijken en procedures: alles komt vanaf het moment van closure
in een nieuwe verhouding tot elkaar te staan. Tegelijkertijd is uit dit proces de
les te trekken dat er tussen de introductie en de verankering van een technologie
in de samenleving altijd een of meerdere kantelpunten zijn. Op deze kantelpun-
ten worden de problemen rond een technologie zichtbaar, nog voor het te laat is
om er wataan te doen.”*# Technologische verandering komt immers niet uit de
lucht vallen, hoe snel de verandering ook gaat. De tijd om er wat aan te doen kan
heel kort zijn, maar kan ook jaren duren. Als de technologische ontwikkeling
een hoge vlucht neemt, verkleint dat de ruimte om nog te kunnen intervenié-
ren. Maar dit kan ook gebeuren doordat het gebruik van de technologie enorm
toeneemt, zoals gebeurd is bij de mobiele telefoon. Juist vanwege het intensieve
gebruik is deze een belangrijk platform geworden voor allerlei andere producten
en diensten, zoals betalen of het bedienen van de thuisthermosstaat. Er zijn dus
verschillende factoren die closure kunnen bewerkstelligen.

Uit het voorgaande kunnen we de conclusie trekken dat wanneer de overheid
zich te lang laat gijzelen door de onzekerheidsparadox”s waarmee iedere nieuwe
systeemtechnologie gepaard gaat, zij het risico loopt niet meer in staat te zijn
om effectief en betekenisvol te interveniéren. De regulering van het internet,
of eigenlijk het grotendeels ontbreken daarvan, kan daarbij als een belangrijke
waarschuwing dienen.”® Een dergelijke situatie heeft vanzelfsprekend grote
gevolgen voor een adequate borging van publieke waarden. Immers, andere
krachten krijgen volop ruimte en drukken een grotere stempel op de inbedding
van de technologie in de samenleving, zoals een handvol Amerikaanse tech-
bedrijven die drukt op de ontwikkeling van socialemediaplatformen.”” Maar
ook krijgen de specifieke krachten van de Al-technologie zelf ruimte, waarmee
vervolgens de ruimte voor doorzichtigheid, uitlegbaarheid en daarmee inter-
ventie door de mens onder druk kan komen te staan. Cruciaal puntis hier —en
daar komt Collingridge weer om de hoek kijken — dat het gaandeweg steeds
moeilijker wordt om de invloed van andere krachten dan de overheid nog te
keren en Al in een andere richting te sturen.

Wallach 2015: 72; Bennet Moses 2007a: 600.
Van Asseltetal. 2010.

Stikker 2019; Black en Murray 2019.
Helbergeretal. 2018.
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De stap van de EU om te komen tot een verordening die diverse specifieke
Al-kwesties regelt, valtin hetlicht van het Collingridge-dilemma dan ook toe te
juichen. Relevant voor de opgave van regulering zoals wij deze hier bespreken,
is dat de Commissie via een risicoclassificatie in vier typen”® strenge of mindere
strenge regels toepast afhankelijk van de functie, het beoogde doel en de moda-
liteiten van de AI-toepassing. Met andere woorden: de Commissie kijkt niet
alleen naar de technologie sec en vanuit een generiek oordeel over het gebruik,
maar ook naar de specifieke context. Zo wordt biometrische identificatie in
beginsel verboden, omdat deze specifieke risico’s inhoudt voor de grondrech-
ten, met name de menselijke waardigheid, de eerbiediging van het privéleven
en het familie- en gezinsleven, de bescherming van persoonsgegevens en
non-discriminatie. In enkele strikt gedefinieerde, beperkte en gereguleerde
gevallen, zoals de gerichte opsporing van vermiste kinderen of daders van ern-
stige misdrijven, mag biometrische identificatie desondanks worden ingezet.
Door voor een risicoclassificatie te opteren moeten de Europese en nationale
overheden zich vroegtijdig een beeld vormen van problemen en risico’s. Zo
wordt de mogelijkheid om de ontwikkeling bij te sturen aanzienlijk vergroot.
Een dergelijke aanpak is vergelijkbaar met het signaleren van de problemen

die al vroeg zichtbaar werden bij de introductie van de verbrandingsmotor
(verkeersongelukken bij de eerste auto’s op de weg) of de aanleg van de eerste
spoorwegen (eigendomsvraagstukken, achterhaalde aannames wat betreft het
recht van overpad).

Met de bovenstaande conclusie arriveren we bij de laatste kwestie van de opgave
die in dit hoofdstuk centraal staat: de inhoud van de reguleringsagenda. Wat die
inhoud betreftlaat het voorgaande betoog zien dat — hoe onzeker het proces en
de uitkomst van de inbedding van A1in de samenleving ook moge zijn — over-
heidsregulering zich de komende jaren niet zal kunnen beperken tot slechts wat
onderhoud aan bestaande kaders en het opstellen van principes om vervolgens
de verdere concretisering over te laten aan toezicht dan wel rechtspraak. De
Europese concept-Verordening illustreert de noodzaak van een bredere wetge-
vingsagenda. Deze stap van de Europese wetgever pastin de tendens dat over-
heden, waaronder ook de Nederlandse overheid, door een steeds groter aantal
partijen worden aangespoord om te komen tot een gedegen technologiebeleid.”*
In dat technologiebeleid dienen publieke waarden te worden verankerd, aldus
de inbreng van diverse vertegenwoordigers uit het digitale domein tijdens een

Het gaat om toepassingen die als onacceptabel worden aangemerkt, met een minimaal risico, een
beperktrisico en een hoogrisico.

Zie onder meer het Digitale Stembusakkoord, op 12 maart 2021 ondertekend door een brede
samenstelling van politieke partijen (streng toezicht op algoritmes is één van de elf punten waar de
ondertekenaars zich aan committeren).
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gesprek metinformateur Hamer in de zomer van 2021.72° Specifiek voor de inzet
van Al gaat het bij dit technologiebeleid ook om fundamentele kwesties over de
rol van de menselijke controle alsmede de menselijke maat.”>

Indachtig toekomstige ontwikkelingen reikt de Al-reguleringsopgave kortom
verder dan de optelsom van talloze losstaande kwesties, risico’s en ontwikke-
lingen. Juist bij een systeemtechnologie zijn het niet uitsluitend de technologie
en de concrete toepassingen die om wetgeving vragen, maar zeker ook de
bredere effecten ervan in de samenleving. Bij een dergelijke technologie is het
kortom van groot belang dat de overheid zich niet verliest in een fragmentatie
van de grote hoeveelheid individuele juridische vraagstukken die op talloze
terreinen spelen, maar zich een beeld vormt van de grotere vragen die spelen
rond de inbedding van die technologie. Dit vraagt van de overheid dat zij de
reguleringsagenda voor Al vooral ook inricht vanuit de vaststelling dat het bij
deinbedding van Al in essentie gaat over de verantwoordelijkheid voor en de
inrichting van onze (digitale) leefomgeving.

Een wetgevingsagenda voor de digitale leefomgeving

Dat de wetgever de Al-ontwikkelingen de komende jaren vooral dient te
beschouwen vanuit een perspectief op de bredere inrichting van de samen-
leving, is wederom historisch te illustreren. Zowel de komst van de auto en

het vliegtuig als de introductie van elektriciteit dwongen de wetgever keuzes

te maken die veel verder reikten dan individuele beleidsdossiers. In het geval
van auto’s en elektriciteit betrof het een visie op de ruimtelijke ordening en de
inrichting van de fysieke leefomgeving. En netals elektriciteit is A1 behalve

een commodificeerbaar goed waarmee economisch voordeel behaald kan
worden, ook een goed waarvan de baten ten goede komen aan grote groepen

in de samenleving of zelfs de gehele bevolking. Elektriciteit verlengde de dag,
maakte woningen veiliger, steden schoner en veraangenaamde het leven in veel
opzichten. Van Al mogen soortgelijke baten worden verwacht. Maar dan zal de
overheid er wel zorg voor moeten dragen dat de technologie op plekken terecht
komt waar zij een optimale bijdrage kan leveren, en wordtingezet op een schaal
en voor doelen die congruent zijn met die van de Nederlandse samenleving.

720 iBestuur, 31 mei 2021.
721 Voor het domein van de sociale zekerheid zie bijvoorbeeld enkele bijdragen in Hirsch Ballin et al.
(red.) 2021.
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Evenzeer als voor de auto en het vliegtuig, geldt echter ook voor A1 dat de tech-
nologie energie nodig heeft en dus brandstof slurpt.7*?

In de breedste zin van het woord kan A1 ook sterk vervuilend zijn. Zij “heeft veel
te bieden. Evenzeer echter, hebben industriéle innovatie, intensieve landbouw
en chemische industrie ons veel gebracht maar trekken ze tegelijkertijd een
wissel op milieu, klimaat en onze planeet. Een te zware wissel, naar nu blijkt.
Zo ook gaan bij digitalisering innovatie, voortuitgang en groei van economie

en samenleving hand in hand metrisico’s. En ook hier betreft het niet alleen
consequenties voor individuele burgers en bedrijven, maar evenzeer effecten

op collectieve goederen en waarden”.”** Kortom, naarmate de rol van Al in onze
samenleving groter wordt, gaan ook steeds vaker fundamentele keuzes over de
inrichting van de samenleving alsmede de ‘digitale leefomgeving’ spelen.

[lustratief voor dergelijke keuzes is het pleidooi van Hirsch Ballin om het beleid
voor Al vooral te verbinden aan de bevordering van resilience in de levensloop
van mensen, als antwoord op hun inherente en onvermijdelijke kwetsbaarheid.
In zijn analyse van de verhouding tussen Al en de rechten van de mens for-
muleert Hirsch Ballin een drietal ijkpunten voor Al-beleid. Twee daarvan zijn
illustratief voor de inrichtingsvraagstukken waar wij op doelen. Ten eerste: de
keuze om artificiéle intelligentie vooral ook te verbinden met levensprojecten
van mensen. Kortom, A1-beleid ontwikkelen “om de complexe processen te
corrigeren die mensen beletten zich te voeden, te scholen en anderszins hun
levensprojecten te ontwikkelen.””>+ Ten tweede de noodzaak om zowel het doel
waartoe Al wordt ingezet, als de inrichting ervan in alle fases te “verbinden

met humaniteit, respect voor verscheidenheid, en steun voor vrij aanvaarde
levensprojecten.”7>s

Eerder al heeft de overheid op geheel andere terreinen dan A1 - ontwikkelingen
op terreinen die de samenleving in fundamentele zin raken en ordenen - talloze
losse beleidsdossiers samengebracht om deze in relatie tot elkaar te bezien als
breder inrichtingsvraagstuk. Ruimtelijke ordening is hiervan een prominent
voorbeeld. De afgelopen decennia hebben verschillende kabinetten opvolgende

Allangeris bekend datiedere zoekopdracht op Google te vergelijken is met een flink aantal seconden
energieverbruik van een gloeilamp (naar eigen opgave van Google stond een zoekopdracht gelijk aan
17 seconden gebruik van een gloeilamp van 60 watt). Het jaarlijks energieverbruik van talloze landen
ligtlager dan dat van het bitcoinnetwerk en talloze windmolens draaien uitsluitend en alleen voor
datacenters van bedrijven als Google en Microsoft. Vergelijk Coeckelbergh 2020 en Van Wynsberghe
2021.

Prins 2018:1563.

Hirsch Ballin 2021: 33.

Hirsch Ballin 2021: 34.
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nota’s gepresenteerd met daarin verwoord de beleidsopgaven en beleidsdoelen,
sturingsfilosofie, instrumentatie en uitvoering.

[lustratief voor een meer op de problematiek van Al en de digitale leefomgeving
toegesneden beleidsdocument is de nota Wetgeving voor elektronische snelweg
uit1998. Dit 234 pagina’s tellende document van het ministerie van Justitie

had als doel: “Een legitimatie te geven van het overheidsoptreden tijdens de
overgang naar de informatiesamenleving voor zover het instrumentarium

van de wetgeving daarbij een rol kan spelen; Die legitimatie te concretiseren

in een toetsingskader voor de wetgever; Op belangrijke onderdelen aan te
geven wat de verschillen zijn tussen de fysieke wereld en de elektronische
omgeving; Voorstellen te doen voor concrete vraagstukken die zich voor doen
als gevolg van technologische ontwikkelingen.” De huidige Nederlandse
Digitaliseringsstrategie (NDS) en de jaarlijkse actualisering daarvan is veel
minder expliciet dan beide nota’s wat betreft beleidsopgaven, sturingsfilo-
sofie en hetinstrumentarium. Ook is zij — zeker in tegenstelling tot de nota
Wetgeving voor de elektronische snelweg — geen agenda die de volle breedte

van beleidsterrein ‘digitalisering’ afdekt. Ondanks de inzet — “een succesvolle
digitale transitie in Nederland” — betreft de bulk van de strategie een lijstaan
concrete actiepunten, vooral gericht op de publieke sector, geclusterd onder een
aantal thema’s.

Hetrisico van dergelijke ‘lijstjes’ is dat bredere, en veelal veel fundamentelere,
ontwikkelingen onvoldoende in beeld komen of niet vanuit een op de lange ter-
mijn gerichte visie geadresseerd worden. Hieronder signaleren we drie ontwik-
kelingen die de WRR cruciaal vindt voor de inbedding van A1in de samenleving.
Kernpunt bij deze ontwikkelingen is dat A1 in belangrijke mate een ‘civiele
technologie’ is, zoals in hoofdstuk 3 duidelijk werd. A1is een technologie die
ontwikkeld is door bedrijven en niet of in ieder geval vaak in mindere mate door
de overheid of onafhankelijke wetenschappers. Ook is ze een technologie die
gebaseerd is op grote hoeveelheden data, waarvan de overvloedige beschikbaar-
heid samenhangt met hoe de digitale wereld is vormgegeven, met het internet
voorop. Bovendien zijn de partijen die nu al dominant zijn bij het verzamelen,
bewerken en verspreiden van data over het internet, tevens de grootste inves-
teerders en ontwikkelaars van A1.72° Deze factoren drukken een stempel op het
inbeddingsproces van Al en de overheid zal zich daartoe moeten verhouden.

De wijze waarop de overheid zich de komende jaren hiertoe vanuit haar regu-
lerende taak verhoudt, zal bepalend zijn voor de vraag of publieke waarden
voldoende bij die inbedding van AI tot hun recht zullen kunnen komen.

Nemitz en Pfeffer 2020.
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Drie ontwikkelingen die de inbedding van A1 beinvloeden

Waar gaat het om? Die ontwikkelingen zijn de toename van surveillance in de
samenleving, de scheefgroei in het gebruik van digitale middelen en de machts-
concentratie in het digitale domein, met spillover-effecten naar andere ter-
reinen van de samenleving, zoals de samenleving en democratie. Een visie van
de overheid op deze ontwikkelingen is van cruciaal belang, omdat ze van grote
invloed zijn op de mate waarin AI ook op de langere termijn door de overheid
en andere partijen te reguleren valt. Bovendien bepalen deze bredere ontwik-
kelingen in feite ook hoe de verhoudingen liggen bij de specifiekere kwesties
die in verband met de inbedding van A1 spelen. Transparantie bijvoorbeeld, is
niet alleen belangrijk om inhoudelijk besluiten van individuele AI-systemen te
kunnen navolgen, maar ook om te voorkomen dat de ontwikkelaars en gebrui-
kers van die systemen een te grote en tegelijkertijd niet te controleren invloed
krijgen op de samenleving.

Surveillance

De eerste ontwikkeling gaat over het grootschalig verwerken van (persoons)
gegevens ten behoeve van ‘surveillance’ en het aan de hand daarvan sturen

op het handelen van burgers en bedrijven. Als zodanig is deze ontwikkeling
zeker niet nieuw.”>” Dat betekent echter geenszins dat de overheid deze als min
of meer als vanzelfsprekend moet zien. De ruimte die bedrijven, organisaties
maar ook burgers de komende jaren feitelijk krijgen om tot surveillance over
te gaan, zal wezenlijk blijken voor de wijze waarop de digitale samenleving
op de langere termijn vorm krijgt. Nu al lijkt observatie, vaak ook heimelijk,
steeds meer een vanzelfsprekendheid te zijn, voor bedrijven, overheden, en
burgers.72® [llustratief zijn de deurbellen met gezichtsherkenningstechnologie
(zie tekstbox 7.6).

Tekstbox 7.6 — Ring, de slimme deurbel

De digitale deurbel Ring bevat een camera die op de straat is gericht.
Het is echter niet toegestaan om permanent de straat te filmen. Een
voorwaarde is dan ook dat dit apparaat alleen is toegestaan wanneer de
kans op inbraken verhoogd is. Een sluimerend effect van deze waarborg
is dat mensen in buurten met veel criminaliteit, vaak armere buurten, in
de praktijk minder recht hebben op privacy.

727 Vergelijk de bijdragen in Hildebrandt en Gutwirth 2008.
728 Voor hetaanbod, zie bijvoorbeeld bol.com, amazon.com of de mediamarkt via zoektermen als
‘afluisterapparaat’, ‘anti-diefstal’, ‘beveiligingscamera’, ‘gezichtsherkenning’.
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Een ander voorbeeld van dit soort ‘sluimerende groei van surveillance’,
vinden we in politieonderzoek bij winkelcentra. In een project bij een
winkelcentrum in Roermond kan de politie bepaald verdacht gedrag
detecteren, zoals mensen die hun telefoon uitzetten voordat zij het
winkelcentrum ingaan. Omdat dit gedrag hooguit verdacht is, maar
geen bewijs van misdaad, houdt de politie deze mensen niet aan. In
plaats daarvan stuurt zij een bericht naar het winkelcentrum dat er
mogelijk dieven rondlopen. De verdachte figuren wordt op deze manier
niet persoonlijk onrecht aangedaan. Op structureel niveau verandert
het winkelcentrum echter wel meer in een gesurveilleerde ruimte waar
mensen elkaar met argwaan bekijken.

Voor A1 geldt bovendien dat de middels observatie verkregen gegevens meer ver-
tegenwoordigen dan slechts input voor en output van een digitaal systeem. Data
zijn als het ware vormend voor de werking van het systeem, omdat gegevens
mede de kwaliteit van risicotaxaties, voorspellingsmodellen en variabelen in
het model bepalen. [llustratief is het onderzoek van Van Dijck naar de kwaliteit
van het OxRec-algoritme dat de Reclassering gebruikt om rechters te adviseren
over het recidiverisico van een verdachte.”>> Met de introductie van dit algoritme
lijken de Reclassering Nederland en ook rechters zich volgens Van Dijck te laten
leiden door voorspellingen die geregeld niet accuraat zijn, niet beter presteren
danreeds bestaande voorspellingsmodellen en waarbij ongelijke behandeling
op basis van ras, sociale klasse of andere sociale ongelijkheden op de loer ligt.
Data zijn bovendien niet alleen vormend voor systemen, maar ook voor beleid.
Zo wordtinmiddels de transitie van beleidscyclus naar datacyclus bepleit.7s°

Burgers, consumenten en ‘anderen’ in de gaten houden is voor vrijwel alle
bedrijven en overheden en talloze individuele burgers inmiddels staande prak-
tijk geworden. Bedrijven hebben hierop hun verdienmodel gebaseerd, waardoor
elke inperking hiervan kosten dan wel derving van potentiéle winst met zich
meebrengt. En voor overheden geldt dat het verzamelen en verwerken van

data, vooral persoonsgegevens, een scala aan mogelijkheden biedt om burgers
en bedrijven op hun handelen te controleren.”s' Het verwerken van persoons-
gegevens gebeurt bovendien niet alleen op het niveau van individuele personen,
maar ook op dat van groepen personen. We hebben eerder al opgemerkt dat
Alveelal werkt met data over groepen personen, een praktijk waar bestaande
beschermingsmechanismen onvoldoende op zijn toegesneden. Het punt is hier

Van Dijck 2020.
Van Ginkel en Strijp 2020.
WRR2011:2016.
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niet dat surveillance op voorhand onwenselijk dan wel risicovol is. Waar het
om gaat, is een toenemende scheefgroei en disbalans in de verhoudingen tussen
burgers, bedrijven en de overheid onderling. Deze scheefgroei betreft allereerst
de zeggenschap over en toegankelijkheid, en daarmee bredere beschikbaarheid
van de gegevens.”?* We komen daar straks op terug. Problematisch is ook de
disbalans in de mate waarin partijen invloed hebben op het verzamelen en de
verdere verwerking van de gegevens. Burgers hadden de afgelopen decennia
steeds minder zicht en invloed op hetgeen er met hun gegevens gebeurt.”ss Al
langer werd gesproken van een ‘black box society’73* Met de komst van Al wordt
deze black box alleen maar ondoorgrondelijker, ook vanwege het risico dat een
vacuiim van adequaat toezicht en rechterlijke controle ontstaat.”s Want wel-
iswaar kunnen burgers ‘elkaar’ nu in de gaten houden, maar de onderliggende
mechanismen en hetachterliggende verdienmodel van de bedrijven die appli-
caties zoals deurbellen met gezichtsherkenning aanbieden, valt voor hen niet

te doorgronden. En met de komst van A1 wordt het verzamelen van gegevens

in feite steeds ongerichter, in de zin dat het op voorhand niet relevant is om tot
selectie over te gaan. De kracht van Al schuiltimmers ook in het ontwaren van
op voorhand onbekende patronen in grote hoeveelheden data.

Relevant daarbij is dat het niet alleen om een steeds grotere hoeveelheid,
ongericht verzamelde, gegevens gaat, maar ook dat het type gegevens een
ontwikkeling doormaakt. Waar decennia geleden nog redelijk onschuldige
persoonsgegevens werden verzameld en dit veelal in direct contact met burgers
gebeurde (door hen te vragen naar bepaalde gegevens), verzamelen talloze
slimme apparaten nu zonder dat we er veelal erg in hebben informatie over ons
doen en laten. “Op steeds meer plekken in de samenleving worden kenmerken
van hetlichaam en het gedrag, zoals gezichten, stemmen en emoties, digitaal
verzameld en verwerkt. Het gaat om intieme gegevens die gevoelige informatie
kunnen blootleggen, bijvoorbeeld over iemands gezondheid, of waarmee
iemand op afstand te identificeren is.”73° Aan de hand van verzamelde gegevens
over gedrag, emotie en handelen kunnen verzekeraars bijvoorbeeld hun risico-
inschatting individualiseren.

Met de komst van AL, en daarmee van de talloze mogelijkheden om bijvoorbeeld
gezichtsherkenningin te zetten, krijgt surveillance wederom een nieuwe
dimensie. Niet verrassend zien enkele van de toepassingen die in artikel 5 van
de EU concept-Verordening Al worden verboden, op surveillance: willekeurige

Kop 2020.

Moerel en Prins 2016; Solove 2011.
Pasquale 2016.

De Poorter en Goossens 2019.
Gerritsen etal. 2020.
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massasurveillance voor rechtshandhaving en social scoring, bekend van
hetsociaal kredietsysteem van de Chinese regering. Een dergelijk voorstel
verplaatst terecht de aandacht van A1als zodanig naar het specifieke toepas-
singsdomein ervan. De vraagis echter of het voldoende is om Al uitsluitend op
het niveau van individuele toepassingen en gebruikscontexten te reguleren.
Technologiebedrijven gaan tot het uiterste om de aandacht van gebruikers vast
te houden, daarmee stijgen immers hun advertentieopbrengsten. Door samen te
werken kunnen zij bovendien steeds preciezere gebruikersprofielen maken. Zo
krijgt Spotify met behulp van Google Maps inzicht in de muziek die luisteraars
in de auto opzetten en kan Google zijn gebruikersprofielen perfectioneren met
smaakvoorkeuren. Een dergelijk netwerkeffect zien we overal optreden waar
organisaties data verzamelen. De vraag naar de wenselijkheid van een dergelijk
sterk gesurveilleerde samenleving is met andere woorden momenteel urgenter
dan ooit.

In de discussie over surveillance gaat terecht veel aandacht uit naar de privacy-
implicaties en, in het verlengde daarvan, naar kwesties als een verbod op het
verzamelen van bepaalde gegevens (bijvoorbeeld biometrische gegevens),
transparantie richting burgers en rechten van burgers.” Deze discussie zal
moeten worden aangevuld en verdiept door aandacht te besteden aan het ver-
dienmodel en de macht van de betrokken bedrijven.”s® De grote nadruk van deze
technologiebedrijven op ethisch verantwoorde Al moet om deze reden kritisch
worden bezien. Een focus op zelfregulering en de bijbehorende ethiek loopt
hetrisico dat deze de aandacht weg leidt van onderliggende structurele proble-
men. Door de vraag te stellen of iets op de goede of verkeerde wijze gebeurt,
kan de vraag of het iitberhaupt zou moeten plaatsvinden naar de achtergrond
verdwijnen. In haar nieuwe boek maakt Kate Crawford een vergelijkbaar punt.
Een nauwe definitie van Al en een abstracte discussie over goed gebruik dienen
volgens haar juist de agenda van grote spelers omdat deze vragen over macht,
kapitaal en governance achterwege laten.”s° Ethiek is volgens haar dan ook
noodzakelijk, maar niet voldoende. De focus moet minder op ethiek liggen en
meer op macht.#°

Scheefgroei

Verzamelen van data, gebruik van data, zeggenschap over data en kwaliteit
van data raken met andere woorden steeds meer verweven met fundamentele
vraagstukken rondom de inrichting van onze samenleving, hoe burgers de

Zie bijvoorbeeld voor de relatie overheid-burger en de inzet van Al daarin: Van Heukelom-Verhage
2020.

Hiufdermann en Liitge 2021; Taylor 2021.

Crawford 2021: 9.

Crawford 2021: 224.



334

741

Opgave Al. De nieuwe systeemtechnologie

samenleving zien en het handelen en de positie van individuen in die samen-
leving.7+* Ook raken deze handelingen aan de positie in de wereld en vooral aan
de afhankelijkheid van ons land en Europa van andere delen van de wereld.
Zeker nu we vaststellen dat de groeiende hoeveelheid data die beschikbaar komt,
in handen is van een zeer beperkt aantal bedrijven van buiten de EU. Daarmee
komen we op de tweede ontwikkeling die in verband met de inbedding van A1
belangrijk is, namelijk de scheefgroei in aandacht, positie en invloed tussen
publieke en private partijen als het gaat om het gebruik van digitale middelen.

Het zijn momenteel vooral private partijen die Al ontwikkelen, gebruiken en

in omloop brengen. Dit s te verklaren doordat veel recente doorbraken op het
terrein van Al gedaan zijn door het bedrijfsleven. Maar ook doordat overheden
wereldwijd tot voor kort bij de regulering van het digitale domein een passieve
houding hebben gehad. Hierdoor is sprake van een scheefgroei tussen AI-
gebruikin het private domein en A1-gebruik in het publieke domein. Daarmee
groeit ook de afhankelijkheid van de overheid van private partijen bij de digita-
lisering van de publieke sector. Als de overheid Al niet gaat gebruiken, leidt dat
enerzijds tot kosten, in de zin van verloren kansen, en anderzijds tot een grotere
betrokkenheid van private actoren bij publieke taken, en afhankelijkheid van de
overheid en andere publieke organisaties van die partijen. Hierdoor erodeert de
democratische verantwoording en kan op termijn ook de situatie ontstaan dat
de beleidsruimte van de overheid afneemt.

Dat laatste kan gebeuren wanneer de overheid of organisaties in de zorg of
onderwijsinstellingen nog maar van een enkele aanbieder gebruik kunnen
maken, die zelf bepaalt welke diensten hij aanbiedt en onder welke voorwaar-
den. Een voorbeeld hiervan is de huidige discussie over de overstap van de
rijksoverheid van Microsoft 365 naar Google Workspace. Hoewel Microsoft
herhaaldelijk toezegde de privacy van gebruikers beter te waarborgen, bleef
daarover bij de rijksoverheid veel twijfel bestaan. Een overgang naar Google
Workspace blijkt vooralsnog problematisch, omdat ook de diensten van dit
bedrijf veel privacyrisico’s met zich meebrengen. Eenzelfde situatie speeltin het
onderwijs, dat gebruik maakt van G Suite for Education, de onderwijsvariant
van G Suite Enterprise (onder meer Gmail, Docs en Classroom). Uit een DPIA
van de Hogeschool van Amsterdam en de Rijksuniversiteit Groningen komt
naar voren dat Google zichzelf ziet als enige verwerkingsverantwoordelijke
voor metadata. Google mag dus zelf bepalen voor welk doel zij metadata ver-
zamelen en op welke manier. Ook heeft Google in de privacy-overeenkomsten
opgenomen dat zij de voorwaarden rondom metadata eenzijdig mogen aanpas-
sen, zonder de gebruiker daarvoor om toestemming te vragen. Dat betekent

Hildebrandt 2018.
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dat onderwijsinstellingen die Google G Suite for Education gebruiken, geen of
onvoldoende grip houden op wat er met deze gegevens — van zowel personeel
als kinderen op basisscholen, middelbare scholen en hoger onderwijs — gebeurt.
De Autoriteit Persoonsgegevens adviseert daarom zowel het Rijk als de
Nederlandse onderwijsinstellingen Google G Suite niet te gaan gebruiken of het
gebruik stop te zetten.

Belangrijk is om vast te stellen dat de risico’s die verband houden met de
geschetste scheefgroei, nietalleen betrekking hebben op privacy of bijvoorbeeld
exclusieve rechten en daarmee op zeggenschap over de Al-applicaties, data

en algoritmes. De afhankelijkheid van bedrijven, overigens ook Nederlandse
bedrijven, werkt eveneens door in de inhoudelijke invloed die zij in feite hebben
bij de vertaling van beleid en regels naar gedigitaliseerde uitvoeringsprocessen.
[lustratief zijn de observaties in een rapport van het College voor de Rechten
van de Mens over de wijze waarop gemeenten besluiten over de inzet van algo-
ritmes. De auteurs merken op dat veel AI-systemen niet worden ontworpen door
gemeenten, maar door bedrijven. “Ditleidt tot een standaardisatie. Dit betekent
ook datalle nationale regels worden geinterpreteerd door bedrijven en aldus
doorwerken in de praktijk van alle gemeenten die deze software gebruiken.”7+*

Nederland is zeker niet het enige land dat worstelt met de afhankelijkheid

van grote technologiebedrijven. De Duitse overheid heeft een marktanalyse
laten uitvoeren, om de afhankelijkheid van individuele softwareaanbieders

te verkleinen. De Duitse overheid maakt— netals veel andere nationale over-
heden - gebruik van Microsoft Cloud, maar heeft besloten dit gebruik af te
bouwen, omdat Microsoft vanaf 2026 zijn gebruikers ertoe verplicht gebruik te
maken van software as a service vanaf de eigen cloud. Dit betekent dat Microsoft
vanaf dat moment in feite kan bepalen welke toepassingen gebruikers kunnen
gebruiken. Ook eist de Duitse pendant van de Autoriteit Persoonsgegevens

op federaal niveau (Der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit) van alle Duitse overheidsdiensten dat zij voor het einde
van 2021 hun Facebookpagina’s afsluiten. Deze pagina’s voldoen volgens de
autoriteit niet aan de AvG-wetgeving. De beheerders van die pagina’s kunnen
daarom niet aan hun verantwoordingsplicht voldoen, zoals neergelegd in
artikel 5:2 van de AvG.7#* Facebook zelf is naar verluid niet van plan aanpas-
singen door te voeren. Toch blijken er verschillen tussen landen onderling in de
mate van afhankelijkheid. Zo liet een EU-landenvergelijking van universitaire
1cT-diensten zien dat ons land zich in veel sterkere mate afhankelijk heeft

Choietal. 2021:5.
Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, 20 mei 2019.
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gemaakt van Amerikaanse cloudaanbieders dan de meerderheid van de andere
EU-lidstaten, waaronder Duitsland en Frankrijk.7+4

Eenzelfde scheefgroei ligt bij A1in het verschiet, zeker wanneer deze als dienst
aangeboden gaat worden. Afhankelijkheden zijn er zowel op het terrein van A1
zelfals op dat van de ondersteunende technologie die nodig is om AI te kunnen
gebruiken (zie tekstbox 7.7). Ook hier zullen gebruikers waarschijnlijk in het
begin meerdere keuzes aangeboden krijgen. Gaandeweg echter kunnen de grote
technologiebedrijven hier eveneens beslissen dat ze Al-toepassingen alleen nog
aanbieden wanneer gebruikers tevens hun data bij hen onderbrengen, of dat ze
Al enkel aanbieden als onderdeel van een groter totaalpakket.

Tekstbox 7.7 - Al en afhankelijkheid van buitenlandse aanbieders
Grote afhankelijkheden van buitenlandse aanbieders zijn er zowel op

het terrein van Al zelf als op dat van de ondersteunende technologie.’*
Nederland is goed in onderzoek en ontwikkeling van Al maar kent
afhankelijkheden waar het gaat om de toegang tot aan Al gerelateerde
diensten. Hierbij gaat het met name om de toegang tot software-
pakketten en onlinediensten van bibliotheken, die voor het overgrote
deel door de grote technologiebedrijven worden geleverd. Dit geldt
behalve voor betaalde software ook voor gratis en open source software.
Voorbeelden zijn modellen voor beeldherkenning die tegen betaling
toegankelijk gemaakt door bijvoorbeeld Google. Of Al-management-
tools en -diensten zoals de Machine Learning Engine op Google Cloud,
Azure Machine Learning Studio op Microsoft Azure, Einstein op de
Salesforce cloud of IBM Watson ML. Hoe meer dergelijke software wordt
ingebed in Nederlandse Al-producten en -diensten, hoe minder controle
er is over de waarborging van publieke waarden. Ook is de vraag in
hoeverre deze pakketten open source blijven.

Op het vlak van de ondersteunende technologie valt de grote afhanke-
lijkheid van diensten en producten van buitenlandse cloudaanbieders op,
die een risico vormt voor de gehele waardeketen van Al-toepassingen.
Nederland is in Europa de vierde grootste markt voor cloudinfrastructuur
in Europa. Deze markt wordt echter gedomineerd door buitenlandse
partijen. Zo staan Amazon, Microsoft en Google in de top drie en komt
KPN daarna, op de vierde plek.

Fiebigetal.2021.
Gebaseerd op TNO 2021.
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Erzijn twee reden voor dit scenario. De eerste is —zoals hierboven ook bleek —
dat dergelijke lock-ineffecten nu al aan de orde van de dag zijn. Dit heeft ermee
te maken dat bedrijven van netwerkeffecten profiteren. Hoe meer gebruikers ze
hebben, des te meer data ze verwerven, en des te beter ze hun producten kun-
nen optimaliseren. Met andere woorden: het is in lijn met het bedrijfsbelang om
gebruikers vast te houden. Het aanbieden en later verplicht stellen van integrale
dienstenpakketten is een manier om dit te bereiken, een andere optie is om
toepassingen incompatibel te maken met die van andere aanbieders.

De tweede reden is dat juist omdat deze partijen de beschikking hebben over
grote hoeveelheden data, ze goed gepositioneerd zijn om Al te ontwikkelen

en daarin ook op grote schaal investeren. Het afgelopen decennium hebben
honderden overnames van Al-bedrijven plaatsgevonden; de grootste opkopers
waren achtereenvolgend Apple (20), Google (14), Microsoft (10), Facebook (8) en
Amazon (7).7+° Een derde factor die we daarom bespreken is machtsconcentratie.

Machtsconcentratie

Bij de factor machtsconcentratie gaat het om de invloedrijke positie van de grote
Amerikaanse technologiebedrijven, die tevens de Al-ontwikkeling domine-
ren/+ Daaronder bevinden zich dus ook de bovengenoemde bedrijven waarmee
de overheid werkt. Naarmate Al verder doordringtin de samenleving, groeit
hun invloed op tal van maatschappelijke terreinen, waaronder ook politieke
processen en de democratie.”+® Hiervoor waarschuwt bijvoorbeeld Paul Nemitz,
adviseur van de Europese Commissie en lid van de commissie voor data-ethiek
van de Duitse regering. Nemitz hanteert het standpunt dat de grote impact die
Al op de samenleving heeft, vereist dat daarover democratisch gelegitimeerde
besluiten worden genomen. Het is hier dus niet langer de technologie zelf die
resulteertin de roep om nieuwe spelregels, maar de toename in het gebruik van
Aldie een beperktaantal bedrijven in de positie brengt om een te grote stempel
op de samenleving te drukken. Dat is met name problematisch als de op Al
gebaseerde diensten van deze bedrijven tot de maatschappelijke infrastructuur
gaan behoren en de vraag voorligt of deze diensten als publiek goed moeten
worden beschouwd.7+

We kennen de problematiek van machtsconcentratie ook van de olie-industrie
en de elektriciteitsbedrijven. Aanvankelijk zeer innovatief, ontwikkelden
zij zich gaandeweg tot monopolisten, waarna ze door de overheid werden

Zie: Nemitz en Pfeffer 2020: 84.
Poon 2016; Moore en Tambini 2018.
Fukuyama 2021.

CPB 2019.
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opengebroken, in stukken opgedeeld of tot algemeen nutsbedrijf omgevormd.
Zo waren vlak voor het uitbreken van de Eerste Wereldoorlog GE en Westing-
house uit de vs en Siemens en AEG uit Duitsland de grootste bedrijven ter
wereld, gedreven door fusies om de schaal en de toegang tot kapitaal te ver-
groten. Onderling besloten zij zelfs om de wereldmarkt te verdelen wat betreft
het produceren en exporteren van elektriciteitstechnologie en elektrische
machines.s°

Onderzoekscommissies van overheden in de vs, Europa en het Verenigd
Koninkrijk hebben de afgelopen jaren hun pijlen gericht op de grote techno-
logiebedrijven, die ze betichten van machtsmisbruik. Ze signaleren dat er niet
langer competitie is op de markt, maar slechts competitie om de markt, metals
resultaat minder innovatie, minder keuze voor consumenten, ondermijning
van privacyrechten, verzwakking van de pers en een verzwakking van de
democratie. Hun analyse van de positie van deze bedrijven is daarbij opvallend
eensluidend.’s!

De gerechtelijke commissie van het Amerikaanse Huis van Afgevaardigden
bracht begin oktober 2020 een rapport uit over Apple, Facebook, Google en
Amazon. De conclusie van het rapport was dat de bedrijven poortwachters zijn
van een bepaald distributiekanaal en deze macht misbruiken om anderen de
pas af te snijden en zo de machtigste te blijven. Volgens de commissie is rondom
deze bedrijven sprake van een ‘kill zone’ - concurrenten overleven alleen als ze
ver uit de buurt blijven. Bovendien maken de bedrijven misbruik van hun rol
als bemiddelaar om hun eigen dominantie te versterken. Zo gebruikt Amazon
data over bedrijven die van de cloud gebruikmaken, om eigen concurrerende
producten aan te bieden.

Hetrapportbesteedt ook aandachtaan Al Het constateert bijvoorbeeld

dat er bij stemassistenten een duidelijk netwerkeffect is. Alle toepassingen
metalgoritmes leren en worden beter naarmate ze meer gebruikt worden.
Gebruikersaantallen zijn met andere woorden van doorslaggevend belang in
termen van AL De toegang tot grote hoeveelheden data in combinatie met

Al biedt deze bedrijven bovendien de kans om andere markten te betreden
waar data een rol spelen. Zij profiteren daarvan bijvoorbeeld nu al op de markt
voor ‘slimme’ apparaten. Apple en Amazon (Alexa) verkopen voor dat doel
bijvoorbeeld slimme speakers, die bij voorkeur alleen de eigen diensten openen

Bakker en Korsten 2021: 34.
Zie hiervoor: Lancieri en Sakowski 2020. In deze studie analyseren de auteurs 22 onderzoeken van
experts en mededingingsautoriteiten naar concurrentie in digitale markten.
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of aanprijzen, voor dumpprijzen.’s* Als kopen via de speaker in de toekomst de
standaard wordt, hebben zij deze markt op dat momental stevigin handen.

Om meer grip op de geschetste ontwikkelingen te krijgen circuleren inmid-
dels verscheidene voorstellen. Tegelijkertijd toont de discussie in feite ook de
onmacht van het huidige instrumentarium. Privacywetgeving, bijvoorbeeld,

is het standaardantwoord als het gaat om de bescherming van persoonsge-
gevens. Maar er zijn intussen grote twijfels met betrekking tot de vraag of dit
instrumentarium voldoende en voldoende effectiefis.’s* Ook is er kritiek op de
focus van het mededingingsrecht, die te veel is komen te liggen op lage prijzen
als voornaamste indicator voor consumentenwelvaart.’s+ Deze focus is slecht
toepasbaar op de technologiebedrijven, omdat ze (een deel van) hun diensten
overwegend gratis aanbieden, en vaak meerdere markten tegelijk bedienen. Een
heroverweging van het mededingingsrecht en de onderliggende doelen daarvan
is een optie die daarom veel wordt genoemd.”ss Het Amerikaanse rapport sug-
gereert onder andere om de bedrijven op te breken. Wat pleit voor de (dreiging
van) opsplitsing van de grote technologiebedrijven, is dat deze zorgt voor een
enorme positieve dynamiek op de markt. Voorbeelden zijn 1BM (splitsing hard-
ware en software), AT&T (destijds het grootste bedrijf ter wereld, opgesplitstin
achtkleinere bedrijven) en Microsoft.”s®

Ook de Europese Commissie is op dit terrein actief.”s’ De Commissie voert
bovendien al jaren rechtszaken tegen technologiebedrijven die zich niet houden
aan de Europese wet- en regelgeving en deelt daarbij steeds hogere boetes uit.
Ook zijn er sinds eind 2020 twee nieuwe wetsvoorstellen, de Digital Service
Acten de Digital Markets Act. De eerste, ‘Proposal for a Regulation on a Single
Market For Digital Services (DsA)’, richt zich op grote platforms om illegale

en schadelijke inhoud snel te verwijderen en gebruikers inzicht te geven in de
manier waarop algoritmes met aanbevelingen werken. De Digital Service Act
heeft tot doel aansprakelijkheids- en veiligheidsregels voor digitale platforms,
diensten en producten te verbeteren. De grootste platforms komen daarbij
onder ingrijpend systeemtoezicht te staan.

Met de Digital Markets Act komt de Commissie bovendien met extra regels
bovenop het mededingingsrecht. De grote technologieplatforms worden in dit

Committee on the Judicary 2020: 124-125,307-312,377.
Purtova2018:40-81.

Gerbrandy en Custers 2018

Zie over de verschillende voorstellen: Kohlen etal. 2021.
Wu 2020: hoofdstuk 5.

Crémeretal. 2019; Kohlenetal. 2021.
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wetsvoorstel getypeerd als ‘digitale poortwachters’’s® Hiermee wordt enerzijds
de omvang van deze bedrijven erkend en anderzijds aangeduid welke cruciale
rol zij vervullen in de samenleving. Deze langverwachte karakterisering zou
wel eens een einde kunnen maken aan de situatie waarin de grote technologie-
bedrijven in staat zijn zich te onttrekken aan wetgeving. Het argument dat ze
een bijzondere categorie bedrijven vormen en allerhande wetgeving daarom
niet van toepassing is, gaat met het voorstel van de Commissie tot het verleden
behoren. Welke vorm dit voorstel uiteindelijk ook krijgt, het ‘digitale mededin-
gingsrecht’ gaat er fundamenteel door veranderen.”s®

Ookin Nederland loopt de discussie over het mededingingsrecht al enige jaren.
Zo presenteerde het voormalige kamerlid voor D66 Verhoeven in 2019 een ini-
tiatiefnota om te komen tot een modernisering van de mededingingsregels, een
plek voor data in de Europese en nationale mededingingsregels en nieuwe cri-
teria voor hetafbakenen van de omvang van de digitale markt en om het markt-
aandeel van een bedrijf vast te stellen.”®> Ook in brieven aan de Tweede Kamer
besteden diverse ministers aandacht aan de geschetste ontwikkelingen.”®*
Belangrijk in dit verband is ook de discussienotitie Toekomstbestendigheid
mededingingsbeleid in relatie tot online platforms van de staatssecretaris

van Economische Zaken en Klimaat uit 2019. Deze behandelt ook een aantal
specifieke ontwikkelingen rondom de inzet van algoritmes en kartelvorming:
“Doordat de voorkeuren en inkomens van consumenten met behulp van data
en algoritmes steeds preciezer in te schatten zijn, kan geindividualiseerde
prijsdiscriminatie zich gaan voordoen.””®* Zelflerende algoritmes zouden in de
toekomst zelfs zonder menselijke tussenkomst kartels kunnen gaan vormen,
aldus de notitie. In aansluiting hierop is een conceptwetsvoorstel uitgebracht
voor de modernisering en betere handhaving van consumentenbescherming.

Inmiddels heeft ons land samen met Duitsland en Frankrijk bovendien een
voorstel gepubliceerd dat moet voorzien in een beoordeling door een EU-
toezichthouder van alle fusies en overnames door grote digitale platforms met
een poortwachtersfunctie.’® De drie landen doen dit voorstel ter aanvulling, en
daarmee versterking, van het reeds in de EU Digital Markets Act voorgestelde
toezicht en andere maatregelen. Denk hierbij aan de verplichting tot het delen

Zie onder meer het voorstel voor de EU Digital Markets Act (DMA).

Chavannes 2021: 17-20.

Kamerstukken 2018/19,35 134, nr. 2.

KamerstukkenI12019/20,26643,nr.672.

Bijlage bij de brief van staatssecretaris van Economische Zaken en Klimaat, 17 mei 2019: 6.
Voorstel van 26 mei 2021 (Le Maire, Altmaier en Keijzer, 26 mei 2021). Vergelijk Considerations
of France and the Netherlands regarding intervention on platforms with a gatekeeper position,
gepubliceerd op 15 oktober 2020.
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van data, interoperabiliteit en het verbod op het bevoordelen in rangordes van
eigen producten of diensten door deze digitale poortwachters.

Hiernaast circuleren er ook andere voorstellen voor het kleiner of minder
invloedrijk maken van de grote technologiebedrijven, bijvoorbeeld door ze te
dwingen hun diensten en data beschikbaar te stellen voor anderen.”®+ De discus-
sie gaat daarbij over interoperabiliteit en platformneutraliteit, waarbij de laatste
is gebaseerd op hetreeds bestaande principe van netneutraliteit dat internetpro-
viders verbiedt om content verschillend te beprijzen. Een relatief nieuw element
in de discussie is de benadering waarbij gepleit wordt voor een combinatie van
regulering en technologische oplossingen. Deze benadering richt zich op zoge-
noemde middleware, die voor concurrentie moet zorgen bovenop de bestaande
platforms.7®

De bedrijven die deze middleware verzorgen, richten zich op het editen van
nieuws en informatie, hebben daar eigen algoritmes voor en kunnen daar ook
een eigen profiel in ontwikkelen. Enerzijds maakt dit het voor gebruikers moge-
lijk om te kiezen voor verschillende informatiekanalen en anderzijds voorkomt
het daarmee ook dat foutieve informatie of nepnieuws snel een enorme schaal
krijgt, doordat de algoritmes van een enkel platform daarmee aan de haal gaan.
Dit voorstel richt zich dan ook met name op de problemen die platformbedrij-
ven momenteel veroorzaken, gekoppeld aan de verspreiding van nepnieuws en
het filteren van illegale content. Het is echter lastig om een dergelijke structu-
rele aanpassing in de digitale infrastructuur te implementeren. Er is een nieuw
verdienmodel voor nodig, platforms moeten de toepassing willen ondersteu-
nen en er moet een technisch raamwerk komen dat tegelijkertijd aansluit op de
architectuur van de verschillende platforms én een gevarieerde markt mogelijk
maakt.

Hoe precies de voorstellen van de Europese Commissie en andere partijen hun
beslag zullen krijgen, is vooralsnog onduidelijk. Maar helder is dat ze de inbed-
dingvan A1in de samenleving sterk zullen beinvloeden. De overheid heeft dus
nietalleen werk te verrichten als het gaat om de vragen die Al oproept ten aan-
zien van de huidige kaders, maar zal tegelijkertijd moeten investeren in manie-
ren om de omgang met Al zodanig te structureren dat publieke waarden daarbij
eveneens voor de verdere toekomst voldoende gewaarborgd blijven. De inbed-
ding van Alin de samenleving is daarmee vooral een ‘inrichtingsvraagstuk’ dat
betrekking heeft op de bredere digitale leefomgeving. Op het terrein van dat
inrichtingsvraagstuk zal de overheid echt onverwijld stappen moeten nemen.

Graefen Priifer 2021.
Fukuyamaetal. 2021.



342

7.3

Opgave Al. De nieuwe systeemtechnologie

Dit om te voorkomen dat de kaarten straks grotendeels zijn geschud omdat
andere partijen het voortouw hebben genomen bij hoe en voor welke doelen Al
wordtingezet. Of doordat burgers Al zijn gaan wantrouwen of zelfs afwijzen.

Kernpunten - Regulering van de inbedding van Al in de digitale

leefomgeving

—  Onherroepelijk zal de rol van de overheid bij de regulering van Al
toenemen naarmate de technologie breder verspreid raakt in de
samenleving en de noodzaak ontstaat om verdere eisen te stellen.

— Timing is van groot belang bij overheidsinterventie. Wanneer de
overheid te lang wacht met interveniéren, kan Al in de samenleving
ingebed raken op een wijze die strijdig is met publieke waarden of
die onvoldoende dienstbaar is aan die waarden.

— Een systeemtechnologie als Al vraagt om een wetgevingsagenda met
daarop, behalve kwesties rond de technologie zelf en het gebruik
ervan, vooral ook de bredere maatschappelijke effecten van Al.

— Massasurveillance, de grote afhankelijkheid van private partijen en
machtsconcentratie zetten publieke waarden bij de maatschap-
pelijke inbedding van Al onder druk en behoeven acute actie van de
overheid

Tot slot

De opgave die in dit hoofdstuk centraal staat, is die van regulering door de
overheid. Bij deze opgave hebben we twee dimensies onderscheiden die samen-
hangen met het systeemkarakter van A1 De eerste dimensie betreft de alom-
tegenwoordigheid van A1. Deze dimensie impliceert dat A1 op een groot aantal
terreinen nieuwe of aangepaste kaders zal vereisen.

Op dit moment staat de inbedding van Al in de samenleving nog overwegend
in de kinderschoenen. Daaraan zou de conclusie verbonden kunnen worden dat
de overheid geen actie behoeft te ondernemen en een afwachtende houding kan
aannemen. Gezien de grote impact die Al naar verwachting zal hebben, is dat
echter onwenselijk. Wil de overheid in staat blijven om ook op langere termijn
effectief en betekenisvol te interveniéren, zeker met het oog op publieke waar-
den, dan moet ze waakzaam zijn en zich nu al voorbereiden op de sterkere rol die
onherroepelijk op haar afkomt. Dit proces is inmiddels op een aantal terreinen
op gang gekomen, zowel in Nederland als in de Europese Unie. Belangrijk is

dat de overheid zich daarbij bewust is van de verschillende kwesties die spe-
len bij de regulering van A1. Ook zal zij structureel moeten investeren in het
vergaren en bijeenbrengen van signalen over de kansen en risico’s waarmee de
inbedding van Alin de samenleving gepaard gaat. Zijn dergelijke signalen niet
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voorhanden, dan kunnen te zijner tijd niet dan wel onvoldoende tijdig de juiste
aanpassingen of nieuwe regels worden opgesteld.

De tweede conclusie van dit hoofdstuk is dat naarmate Al meer ingebed raakt
in de samenleving, het werk voor de overheid alleen maar zal toenemen. Bij

die grotere rol verandert bovendien de aard van de vraagstukken die er voor

de overheid liggen, omdat de toename in het gebruik van A1 tot de komst van
tweede- en derde-ordeproblemen leidt. Het is dan niet meer uitsluitend de
technologie als zodanig die vragen oproept, maar de omvang van het gebruik
ervan en de schaal van de effecten die het probleem zijn. De overheid zal
daarom ook actief moeten sturen op de bredere digitale leefomgeving, waarin
Al uiteindelijk ingebed raakt. Zoals zij dat eerder deed op andere terreinen waar
ontwikkelingen de samenleving in fundamentele zin raken en (her)ordenen.
Dit vereist dat de overheid de komende periode inzet op het samenbrengen van
losse beleidsdossiers en ontwikkelingen en deze beziet als onderdelen van een
omvattender inrichtingsvraagstuk.

Belangrijk daarbij is om vast te stellen dat A1 terecht komt in een samen-
leving waarbinnen reeds op grote schaal data worden verzameld, met name
private partijen digitale producten, diensten en infrastructuren aanbieden

en de voornaamste ontwikkelaars van Al een dominante positie hebben in de
wereldwijde interneteconomie. Deze context is van grote invloed op de wijze
waarop Al uiteindelijk in de samenleving gebruikt zal gaan worden, door wie
en voor welke doelen. Wil de overheid greep blijven houden op dit proces, dan
moetzij nuingrijpen. Wachten is hier niet alleen onwenselijk, maar bovendien
niet noodzakelijk. Er liggen inmiddels al talloze onderzoeksrapporten, andere
documenten en plannen klaar om dit ingrijpen te onderbouwen en richting

te geven. Waar het nu vooral op aankomt, is deze plannen voortvarend om te
zetten in regulerend handelen.
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Positionering

De laatste opgave die wij onderscheiden, is het internationaal positioneren

van ons land ten aanzien van Al Deze opgave heeft een iets ander karakter dan
de andere vier. Deze doelt namelijk op een niveau of een speelveld waar alle
voorgaande opgaven ook ten dele betrekking op hebben. Mythen over A1 zijn er
ook binnen het internationale speelveld en het adresseren daarvan vindt plaats
vanuitinternationale media, bedrijven en onderzoeksinstituten. Verschillende
vraagstukken rondom contextualisering hebben een internationale dimensie.
Het technische ecosysteem omvat bijvoorbeeld de mondiale discussie rondom
de uitrol van 5G en Europese ambities als Gaia-X om een gezamenlijke data-
infrastructuur te ontwikkelen. Het engageren van stakeholders kan lokaal of
nationaal, maar heeft ook een internationale dimensie. De rol van wereldwijde
wetenschappelijke associaties en ngo’s is daar een voorbeeld van. Regulering
vindt voor een belangrijk deel op internationaal niveau plaats. Denk hierbij aan
internationale verdragen over gevaarlijke toepassingen van technologie, ethi-
sche richtlijnen of de ambities van de EU om Al te reguleren.

Ondanks dat er een sterke verwevenheid is met de eerder besproken opgaven,
is hetzinvol om de internationale dimensie van de inbedding van Al apart te
behandelen. In de eerste plaats omdat het hierbij om een specifiek type actoren
gaat. In internationale gremia wordt Nederland door bepaalde partijen gerepre-
senteerd die onderhandelen en samenwerken metactoren uit het buitenland.
Ditzijn niet alleen statelijke actoren, maar ook internationale organisaties,
multinationals en zelfs individuen.

Erisnog een tweede reden om apart naar het internationale veld te kijken,
namelijk vanwege twee vraagstukken die specifiek op dit niveau spelen. Het
eerste heeft te maken met de concurrentiekracht of het verdienvermogen van
Nederland. Vragen over waar het competitief voordeel van Nederland ligt, of
onze positie versterkt kan worden en hoe dit zich verhoudt tot de capaciteiten
van andere landen, vallen hieronder. Het tweede voor ons hier relevante vraag-
stuk, met bij uitstek een internationale dimensie, gaat over veiligheid.”®® De
meest extreme activiteit op dit gebied is oorlogsvoering. Nieuwe technologieén
hebben grote invloed op de manier waarop oorlog gevoerd wordt en hoe daarbij
successen kunnen worden geboekt. Bij Al gaat hetin deze context vaak over
autonome wapens, al is de invloed van A1 op oorlogsvoering veel breder dan dat.
Veiligheid speelt daarnaast in minder extreme situaties en gaat dan over zaken

Wij zeggen hier ‘bij uitstek’, omdat veiligheid natuurlijk ook een binnenlandse aangelegenheid is en
omdat die twee tonelen steeds meer met elkaar verweven raken. Zie: WRR 2017.
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als buitenlandse beinvloeding en de export van ideologieén, maar ook over
sabotage en industriéle spionage. Dergelijke vraagstukken spelen niet alleen
tussen landen met vijandige relaties, maar zelfs tussen bondgenoten. Denk
hierbij aan de dimensie van flow security die gaat over de veiligheid van allerlei
goederenstromen van voedsel en medicijnen, maar ook van data, kapitaal en

mensen.”®’

De vraagstukken ten aanzien van verdienvermogen en veiligheid kunnen ook
met elkaar verweven zijn. In de discussie rondom 5G-technologie wordt het
Chinese bedrijf Huawei niet alleen gezien als een economische concurrent,
maar vooral als een veiligheidsrisico. In het Amerikaans-Chinese handels-
conflict gaan economische argumenten samen met vragen over nationale
veiligheid.7*® Ook de discussie in Europa over de macht van de Amerikaanse
Big Tech-bedrijven ging aanvankelijk over competitiviteit, maar wordt meer
en meer geduid vanuit de vraag naar strategische autonomie en digitale soeve-
reiniteit.® Een groeiende literatuur over ‘geo-economie’ benadrukt de sterke
verbinding tussen economie en verdienvermogen enerzijds en geopolitiek en
veiligheid anderzijds.”7° In dit hoofdstuk onderzoeken we de twee vraagstuk-
ken apart, waarbij we gaandeweg steeds op verbindingen tussen de twee
wijzen. Figuur 8.11aat zien hoe de thema’s uit dit hoofdstuk zich verhouden
tot de vraagstukken van verdienvermogen, veiligheid en de tussenliggende
geo-economie.

Een laatste reden om apart bij het internationale veld stil te staan, is de vraag
naar het niveau waarop sommige uitdagingen geadresseerd moeten worden.
Een aantal gebieden, zoals het mondiale financiéle systeem, is internationaal
zo verweven dat het nationale toneel niet volstaat om bepaalde uitdagingen het
hoofd te bieden. Op veel gebieden is de Europese Unie het niveau van regels en
afspraken geworden, maar op andere gebieden spelen mondiale organisaties als
de Verenigde Naties (VN) of allianties als de NAVO een belangrijkere rol. Aparte
aandacht voor het internationale veld is dus ook belangrijk om antwoord te
kunnen geven op de vraag op welk niveau bepaalde vraagstukken het beste
geadresseerd kunnen worden.

WRR 2017.

Daniel Drezner laat zien hoe onder Donald Trump de economie meer is ingezet als wapen in
strategische vraagstukken (Drezner 2019).

Het concept van strategische autonomie werd tot recent vooral in Frankrijk gebruikt voor het
militaire domein en in India ten tijde van de Koude Oorlog. De afgelopen jaren passen allerlei
Europese politici van Emanuel Macron tot Peter Altmaier het toe op het domein van digitalisering
(Timmers 2019). Zie in ons land ook het advies hiervan van de Cyber Security Raad (2021).

De term geo-economie is gemuntin Luttwak 1990. Een recent overzicht van de literatuur sindsdien
is te vinden in Scholvin en Wigell 2018.
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Figuur 8.1 Thema'’s op het gebied van verdienvermogen, veiligheid en de
tussenliggende geo-economie
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De centrale vraag bij deze opgave is: Hoe verhouden wij ons als Nederland inter-
nationaal? We gaan eerstin op de internationale positionering in relatie tot het
verdienvermogen van Nederland (paragraaf 8.1). Daarbij kijken wij specifiek
naar nationale AI-capaciteiten, het fenomeen van Al-strategieén en het vaak
daarmee gepaard gaande idee datzich een mondiale A1-race afspeelt. Vervolgens
bespreken wij internationale positionering in relatie tot veiligheid (para-

graaf 8.2). We kijken naar autonome wapens, maar ook naar andere manieren
waarop Al invloed kan hebben op oorlogsvoering. Ook behandelen we bredere
veiligheidsvraagstukken tussen landen en gaan we in op de opkomst van een
‘digitale dictatuur’.

Al en de concurrentiepositie van Nederland

Al-capaciteiten

Netals eerdere technologische revoluties is A1 van invloed op de concur-
rentiepositie van landen en zijn er grote verwachtingen over de economische
waarde die de technologie kan creéren. In hoofdstuk 2 zagen we al dat PwC
een bijdrage van Al voorspelt van 15,7 biljoen dollar aan de wereldeconomie in
2030.77* Hoe ziet het internationale economische speelveld er nu uit? Zoals uit
eerdere hoofdstukken is gebleken, is Al een complex fenomeen met verschil-
lende dimensies. Het is daarom niet mogelijk om het speelveld met een enkele
maatstaf in kaart te brengen. Er zijn indices voor de economische waarde van
Al-activiteiten, hetaantal A1-spelers per land, hetaantal patenten en er is

Raoen Verweij 2017.
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inmiddels ook een Al-index.”7> Allemaal laten ze echter slechts een deel van
het plaatje zien. De auteurs Jeffrey Ding en Kai-Fu Lee hebben gepoogd tot een
indeling te komen waarmee de AI-capaciteiten van een land zijn in te schat-
ten.”73 Als we hun benaderingen combineren komen we tot vijf variabelen:

1. kwaliteit van fundamenteel onderzoek

beschikbare data

vereiste hardware

dynamisch bedrijfsleven dat Al kan commercialiseren

kDN

stimulerende overheid

De eerste drie variabelen zijn we in hoofdstuk 5 al tegengekomen bij het tech-
nische ecosysteem, toen het ging over de benodigdheden om AT te laten func-
tioneren. De as van het bedrijfsleven omvat zowel grote technologiebedrijven
als een innovatieve startup-cultuur en de Al-investeringen van grote bedrijven
in andere sectoren. Een overheid kan stimulerend zijn door te investeren, maar
ook door wetgeving te ontwikkelen die duidelijkheid creéert of zelfs speciale
experimenteerruimte.

Als we deze vijf assen als uitgangspunt nemen, wordt duidelijk dat de vs en
China de twee grote wereldleiders zijn. Beide landen zijn op alle dimensies sterk.
Beide landen beschikken door hun omvang en relatief lichte wetgeving over
grote hoeveelheden data. Ook hebben ze grote diverse technologiebedrijven: in
het ene geval Big Tech uit Silicon Valley met bedrijven als Alphabet, Amazon,
Facebook, Microsoft en Apple, en in het andere geval giganten als Baidu,
Alibaba, Tencent (afgekort ‘BAT’) en Huawei. Daarnaast groeien in beide landen
gespecialiseerde bedrijven die A1 gebruiken, ook snel uit tot grote ondernemin-
gen, zoals Uber en Netflix enerzijds en Bytedance en Hikvision anderzijds.

De adoptie van Al op consumentenplatformen in China is erg hoog; spraak-
herkenningssoftware wordt veel gebruikt en consumenten kunnen betalingen
doen met hun gezicht.”7+ Op het gebied van fundamenteel onderzoek leidt

de vs, maar Chinais hard op weg om dat verschil te verkleinen.”s Een studie
naar citaties van onderzoeksinstituten tussen 2012 en 2016 liet zien dat China

Stanford University publiceert jaarlijks het A1-Index Report over de mondiale AI-trends.
Ding2018;Lee 2018.

Lee2018:118.

In de laatste Al-index van Stanford staat dat China sinds 2017 de EU voorbij is in hetaantal
wetenschappelijke publicaties én het percentage van het totaal aantal publicaties (en dat het de vsal
in 2008 voorbij was). Als het gaat om citaties van wetenschappelijke artikelen, is Chinain 2016 de
EU voorbijgegaan enin 2019 ook de vs. Maar als het gaat om het ‘gewicht’ van de verwijzingen, staan
zowel de vsals de EU nog steeds boven China (Zhangetal. 2021: 18-30).
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nummer twee is achter de vs en datin de categorie elite-instituten Tsinghua
University zelfs hoger scoorde dan Stanford University in het totaal aantal AI-
citaties.””® Een andere studie naar academische papers die gepresenteerd werden
op grote Al-conferenties, liet een daling zien van het percentage auteurs van
Amerikaanse instituten van 41 procent in 2012 naar 34 procentin 2017 en een
stijging van het percentage Chinese auteurs van 10 naar 24 procent.”””

Ook anekdotische informatie bevestigt deze trend. De Chinese startup Face++
domineerde in 2017 een internationale wedstrijd in beeldherkenning en
versloeg daarbij teams van Google, Microsoft en Facebook. Op het gebied van
spraakherkenning is het Chinese iFlyTek het Amerikaanse Nuance gepasseerd
en beide bedrijven behoren nu tot de wereldtop. Voormalig CEO van Google Eric
Schmidt waarschuwde in 2017 voor zelfgenoegzaamheid tegenover Chinese
Al-vaardigheden en voorspelde dat hetland de vs vijfjaar later zou evenaren.”7®

Jeffrey Ding en Kai-Fu Lee schatten de relatieve verhouding tussen de twee lan-
den echter verschillend in. Voor Ding is de vS met enige afstand de wereldleider
en zal dat voorlopig blijven. Lee zet zijn kaarten in op China. Het verschil heeft
te maken met het gewicht dat beiden toekennen aan de verschillende assen.
Ding laatzien dat de vs vooral op het gebied van hardware (specialistische
chips) een zeer sterke positie heeft. Chinais hiervan afhankelijk en tegelijkertijd
wordt de vs restrictiever in het delen van die technologie. Lee wijst daarentegen
op het feit dat China veel meer data heeft en daar relatief ongehinderd mee kan
werken, wat volgens hem in de toepassingsfase van Al allesbeslissend zal zijn.
Daarnaast wijst hij op de rol van de overheid. Hoewel de vs ook een Al-strategie
heeft, is er geen enkele strategie zo ambitieus als die van China.

Injuli 2017 werd het ‘New Generation Artificial Intelligence Development Plan’
(a1DP) gepubliceerd. Daarin staan de precieze doelen van China voor de aard en
de omvang van Alin de komende jaren. In het AIDP formuleert China de ambitie
om in 2020 op vergelijkbaar niveau te staan met de meest geavanceerde landen
op het gebied van A1, in 2025 wereldleider te zijn in sommige gebieden van A1
enin 2030 het primaire Al-innovatiecentrum van de wereld te zijn. Naast deze
ambities geeft het plan lokale overheden een signaal om hun eigen plannen en
fondsen op te zetten. Ook benoemt het plan de belangrijkste beleidsinstrumen-
ten om de gestelde doelen te bereiken.

Een andere studie onderzocht citaties in de top 100 van Al-tijdschriften en -conferenties tussen
2006 en 2015. Daaruit bleek dat het aandeel papers van auteurs met Chinese namen toenam van 23,2
naar42,8 procent (Lee 2018: 89).

Leung2019:250.

Lee2018:90,105.
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Opvallend is de nadruk op het bepalen van technische standaarden: maar
liefst 24 keer wordt dat in het AIDP genoemd. Op de rol van standaardisatie
komen we later in dit hoofdstuk terug. Het AIDP benadrukt verder het belang
van internationale samenwerking op het gebied van regulering en ethische
normen voor AL779 Al wordtin China inmiddels op allerlei domeinen gebruikt.
Het technologieplatform Tencent heeft bijvoorbeeld een zorgprogramma
gelanceerd, Miying, om medische professionals te assisteren bij diagnoses.

De politie gebruikt gezichtsherkenningssoftware, maar ook software om
lichaamshoudingen te analyseren. Fondsen worden gebruikt voor toepassingen
in het onderwijs en het zakenleven. In de stad Hangzhou bouwt Alibaba ‘City
Brain’, een AI-systeem voor verkeersmanagement en een betere respons van
hulpdiensten.’®°

Hetis geen uitgemaakte zaak of de inschatting van Ding of Lee accurater is. Wel
is duidelijk dat deze twee landen in mondiaal perspectief de twee ‘AI-super-
machten’ zijn. Hoe zit het met de rest van de wereld? Als geheel staat de EU er
niet slecht voor. Op het gebied van fundamenteel onderzoek loopt de EU voor
op China en is ze vergelijkbaar met de vs. De beschikbaarheid van data is minder
goed vanwege nationale diversiteit binnen de EU, maar ook door strengere
wetgeving7® Op het gebied van hardware staat de EU er goed voor. Europese
landen zijn voor specialistische chips afhankelijk van de vs, maar hebben daar
door vriendschappelijke relaties vooralsnog vrij toegang toe. Verder boekt de EU
vooruitgang op het gebied van een stimulerende overheid. Naast nationale AI-
strategieén is er ook een strategie op Europees niveau.”®* De totale investeringen
zijn vooralsnog relatief klein, maar in de EU groeit het momentum om Al als
strategische technologie te stimuleren. De cOviD-19-pandemie lijkt bovendien
aan dit momentum bij te dragen, Zo gaat 20 procent van de 670 miljard euro aan
budget dat is uitgetrokken voor het EU-herstelplan, naar de bredere ontwik-
keling van digitalisering, maar Al zal hier onherroepelijk van profiteren. Dat
geldt ook voor de middelen die zijn gemoeid met het EU4Health programma, de
Connecting Europe Facility — Digital dat de infrastructuur moet gaan bekosti-
gen, en het Digital Europe-programma.’®

De grootste zwakte van de EU ligtin het bedrijfsklimaat rondom AI. Bedrijven
in andere sectoren zoals infrastructuur en energie ontwikkelen wel degelijk hun
Al-capaciteiten. Ook zijn er technologiebedrijven als sAP, Dassault, ASML en

Ding2019:43-44.

Creemers 2019: 130.

Inmiddels heeft de Europese Commissie grote ambities geformuleerd voor het delen van data middels
substantiéle financiéle middelen en een Data Governance Act en nog te presenteren Data Act.
Europese Commissie 2018.

Trommel, 20 april 2021: 28.
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TomTom en is een aantal technologiestartups uitgegroeid tot grote bedrijven
zoals Spotify en Zalando en uit Nederland Booking.com, Adyen en Takeaway.
Erzijn in de EU echter geen grote gediversifieerde technologieplatformen
zoalsin de vs en China en voor veel Europese startups geldt dat zij met de
Amerikaanse markt zijn verbonden door overnames of geinvesteerd kapitaal.

Het Verenigd Koninkrijk, dat na de Brexit niet meer tot de EU behoort, heeft
het meest ontwikkelde Al-ecosysteem van Europa. Het land is met name sterk
in het doen van fundamenteel onderzoek, iets dat teruggaat tot het vroege
onderzoek naar A1 door wetenschappers als Alan Turing, naar wie ook het grote
nationale AI-onderzoeksinstituut is vernoemd. Uit Brits onderzoek ontstond
DeepMind, het geavanceerde Al-lab datin 2014 door Google werd overgeno-
men. DeepMind is verantwoordelijk voor veel van de algoritmes die de laatste
jaren stof hebben doen opwaaien, waaronder AlphaGo. Andere Europese lan-
den met sterke Al-capaciteiten zijn Duitsland en Frankrijk. Duitsland is vooral
sterk in het domein van robotica en gebruikt Al voor slimme toepassingen in
fabrieken. Ook Frankrijk kent industriéle toepassingen, maar zet vooral in op
toepassingen in de zorg en defensie.

Een ander land datinternationaal een competitieve positie in AT heeft, is Japan.
Ook daaris A1 sterk gekoppeld aan de industriéle sector en specifiek aan auto-
fabrikanten. Canada is weer een ander land waar A1 sterk is ontwikkeld. Netals
in het Verenigd Koninkrijk ligt de basis daarvan in een sterk ecosysteem van
fundamenteel onderzoek. Dat werd gedreven door de aanwezigheid van de
prominente wetenschappers Geoffrey Hinton, Yann LeCun en Yoshua Bengio,
wiens onderzoek door het Canadese instituut CIFAR gefinancierd werd.7$+

De Al-capaciteiten van Rusland zijn relatief beperkt, zeker wat betreft inves-
teringen in onderzoek.”®s Tegelijkertijd heeft het land op specifieke domeinen
binnen de A1 wél een sterke positie. Zo kondigde het bedrijf United Instrument-
Making Corporation in 2015 een groot onderzoeksproject aan op het gebied

van Al en semantische data-analyse. De Russische Google, Yandex, gebruikt
aljaren A1voor zoekresultaten. Het bedrijf ABBYY richt zich op de herkenning
van tekstdata. VisionLabs is gespecialiseerd in gezichtsherkenning voor banken
en de detailhandel. N-Tech.Lab heeft met het FaceN-algoritme in 2015 de eerste
plaats behaald in een wereldwijde competitie in gezichtsherkenning.7® Het
programma van dit bedrijf koppelde de beelden van Russische burgers vanuit
allerlei databronnen en platformen aan elkaar. Een conferentie in 2018 zette de

Uit een interview met Geoffrey Hinton in Ford 2018: 92.
Zie Mols 2019.
Bendett2019:171-172.
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lijnen uit voor een Russische Al-strategie die zich richt op het ontwikkelen van
expertise, training en onderwijs, het in kaart brengen van mondiale ontwik-
kelingen, en het gebruik van A1bij war games.”*

Een belangrijke conclusie van dit korte overzicht is dat veel van de genoemde
landen inzetten op wat wij in hoofdstuk 5 een nationale ‘Al-identiteit’ hebben
genoemd. Inzetten op onderscheidende A1-capaciteiten zou ook de Nederlandse
positie in Al kunnen versterken. Nederland zit niet in de groep van middelgrote
landen als het Verenigd Koninkrijk, Duitsland, Frankrijk of Japan. Dat bete-
kent niet dat het niet competitief is of kan zijn in het internationale speelveld.
Ook relatief kleine landen kunnen zich sterke posities verwerven in A1, zeker
wanneer zij zich op bepaalde domeinen specialiseren, en zo een Al-identiteit
creéren. Als het aantal relevante Al-spelers afgezet wordt tegen de economi-
sche omvang, dan blijkt een aantal kleine landen zeer succesvol in AT te zijn.
Opvallend zijn vooral Israél, Zuid-Korea en Singapore.’%*

Kernpunten - Al-capaciteiten

— Alis een complex fenomeen, maar we kunnen de capaciteiten van
een land inschatten aan de hand van vijf variabelen: kwaliteit van
fundamenteel onderzoek, beschikbaarheid van data, aanwezigheid
van vereiste hardware, het ecosysteem voor bedrijven en een facilite-
rende/stimulerende overheid

— De vs en China zijn de twee wereldleiders die goed scoren op alle
vijf de variabelen, maar duidingen over de relatieve positie van beide
landen ten opzichte van elkaar lopen uiteen. De EU als geheel scoort
ook goed, behalve als het gaat om een ecosysteem waarin bedrijven
Al productief kunnen maken.

— Het Verenigd Koninkrijk, Duitsland, Frankrijk, Japan, Canada en
Rusland zijn middelgrote spelers die op specifieke domeinen of
toepassingen excelleren en daardoor een Al-identiteit hebben.

— Nederland behoort tot een categorie van kleinere landen die
desondanks door hun specialismen ook relevante spelers op het
wereldtoneel kunnen zijn.

Bendett2019: 174.
Mols 2019: 16.
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Nationale al-strategieén

Hetveld van A1is bijzonder dynamisch. Dat geldt nietalleen voor private spe-
lers, maar juist ook voor overheden. Zoals we in hoofdstuk 2 zagen, heeft een
grootaantal landen de laatste jaren Al-strategieén gepresenteerd, waaronder
Nederland. In die strategieén komen weliswaar verschillende A1-gerelateerde
zaken aan de orde, zoals A1-gebruik door de overheid en ethische principes,
maar ze zijn er vaak primair op gericht de concurrentiekracht van een land te

versterken.

We kunnen een aantal patronen uit de Al-strategieén destilleren. De Canadese
onderzoeker Tim Dutton heeft verschillende van die documenten vergeleken
en hij onderscheidt de volgende algemene thema’s: onderzoek, talent, industri-
ele strategie, ethiek, de toekomst van werk, data, A1-gebruik door de overheid
en inclusie.’®® Daarvan zijn onderzoek, industriéle strategie en talent de meest
veelvoorkomende onderwerpen. Ook ethiek komt relatief vaak voor, maar de
passages hierover zijn vaak vrij generiek. De invulling van ethiek en breder van
publieke waarden lijkt iets dat met enige jaren vertraging volgt op de publicatie
van de nationale strategieén.

Investeringen in onderzoek en talent komen in veel strategieén aan bod. De
Duitse strategie kondigde bijvoorbeeld twaalf R& D-centra en honderd leer-
stoelen aan. De Amerikaanse universiteit MIT kondigde een investering aan van
een miljard dollar in een A1 College. Co6rdinatie en samenwerking in onderzoek
komen ook veel terug. De Franse strategie voorziet in vier interdisciplinaire
Al-instituten en in Canada werkt CIFAR samen met verschillende instituten om
onderzoek te codrdineren. In 2015 werd in het Verenigd Koninkrijk het Alan
Turinginstituut opgericht, waar een groeiend aantal onderzoekscentra aan is
verbonden.

Een ander patroon dat de verschillende documenten laten zien, is dat ze A1in
een breder kader van technologische ontwikkeling plaatsen. De Chinese stra-
tegie hangt bijvoorbeeld samen met andere plannen voor sleuteltechnologieén,
zoals Made in China 2025. De Japanse strategie plaatst Al binnen de ‘vierde
Industriéle Revolutie’. Hetzelfde geldt voor de Zuid-Koreaanse strategie, die
ook spreekt van een ‘Intelligent Information Society’. Het SAPAIisinmiddels
opgenomen in de bredere digitaliseringsstrategie van de Nederlandse overheid.

In lijn met hetidee van een Al-identiteit valt ook op dat veel landen de ontwik-
keling van Alin hun strategie koppelen aan sectoren en domeinen waar het
land reeds competitiefin is. Duitsland’s plan Strategie Kiinstliche Intelligenz

Dutton, 28 juni 2018.
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der Bundesregierung legt bijvoorbeeld de nadruk op de implementatie van Al in
de zware industrie. Het volgt op eerdere strategische initiatieven van hetland,
zoals Industrie 4.0, dat gericht was op robotica en slimme fabricatie. Als grote
producent van machines, infrastructuur en transporttechnologie wil Duitsland
leidend zijn als het erom gaat die sectoren slim te maken.

DeJapanse strategie voor Al legt de nadruk op drie domeinen, waaronder
mobiliteit. Met bedrijven als Toyota, Nissan, Honda en Mitsubishi heeft Japan
veel te winnen bij de implementatie van Alin die markt. Hetzelfde geldt voor
Frankrijk, met grote autofabrikanten als Peugeot, Renault en Citroén. In het
rapport dat de wiskundige Cédric Villani schreef voor de Franse regering, licht
hij vier gebieden uit voor Frankrijk. Mobiliteit is daar één van, maar ook defen-
sie, een andere sector waar de Franse economie sterk in is. Een derde is gezond-
heid, waartoe onder meer een zorgdata-Hub wordt opgezet waarin gegevens
van zorgverleners, ziekenhuizen, zorgverzekeraars, farmaceutische bedrijven,
laboratoria en andere relevante partijen bijeen worden gebracht.”2° Ook hier
wordt voortgeborduurd op nationale krachtbronnen. De Franse economie
wordt gekenmerkt door een hoge mate van centralisatie (dirigisme) en dat
betekent op het gebied van zorg dat het land enorme gecentraliseerde databases
heeft en kan ontwikkelen, die als basis kunnen dienen voor AI. Datisin veel
andere landen niet het geval.

Ook andere landen die evenals Frankrijk sterk zijn in defensie, richten zich op
die sector. Israél heeft officieel nog geen Al-strategie, maar beschikt wel over
sterke capaciteiten en heeft de ambitie uitgesproken om leidend te worden in Al
op het gebied van defensie en cybersecurity. Zoals we zagen, is het organiseren
van Al-oorlogsspellen onderdeel van Ruslands strategie. Landen als Rusland en
China hebben bovendien een overheid die veel grip heeft op de eigen bevolking.
Niet voor niets zijn beide landen dan ook erg sterk in Al-toepassingen op het
gebied van gezichtsherkenning. Daar komen wij in paragraaf 8.2 op terug.

Een ander patroon in veel Al-strategieén is om juist de nadruk te leggen op
domeinen waar grote maatschappelijke vraagstukken spelen en waar Al een
antwoord op kan bieden. Ditlijkt de reden waarom de pijler van zorgin de
Japanse strategie is opgenomen. Japan is namelijk de meest vergrijsde samen-
leving ter wereld en kampt daardoor met een toenemende zorgbehoefte. Al zou
kunnen helpen om daarin te voorzien. De Indiase strategie heet A1 for Allen
heeftinclusie als expliciet doel. Dat is een grote uitdaging voor dit land waarin
een grote economische en sociale ongelijkheid heerst. Allerlei recente digitale
strategieén van hetland, zoals een programma voor financiéle inclusie en

France Strategie 2019.
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dienstverlening middels biometrische data, zijn er dan ook op gericht om een
inclusievere samenleving te realiseren. In het kader van die ambitie moeten we
de Indiase strategie voor Al bezien. Naast de drie eerder genoemde domeinen,
is ecologie een vierde domein in de Franse Al-strategie. Ook daarin is de Franse
economie sterk vertegenwoordigd, vooral op het gebied van energie. Daarnaast
is ecologie sinds het Parijsakkoord ook een mondiale uitdaging waar Frankrijk
zich graag op profileert.

Een laatste patroon in verschillende A1-strategieén is beleid voor het toepassen
van onderzoek in praktische en commerciéle contexten. Een van de vijf pijlers
van de Britse A1 Sector Deal is het opzetten van een Al Council die als taak heeft
de samenwerking tussen universiteiten en het bedrijfsleven te verbeteren. Een
andere aanpak is het Canadese SCALE.AI, dat onderdeel is van het nationale
beleid van ‘superclusters’. Bedrijven in de detailhandel, de maakindustrie,
transport, infrastructuur en ICT worden hierin bij elkaar gebracht om mid-

dels A1 en robotica slimme logistieke ketens te ontwikkelen die het Canadese
bedrijfsleven competitiever maken. Een ander innovatief project is Singapores
100 Experiments. Daarin worden bedrijven uitgenodigd om vraagstukken aan
te leveren waarbij Al uitkomst kan bieden, maar waar op dit moment nog geen
algemeen toegankelijke producten voor zijn. Een product zou wel binnen negen
totachttien maanden gebouwd moeten kunnen worden. Bedrijven worden
vervolgens gekoppeld aan Singaporese Al-onderzoekers met ondersteunende
financiering van de overheid.

De Nederlandse aanpak in het sAPAT sluit op verschillende punten aan bij deze
mondiale trends. Het document bestaat uit drie delen. Het eerste deel gaat over
het grijpen van de economische kansen die A1 biedt. Daarbij horen investerin-
gen. Het tweede deel gaat over de voorwaarden die nodig zijn om AT te laten
floreren in Nederland, waaronder het stimuleren van talent. Het laatste deel
gaat over de maatschappelijke fundamenten waar A1 betrekking op heeft: de
publieke waarden die geborgd moeten worden of die met Al versterkt kunnen
worden.

Hoe verhoudt het sapA1zich totandere nationale strategieén? Netals in veel
andere documenten zijn onderzoek en talent centrale pijlers. Door de koppe-
ling met de Nederlandse A1 Coalitie is er in de strategie ook veel aandacht voor
samenwerkingsverbanden tussen onderzoek, overheid en bedrijfsleven. Minder
dan andere strategieén kiest het SAPAI voor aandachtspunten of specifieke
sectoren, wat wij een Al-identiteit noemen. Ook de thematiek van ethiek en
publieke waarden wordt in het SAPAI behandeld en daarvoor worden verschil-
lende vervolgtrajecten benoemd. De opname van het SAPAIin de digitalise-
ringsagenda van de overheid past ten slotte bij de mondiale trend om AIin te
bedden in een bredere visie op nieuwe technologieén.
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Kernpunten - Nationale Al-strategieén

— Sinds 2017 zijn er meer dan zestig nationale Al-strategieén
gepubliceerd.

— In die documenten is een aantal patronen te onderscheiden: een
nadruk op investeringen in onderzoek en talent, het plaatsen van Al in
een breder kader van technologische ontwikkelingen, de koppeling
aan sectoren waar een land al competitief in is, identificatie van uitda-
gingen waarvoor Al gebruikt kan worden en de commercialisering en
toepassing van onderzoek.

— Het Nederlandse Strategisch Actieplan voor Al (SAPAI) is in oktober
2019 gepubliceerd, waarna de overheid verschillende Al-trajecten in
gang heeft gezet.

Een internationale Al-race?

Een prominent onderdeel van veel strategieén is de internationale positionering
van het betreffende land. Omwille van de nationale competitiviteit lijkt er zelfs
een race tussen landen gaande om leider te worden in AI. Een daarop ingestoken
zinsnede komt dan ook in veel nationale strategieén voor. De Chinese strategie
spreekt van het ontwikkelen van een “first-mover advantage in de ontwikkeling
van AI” en de Amerikaanse strategie heeft het over het “accelereren van het
Amerikaanse leiderschap in A1”79' Ook veel auteurs gebruiken dit frame van

een mondiale race”> Kai Fu Lee ziet een analogie met de ruimtevaart tijdens

de Koude Oorlog. De overwinning in Go op Lee Sedol kunnen we zien als
China’s Spoetnikmoment en de presentatie van de nationale Al-strategie een
aantal maanden later was het equivalent van de speech waarin de toenmalige
president Kennedy Amerika opriep om een mens op de maan te zetten.””3 Het
Spoetnikmoment leidde tot de oprichting van NASA en DARPA, de innovatietak
van het Amerikaanse leger.9¢ Net als ruimtevaart toen is Al nu de focus van veel
toekomstige innovatie.

Verschillende ontwikkelingen zijn inderdaad te begrijpen als een race. Landen
beconcurreren elkaar in de toegang tot talent. Het Duitse beleid om bijvoor-
beeld meer leerstoelen op het gebied van Al op te zetten, kan nadelig zijn voor
hetbehoud van getalenteerde onderzoekers in Nederland. In de mediaiser
uitgebreid gedebatteerd over het vertrek van Nederlandse onderzoekers naar het
buitenland.”ss Een studie van het Rathenau Instituut laat overigens zien dat er

Smuha2019: 2.

Zie bijvoorbeeld Walch 2018; Harari 2019.
Lee2018:98.

Weinberger 2019.

Hueck 2 september 2018; De Rijke 8 april 2019.
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nog geen sprake is van een netto-uitstroom van onderzoekers uit Nederland.7*°
De verdere uitvoering van Al-strategieén kan hier in de toekomst wel druk op
zetten en het is onderwerp van debat of de aangekondigde Nederlandse inves-
teringen op dit punt toereikend zijn.”” De Cyber Security Raad constateert dat
veel Nederlandse Al-opleidingen een maximum aantal studenten hebben en
roept op om te investeren in het opleiden van talent.”o*

Ook het bredere beleid gericht op competitiviteit kan als een race begrepen
worden. Een late omarming van AI kan namelijk leiden tot verlies van verdien-
vermogen. De AWTI heeft de Nederlandse overheid eerder opgeroepen om
gerichter te investeren in sleuteltechnologieén.”?® Het is bovendien mogelijk
dateen achterstand in de loop der tijd versterkt wordt door bijvoorbeeld net-
werkeffecten en afhankelijkheden. Specifiek voor A1 geldt dat toegang tot grote
hoeveelheden goede data leidt tot betere algoritmes en dat zo een vicieuze cirkel
ontstaat die voor andere partijen moeilijk te doorbreken is. Hiernaar wordt vaak
verwezen als de winner-takes-all-dynamiek van Al

Of denkaan de invloed van A1 op specifieke sectoren. Als Amerikaanse bedrij-
ven bijvoorbeeld door investeringen in Al succes boeken met zelfrijdende auto’s,
kan het zeer nadelig zijn voor de Duitse economie als de grote eigen lokale
auto-industrie daarbij achterblijft. De focus die wij hiervoor tegenkwamen in
Al-strategieén op sectoren waar landen al goed in zijn, vertrekt dus zowel vanuit
de kansen als de risico’s: landen met grote autofabrikanten hebben expertise en
data die ze kansen biedt voor het ontwikkelen van zelfrijdende auto’s. Pakken

ze die kansen niet, dan kan hun sector op achterstand komen en marktaandeel
verliezen. Hetzelfde geldt voor de Nederlandse landbouwsector. China zetin

op innovatieve technologie in de landbouw en Amerikaanse bedrijven als John
Deere hebben door hun machines toegang tot data over de Nederlandse land-

en tuinbouw. Er ligt voor Nederland dus een kans op het gebied van A1in de
land- en tuinbouw, en tegelijkertijd is er de dreiging dat onze traditioneel sterke
positie in deze sector verzwakt.

Ten slotte is de metafoor van een mondiale race mogelijk ook adequaat voor
het militaire domein, omdat A1 een bepaald land een strategisch voordeel kan
bieden op andere landen. In paragraaf 8.2 gaan we hier verder op in. De meta-
foor kent echter ook serieuze tekortkomingen. Er kleven namelijk verkeerde

Rathenau Instituut 2021.

Kees Verhoeven in: Hueck en Van Wijnen 8 oktober 2019.
Cyber Security Raad 2019.

AWTI 2020.
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veronderstellingen aan over de wereldwijde ontwikkeling van AI1. Figuur 8.2
geeft deze problemen weer; we bespreken ze hieronder.

Figuur 8.2 Vier problemen met het frame van een Al-race

Een Al-race?

o Innovatie
) !Er is niet overstijgt
één winnaar \ / landsgrenzen
Publieke
Er is niet waarden
één doel zijn niet
secundair

Een eerste tekortkoming van het beeld van een race is dat dit suggereert dat er
maar een enkele winnaar kan zijn. De ontwikkeling van A1 wordt voorgesteld
als een zero sum-situatie. Zoiets kan het geval zijn bij specifieke doelen, bij-
voorbeeld om als eerste de maan te bereiken, maar is minder toepasselijk als
het gaat om de ontwikkeling van een systeemtechnologie. Ook Kai-Fu Lee,

die zoals we zagen de analogie met ruimtevaart maakt, suggereert dat een race
niet de juiste benadering is. De wereld van A1lijkt volgens hem uiteindelijk
meer op de Industriéle Revolutie of op de opkomst van elektriciteit dan op de
‘spacerace’tijdens de Koude Oorlog. Net zoals bij elektriciteit is er niet zomaar
sprake van zero sum. De winst van de één is niet per se het verlies van de ander.
Technologieén verspreiden zich over de hele wereld en leiden op allerlei plekken
tot vooruitgang en vergroting van de welvaart.’°° We zouden dit zelfs kunnen
beweren van de space race. Ook al kon er maar één land als eerste op de maan
landen, de innovaties die ruimtevaart mogelijk maakten, zoals satellieten en
GPs-technologie, leveren profijt op voor mensen overal ter wereld.

Bij deze voorbeelden waren er wel degelijk bepaalde landen die meer voordeel
hadden dan andere. Bijvoorbeeld omdat zij de innovatieve bedrijven hadden
die industriéle producten, energiebronnen of ruimtevaarttechnologie naar
andere landen exporteerden. Het is echter belangrijk om te benadrukken dat de
voordelen van die technologieén ook door burgers elders werden gedeeld. Dit

800 Lee2018:227.
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perspectief verlegt de aandacht van de ontwikkeling naar de diffusie van een
technologie.

Bij A1 gaat de aandacht vaak uit naar competities op het meest geavanceerde
niveau, waar slechts de leidende bedrijven van de rijkste landen aan meedoen.
Maar het daadwerkelijke effect van AT op de wereld vindt in hoge mate plaats
door veel minder geavanceerde vormen die bovendien veel wijder verspreid
zijn. Als we de analogie van elektriciteit volgen, is er misschien maar een kleine
groep landen die nucleaire energie kan ontwikkelen, want die vorm van ener-
gieopwekking is uiterst geavanceerd, risicovol en vergt grote investeringen.
Een groot palet aan manieren om elektriciteit op te wekken is echter breed
beschikbaar en dat biedt voordelen aan burgers en markten voor bedrijven
overal ter wereld. Oftewel, innovatie is vaak geconcentreerd op een paar plek-
ken, de productie ervan is al veel meer gedistribueerd en het gebruik ervan nog
veel wijder.5!

Een focus op diffusie is ook belangrijk omdat dit onderwerp andere vragen met
zich meebrengt dan de focus op de technologische ‘frontlinie’ (frontier) van Al,
de plek waar innovatie plaatsvindt. Het ontwikkelen van wereldwijd leidende
laboratoria is iets anders dan zorgen dat Al breed in de samenleving wordt
ingebed. Voor de Amerikaanse economie geldt bijvoorbeeld dat die op veel
domeinen technologisch aan de frontlinie staat, maar dat de brede bevolking
daar minder van profiteert dan in andere landen.®°> En Nederland is historisch
gezien op veel gebieden niet de ontwikkelaar van een nieuwe technologie
geweest, maar wel erg succesvol in de toepassing en verspreiding ervan.®°3

Een andere implicatie van de focus op diffusie is dat technische expertise niet
meer alleen gaat over die van uitvinders en grote laboratoria, maar vooral ook
van belang is op het gebied van onderhoud en herstel. Een zeer groot gedeelte
van de mensen die werken met elektriciteit of 1T, doen dat als reparateurs of
onderhouders van systemen. Ook bij Alis aandacht nodig voor deze belangrijke
vorm van technische expertise.

Als we redeneren in termen van diffusie in plaats van de technologische front-
linie, blijkt ook de reéle zorg dat bepaalde groepen in de maatschappij nietin
deze ontwikkeling kunnen meekomen. Hetidee van een mondiale race richt
onze aandacht op een strijd tussen landen en vergelijkt hun leidende bedrijven,

Edgerton 2008: 80.
Hall en Soskice 2001.
WRR2013.
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zonder oog te hebben voor hun bredere bevolking. Het kan daarmee het vraag-
stuk van ongelijkheid binnen landen ten aanzien van A1 overschaduwen.

Een tweede probleem met het beeld van een mondiale race is dat het suggereert
datiedereen op weg is naar hetzelfde doel. In de eerste plaats is het onduidelijk
wat dat doel zou moeten zijn. Zoals duidelijk is geworden in dit rapport, is AI
een complex fenomeen met enorm veel mogelijke toepassingsgebieden. Succes
is dan ook heel moeilijk te definiéren. Leiderschap in Al is veel lastiger te iden-
tificeren dan de eerste maanlanding. Succes in Al kan langs verschillende assen
plaatsvinden en dat maakt een beeld met een enkele eindstreep problematisch.

Landen kunnen bovendien ook heel verschillende trajecten volgen. In hoofd-
stuk 3 zagen we dat de ontwikkeling van elektriciteit in continentaal Europa
voor andere toepassingen plaatsvond en met andere organisatiemodellen dan
in de vs. Ook bij AI-strategieén positioneren landen als Canada en het vk zich
bijvoorbeeld op het domein van fundamenteel onderzoek, terwijl andere landen
zich meer op specifieke sectoren of toepassingsgebieden richten. Het idee van
een Al-identiteit waarbij landen zich van elkaar onderscheiden in hun A1-capa-
citeiten, verdraagt zich niet met het beeld van een Al-race. Dat beeld suggereert
datiedereen op hetzelfde pad zit en dat maakt ons blind voor de diverse manie-
ren waarop met Al succes geboekt kan worden en nationale competitiviteit kan
worden versterkt.

Belangrijker wellicht dan de voorgaande bezwaren is dat het beeld van een
mondiale race een tegenstelling suggereert tussen competitiviteit en het
borgen van publieke waarden. Vanuit hetidee dat sommige landen dominant
dreigen te worden, wordt vaak beweerd datlanden die achterlopen vaart zouden
moeten maken en zich minder moeten laten ‘ophouden’ door discussies over
hetbeschermen van rechten. Dat zouden zij zich niet kunnen permitteren
omdat hun achterstand dan groeit, zo is de stelling. Denk aan het beperken

van de toegang tot data om privacyoverwegingen of het aan banden leggen van
experimenteren met surveillance om de vrijheid van burgers te garanderen.
Nick Bostrom benadrukt dat de racedynamiek ten koste kan gaan van voorzich-
tigheid en veiligheid.®o+

Alhoewel dergelijke spanningen in de praktijk zeker voorkomen, is het gevaar-
lijk en onterecht om het versterken van competitiviteit en het beschermen

“This is one of the concerns with a racing dynamic, where you have a lot of different competitors
racing to get to some kind of finish line first —in a tight race you are forced to throw caution to the
wind. The race would go to whoever squanders the least effort on safety, and that would be a very
undesirable situation” (Ford 2018: 113).
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van burgerrechten tegenover elkaar te plaatsen. In de eerste plaats is het niet
duidelijk of economische competitiviteit die burgerrechten schendt, op de lange
termijn houdbaar is. Extreme surveillance die criminaliteit reduceert tegen

de prijs van individuele vrijheid, is de moeite niet waard. Zeker in landen als
Nederland, met sterke democratische tradities, zal dergelijke innovatie verzet
opleveren, hoe effectief deze ook mag zijn. Daarnaast moet benadrukt worden
dathet economisch succes van een innovatie juist gestimuleerd kan worden
door publieke waarden te borgen. Dat zagen we ook bij eerdere systeemtech-
nologieén. Alhoewel er aanvankelijk bijvoorbeeld weerstand was tegen vei-
ligheidsmaatregelen in auto’s — deze zouden de prijzen opdrijven en innovatie
tegengaan — leidden die er wel toe dat burgers meer vertrouwen kregen in auto’s,
waardoor zij er meer gebruik van gingen maken.

Precies ditargument gebruikt de Europese Unie ook in haar meer ethische-
benadering van Al De Europese Commissie stelt: “Building on its reputation
for safe and high-quality products, Europe’s ethical approach to Al strengthens
citizens’ trust in the digital development and aims at building a competitive
advantage for European Al companies.” En Pekka Ala-Pietild, voorzitter

van de High-Level Expert Group on Al van de Commissie, stelt: “Ethics and
competitiveness go hand in hand. Businesses cannot be run sustainably without
trust, and there can be no trust without ethics. And when there is no trust, there
is no buy-in of the technology, or enjoyment of the benefits that it can bring.”s°s
Later in dit hoofdstuk gaan we nader in op de rol van de Europese Unie bjj
wetgeving en ethiek. Los van enkele punten van kritiek kunnen we hier wel
concluderen dat de Europese Commissie correct constateert dat competitiviteit
en publieke waarden niet noodzakelijk op gespannen voet met elkaar staan.

Deaanpak van de EU wordt weleens bekritiseerd, omdat deze de ethische
aspecten meer benadrukt dan competitiviteit in A1 te ontwikkelen. Aan dat
laatste werkt de EU en er wordt in het openbaar bediscussieerd of datin vol-
doende mate gebeurt. Andere terechte kritiek op dit beleid is dat de EU zich

iets te gemakkelijk positioneert als de ethische leider in de wereld tussen de
marktgedreven vs en het staatsgedreven China. Daarmee veronachtzaamt ze
deacties van andere landen op dit gebied. Landen als Japan, Canada, Dubai,
Singapore en Australié hebben bijvoorbeeld ook verschillende richtlijnen voor
Al ontwikkeld. Zelfs China, dat vaak wordt neergezet als een land waar ethische
normen laag op de agenda staan, heeftin 2019 de Beijing Principes for Ethical A1
gepubliceerd.?°°

Smuha2019:15.
Smuha2019:19.
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Verbonden met hetidee dat een race een enkele winnaar heeft, is de gedachte dat
dominante landen de ontwikkeling van een technologie binnen hun grenzen
kunnen afbakenen. We hebben bij eerdere systeemtechnologieén gezien dat

dit nooit is gelukt en dat de ontwikkeling van een revolutionaire technologie
altijd een mondiale aangelegenheid is geweest, gedreven door onderzoekers en
bedrijven uit verschillende landen. De pogingen van overheden om innovatie

te nationaliseren slaagden niet en werkten vaak zelfs averechts: de bedrijven
van dat land raakten hun marktpositie kwijt vanwege exportcontroles en het
nationalistische overheidsbeleid moedigde concurrentie aan.

Deze dynamiek lijkt nu ook plaats te vinden in het Chinees-Amerikaanse
handelsconflict waar Al een onderdeel van uitmaakt. De Amerikaanse regering
poogt China’s opkomst in AI te remmen of tegen te houden door met name
chipsbedrijven als Intel te verbieden om hun geavanceerde producten aan China
te verkopen. Er is ook Amerikaanse druk op Nederlandse bedrijven als ASML
om de export naar China te beperken. Het is echter heel goed mogelijk dat dit

de Chinese ambities om een eigen chipssector te ontwikkelen zal versnellen.
Het Amerikaanse beleid kan bovendien partnerschappen met derde landen in
Europa of Azié versterken. Het handelsconflict noopt Europese landen ertoe
zich in dit mondiale speelveld te positioneren.

Kernpunten - Internationale Al-race

— Een aantal ontwikkelingen op het internationale toneel, zoals de
toegang tot talent en defensie, kunnen begrepen worden als een
race. Tegelijkertijd kent dit beeld serieuze tekortkomingen.

— Hetbeeld van een race suggereert onterecht een zero sum-situatie
en negeert het belang van diffusie.

— Ook zijn niet alle landen op weg naar hetzelfde doel en is er dus niet
één 'winnaar”.

— De metafoor van een race suggereert bovendien onterecht dat er
een spanning is tussen concurrentiekracht en het zorgdragen voor
publieke waarden.

— Ten slotte is het onmogelijk om Al-innovatie succesvol binnen de
eigen grenzen te laten plaatsvinden.

Van competitie naar samenwerking

De historische les is in ieder geval dat geen land in staat zal zijn om Al volledig
te binnen de eigen grenzen af te bakenen en verder te ontwikkelen, zelfs niet de
vs of China met hun geavanceerde ecosystemen. Voor landen als Nederland is
het des te meer uitgesloten dat Al in afzondering ontwikkeld kan worden. Als
klein land zijn wij gebaat bij openheid en internationale samenwerking. Sterker
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nog, een focus op internationale samenwerking, in het bijzonder in Europees
verband, kan de concurrentiepositie van een land als Nederland juist versterken.
Nederland zou daar dan ook meer op kunnen inzetten om zich internationaal
uitdrukkelijker te profileren. Dat betekent een geintegreerd beleid van ‘A1-
diplomatie’. We onderscheiden vijf domeinen waarop dat beleid plaats kan
vinden: fundamenteel onderzoek, commerciéle toepassingen, regulering,
ethische richtlijnen en standaarden.

Tekstbox 8.1 - CLAIRE

CLAIRE is een samenwerkingsverband van Al-wetenschappers opgericht
door Holger Hoos, hoogleraar aan de Universiteit Leiden, Philipp
Slusallek (Duitsland) en Morten Irgens (Noorwegen). Zij schreven een
visiedocument dat door meer dan 550 Al-experts is ondertekend. De
doelen van CLAIRE zijn het ontwikkelen van excellentie in alle domeinen
van Al door heel Europa met een mensgerichte focus. Een sterke
Europese onderzoeksorganisatie is volgens de oprichters van belang
voor de ontwikkeling van Al in Europa; een achterstand op het gebied
van Al zou kunnen leiden tot negatieve economische gevolgen, een
academische braindrain, minder transparantie en toenemende afhanke-
lijkheid van buitenlandse technologieén.

CLAIRE moet die doelen bereiken door een netwerk op te zetten van
excellentiecentra in heel Europa, regionale centra met eventuele speciali-
saties en een centrale hub of Europees 'lighthouse’. Op die manier moet
het project voor Al zijn wat CERN is voor de deeltjesfysica: een centraal
instituut waar de state-of-the-artinfrastructuur voor Al aanwezig is.

In 2020 werd het hoofdkantoor gevestigd in Den Haag. Dit hoofdkantoor
ondersteunt de activiteiten van CLAIRE in de rest van Europa en coordi-
neert de andere kantoren. Daarnaast richt het hoofdkantoor zich vooral
op Al in de publieke sector, Al-computing en data-infrastructuur, en de
ontwikkeling van Al voor sociaal welzijn. Via een subsidie van het minis-
terie van Binnenlandse Zaken draagt de Nederlandse overheid bij aan dit
Europese onderzoeksverband.

Samenwerking op het gebied van fundamenteel onderzoek is het meest duide-
lijk. Door internationale samenwerking te stimuleren en naar zich toe te trek-
ken, versterkt een land op directe wijze de eigen ontwikkeling van A1. Op dit
gebied participeert ons land al aan een aantal internationale projecten. De twee
prominentste projecten in Europa zijn ELLIS en CLAIRE. Dat zijn samenwer-
kingsverbanden voor breed Al-onderzoek en specifiek voor machine learning.
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CLAIRE wordt beschreven als ‘het CERN voor AT’ (zie tekstbox 8.1). Nederland
doet het op dit gebied goed: in 2020 werd het hoofdkantoor van CLAIRE in Den
Haag gevestigd.

Een tweede domein waarbij samenwerking het verdienvermogen kan verster-
ken, zijn commerciéle projecten. Te denken valt aan het opzetten van nieuwe
diensten en organisaties in internationale samenwerkingsverbanden, maar ook
aan de versterking en codrdinatie rondom bestaande bedrijven. Binnen de EU
gebeurter de laatste tijd veel op dit terrein, vanuit het streven naar digitale stra-
tegische autonomie.**” Onderdeel van die ambitie is het project Gaia-X rondom
cloud- en data-infrastructuur (zie tekstbox 8.2). Er zijn vergelijkbare Europese
projecten rondom cybersecurity.5°¢

Tekstbox 8.2 - Gaia-X

Gaia-X is een project gestart in Duitsland, waar Frankrijk zich bij heeft
gevoegd en meer Europese landen zich bij aansluiten. Het start-
document werd in oktober 2019 gepresenteerd en op 15 september
2020 heeft een groep van 22 organisaties een incorporation paper
ondertekend, waaronder Duitse bedrijven als Bosch en Siemens en
Franse bedrijven als Orange en Atos. Details over het project moeten
nog duidelijker worden, maar de doelen ervan zijn het versterken van
de Europese data-soevereiniteit, het verminderen van de buitenlandse
afhankelijkheid (door lock-in), het aantrekkelijker aanbieden van cloud-
services en het creéren van een ecosysteem voor innovatie. Hiertoe
voorziet het project in een infrastructuur die niet een zozeer zelf een
alternatief moet bieden voor Amerikaanse clouddiensten, als wel het
voor Europese partijen gemakkelijker moet maken om daarmee te
concurreren, waardoor Europese data vervolgens in eigen beheer
blijven. De infrastructuur levert gemeenschappelijke regels, normen

en technologie. Binnen het project worden verschillende toepassings-
domeinen geidentificeerd zoals Sustainable Finance en Ambient Assisted
Living; bij beide zal Al worden ingezet. Een jaar na de presentatie van het
startdocument, ondertekende de Nederlandse regering op 15 oktober
2020 een verklaring waarin zij aangeeft de ontwikkeling van een nieuwe
Europese cloudinfrastructuur te steunen.

Sheikh en Timmers 2020.
Voor een vertaling daarvan naar de Nederlandse context zie: Timmers en Dezeure 2021, in opdracht
van de Cyber Security Raad.
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Bij commerciéle projecten valt ook te denken aan meer samenwerking rondom
bestaande bedrijven die actief zijn op het gebied van A1 of daarmee verbonden
zijn, zoals de Scandinavische bedrijven Nokia en Ericsson die telecominfra-
structuur leveren. In Nederland kan gedacht worden aan chipsbedrijven

als ASML en NXP. Vanuit hetidee van digitale strategische autonomie kan
Nederland bijdragen aan het beschermen en versterken van Europese bedrijven
in dit domein en mogelijk zelfs verdere Europese samenwerking voorstaan.
Alhoewel er terechte twijfel is bij het voeren van industriepolitiek, heeft Europa
in het verleden laten zien dat dit succesvol kan zijn. Vanuit een positie van
achterstand hebben Europese landen door samen te werken de luchtvaartgigant
Airbus en het satellietnavigatiesysteem Galileo opgezet.

Een derde internationaal domein waar een land zich op kan richten in de
ambitie om zich middels samenwerking te positioneren, is wetgeving. Dit is bij
uitstek een domein waar de Europese Unie meerwaarde kan realiseren en over
bevoegdheden beschikt. Regulatory power wordt vaak gezien als een vorm van
soft power die het blok tot beschikking heeft.?°? Een relevant recent voorbeeld
is natuurlijk de AVG, die wereldwijd een standaard heeft gezet voor gegevens-
bescherming. Op deze Verordening inzake de verwerking van persoons-
gegevens is echter ook de nodige kritiek geuit. Volgens sommigen plaatst deze
de EU op een grotere achterstand ten opzichte van China en de vs omdat ze
innovatie met behulp van persoonsgegevens bemoeilijkt.5> Wat echter duide-
lijk is, is dat de EU hiermee wereldwijd normen heeft bepaald en een discussie
heeftaangewakkerd.® Verschillende landen, maar ook Amerikaanse staten
hebben de onderliggende principes uit de AVG overgenomen en de Verordening
heeft zelfs het Chinese databeschermingsbeleid beinvloed.

Op de bijeenkomst van de G20 in 2019 in Japan stelde Angela Merkel dat het de
taak van de volgende Europese Commissie zal zijn om, in opvolging van de AvVG,
wetgeving op te stellen voor “vertrouwenswaardige A1” (trustworthy AI).5*
Onderzoeker Nathalie Smuha spreekt in dit verband ook van “regulatory

Jan Zielonka spreektin deze context zelfs over de EU als een “regulatory empire”. (Zielonka
2008:474) Anu Bradford noemt de wereldwijde invloed van de EU “The Brussels effect”. Zonder
internationale instituties te gebruiken of internationaal de samenwerking te zoeken kan de EU
volgens haar regulering afkondigen, die ingebed raaktin de wettelijke kaders voor markten
wereldwijd. Het effect is een ‘europeanisering’ van veel aspecten van de wereldwijde handel
(Bradford 2020).

Smuha 2019.

Lee Bygrave legt precies uit hoe dit gewerkt heeft bij de GDPR, daarbij refererend aan het werk van
Bradford. Bygrave legt daarnaast sterk hetaccent op de Europese denkkracht en de rol van de Raad van
Europain het geheel (Bygrave 2020).

Smuha 2019:17.
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co-opetition”, een internationaal proces van samenwerking en competitie op
het gebied van de regulering van AI, waaronder wetgeving.®

Een dergelijk proces vindt niet alleen plaats met betrekking tot wetgeving, maar
ook rondom een vierde domein van internationale samenwerking: richtlijnen®+
en (ethische) principes. Op dit gebied gebeurt ontzettend veel, maar een paar
prominente trajecten springen in het oog. Zo nam de OESO in mei 2019 een set
gemeenschappelijke ethische principes voor A1 aan. Het was daarmee de eerste
setintergouvernementele beleidsrichtlijnen op het gebied van A1. Een maand
later werden deze richtlijnen formeel omarmd door de G2o. Ook s er een traject
van UNESCO rondom een mondiale ethische code voor A1. De Raad van Europa
ten slotte heeft een ad-hoccomité voor Al (CAHAI) opgesteld dat uiteindelijk tot
doel heeft om in samenwerking metalle lidstaten tot bindende regels te komen
voor de bescherming van mensenrechten, democratie en de rechtsstaat.®'s

Omdat hetlaatste domein van internationale samenwerking doorgaans minder
aandachtkrijgt, gaan wij er hier uitgebreider op in. Uit onze analyse van eerdere
systeemtechnologieén werd namelijk het belang duidelijk van expertfora
gericht op (technische) standaarden. Meer op de achtergrond is er enorm veel
dynamiek in de fora waar standaardisering voor Al wordt ontwikkeld. In het
vorige hoofdstuk keken we naar standaarden vanuit de rol die ze spelen bij de
regulering van een nieuwe technologie. Standaarden zijn bijvoorbeeld een
manier om de interoperabiliteit van een technologie te versterken. Hier kijken
we niet naar de functies ervan, maar naar de dimensie van internationale
samenwerking en de invloed ervan op de positionering van een land. Het
vermogen om standaarden te bepalen heeft namelijk ook grote invloed op de
competitiviteit van een land. De eigen bedrijven die die standaarden al volgen,
krijgen zo een first-mover advantage. In plaats van elders ontwikkelde standaar-
den te implementeren, geeft het landen grip op de standaarden die in eigen land
gelden. Bovendien levert het invloed op over andere landen die die standaarden
moeten volgen en daardoor ontstaan mogelijk lock-ineffecten.

Zoals we in deel 1 van dit rapport zagen, is er bij de historische ontwikkeling
van systeemtechnologieén een continue spanning geweest over de invulling
van standaarden tussen technocratisch georiénteerde experts aan de ene kant
en nationale politici en ambtenaren aan de andere kant. Hoe ziet het huidige
internationale speelveld rondom standaarden eruit?

Smuha 2019: 26.

We doelen hier niet op de Richtlijn als instrument van EU-wetgevingsbeleid, maarals set van minder
formele regels dan wettelijke bepalingen.

Smuha2019: 21.
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Opvallend is dat Europa daar mondiaal een leidende rol speelt. Het heeft zelfs
‘standard power’.#'° Dit heeft te maken met de lange historische ontwikkeling
op dit gebied en het daarin ontwikkelde proces voor de integratie van standaar-
den over landsgrenzen heen, aanvankelijk binnen Europa, maar nu dus ook
internationaal. Wat hier ook aan bijdraagt, is het specifieke Europese model
van standaardisering. Dat kenmerkt zich door publiek-private samenwerking.
Standaarden worden ontwikkeld door private standaardisatieorganisaties

die daarvoor licenties krijgen van overheden. Elk land heeft een afzonderlijke
organisatie ingesteld voor een specifiek doel. Voor algemene standaarden is
datin Nederland bijvoorbeeld de NEN (Nederlands Normalisatie Instituut)

en in Duitsland de DIN (Deutsche Institut fiir Normung). Daarnaast zijn

er standaardisatieorganen specifiek voor een sector, zoals het Duitse DKE
voor de elektrotechniek (Deutsche Kommission Elektrotechnik Elektronik
Informationstechnik).

Vervolgens is er in Europa sprake van een duidelijke hiérarchische structuur.
Boven de nationale lichamen staan Europese organisaties: boven de NEN staat
de CEN (Comité Européen de Normalisation) en boven DKE staat CENELEC
(European Committee for Electrotechnical Standardization). Daarboven staan
weer mondiale organisaties, respectievelijk de 15O (International Organization
for Standardization) en de IEC (International Electrotechnical Commission).
Middels internationale overeenkomsten worden deze niveaus gestroomlijnd
en heeft de hogere laag voorrang bij het bepalen van standaarden.®” De organen
daaronder geven steeds nadere invulling aan die eisen.

Het Europese model verschilt hierin sterk van het Amerikaanse model, dat een
veel sterkere private grondslag heeft. Daardoor is er in een bepaald domein vaak
sprake van een veelheid aan standaardisatielichamen die met elkaar concurre-
ren. Het gebrek aan co6rdinatie maakt het systeem wereldwijd minder invloed-
rijk dan het Europese systeem. Standaarden voor Al worden primair ontwikkeld
in drie fora: een gezamenlijk initiatief van I1SO en IEC, de ingenieursorganisatie
IEEE Standards Association en de ITU, de telecommunicatieorganisatie van de
VN8

Een aantal zaken vlat op aan hetinternationale speelveld van standaardisering
rondom AL Het eerste is dat China een steeds grotere rol in dit veld speelt.
Invloed uitoefenen op mondiale standaarden is onderdeel van de bredere stra-
tegie van hetland, zoals we hierboven hebben gezien. Het land heeft inmiddels

Kaiser en Schot 2014.
Riithlig2020: 11.
Cihon 2019:10.
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hooggeplaatste functionarissen geleverd voor de 1S0, de IEC en de ITU. Op het
niveau van de commissies en de werkgroepen binnen die organisaties groeit het
aandeel Chinese afgevaardigden. Het absolute aantal is nog steeds lager dan dat
van veel andere landen, maar het Chinese aandeel groeit wel.®"> Ook het Belt and
Road Initiative, China’s grote internationale project, heeft een expliciete com-
ponent van standaardisering.®*° Ten slotte is er een geplande hervorming van
het Chinese systeem naar aanleiding van de verkenning China Standards 2035.5*
Specifiek rondom A1 groeit de Chinese invloed in de ITU, waar hetland stan-
daarden voor gezichtsherkenning en surveillance beinvloedt. Chinese bedrijven
als ZTE, Dahua en China Telecom leveren er voorstellen voor internationale
standaarden. Door in dat forum standaarden te zetten, krijgt het land vooral
invloed in opkomende markten in Afrika, Azié en Latijns-Amerika, die deze
standaarden vaak overnemen. Het land versterkt zo de toegang tot voor hem
belangrijke afzetmarkten voor deze technologieén. Op het gebied van surveil-
lancestandaarden zijn Chinese voorstellen bijvoorbeeld gelijk aan het ontwerp
van ZTE’s Smart Street 2.0 verkeerslicht.®

Chinais overigens niet de enige partij die bijdraagt aan de ‘geopolitisering’
van standaarden. Ook de vs doet daaraan mee, bijvoorbeeld op het gebied van
telecommunicatiestandaarden in het handelsconflict met China.®* Er wordt
in die zin ook wel gesproken van ‘connectiviteitsoorlogen’.®*+ In het subcomité
voor Al-standaarden van de 1SO/1EC Joint Technical Committee for IT strijden
de vs en China om het leiderschap.®*

Als gevolg van deze ontwikkelingen staan de Europese rol en werkwijze — een
relatief technocratisch proces gedreven door private partijen met expertise — bij
het zetten van standaarden onder druk.?2° Deze ontwikkelingen vragen daarom
om een antwoord van de Europese landen, en dus ook van Nederland, op de
nieuwe politiek van standaardisering.

Rithlig2020:22.

In 2015 publiceerde de Chinese overheid het ‘Action Plan for Harmonisation of Standards along the
Beltand Road’. Als eerste stap daarbij werden 500 Chinese nationale en sectorale standaarden in
andere talen vertaald (Riithlig 2020: 24).

Riihlig2020: 18.

Grossetal., 1 december 2019

Voor een analyse van het belang van standaarden in relatie tot infrastructuur, zie: Hillman 2019.
Leonard 2016.

Smuha2019: 21.

Cihon 2019.
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Kernpunten - Van competitie naar samenwerking

— Nu geen land in staat zal zijn om Al volledig binnen de eigen grenzen
af te bakenen en verder te ontwikkelen, is Nederland gebaat bij
internationale samenwerking, in het bijzonder binnen de Eu.

—  Op vijf domeinen kan een land als Nederland de concurrentiekracht
versterken door met geintegreerd beleid van ‘Al-diplomatie’ in te
zetten op internationale samenwerking.

—  Op het gebied van fundamenteel onderzoek dragen projecten als
ELLIS en het in Nederland gevestigde CLAIRE bij aan de Nederlandse
positie.

— Op het gebied van regulering kan de EuU haar marktmacht inzetten en
een first-mover advantage creéren via regelgeving, waar Nederland
weer indirect van kan profiteren.

— Nederland kan ook een actievere rol vervullen binnen internationale
organisaties op het gebied van ethische richtlijnen en principes.

— Ten slotte vraagt de geopolitisering van standaardisatieprocessen om
een antwoord van Nederland en andere Europese landen.

Al en nationale veiligheid

Het positioneren van een land op het gebied van A1 heeft niet alleen betrek-
king op het verdienvermogen van dat land. De internationale dimensie gaat bij
uitstek ook over vraagstukken betreffende veiligheid en nationale soevereini-
teit. Verdienvermogen en veiligheid kunnen met elkaar verbonden zijn, zoals
we zagen, maar met deze paragraaf richten wij ons primair op de vraagstukken
rondom veiligheid. Onze focus ligt daarbij op nationale veiligheid en niet op
de veiligheid van A1-toepassingen voor bijvoorbeeld burgers. Die thematiek

is nader uitgewerktin het eerdere WRR-rapport Veiligheid in een wereld van
verbindingen.®?

Deinvloed van AI op internationale machtsverhoudingen en daarmee op de
nationale veiligheid wordt breed erkend. Beroemd is het citaat van de Russische
president Vladimir Poetin uit een speech voor studenten en scholieren in 2017:
“Hetland datleidtin A1is hetland dat de wereld zal regeren.” Ook in de vs
wordt Al vanuit die optiek bekeken. Historisch heeft het leger daar een sterke
band met Silicon Valley via organisaties als DARPA en investeringen van het
Department of Defense.®*® In 2015 werd de Defense Innovation Unit (DIU)

WRR2017.

DARPA is met ARPANET verantwoordelijk geweest voor de voorloper van het internet en heeft
bijgedragen aan de ontwikkeling van allerlei geavanceerde wapens. Voor een historisch overzicht van
de ontwikkeling van DARPA en het succes en falen van de organisatie, zie: Weinberger 2019.
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opgericht om technologieén uit Silicon Valley beter in te kunnen zetten voor
hetleger. Specifiek ten aanzien van Al schreef toenmalig minister van Defensie
Jim Mattis in 2018 een memorandum voor een integrale nationale strategie voor
AL Later datjaar tekende president Trump de National Defense Authorisation
Act (NDAA) waarmee ook de National Security Commission for Al werd
opgezet. Het Pentagon zette ook het Joint Artificial Intelligence Center (JAIC)
op.® In maart 2021 verscheen het dikke eindrapport van de National Security
Commission on Artificial Intelligence (NSCAI), onder voorzitterschap van de hier
al vaak genoemde oud-CcEO van Google, Eric Schmidt.°

Op economisch terrein hebben wij kanttekeningen geplaatst bij hetidee dat

er een mondiale race om Al gaande is. Wat betreft de nationale veiligheid lijkt
datbeeld adequater. Militaire capaciteiten bieden namelijk wel degelijk zero
sum-voordelen aan landen. Dit wordt internationaal ook opgemerkt: terwijl er
tot 2016 nog minder dan 300 onlinehits waren voor ‘A1 arms race’, groeide dat
aantalin 2018 uit tot 50.000 hits en schrijven kranten als The Guardian en de
Wall Street Journal uitgebreid over het fenomeen.5

Wanneer het gaat over de invloed van A1 op veiligheid, gaat vaak als eerste over
autonome wapens. Dat is een in het oog springend onderwerp waar veel om te
doen is. We staan daarom eerst bij dit fenomeen stil, waarna we de focus zul-
len verbreden naar andere minder bekende manieren waarop Al de veiligheid
beinvloedt.

Autonome wapens

Autonome wapens spreken enorm tot de verbeelding. Ze zijn het onderwerp
van veel dystopische literatuur. Het thema ‘rise of the machines’ neemt vaak

de vorm aan van robots die besluiten de aanval in te zetten op de mensheid. In
hoofdstuk 4 over demystificatie hebben we laten zien dat de angst dat robots
zelfbewust worden en besluiten dat mensen hun vijanden zijn, niet erg reéel

is. Tegelijkertijd zagen we ook dat robots niet zelfbewust hoeven te zijn om

een dreiging voor ons te vormen. Wat gebeurt er momenteel op het gebied van
autonome wapens en wat voor implicaties heeft dat voor de internationale orde,
en daarmee voor de veiligheid van Nederland?

Hetis niet gemakkelijk om te definiéren wat een autonoom wapen is. Voordat
we ons op dat vraagstuk kunnen richten, is het goed om een aantal bestaande
technologieén op dit gebied te behandelen. De diversiteit aan systemen is

Leung2019:266.
National Security Commission of Artificial Intelligence 2021.
Leung2019:263.
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namelijk erg groot. De Israélische Harpy-drone kan autonoom door de lucht
vliegen op zoek naar radarsystemen van de vijand en die zonder toestemming
te vragen zelf neerschieten. China heeft een eigen variant hiervan gemaakt met
behulp van reverse engineering. In de gedemilitariseerde zone op de grens met
Noord-Korea heeft Zuid-Korea een robotwapen dat autonoom kan schieten op
bewegende objecten. Rusland bouwt gewapende grondrobots voor conflicten
op de Europese vlakten. Ten minste dertig landen hebben defensiesystemen
die, wanneer zij ingeschakeld zijn, autonoom inkomende gevaren als raketten
kunnen neerhalen. De vs heeft daarvoor het AEGIS-systeem voor schepen en de
Patriot voor raketten op het land. Andere voorbeelden zijn het Duitse MANTIS,
hetIsraélische Trophy en het Russische Arena-systeem.®3* Specifiek op het
gebied van gewapende drones waren er in 2017 zestien landen die deze in bezit
hadden. Van de internationale verkoop was go procent afkomstig van China.

Tekstbox 8.3 — Drones en oorlogsvoering

Drones werden in oorlogsvoering voor het eerst al gebruikt in de
Vietnamoorlog, maar na 11 september 2001 nam het gebruik ervan

een vlucht en zijn ze door het Amerikaanse leger veelvuldig ingezet in
Afghanistan. In 2018 bleken ook Syrische rebellen in staat om een grote
aanval met dertien drones op een Russische vliegbasis uit te voeren.
Later dat jaar bracht Rusland het zwaarbewapende systeem Uran-9 naar
dat slagveld. In augustus van dat jaar werd in Venezuela een poging
gedaan om president Maduro te doden met een drone.8*

Er gebeurt dus veel op het gebied van de ontwikkeling van autonome

wapens. Het fenomeen maakt veel los en er zijn verschillende internationale
acties geweest om dergelijke wapens te laten verbieden (zie hoofdstuk 6).
Tegelijkertijd zijn er de nodige obstakels om tot een dergelijk verbod te
komen.®34 Verschillende van die obstakels zijn illustratief voor bredere
problemen met het mondiaal reguleren van A1 en dus voor de opgave van
positionering. Om die reden behandelen we die hier uitgebreider. Het gaat om
het probleem van definities, het dual use-karakter van A1 en het motiveren van
landen om aan een verbod mee te doen.

In hoofdstuk 1 zagen we hoe moeilijk hetis om A1 te definiéren. Hoewel auto-
nome wapens een vrij concreet toepassingsgebied van Al zijn, zijn ook die zeer

Scharre 2018:45-46.
Scharre 2018: 364.
Ziein meer detail: Buruma 2020: 69-112.
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moeilijk te definiéren en dat levert moeilijkheden op voor de regelgeving. Paul
Scharre laat zien dat er weinig eenduidigheid is over autonome wapens, omdat
autonomie langs drie verschillende assen gedefinieerd kan worden.®s De eerste
as betreft de aard van de taken. Sommige taken worden door mensen gedaan en
andere door een machine. Een volledig zelfrijdende auto zal alles zelf kunnen
doen, maar huidige auto’s vervullen vaak al allerlei deeltaken zelf, zoals cruise
control, inparkeren of remmen. Bij het laatste kan de auto de controle overne-
men van de menselijke bestuurder in het geval van een potentieel ongeluk. Maar
wanneer is een wapen nu autonoom? s het datal als het zelf door de lucht kan
vliegen en andere objecten autonoom kan ontwijken, maar nog niet schiet?

Specifiek ten aanzien van de taak van het schieten kunnen we de vraag stellen
of een systeem autonoom is als de mens op een knop drukt om in aanvalsmodus
te gaan en de robot vervolgens de kogels zelf afvuurt. Er zijn ook technologieén
waarbij een mens een object markeert om te vernietigen waarna de robot door-
gaat totdat dat object vernietigd is. Is dit een autonoom wapen? Een manier om
autonoom handelen te beperken is bijvoorbeeld om het alleen toe te staan voor
taken van defensieve aard. Er zijn bijvoorbeeld systemen die automatisch een
raketsalvo uit de lucht kunnen halen, een functionaliteit die veel mensen nuttig
zullen vinden. Maar is het ook defensief als dat systeem terugvuurt naar de bron
van die raketten? Wanneer dit systeem naar het grondgebied van de tegenstan-
der wordt verplaatst, wordt het nog moeilijker te onderscheiden wat offensief en
wat defensief gebruik van een autonoom wapen is.

Een tweede as waarlangs autonomie gedefinieerd kan worden, is de rol van de
mens. Hiervoor wordt in het militaire domein hetzelfde kader gebruikt als wij
in hoofdstuk 5 hebben besproken. Semi-autonome systemen zijn het equivalent
van human-in-the-loop, waarbij een machine nadat deze een taak heeft vervuld,
wacht op menselijke input om verder te gaan. Bij gesuperviseerde autonome
systemen blijft een mens on the loop en kan die ingrijpen of het systeem stop-
pen. Bij volledig autonome systemen ten slotte is de mens out of the loop en
heeft hij geen rol bij de beslissingen die het systeem neemt.

De derde as waarlangs autonomie onderscheiden kan worden, is het niveau van
intelligentie. Een klassieke mijn handeltin principe autonoom door te ontplof-
fen als iemand erop gaat staan. Toch zullen weinig mensen die mijn als een
autonoom wapen beschouwen. Dat komt omdat het niveau van vereiste intelli-
gentie laag is. Er hoeven geen complexe afwegingen gemaakt te worden voordat
de mijn ontploft. Een betere duiding is dan ook dat de mijn automatisch is. Op
een niveau hoger wordt wel een aantal variabelen meegewogen voordat tot actie

Scharre 2018:27-32.
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wordt overgegaan. Dat kunnen we geautomatiseerd noemen. Pas wanneer de
activiteit veel complexer wordt, en een systeem eigenstandig afweegt op welke
manier het een doel bereikt, zouden we kunnen spreken van autonomie.

Dat autonome wapens langs drie assen gedefinieerd kunnen worden, maakt het
niet gemakkelijker om hierover internationaal tot overeenstemming te komen
en om te bepalen wat een land als Nederland kan ambiéren op dit gebied. In
tegenstelling tot andere soorten wapens spelen hier bijvoorbeeld vragen over
het toekennen van autonomie aan defensieve systemen, aan systemen waar
mensen algemene opdrachten aan geven, aan systemen waar een mens alleen
controleert of aan systemen waar het niveau van intelligentie niet heel hoog is.

Naast het probleem van definities is er nog een probleem bij de internationale
afstemming over autonome wapens dat eveneens een breder Al-vraagstuk
illustreert. Dat is het dual use-karakter ervan. Daarmee wordt bedoeld dat er
toepassingen zijn die tegelijkertijd vreedzaam civiel gebruikt kunnen worden,
maar ook als wapen kunnen worden ingezet in een conflict.

Een voorbeeld hiervan is de Fast Leightweight Autonomy (FLA) van DARPA.
Filmpjes van deze technologie zijn wereldwijd viraal gegaan. Begeleid met
James Bondmuziek is een zwerm drones te zien die door ramen huizen binnen-
vliegen en allerlei complexe formaties in de lucht maken. De filmpjes hebben
voor veel ophef gezorgd en FLA is dan ook een technologie waarop de beweging
tegen autonome wapens zich richt. FLA is vooralsnog niet uitgerust met wapens.
Het is echter duidelijk dat zeer goed vliegende drones die in formaties om objec-
ten kunnen bewegen, voor hetleger interessant zijn. Zolang er geen wapens in
het spel zijn, is de achterliggende technologie van FLA echter vergelijkbaar met
die van de zelfrijdende auto. Het gaat om lokalisatie, mapping, objectdetectie en
dynamische navigatie op hoge snelheid.®:* Zelfrijdende auto’s worden vanwege
die technologische toepassingen echter niet als dreiging voor de veiligheid
gezien.

Ofneem het vermogen van een drone om zich op een object te richten en het
vervolgens door de ruimte te volgen. Dat kan voor het leger heel nuttig zijn,
bijvoorbeeld om drones een bewegende truck te laten achtervolgen. Diezelfde
technologie heeft ook hele onschuldige toepassingen. Verschillende commer-
ciéle drones kunnen dit namelijk al en worden bijvoorbeeld gebruikt om een
bruidsstoet te volgen en te filmen.

Scharre 2018: 70.
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Wat autonome wapens ook gevaarlijk kan maken, is het vermogen om
menselijke gezichten te detecteren of specifieke mensen te identificeren.
Gecombineerd met een geweer is dit iets heel gevaarlijks. De software hiervoor
wordt echter al in allerlei andere toepassingen gebruikt. In grote open source
software-databases zoals TensorFlow is die software zelfs vrij beschikbaar en
wordt hulp aangeboden om algoritmes op die taken te trainen.

De onderliggende technologie van autonome wapens, van navigatie en het
volgen van objecten tot gezichtsherkenning, wordt dus ook in allerlei commer-
ciéle vreedzame toepassingen gebruikt. Dat maaktiets als een algemeen verbod
moeilijk. Een drone die iemands gezicht herkent om die vervolgens diens
pakketje te leveren, bevat bijna dezelfde technologie als de drone die diezelfde
persoon kan neerschieten. Daar komt nog bij: wanneer gezichtsherkenning
niet wordtingezet om mensen te doden, maar juist om mensen te vermijden, is
gezichtsherkenning dan ook verwerpelijk? Zelfs als dit de kans op burgerslacht-
offers kan verminderen? Kortom, de brede inzetbaarheid van Al maakt het veel
moeilijker om het militaire gebruik ervan aan banden te leggen dan bij bijvoor-
beeld chemische wapens of langeafstandsraketten.5

Tekstbox 8.4 - Visies over het effect van autonome wapens
Verschillende Al-wetenschappers verwachten dat de inzet van autonome
wapens oorlog juist minder destructief maakt. Nick Bostrom benadrukt
het belang om mensen zoveel mogelijk uit het slagveld te verwijderen en
de mogelijkheid van minder dodelijke slachtoffers door de precisie van
autonome wapens.®® Rodney Brooks geeft aan dat in tegenstelling tot
een mens een robot het zich kan permitteren om pas te schieten als erop
geschoten wordt.8%” Volgens Yann LeCun veranderen de grotere precisie
en het mogelijk minder dodelijke karakter van deze wapens het leger
meer in zoiets als een politiedienst.®*? Dat klinkt als een positieve ontwik-
keling, maar volgens Frank Pasquale brengt ze ook nieuwe gevaren. Als
strijd meer het karakter van een internationale politieactie krijgt, waarbij
minder slachtoffers vallen, zullen politici ook minder druk voelen om
soldaten te sparen en zullen oorlogen sluimerend kunnen worden en
minder gemakkelijk te beéindigen zijn.®

Datbetekent dat om gevaren te adresseren meer gekeken zou moeten worden naar praktijken bij
andere dual use-technologieén (Brundage etal. 2018).

Uiteen interview met Nick Bostrom (Ford 2018: 107).

Uit een interview met Rodney Brooks (Ford 2018:440).

Uiteen interview met Yann LeCun (Ford 2018: 137).

Pasquale 2020: 152.
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Het derde probleem bij het komen tot eenduidige internationale afspraken over
autonome wapens betreft de motivatie van sterke landen. Een zekere inter-
nationale consensus bestaat inmiddels rondom hetidee van ‘betekenisvolle
menselijke controle’.?+* Het Nederlandse kabinet reageerde met een uitgebreid
standpunt®# en bevestigde naar aanleiding van vragen van het Tweede Kamerlid
Van der Staaij eind maart 2018 nogmaals dat “betekenisvolle menselijke con-
trole altijd noodzakelijk is bij de inzet van autonome wapensystemen.”344 De
ministers Blok en Bijleveld merkten daarbij op dat “Nederland als een van de
weinige landen met een uitgebreid kabinetsstandpunt over dit onderwerp de
samenvatting hiervan ook als non-paper” ingediend heeft bij het debat over
autonome wapensystemen dat plaatsvindt binnen de Convention on Certain
Conventional Weapons (CCW) van de VN.

Het zal echter toch lastig blijven om met name landen met geavanceerde legers
te verhinderen om wapens met meer en meer autonomie te ontwikkelen. Er
worden, zoals gezegd, sterke internationale campagnes tegen dergelijke wapens
gevoerd. Opvallend daaraan is dat die goeddeels gedreven worden door ngo’s en
minder door staten. Sterker nog, geen enkel sterk land schaart zich vooralsnog
achter een compleet verbod op deze wapens. Landen die zich daar wel voor
hebben uitgesproken, zijn landen als Ecuador, Ghana, Irak en Pakistan. Er zitten
ook landen bij die geen legers hebben, zoals Costa Rica en het Vaticaan. Het zijn
metandere woorden geen militaire grootmachten en ook niet de landen die
vooroplopen bij de bescherming van mensenrechten. Het betreft vooral landen
die vrezen wat sterkere landen ermee kunnen doen en die met een verbod hopen
hun handen te binden.®*s Hoewel sommige Europese landen zoals Oostenrijk
ook die kant op neigen, is het zonder de steun van landen met sterke legers erg
lastig om een verbod daadwerkelijk in te voeren.

Scharre merkt bovendien op dat een internationaal verdrag niet doorslaggevend
isvoor het tegengaan van het gebruik van bepaalde wapens. Er zijn gevallen

van wapens die, ondanks een verbod, toch gebruikt zijn en er zijn ook gevallen
van wapens die niet gebruikt zijn zonder dat er een verdrag over was. Belangrijk
hierbij is vooral de vraag of landen wederkerigheid verwachten. De angst dat
een ander land het wapen ook kan gebruiken, werkt afschrikkend. Landen die
datniet vrezen van een ander land, zijn minder geremd om nieuwe technolo-
gieén te gebruiken.’+* Wat landen verder afschrikt, is transparantie over het
gebruik van een bepaald wapen, waardoor het ter verantwoording geroepen kan

A1V en Commissie van Advies Inzake Volkenrechtelijke Vraagstukken 2015.
KamerstukkenI12015/16,34300-X, nr. 88.

Aanhangsel Handelingen112017/18, nr. 1645.

Scharre 2018: 350.

Scharre 2018: 340.
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worden. Datis in het geval van autonome wapens lastig. De autonomie schuilt
namelijk nietin de hardware of bepaalde duidelijke fysieke kenmerken, maar
in de software. Daarmee is het een stuk lastiger om transparantie te geven over
water in een conflict gebeurt.

De drie behandelde vraagstukken over het definiéren van autonome wapens,
de verwevenheid met civiele technologieén en de motivatie van sterke landen,
tonen de complexiteit van internationale co6rdinatie bij deze technologie. Dat
wil niet zeggen dat co6rdinatie onmogelijk is. Deze casus is illustratief voor
obstakels die spelen rondom de internationale afstemming op Al-gerelateerde
vraagstukken. Het eerder genoemde rapport van de A1v laat zien welke rol
Nederland hierbij kan spelen.

De discussie over de invloed van Al op veiligheid gaat, zoals gezegd, vaak over
autonome wapens. Omdat deze zo tot de verbeelding spreken, krijgen andere
toepassingen onterecht minder aandacht. A1 kan oorlogsvoering namelijk ook
op andere manieren beinvloeden (zie hieronder).

Kernpunten - Autonome wapens

— Ten aanzien van Al en veiligheid gaat veel aandacht uit naar autonome
wapens, die tot de verbeelding spreken en veel verzet oproepen.
Verschillende obstakels maken het moeilijk om op dit dossier tot
heldere internationale afspraken te komen.

— Autonome wapens kunnen langs drie assen gedefinieerd worden,
wat een algemene definitie in de weg staat en daardoor regelgeving
bemoeilijkt.

— Het dual use-karakter van veel van de technische benodigdheden
maakt controle of een verbod erg lastig.

— Landen met sterke legers verzetten zich tegen beperkingen op dit
terrein.

— Nederland moet met die obstakels rekening houden in haar positio-
nering om de internationale veiligheid te versterken en de nationale
veiligheid te borgen.
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Andere militaire toepassingen

In een studie voor de NAVO naar de invloed van A1 op oorlogsvoering onder-
scheidt Matej Tonin naast autonome robotsystemen ook het veld van onder-
steuning in informatievoorziening en besluitvorming.®# A1 kan de snelheid van
analyse en besluitvorming verhogen. Dat kan door de reactietijd van defensieve
systemen te verhogen, door nuttige informatie aan te leveren aan besluitvor-
mers — wat een voordeel op kan leveren ten opzichte van rivalen —, door het

snel detecteren van cyberaanvallen en door hetidentificeren van pogingen om
desinformatie te verspreiden. Niet alleen de snelheid, maar ook de kwaliteit van
besluitvorming kan door A1 verbeterd worden. Tonin citeert hierbij een Britse
officier die een situatie constateerde van “zwemmend in sensoren, verdrinkend
in data en hongerend naar inzicht”. Hier kan A1 helpen door bijvoorbeeld de
analyse van surveillancedata, het uitlichten van abnormale patronen of het
opvangen van zwakke signalen van mogelijke dreigingen. De op de lange ter-
mijn gerichte Defensievisie die minister Bijleveld in oktober 2020 presenteerde,
spreektin dit verband van ‘informatiegestuurd optreden’ als basis van de toe-
komstige defensieorganisatie.’+®

Het s hier relevant om op te merken dat de laatste jaren verschillende belang-
rijke onthullingen over militaire organisaties uit heel basale informatiebron-
nen kwamen. De data van de hardloopapp Strava onthulde de locatie van een
geheime Amerikaanse militaire basisin Afrika. Een geheim Chinees schip werd
onthuld op de achtergrond van een foto van een toerist.®+ Met satellietdata
ontdekten wetenschappers in 2021 silo’s voor kernwapens in China. A1zou
mogelijk een flinke bijdrage kunnen leveren aan het analyseren van dergelijke
basale informatiebronnen voor militair relevante data®s>.

Het gebruik van A1voor informatievoorziening brengt ook bredere vraagstuk-
ken rondom AI met zich mee in het domein van defensie. Een eerste vraagstuk

is het fenomeen van ‘novelty detection’.®s* Het gaat daarbij om het vermogen

van Al-systemen om te detecteren dat de input die zij krijgen, buiten het

bereik valt van waar ze op getraind zijn. Een algoritme getraind om honden te
onderscheiden, moet op een afbeelding een hond kunnen onderscheiden die het

Tonin 2019.

Ministerie van Defensie 2020.

Singer en Brooking 2018: 58.

Kate Crawford geeft een treffend voorbeeld van de afleiding van allerlei persoonlijke informatie.
In 2013 werd een dataset van 173 miljoen geanonimiseerde taxiritten uit New York vrijgegeven.
Onderzoekers hebben de data toen snel gedeanonimiseerd, de jaarinkomsten van chauffeurs
berekend, een aantal beroemde mensen geidentificeerd die stripclubs hadden bezocht en afgeleid
welke chauffeurs moslim waren door te kijken naar pauzes tijdens gebedstijden (Crawford 2021:
111).

Lin2019: 145.
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nooit eerder heeft gezien. Als het een afbeelding van een dolfijn krijgt, moet het
echter kunnen onderscheiden dat het zoveel van honden verschilt dat hetiets
totaal nieuws is, en niet te categoriseren is als het type hond waar de dolfijn het
meest op lijkt. Het algoritme moet dus een onderscheid maken tussen ‘verschil-
lend in detail, maar heel vergelijkbaar’ en ‘zeer onvergelijkbaar’. In het militaire
domein is dit belangrijk om ervoor te zorgen dat enerzijds elk type aanvalsraket
wel als zodanig wordt geidentificeerd, maar dat een vliegtuig bijvoorbeeld nooit
tot die categorie wordt gerekend.

Een tweede vraagstuk betreft de manipulatie van data om een tegenstander te
misleiden. Zo kan gezocht worden naar ‘edge cases’, gevallen waarin een zwakte
van een algoritme tot een extreem andere uitkomst leidt. In laboratoria hebben
onderzoekers afbeeldingen van bussen subtiel gemanipuleerd om als struisvo-
gels te worden gemarkeerd en schildpadden als geweren. Bij een ander onder-
zoek leidde het veranderen van een paar pixels ertoe dat een neuraal netwerk
een foto van een olifantals een auto identificeerde.®s* Wij zagen in hoofdstuk 5
al hoe dit problemen kan opleveren voor zelfrijdende auto’s. Dergelijke mani-
pulatie isin het militaire domein nog gevaarlijker. Systemen kunnen misleid
worden om aanvallen niet te herkennen. Omgekeerd kunnen ook zaken die niet
dreigend zijn wel als zodanig gepresenteerd worden om een aanval uit te lokken.
We kunnen ons hierbij hele complexe situaties voorstellen waarbij bijvoorbeeld
strijders op heel subtiele wijze een ziekenhuis markeren als een militaire instal-
latie waardoor het wordt aangevallen. Als die misleiding heel klein en subtiel is,
valt dit moeilijk te achterhalen en is het vervolgens nauwelijks mogelijk om te
bewijzen dat het niet de intentie was om het ziekenhuis te bombarderen.?s

Als systeemtechnologie is de impact van Al op het militaire domein niet goed
te voorspellen. Ze kan op zeer verschillende wijzen worden toegepast. Dat

is ook een van de redenen waarom legers zo in de technologie geinteresseerd
zijn: om ervoor te zorgen dat zij niet een groot strategisch voordeel missen.
Hetis daarom belangrijk om in dit gebied verder te kijken dan alleen autonome
wapens. Bovendien komen bedreigingen van de veiligheid en de nationale
soevereiniteit nietalleen voort uitinnovatie in het leger. Ook niet-militaire
ontwikkelingen moeten goed in de gaten worden gehouden en kunnen van
invloed zijn op veiligheidskwesties, zoals het voorbeeld van Strava laat zien.

Libicki 2019: 139-140.
Lin 2019: 149.
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Kernpunten - Andere militaire toepassingen

— Al'kan bijdragen aan de snelheid en kwaliteit van analyse en besluit-
vorming op het militaire toneel.

— Het gebruik van Al voor informatievoorziening brengt nieuwe tech-
nische vraagstukken met zich mee zoals novelty detection en edge
cases.

— Al kan ook allerlei militaire processen ondersteunen.

— Als systeemtechnologie is de impact van Al op oorlogsvoering uitein-
delijk niet te voorspellen, waardoor het van belang is om scherp te
zijn op de waarde van Al op militair gebied.

Veiligheid buiten het strijdtoneel

Binnenlandse en buitenlandse veiligheid raken steeds meer met elkaar verwe-
ven.®+ De laatste jaren is er steeds meer aandacht voor cyberaanvallen op de
infrastructuur van samenlevingen. Denk aan de opkomst van ransomware en
de cyberaanval op Oekraine. Dat sorteerde wereldwijd grote neveneffecten,
onder andere op containerbedrijf Maersk, met problemen voor de Rotterdamse
haven als gevolg. De WRR heeftin 2019 een rapport gepubliceerd over dit risico
op digitale ontwrichting.®ss De groei van sensoren in fysieke objecten, het 10T,
brengt nieuwe kwetsbaarheden mee voor aanvallen met A1.55

Naast de infrastructuur van de digitale wereld is ook steeds vaker de stroom van
informatie in de digitale wereld de inzet van conflict en zorgen over veiligheid.
We noemden al hoe apps en foto’s van toeristen veiligheidsimplicaties kunnen
hebben. Allerlei andere vormen van reguliere informatie kunnen van belang
zijn in de competitie tussen landen. Bijvoorbeeld de informatie die mensen
delen op sociale media. Het is bekend dat Russische geheime diensten de tweets
van president Trump analyseerden om een psychologisch profiel te maken.5s7
De informatie op sociale media van leiders, ambtenaren of gewone burgers kan
waardevolle informatie bevatten voor buitenlandse rivalen.

Alkannietalleen snel veel van dat soortinformatie analyseren, het kan er ook
nieuwe patronen uit destilleren. Onderzoek door platformen als Facebook heeft
psychologische inzichten over mensen aan het licht gebracht. Zo wordt beweerd
dat het consistent gebruik van zwart-witfilters op Instagram en het plaatsen van
foto’s met alleen een gezicht indicatoren zouden zijn voor klinische depressie.

WRR2017.

WRR 2019.

Brundageetal. 2018.

Singer en Brooking 2018: 61.
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Meer en meer onderzoek haalt medische data uit videobeelden van mensen.?5®
Hetis dan ook niet onwaarschijnlijk dat verschillende landen zoveel mogelijk
informatie van de sociale media uit andere landen, waaronder Nederland,
verzamelen en daar zoveel mogelijk algoritmes op loslaten.

Naast het verzamelen van waardevolle informatie is ook het beinvloeden en
sturen van informatie een slagveld geworden in wat Singer en Brookings de
LikeWar op sociale media hebben genoemd. Naast militaire tactieken gebruikte
de terreurorganisatie 1s ook veelvuldig sociale media. Sterker nog, hun strijd
werd daar evengoed gestreden als op het veld in Irak en Syrié. Via Twitter

werd verslag gedaan van conflicten, werden nieuwe leden gerekruteerd met
professionele actievideo’s en werd verwarring gezaaid in de steden die zij
aanvielen. Zoals de Nazi’s de radio gebruikten voor snelle communicatie en

om in Frankrijk verwarring te zaaien, wat bijdroeg aan het passeren van de
Maginot-Lijn, zette IS in een eenentwintigste-eeuwse Blitzkrieg sociale media
in.%s9 Veel van dit gebruik van sociale media was gewoon mensenwerk, maar de
grote invloed daarvan voert terug op de manier waarop algoritmes berichten
viraal kunnen laten gaan. Militaire conflicten hebben tegenwoordig dus ook een
digitaal ‘slagveld’ waar op de sociale media gestreden wordt om het juiste frame
en de publieke opinie in het eigen land en in andere landen beinvloed wordt.

Al en specifiek methoden van machine learning worden op allerlei manieren
ingezetin deze ‘informatieoorlog’ (zie ook tekstbox 8.5).5°° Allereerst via micro-
targeting, dat we reeds in hoofdstuk 2 bespraken. Het gaat daarbij om het maken
van profielen van mensen om erachter te komen welke boodschappen het beste
bij hen resoneren. Daarnaast wordt sentiment analysis en natural language
processing (NLP) gebruikt om populaties beter te begrijpen en ze vervolgens
bijvoorbeeld gerichte berichten te sturen. Een toepassing van NLP zijn chatbots
die steeds beter mensen kunnen imiteren en zo gebruikt kunnen worden om
hen te beinvloeden.

Tekstbox 8.5 — Moderne propaganda

Waar propaganda vroeger verspreid werd door radioprogramma'’s
in een ander land uit te zenden om zo invloed uit te oefenen op de
meningen en gevoelens van mensen, gebeurt dat nu via sociale
media. Nu kan zelfs direct met mensen contact worden opgenomen,

Het Chinese bedrijf Tencent werkt samen met een Brits zorgbedrijf om Parkinson te herkennen uit
videobeelden van mensen (Ram, 7 mei 2019).

Singer en Brooking 2018: 7.

Kerr2019:71.
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door ze vriendschapsverzoeken te sturen en ze vervolgens met
informatie te overspoelen. Door middel van ‘likes’ kunnen burgers
van ver weg participeren in een strijd en de propaganda eromheen.
Onlinegeldinzamelingsacties maken die bijdrage nog concreter.

Democratische instituties kunnen door informatieoorlogen op het spel
komen te staan. Bij de Amerikaanse presidentsverkiezingen van 2016
was er sprake van zowel binnenlandse als buitenlandse actoren, zoals de
Russische staat, die poogden middels sociale media de mening van de
bevolking te beinvloeden. Jeff Giesea werkte voor de onlinecampagne
van Trump. De gebruikte tactieken beschrijft hij in een paper voor een
tijdschrift van de NAVO als ‘memetic warfare’ — naar de memes die online
viraal gaan.?' Hij trekt daarin parallellen tussen de tactieken van de
Trump-campagne en die van IS en Russische propagandisten.

Een andere oprukkende toepassing waar we iets uitgebreider bij stil moeten
staan, zijn ‘deepfakes’. Het gaat hierbij om de productie van nepbeelden of
geluidsfragmenten die moeilijk van echt te onderscheiden zijn. In 2017 pre-
senteerde het bedrijf Lyrebird een choquerend echtlijkende opname van een
gesprek tussen Barack Obama, Hillary Clinton en Donald Trump. Op het
gebied van beeld hebben wetenschappers daarnaast een tweedimensionale foto
van iemands gezicht omgezetin een driedimensionaal gezicht dat vervolgens
tot bewegen gebracht kon worden. Met gewone camera’s hebben weer andere
wetenschappers eerst de gezichtsuitdrukkingen van een bepaald persoon
tijdens het praten onderzocht en die vervolgens met die van een ander gecom-
bineerd (deformation transfer). Daardoor kon een persoon op de eigen manier
iets vertellen wat dan simultaan werd vertaald naar de uitdrukkingen van een
andere persoon. Op die manier is ook beeld- en geluidsmateriaal van Barack
Obama verzameld, waarvan er heel veel publiekelijk beschikbaar is, waardoor
nu beeld gecreéerd kan worden waarin hij alles zou kunnen zeggen wat iemand
hem in de mond wil leggen.®%2 Lyrebird zegt nu nog maar een paar minuten
trainingsdata nodig te hebben om realistische deepfake-audiofragmenten te
maken.5%3

Nepbeelden betreffen ook het creéren van totaal nieuwe beelden. Hiervoor
worden de in deel 1 besproken generative adversarial networks (GAN’s) gebruikt.
Voor Hollywoodfilms of computerspellen worden die gebruikt om nieuwe

Giesea 2016.
Singer en Brooking 2018: 254-255.
Schick 2020: 148.



382

864
865
866
867
868
869

Opgave Al. De nieuwe systeemtechnologie

objecten en omgevingen te genereren. Ze zijn ook gebruikt om nepgezichten
te maken van niet-bestaande mensen. Die beelden zijn inmiddels zo goed dat
veel mensen ze niet kunnen onderscheiden van echte foto’s. Op die manier
kunnen gebeurtenissen en handelingen van mensen op beeld gezet worden
die nooit hebben plaatsgevonden, maar die niet van echt te onderscheiden
zijn. Niet verrassend merkt demissionair minister van Defensie Bijleveld in de
inleiding bij de Nederlandse Defensievisie 2035 op dat moderne conflicten die
gepaard gaan met nepniews, beinvloeding en polarisatie Defensie dwingen tot
vernieuwen. %+

Door de opkomst van technologieén om nepmateriaal te produceren voorziet
technologieonderzoeker Aviv Ovadya iets wat hij de ‘infocalypse’ noemt, een
samenstelling van ‘informatie’ en Apocalyps.®®s Het fenomeen staat voor de
combinatie van deepfake-beelden, chatbots die mensen heel goed kunnen imi-
teren (laser phishing) en allerlei andere vormen van manipulatie die het vrijwel
onmogelijk zullen maken om nep en echt van elkaar te onderscheiden. Zelfs als
het onderscheid achteraf wel gemaakt kan worden, kunnen nepbeelden die echt
genoeg lijken, schade veroorzaken als mensen ze aanvankelijk geloven.

Hedendaagse ontwikkelingen als nepnieuws en gehackte twitteraccounts die
valse berichten verspreiden, zijn een klein voorproefje van dit fenomeen van de
infocalyps. De infocalyps kan maatschappelijke scheidslijnen verdiepen door
groepen tegen elkaar op te zetten en het wantrouwen in instituties te vergroten,
maar ook leiden tot apathie over berichtgeving als alles manipuleerbaar lijkt te
zijn. De filosoof Daniel Dennett speculeert zelfs over het einde van het moderne
tijdperk van fotografisch bewijs en een terugkeer naar een wereld waarin men-
sen meer leunen op herinnering en vertrouwen dan op onomstotelijk bewijs.5
Deze technologieén kunnen ook gebruikt worden om critici te smoren. Van een
Indiase journaliste die erg kritisch was op de regering is bijvoorbeeld een deep-
fake pornografische video gemaakt die mede door politici is verspreid.®” Meer
en meer landen zetten desinformatie ook in als wapen. Volgens onderzoekers
uit Oxford voerden 28 landen in 2017 desinformatie-operaties uit, watin 2020
al was gestegen naar 70 landen.**® Als zodanig is dit fenomeen een bedreiging
voor het functioneren van de democratie.®*® Dit sluit aan op een breder feno-
meen van niet-militaire bedreigingen door Al en bespreken we daarom apart.

Ministerie van Defensie 2020.

Warzel, 11 februari 2018.

Dennett2019:46.

Schick2020:125.

Schick 2020: 85.

Zie hiervoor ook hetinterview met Dr. Hans-Jakob Schindler in: Semaan, 16 maart 2020.
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Kernpunten - Veiligheid buiten het strijdtoneel

— Naast de infrastructuur is steeds vaker ook de informatie van de
digitale wereld reden voor zorgen over veiligheid.

— Al kan kwetsbare informatie destilleren uit het steeds grotere aantal
databronnen in het civiele domein.

— Statelijke en niet-statelijke actoren zetten ook in op het sturen en
beinvloeden van mensen in een informatieoorlog.

— Allerlei toepassingen van Al als microtargeting en deepfakes spelen
een rol in de informatieoorlog, die een groeiende bedreiging is voor
het democratisch bestel in landen als Nederland.

Digitale dictatuur

Ookrelevant voor de internationale veiligheid is de vraag hoe een technologie
als A1zich verhoudt tot verschillende politieke regimes. Lange tijd was het
antwoord daarop simpel en geruststellend: moderne technologie decentrali-
seert en democratiseert. De complexiteit van moderne technologie werd eerder
al gezien als een factor waardoor de centrale planning van de Sovjet-Unie moest
falen. Gecentraliseerde regimes zijn niet in staat om innovatie te genereren en
coordinatievraagstukken op te lossen.?7°

Zoals we in het vierde hoofdstuk zagen, was er rondom het internet vanaf het
begin een sterke ideologie die ervan uiting dat het een kracht was die centrale
macht tegenging en individuen bevrijdde van de grip van autoriteiten. De
Arabische lente die in 2011 begon, werd ook toegeschreven aan de democrati-
serende werking van internetplatformen. Deze visie op digitale technologie

is echter aan het kenteren. De auteur Evgeny Morozov stelt dat individuen en
bedrijven simpelwegals eerste de weg naar digitale technologie hadden gevon-
den. Inmiddels hebben overheden die weg ook gevonden en blijken zij evengoed
internettechnologieén te kunnen toepassen voor centralisatie, controle en
surveillance.®”' Dat geldt natuurlijk voor de regimes van landen als Iran, Rusland
en China, maar ook voor westerse veiligheidsdiensten als de Amerikaanse NSA.

Specifiek ten aanzien van Al zijn er redenen om te geloven dat de technologie
zelfs centralisatie in de hand kan werken. A1 biedt bijvoorbeeld de mogelijk-
heid om goedkoop en op grote schaal een bevolking te monitoren. Voorheen
moest de Stasi een groot aantal mensen in dienst nemen om een deel van de
bevolking te kunnen bespioneren. Daarmee was er een grens aan de omvang
en activiteiten van de organisatie. Nu kunnen algoritmes het werk doen door

Zie het werk van Hayek (1944) en de analyse van Fukuyama (1992) over de val van de Sovjet-Unie.
Morozov 2011.



384

872
873

874
875

Opgave Al. De nieuwe systeemtechnologie

patroonanalyse op een veel grotere hoeveelheid data dan ooit tevoren. Dit hangt
ook samen met het genoemde dual use-karakter van A1. Massasurveillance
vraagt niet zoals voorheen om enorme aparte investeringen en personeel, maar
kan in hoge mate voortbouwen op de capaciteiten die er al zijn voor civiele
toepassingen. Dat maakt ook voor overheden de drempel lager om Al op deze
manier in te zetten.?”> Simpelweg het bewustzijn van mogelijke surveillance
kan bovendien bij burgers leiden tot chilling effects en zelfcensuur.

Voorheen was decentralisatie noodzakelijk om informatie te coérdineren. De
vrije markt geeft een immens aantal signalen rondom vraag en aanbod om tot
een prijszetting te komen. Geen twintigste-eeuws planbureau kon dat beter.
Als we nu kijken naar bijvoorbeeld navigatieapps, dan is het wel mogelijk voor
een centrale partij om alle informatie te verzamelen en een optimale verkeers-
stroom op te zetten. De oprichter van het Chinese platform Alibaba, Jack Ma,
stelt dan ook dat A1 betere centrale planning mogelijk maakt. Met voldoende
informatie kunnen planners de economie beter begrijpen, voorspellen en
aansturen.®’s

Technologieén als A1 bieden nieuwe mogelijkheden om menselijk gedrag te
beinvloeden, om ze te nudgen, ze op subtiele wijze een kant op te duwen. De
vrees is dat niet alleen computers, maar ook mensen op die manier worden
‘geprogrammeerd’.®”+ De auteurs van een artikel in de Scientific American
wijzen op het gevaar van een geautomatiseerde samenleving met totalitaire
trekken — een digitale variant van George Orwell’s Big Brother.*’s

Uiteraard is hetzo dat technologieén als A1 tegelijkertijd de democratie kunnen
versterken. Naast de oudere ideeén over decentralisatie en participatie ontstaan
ook steeds meer partijen die nieuwe instrumenten inzetten voor democratische
doelen. Gva Dictator Alertis bijvoorbeeld een algoritme dat vliegtuiggegevens
scant om aan te geven wanneer een dictator in Genéve landt. In hoofdstuk

6 hebben we verschillende voorbeelden laten zien van partijen in het maat-
schappelijk middenveld die A1 gebruiken om rechtvaardigheid en inclusie te
bevorderen. Er zijn bovendien verschillende projecten waarbij Al wordt ingezet
om de Sustainable Development Goals (SDG’s) van de VN te realiseren door

Wright 2019a: 38

Wright 2019b: 28. Ook het Amerikaanse bedrijf Predata levert bijvoorbeeld analyses op basis van
webmonitoring voor toekomstige brandhaarden en knelpunten.

Helbingetal. 2017.

Om hetverschil te markeren met oude vormen van surveillance spreekt Shoshana Zuboff van de ‘Big
Other’ (Zuboff 2019).
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bijvoorbeeld de positie van kleine boeren in ontwikkelingslanden te verbete-
ren.®° Al wordt ook ingezet om mensenrechtenschendingen te monitoren.®”

Tegelijkertijd lijkt het momentum van niet-democratische effecten van Al te
groeien, mede gedreven door de opkomst van een aantal autoritaire landen. In
de politicologie wordt gesproken van drie historische golven van democratise-
ring: de eerste van 1820 tot 1926, de tweede vlak na de Tweede Wereldoorlog en
de derde vanaf1975.57% Elke golfis tot nu toe gevolgd door een terugslag of tegen-
beweging. Nicholas Wright doet een interessante suggestie die hier relevant

is. Elke terugslag kende namelijk een andere vorm van dictatuur. Na de eerste
golf was dat het fascisme. De tweede werd gevolgd door ‘bureaucratisch auto-
ritarisme’, een aanduiding voor bijvoorbeeld de dictaturen in Latijns-Amerika
vanaf de jaren zestig. De derde golf zou volgens Wright gevolgd kunnen worden
door ‘digitaal autoritarisme’.?®

Volgens de jaarlijkse studie van Freedom House is een dergelijke terugslag
echter al langer bezig. De regimes van leiders als Duterte, Erdogan, Poetin,
Orban en Bolsonaro worden al een tijd aangeduid als ‘onliberale democratieén’,
een concept waar nieuwe technologie geen centrale rol in speelt. Het is echter
wel mogelijk dat digitale technologieén dit type autoritaire regimes meer en
meer versterken.

Bovendien ontstaat nu niet alleen een vorm van dictatuur die op digitale
technologie leunt, maar dit model van bestuur wordt in toenemende mate ook
geéxporteerd. De technologieén en bestuursmodellen van deze digitale dicta-
tuur worden geéxporteerd naar andere dictaturen en naar relatief zwakke demo-
cratieén in bijvoorbeeld Afrika of Latijns-Amerika en zelfs naar ontwikkelde
democratieén in Europa. Steven Feldstein heeft een A1 Global Surveillance Index
ontwikkeld en laat zien dat ten minste 75 landen vormen van Al-surveillance
gebruiken in smart city-platformen, gezichtsherkenningssystemen en smart
policing. Chinese bedrijven spelen hierbij een centrale rol, maar ook bedrijven
uitde vs (Cisco, 1BM), Frankrijk (Thales, Teleste), Japan (NEC) en Duitsland
(Bosch) dragen hieraan bij.?%°

Een rapport van Amnesty International uit 2020 over de export van Europese
surveillancetechnologie bracht ook de activiteiten van een Nederlands bedrijf
aan hetlicht. Het bedrijf Noldus Information Technology leverde het product

Hirsch Ballin 2021:29-30.
Isha Salian 2019.
Huntington 1991.

Wright 2019b: 24.
Feldstein 2019.
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FaceReader, dat gezichtsuitdrukkingen analyseert, voor het Chinese ministerie
voor publieke veiligheid, een ministerie dat volgens het rapport biometrische
data veelvuldig inzet voor massasurveillance.®®' De internationale proliferatie
van dit soort technologieén is een probleem voor de internationale orde en de
waarden die Nederland daarin hoog wil houden.

Om meer invulling te geven aan de aard en omvang van digitale dictatuur ein-
digen wij dit hoofdstuk met twee casestudies. Daarbij zullen wij het fenomeen
nader onderzoeken in China en Rusland, de landen met de meest geavanceerde
capaciteiten.

Kernpunten - Digitale dictatuur

— Technologieén als Al kunnen een decentraliserende en democratise-
rende werking hebben. Daarnaast slagen autoritaire regimes er ook
in toenemende mate in om dergelijke technologieén voor hun doelen
in te zetten. Zo wordt er nu gesproken van ‘digitale dictatuur’.

— In toenemende mate worden de instrumenten daarvan geéxporteerd,
wat wereldwijd democratieén onder druk zet.

— Niet alleen autoritaire regimes, maar ook westerse, en zelfs
Nederlandse, bedrijven dragen daaraan bij.

Casus: Digitale dictatuur in China

We hebben in paragraaf 8.1 gezien dat China A1 heeft omarmd en middels het
AIDP mondiaal leiderschap nastreeft. Het land zet de technologie ook expliciet
in voor de surveillance en controle van de eigen bevolking.

Hierbij moet opgemerkt worden dat hoewel A1 hier een belangrijk onderdeel
van is, zij samengaat met een veel bredere set technologieén en (niet-digitale)
praktijken. Belangrijk is bijvoorbeeld het grid management-systeem, waarbij
gridmanagers de verantwoordelijkheid hebben om informatie te verzamelen
over een deel van een buurt. Het Golden Shield Project levert bredere digitale
technologie voor het bestuur van de bevolking en coérdinatie binnen de over-
heid. Dataverzameling gebeurt ook middels een groot netwerk van sensoren in
de fysieke omgeving, dat aangeduid wordt met plannen voor het Internet Plus.®

Een andere component van de Chinese dataverzamelingis het programma
SkyNet (bijzonder genoeg dezelfde naam als de kwaadaardige machine die zich

Amnesty International 2020b: 29.
Hoffman 2019: 51-52.
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tegen de mensheid keert in The Terminator), dat erop gericht is om een natio-
naal netwerk van CCTV-camera’s te installeren. In 2010 hingen er in Beijing al
800.000 camera’s en in 2015 claimde de politie dat 100 procent van de stad was
gedekt. Datjaar plande het overheidsorgaan NDRC om in 2020 alle publieke
ruimtes en leidende industrieén met een surveillancesysteem getiteld Sharp
Eyes te dekken.

Bij dergelijke immense databronnen is het nodig om A1 te gebruiken voor ana-
lyse. Bedrijven als Hikvision, Sensetime, Yitu en Megvii ontwikkelen slimme
camera’s hiervoor. SenseTime heeft bijvoorbeeld als doel om 100.000 hoge-
resolutievideofeeds tegelijkertijd te kunnen monitoren en door die bronnen
individuen in real time te kunnen identificeren en volgen. In 2018 kon de politie
zo een voortvluchtige identificeren en aanhouden bij een concert met 60.000
bezoekers.®% Gezichtsherkenning wordt in China breed gebruikt.®8+

Centraal bij hetaansturen van de Chinese bevolking is ook het beroemde
socialekredietsysteem. Datis vooralsnog niet een enkel systeem, maar bestaat
uit een set van verschillende regionale en nationale projecten. Op nationaal
niveau bestaat bijvoorbeeld het Xinyi+-Project, waarbij bedrijven als Ant
Financial (financiéle zaken), Didi Chuxing (Chinese Uber) en Ctrip (reisboe-
kingen) samenwerken op het gebied van transport en verhuur om bepaalde
mensen te weren en voor anderen juist een groter gemak te creéren naar gelang
hun score. Een voorbeeld van een regionaal systeem is de stad Fuzhou waar het
bedrijf jD Finance adverteert met het gebruik van AI om een ‘smart city credit
platform’ te ontwikkelen.5%s

Er komt steeds meer informatie naar boven over de onderdrukking van islami-
tische Oeigoeren in de Chinese provincie Xingjiang. Veel aandacht gaat daarbij
uitnaar de ‘heropvoedingskampen’ waarin meer dan een miljoen mensen
gevangen zitten. Relevant daarnaastis dat de Strike Hard Campaign die in 2014
isbegonnen, ook een sterke digitale component heeft en dat daarbij techno-
logieén als A1 worden gebruikt. De vele politiecheckpunten in de provincie
zijn uitgerust met biometrische sensoren, irisscanners en toegang tot CCTV-
camera’s in de buurt. Van veel Oeigoeren wordt regelmatig DNA verzameld en
zij worden gedwongen de app Jingwang te installeren. Die maakt het nietalleen
mogelijk om berichten te volgen en te blokkeren, maar geeft de autoriteiten
ook direct toegang tot de telefoons van de gebruikers. De politie inspecteert of

Polyakova en Meserole 2019: 3-4.

Deze technologie wordt bijvoorbeeld gebruikt om chauffeurs te identificeren bij de transportapp
Didi, om geld over te maken via Alipay, om treintickets op te halen en voor toegang tot toeristische
attracties (Agrawaletal. 2018: 219).

Ahmed 2019: 57-59.
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mensen deze ‘elektronische handboeien’ daadwerkelijk hebben geinstalleerd.®%¢
Alle auto’s in de provincie zijn verplicht om navigatiesoftware te installeren
waar Beidou op zit, de Chinese versie van GPS, en op plekken waar de ccTv-
camera’s niet kunnen komen, worden zwermen drones ingezet. Naast de fysieke
gevangenissenkent China, volgens een paper van het Brookings Instituut, dan
ook “de grootste open air digitale gevangenis van de wereld .55

China toont dus bij uitstek hoe A1ingezet kan worden voor de doelen van auto-
ritaire regimes. Het is des te belangrijker om hier zicht op te hebben, omdatde
laatste jaren dergelijke technologieén ook meer en meer worden geéxporteerd.
Verschillende soorten spelers doen dat: staatsorganen als hetleger (de PLA) en
het ministerie van Publieke Veiligheid, staatsbedrijven als CEIEC en private
bedrijven als Huawei, ZTE en Tencent.®%¢

Deze export gaat de hele wereld over.?®® De Chinese Great Firewall wordt
opgezetin Vietnam en Thailand. Het bedrijf Yitu levert draagbare camera’s met
Alvoor gezichtsherkenning aan de Maleisische politie en dong mee naar een
gezichtsherkenningsprojectin de publieke ruimte in Singapore.®°° Ethiopische
veiligheidsdiensten gebruiken telecommunicatieproducten van ZTE om
journalisten en activisten te monitoren. Zimbabwe en Angola hebben A1-deals
getekend ten behoeve van hun regimes. In Venezuela heeft ZTE een contract
voor een nationale ID-kaart, een betaalsysteem en een ‘vaderland-database’
waarmee het regime het Chinese socialekredietsysteem in het land kan invoe-
ren. Surveillancesystemen worden gebruikt bij overheidscamera’s in Ecuador
en in Dubai wordt Chinese technologie gebruikt voor het programma Politie
zonder politiemensen, waarin misdaad bestreden wordt met videosurveillance
en gezichtsherkenningstechnologie.®*' Belangrijk om verder te noemen is dat
Chinese bedrijven als Huawei en SenseTime samenwerkingen aangaan met
universiteiten wereldwijd, ook in het westen.

Casus: Digitale dictatuur in Rusland

De andere grote speler in de ontwikkeling en export van digitale dictatuur is
Rusland. De basis hiervoor ligt in een lange traditie van controle over infor-
matie. Die gaat terug tot de Sovjet-Unie, maar kwam vrij snel na de val van dat

Singer en Brooking 2018: 101.

Polyakova en Meserole 2019: 5.

Weber 2019:77-78.

De exportvan digitale autoritaire praktijken is vaak ook gewoon mensenwerk. Het zogenoemde

‘50 Cent Leger’, waar twee miljoen Chinezen lid van zouden zijn, is vernoemd naar het bedrag dat ze
zouden krijgen om positieve berichten over China te plaatsen.

Wright 2019a: 36.

Polyakova en Meserole 2019: 6.
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autoritaire regime terug. In 1995 werd er al een wet aangenomen waardoor de
FSB, de opvolger van de KGB, alle privécommunicatie van burgers kon monito-
ren. Sindsdien heeft een reeks van wetten de grip van de overheid op het RuNet,
zoals het Russische internet wordt genoemd, vergroot. Deze wetten geven de
mogelijkheid om websites te blokkeren, bloggers te registreren, data in hetland
op te slaan en de FSB toegang te geven tot encryptie. Druk op vKontakte, het
grootste Russische socialemediaplatform, om onder andere toegang te geven tot
informatie over de campagne van Alexei Navalny, bracht de baas van het bedrijf
ertoe om zijn aandelen te verkopen. Later richtte hij de chatapplicatie Telegram
op, die weer met de Russische autoriteiten zou botsen vanwege de encryptie die
deze gebruikt.®o>

Netals we zagen bij China, wordt Ruslands instrumentarium van digitale
dictatuur naar het buitenland geéxporteerd (zie ook tekstbox 8.6). Het belang
van digitalisering bij conflicten wordt er al lang erkend. De Russische generaal
Valery Gerimasov zou het gebruik van de asymmetrische mogelijkheden die het
internet biedt voor internationale competitie benadrukt hebben. In het kielzog
daarvan hebben 75 onderwijs- en onderzoeksinstellingen onder aansturing
van de FSB de opdracht gekregen om te bestuderen hoe informatie tot wapen
gemaakt kan worden. Een onderzoeker van de NAVO vat de strategie samen

als de ‘4D’s™ “dismiss the critic, distort the facts, distract from the main issue,
and dismay the audience”.*% Traditionele en onlinemediakanalen zoals Russia
Today, Sputnik en Baltica spelen een belangrijke rol in deze informatieoorlog.
Ruslands inname van de Krim is ook wel ‘Schrédingers oorlog’ genoemd,
vanwege de manier waarop hetland desinformatie, verwarring en hybride
oorlogsvoering gebruikte.®o+

Tekstbox 8.6 — De Russische toolbox

De instrumenten die Rusland gebruikt voor binnenlandse controle, zijn
divers. Een belangrijk stuk hardware is de zogenoemde sorMm. Dat is
een doos die Internet Service Providers verplicht moeten installeren en
waarmee de geheime diensten al het internetverkeer kunnen kopiéren
en monitoren.®”

Naast hardware berust digitale controle ook op mensenwerk. Betaalde
trollenfabrieken, hacktivisten en het beruchte Internet Research Agency

Kerr2019: 64-67.

Singer en Brooking 2018: 107.
Singer en Brooking 2018: 205.
Soldatov en Borogan 2015.
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(IRA) in Sint-Petersburg worden gebruikt om online invloed te projecteren
in binnen- en buitenland. Naast die instrumenten en methoden speelt

Al ook een belangrijke rol in Ruslands digitale surveillance. Sinds 2015 is
het land begonnen met het systeem Safe City, waarmee de herkenning
van gezichten en bewegende objecten op de videobeelden van allerlei
camera’s direct met overheidsinstanties wordt gedeeld. Van 2012 tot
2019 investeerde het land 2,8 miljard dollar om alle steden van het
Wereldkampioenschap voetbal in 2018 hiermee te voorzien. Meer dan
100.000 camera’s die in Moskou geplaatst zijn, hebben gezichtsherken-
ningssoftware van het bedrijf NTechlab.8%

Ook gebruiken de Russische veiligheidsdiensten het Semantic Archive
Platform van het softwarebedrijf Analytical Business Solutions om open
source-data te verzamelen, te verwerken en te analyseren.®”

Er zijn duidelijke verschillen tussen de Chinese en de Russische exportpro-
ducten. Terwijl het Chinese 50 Cent Army er vooral op gericht is om positieve
beelden over China te verspreiden, gaat het Rusland vooral om het verspreiden
van negatieve berichten in landen waar het verdeeldheid wil zaaien. Nina Schick
legt een verband tussen dit huidige beleid en de ‘actieve maatregelen’ ten tijde
van de Sovjet-Unie. Het doel daarvan was om de perceptie van de werkelijkheid
van anderen zo te veranderen dat ze niet meer in staat waren om zinnige conclu-
sies te trekken over hoe hun eigen belangen verdedigd kunnen worden.9%

Een tweede verschil is dat het Chinese exportproduct technologisch veel
geavanceerder en duurder is, omdat daarmee het web goeddeels gecontroleerd
wordt. Het Russische product daarentegen berust meer op bepaalde hardware,
principes van intimidatie en wetgeving om de bevolking te sturen. Volgens een
studie van het Brookings Institute zou het Russische product wel eens interes-
santer kunnen zijn voor landen die niet zo rijk zijn en weinig middelen hebben
om het hele internetin hun land te controleren.

Het SORM-apparaatis wijdverspreid in landen uit de voormalige Sovjetsfeer,
zoals Kirgizié, Wit-Rusland en Kazachstan. De bedrijven die het exporteren,
Protei en Peter-Service, hebben ook telecombedrijven in het Midden-Oosten

Polyakova en Meserole 2019: 8.
Morgus 2019:92.
Schick 2020: 54.
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en Latijns-Amerika als klanten. Het Semantic Archive Platform is in gebruik in
Wit-Rusland, Oekraine en Kazachstan.89

Een laatste aspect van de export van de Russische digitale dictatuur betreft
hetbeleid in internationale instituties en fora. Daarin poogt Rusland de grens
tussen cybersecurity en informatiecontrole te laten vervagen, zodat hetlanden
die om de eerste geven ook meegaan in de tweede. In de VN heeft hetland
documenten voorgelegd voor een International Code of Conduct for Information
Security, waarmee mensenrechten en internationaal recht onder druk zouden
komen te staan. Ook wil hetland hetinternet onder de controle van de ITU
brengen, waarmee het internet onder het bestuur van staten terecht zou komen.
Ten slotte dringt het aan op internetbekabeling tussen de BRICS-landen —de
pkomende economieén Brazilié, Rusland, India, China en Zuid-Afrika - die
niet door de vs loopt.>°° We zijn in het eerste deel van dit hoofdstuk over com-
petitiviteit het belang van dergelijke internationale fora tegenkomen. Genoemd
Russisch beleid maakt duidelijk hoezeer onderhandelingen in die fora ook met
veiligheidsvraagstukken verweven zijn.

Kernpunten - Digitale dictatuur in China en Rusland

— China en Rusland zijn de leiders op het gebied van digitale dictatuur
en de export daarvan. Beide landen gebruiken een set van verschil-
lende instrumenten voor autoritaire doeleinden. Die instrumenten
worden naar alle uithoeken van de wereld geéxporteerd.

— Het Chinese model is technologisch hoogstaand en er vooral op
gericht om positieve berichtgeving over het regime te stimuleren.

— Het Russische model is minder geavanceerd en gebruikt meer
hardware en analoge vormen van intimidatie. In het buitenland is dit
model vooral gericht op het scheppen van verwarring en conflict.

— Digitale dictatuur is een complex en veelzijdig fenomeen dat serieuze
aandacht vereist.

Tot slot

De opgave van positionering gaat over de plek en de rol van een land in het
internationale speelveld. Daarbij gaat het om de relatie tot andere landen, maar
ook tot niet-statelijke actoren als bedrijven en criminele organisaties. In dit
hoofdstuk hebben we gezien dat er bij onderwerpen als autonome wapens,
regulering van Al en standaardisering verschillende internationale tonelen

Polyakova en Meserole 2019: 10.
Morgus 2019:93.



392

Opgave Al. De nieuwe systeemtechnologie

zijn waarop geacteerd kan en moet worden, en ook welke uitdagingen daarbij
komen kijken. Bij de beleidsimplicaties in het volgende deel gaan wij nader in op
de vraag wat voor ‘al-diplomatie’ dit van Nederland vergt.

Ook hebben we gezien hoe zorgwekkend de fenomenen als de informatieoorlog
en digitale dictatuur zijn waarin Al een rol in speelt. Ze kunnen een bedreiging
vormen voor vrijheid en democratie wereldwijd, maar ook in ons land. Dat
vraagtinspanningen om grip te krijgen op deze fenomenen en er antwoorden
op te kunnen formuleren.

De twee vraagstukken van concurrentiekracht en veiligheid zijn zeker in het
kader van Al verweven. In dit hoofdstuk hebben we in dat verband gewezen op
hetbelang van een AI-diplomatie en de bewustwording van de risico’s van Al
voor de nationale veiligheid.
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Beschouw Al als systeemtechnologie

Alis niet zomaar een technologie, maar een systeemtechnologie die onze
samenleving fundamenteel zal veranderen. Dat is de hoofdboodschap
van dit rapport. Overheid en samenleving dienen daarom veel bewuster
enactiever met de inbedding van A1 om te gaan. Voor de overheid geldt
in het bijzonder dat zij gestructureerde aandacht moet hebben voor een
vijftal opgaven als ze het proces van inbedding mede vorm wil kunnen
geven. Alleen dan zal zij de publieke waarden rondom A1in de toekomst
kunnen blijven beschermen. Een dergelijke uitdaging vraagt om een
beleidsinfrastructuur waarin zowel politieke als ambtelijke inzet veran-
kerd zijn.

Kunstmatige intelligentie (AI) is in onze eeuw wat elektriciteit was in de
negentiende of de verbrandingsmotor in de twintigste eeuw. Zij is geen concrete
technologie die goed te overzien is en door een groep van experts of beleidsme-
dewerkers van een of enkele ministeries in goede banen valt te leiden. Omdat A1
alomtegenwoordig is, continue verbetering kent en complementaire innovatie
mogelijk maakt, is zij een veelzijdig en onvoorspelbaar fenomeen. Deze onvoor-
spelbaarheid van en daarmee onzekerheid over de wijze waarop de inbedding
van Al de komende jaren vorm zal krijgen, mag en kan echter geen reden zijn

om de ontwikkelingen op hun beloop te laten. De potentieel talloze publieke
waarden die in het geding zijn, vragen om een grondig doordachte omgang met
deinbedding van Al De overheid moet zich bovendien rekenschap geven van de
bredere agenda die met de inbedding van A1 opdoemt, omdat naar de toekomst
toe ook haar vermogen om te interveniéren en te corrigeren op het spel staat.

Juist door Al vanuit het brede perspectief van systeemtechnologieén te
beschouwen, kunnen we volop leren van de inbedding van eerdere systeem-
technologieén. De lessen uit de inbedding van die eerdere systeemtechnolo-
gieén vormen in dit rapport het fundament voor de aanbevelingen die de WRR
in dit slothoofdstuk presenteert. Kernpunt daarbij is dat het beschouwen van
Alals een systeemtechnologie implicaties heeft voor de wijze waarop we naar
publieke waarden kijken. Zoals we in hoofdstuk 1 hebben betoogd, leert de
geschiedenis van systeemtechnologieén dat de impact ervan op de publieke
waarden nooit met een lijst van deze waarden afgebakend kan worden. Immers,
wanneer Al in potentie in de gehele samenleving toegepast kan worden en we
pasaan hetbegin van die ontwikkeling staan, is het effect van A1 op publieke
waarden niet alleen breed, maar ook onvoorspelbaar. In de eerdere hoofdstuk-
ken en de slotanalyse in dit hoofdstuk benaderen we de publieke waarden
daarom op een wijze die het dynamische karakter van de inbedding van Arin de
samenleving recht doet.
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Vijf opgaven als lessen uit het verleden

Op basis van een analyse van de geschiedenis van eerdere systeemtechnolo-
gieén onderscheidt de WRR vijf opgaven voor de overheid en de samenleving
om richting te geven aan de inbedding van Al: demystificatie van wat Al is

en kan, contextualisering van de ontwikkeling en toepassing, engagement
van verschillende partijen, regulering van technologie, technologiegebruik en
maatschappelijke implicaties en positionering ten opzichte van andere landen
en internationale organisaties (figuur 9.1). Deze opgaven hebben wij in deel 2
van dit rapport uitgebreid besproken en lichten wij hier kort toe. We geven ook
steeds aan welke publieke waarden daarbij in het geding zijn en benoemen wat
hetrisico is als de opgaven niet ter hand worden genomen.

Figuur 9.1 Vijf opgaven voor de maatschappelijke inbedding van Al
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—
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Al als systeemtechnologie

Er is een rijke wetenschappelijke literatuur over technologische
revoluties, epochale innovaties en technische tijdperken. Een centraal
concept is dat van ‘general purpose technologies'”: technologieén die
niet voor een specifiek doel, maar breed door de hele samenleving
toegepast kunnen worden. Eerdere voorbeelden hiervan zijn de stoom-
machine, elektriciteit, de verbrandingsmotor en de computer. We
hebben in hoofdstuk 3 laten zien dat Al de drie eigenschappen van een
general purpose technology bezit: het is (1) alomtegenwoordig, (2) kent
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continue technische verbetering en (3) maakt complementaire innovaties
in andere gebieden mogelijk.

In dit rapport duidt de WRR Al als een systeemtechnologie. Enerzijds
wijzen we daarmee op het feit dat Al net als elektriciteit en verbran-
dingsmotoren onderdeel is van een breder systeem van andere
technologieén. Anderzijds leggen wij met deze term de nadruk op het
systemisch effect dat dergelijke technologieén op de samenleving

hebben.

Wat verstaan wij onder AI?

In navolging van de High-Level Expert Group on Al (Al HLEG) van de
Europese Commissie definiéren we Al in dit rapport als 'systemen die
intelligent gedrag vertonen door hun omgeving te analyseren en acties
te ondernemen — met enige graad van autonomie — om specifieke doelen
te bereiken’.

De breedste definitie stelt Al gelijk met het gebruik van algoritmes en de
strengste definitie ziet Al als de nabootsing van alle menselijke vaardig-
heden (‘artificial general intelligence’). De eerste rekt het begrip van Al
enorm op terwijl de tweede het juist weg definieert. De definitie van de
Al HLEG is voldoende specifiek, maar laat — door niet-concrete technieken
als deep learning te noemen — voldoende ruimte voor nieuwe technieken
en ontwikkelingen.

Al en digitale technologie

Al is sterk verweven met andere digitale technologieén zoals de
computer en data maar valt daar niet mee samen. Een van de vaders van
de computer, Alan Turing, is eveneens de bedenker van de zogenoemde
Turingtest die gebruikt wordt om Al-systemen te beoordelen. Grote
hoeveelheden data, vooral internetdata, zijn ook cruciaal voor Al. Zeker
de huidige methoden van deep learning vereisen grote hoeveelheden
data om goed te kunnen werken. Tegelijkertijd valt Al niet tot die andere
technologieén te reduceren. In hoofdstukken 1 en 2 schetsten we de
ontwikkeling van Al, die op allerlei punten verbonden is met computers,
data en het internet. Maar Al kent daarnaast een eigen wetenschap en
geschiedenis met 'Al-lentes en -winters'. Terwijl computers al sinds de
Tweede Wereldoorlog breed gebruikt worden en het internet vanaf

de jaren negentig overal in de samenleving te vinden is, is de opkomst
van Al als maatschappelijk fenomeen iets van de laatste jaren. Daarom
verdient de technologie aparte aandacht.
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Opgave 1: Demystificatie

De eerste opgave — demystificatie — gaat over de beelden die er over Al als
technologie bestaan. In feite gaat deze opgave over de vraag: Waar hebben we
het over? Rondom systeemtechnologieén ontstaan altijd extreme beelden. Te
hooggespannen verwachtingen leiden tot desillusie en ondoordachte toepassin-
gen, terwijl overtrokken angsten leiden tot afkeer en onbenutte mogelijkheden.
Vooral op de langere termijn zal het vasthouden aan dergelijke beelden negatief
uitwerken. De WRR stelt dat meer realisme nodig is om maatschappelijk, en wat
betreft de publieke waarden, de juiste vragen te kunnen stellen. In het verleden
ontstonden bij elektriciteit en auto’s irreéle verwachtingen door allerlei publieke
tentoonstellingen en races. Daarnaast geloofden commentatoren dat treinen,
telegrafen en hetinternet wereldwijde vrede zouden brengen doordat deze
onderlinge verbindingen mogelijk maakten. Omgekeerd hebben beelden van
Frankenstein en woorden als ‘elektrocutie’ — waardoor elektriciteit werd ver-
bonden aan de dood - angsten gecreéerd rondom eerdere systeemtechnologieén.

Ookrondom Al bestaan er allerlei mythen. Al-systemen zouden rationeel en
objectief zijn, maar ook werken als een onbegrijpelijke black box. De techno-
logie zou alle menselijke vermogens kunnen evenaren en zelfs overstijgen, en
zou zich zelfs tegen de mensheid kunnen keren. Daarnaast bestaan er allerlei
mythen die de bredere digitalisering betreffen, zoals het tot recent populaire
idee dat de ontwikkeling van het internet vrijgelaten en dus vooral niet geregu-
leerd moest worden. Maar ook dat er geen alternatief zou zijn voor de huidige
vorm van digitale technologie en dat digitalisering een oplossing biedt voor
ieder probleem.

Adresseren we dergelijke beelden niet, dan kan de samenleving te veel gaan
vertrouwen op Al-systemen, met allerlei kwalijke gevolgen. Het kan ook
leiden tot afkeer van A1, waardoor de vruchten ervan niet (voldoende) geplukt
worden. Overtrokken beelden werken ten slotte in de hand dat cruciale vragen
over de inbedding van de technologie niet publiek bediscussieerd worden. Met
demystificatie zijn in het bijzonder publieke waarden gemoeid als de rechts-
bescherming en het vertrouwen van burgers, adequate informatievoorziening
en de kwaliteit van het publieke debat.

Opgave 2: Contextualisering

De tweede opgave die we onderscheiden, is contextualisering. Hierbij gaat het
om de toepassing van Al en speelt de vraag: Hoe gaat de technologie werken?
Datbetekentin de eerste plaats aandacht voor het technische ecosysteem.
Systeemtechnologieén functioneren niet zelfstandig, ze zijn afthankelijk van
andere, ondersteunende technologieén dan wel daarop gebaseerde faciliteiten.
Denk aan de verbinding van de auto met de olie-industrie, tankstations en een
wegennetwerk. Ook raken systeemtechnologieén met de tijd verbonden met
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andere opkomende technologieén, zoals de auto verbonden is met elektronica.
Naast het technische ecosysteem gaat contextualisering over het sociale ecosys-
teem. Op macroniveau is een langdurige inspanning nodig om werkprocessen,
waardenketens en kennisontwikkeling aan te passen, waarna organisaties de
technologie pas echt goed kunnen gebruiken en er productiever door worden.
Op microniveau vraagt dit om gedragsverandering en een juiste interactie tus-
sen gebruikers en de nieuwe technologie.

Ook a1 vereist verschillende ondersteunende technologieén dan wel daarop
gebaseerde faciliteiten, zoals data, telecommunicatienetwerken, chips en
supercomputers. Bovendien zien we al een groeiende verbinding van Al met
andere nieuwe technologieén, zoals 5G-netwerken, het Internet of Things en
quantum computing. Wat betreft de ontwikkelingen op macroniveau lijkt de
verwachting dat A1 het mensenwerk massaal overbodig gaat maken, ongegrond.
Eerderis een proces vereist van intensieve training en oefening om A1 op de
werkvloer effectief te kunnen maken. Op microniveau draait het om de vraag
hoe een goede mens-machine-interactie tot stand kan komen, met de relatieve
autonomie van Al-systemen als belangrijkste uitdaging.

Te weinig aandacht voor ondersteunende technologieén en faciliteiten als (kwa-
litatief) goede, veilige en voldoende beschikbare data en netwerken zal ertoe lei-
den dat A1-systemen slecht zullen functioneren, bepaalde kansen onvoldoende
worden benut dan wel verdere ontwikkeling stagneert. Zoals het wegennetwerk
essentieel was voor het gebruik van de auto, zo vereist Al technische aanpas-
singen aan de omgeving. Aandacht voor die omgeving is met name belangrijk
voor gebieden waar de Nederlandse samenleving haar voordeel kan doen met
Al Dan gaat het zowel om gebieden waarop ons land zich van oudsher profileert
(zoals de landbouw en dienstensector) als om gebieden waar Al een bijdrage kan
leveren aan de aanpak van bestaande uitdagingen (zoals de zorg). Onvoldoende
aandachtvoor het sociale ecosysteem leidt eveneens tot gebrekkige imple-
mentatie, maar ook tot allerlei misstanden of afwijzing omdat gebruikers van
Al-systemen onvoldoende geéquipeerd zijn. Op het spel staan dus de kwaliteit
en de veiligheid van Al-toepassingen, maar ook de publieke baten die op allerlei
terreinen te winnen zijn, variérend van een kwalitatief betere en breder toegan-
kelijke zorg en onderwijs tot een betere dienstverlening door de overheid.

Opgave 3: Engagement

De derde opgave van engagement betreft de maatschappelijke omgeving van
Al en gaat over de vraag: Wie moeten er betrokken zijn? Bij nieuwe systeem-
technologieén hebben grote bedrijven en overheden de middelen en belangen
om vroege gebruikers van innovaties te zijn. Partijen in het maatschappelijk
middenveld raken doorgaans pas later betrokken. Op die manier verscherpen
deze nieuwe technologieén in eerste instantie bestaande maatschappelijke
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machtsverhoudingen: de wijze waarop de stoommachine werd ingezet in
fabrieksmatige productieprocessen, marginaliseerde de arbeiders. En bij het
aanpassen van de infrastructuur voor de optimale introductie van de auto
werden voorgangers — destijds voornamelijk armere burgers — van de weg

verdreven.

Het engagement van belanghebbenden in de samenleving kan een breed spec-
trum aan vormen aannemen. Een extreme reactie is gewelddadig verzet. Maar
ook protest en oproepen tot verboden zijn manieren om een nieuwe technologie
aan banden te leggen. Aan hetandere eind van het spectrum kan het maatschap-
pelijk middenveld bijdragen aan de verbetering van de technologie, bijvoorbeeld
door eigen expertise in te brengen of door die technologie in de eigen praktijk
toe te gaan passen.

Ook a1 draagt in sterke mate bij aan een verscherping van de bestaande machts-
ongelijkheden. Op allerlei manieren worden minder welvarende burgers,
etnische minderheden en vrouwen door algoritmen benadeeld. Op een aantal
thema’s als autonome wapens, gezichtsherkenning en A1-gebruik door de
politie mobiliseert het maatschappelijk middenveld zich inmiddels flink. Veel
van deze mobilisatie neemt de vorm aan van protest en oproepen tot verboden,
maar ook van werkstakingen. Als het gaat om meer codperatieve vormen van
engagement gericht op een betere inbedding van A1 - zoals het inbrengen van de
eigen expertise of het gebruik van A1 bij uitdagingen op het terrein van klimaat,
armoedebestrijding of mensenrechten - blijkt echter nog een wereld te winnen.

Watals het engagement achterblijft? Dan is het aannemelijk dat bestaande
machtsongelijkheden zich verdiepen en machtsrelaties tussen overheden en
grote bedrijven enerzijds en burgers anderzijds verder scheefgroeien. Vooral de
rechten van allerlei zwakkere maatschappelijke partijen worden dan bedreigd.
Publieke waarden die op het spel staan als engagement achterblijft, zijn dus fun-
damentele rechten als gelijkheid, privacy, non-discriminatie en autonomie en
democratische principes als inspraak, inclusie en pluriformiteit. Belangrijk voor
het vormgeven van engagement is een regulerend kader, en daarmee komen we
bij de vierde opgave voor de overheid.

Opgave 4: Regulering

Ten vierde onderscheiden wij regulering, een opgave die speelt op hetniveau
van de samenleving als geheel. De centrale vraag is hier: Wat voor kaders zijn
nodig? Wanneer een nieuwe technologie hetlab uit gaat, is het aanvankelijk
moeilijk om de noodzakelijke kaders te overzien, aan te passen of te ontwik-
kelen. Veel is nog onduidelijk over de aard en de effecten van de technologie.
Bovendien: zolang Al nog niet in de volle breedte en de talloze contexten van
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onze samenleving is ingebed, valt moeilijk te overzien welke voor die contexten
specifieke publieke waarden in het gedrang komen.

In de vroege fase benadrukken technologiebedrijven vaak dat zelfregule-

ring door de sector adequaat is of dat gebruikers er zelf op moeten toezien
datbepaalde waarden geborgd zijn. Gaandeweg komen echter structurele
vraagstukken aan hetlicht die een actievere rol van de overheid vereisen.
Systeemtechnologieén kenden aanvankelijk bijvoorbeeld een machtsconcen-
tratie bij enkele bedrijven, zoals GE en Westinghouse bij elektriciteit of de ‘Big
Three’ uit Detroit bij auto’s. Ook andere factoren dragen bij aan de noodzaak
van een actievere overheidsrol. Naarmate de technologie dieper raaktingebed
in de samenleving, komen er ook meer en meer raakvlakken met de publieke
waarden waar de overheid over waakt. Met de tijd ontstaat bovendien beter
zicht op de bredere maatschappelijke effecten van een nieuwe technologie, wat
beleid en wetgeving steeds minder tentatief maakt. Datis het moment waarop
de overheid een bredere wetgevingsagenda dient te ontwikkelen en niet langer
kan volstaan met losse wetgevingsdossiers.

Ook bij A1zien we de aanvankelijke focus op zelfregulering. Inmiddels is het
momentum verschoven naar een actiever overheidsingrijpen. De Europese
concept-Verordening voor Al is daar een goed voorbeeld van. Ondertussen
komen ook allerlei structurele vraagstukken aan hetlicht, die de overheid
eveneens zal moeten aanpakken om greep te houden op de effecten van de
technologie. Het gaat daarbij om de machtsconcentratie bij grote bedrijven, de
groei van surveillance in de samenleving en de steeds grotere afhankelijkheid
van de publieke sector van het bedrijfsleven.

Natuurlijk kent regulering van systeemtechnologieén geen panacees of ‘zilveren
kogels’. Een brede set aan maatregelen die over een lange periode tot ontwik-
keling komt, is nodig om een technologie goed in de samenleving in te bedden.
Neem de verbrandingsmotor die de auto mogelijk maakte: gordels, verzeke-
ringen, nummerplaten, airbags, rijexamens, verkeersregels en verkeersborden
hebben stap voor stap allemaal bijgedragen aan de maatschappelijke inbedding
ervan —een proces dat tot op de dag van vandaag voortduurt omdat ook de

auto en zijn omgeving in ontwikkeling blijven. Onmogelijk konden al die
maatregelen destijds bij de introductie voorzien worden. Dat betekent echter
niet dat de wetgever moet blijven dubben over wat de wenselijke aanpak zou
kunnen zijn. De opgave van regulering vraagt zowel om een grotere rol van de
Nederlandse overheid als om een bredere wetgevingsagenda. Wacht de overheid
te lang met een dergelijke agenda, dan zal de dynamiek van de inbedding van

Al de wetgever inhalen en hebben bepaalde spelers de machtinmiddels zo naar
zich toegetrokken dat een weg terug nauwelijks nog mogelijk is. Op dat moment



402

Opgave Al. De nieuwe systeemtechnologie

verliezen de bestaande kaders aan geldingskracht en komt de inrichting van de
samenleving op basis van publieke waarden onder druk te staan.

Opgave 5: Positionering

De laatste opgave die we onderscheiden, is positionering. Deze opgave heeft
betrekking op hetinternationale toneel en betreft de vraag: Hoe verhouden

wij ons internationaal? Het gaat hierbij ten eerste over de rol die een nieuwe
systeemtechnologie kan spelen bij het stimuleren van het eigen verdienver-
mogen van een land. Historisch hebben nieuwe systeemtechnologieén als de
stoommachine, elektriciteit en de verbrandingsmotor veel bijgedragen aan de
competitiviteit van landen. Daarnaast hebben deze technologieén ook invloed
op de aard en uitkomsten van internationale conflicten. De spoorwegen waren
essentieel voor de overwinning van Pruisen op Frankrijk in 1871 en de codekra-
kers van de eerste computers droegen bij aan de overwinning op de Duitsers

in de Tweede Wereldoorlog. Als gevolg van deze twee dynamieken ontstaat
doorgaans hetidee van een mondiale race rondom de nieuwe technologie en
pogen sommige landen zelfs om die volledig binnen de eigen landsgrenzen te
ontwikkelen en te behouden. De historie leert echter dat systeemtechnologieén
een mondiaal karakter hebben en dat juistinternationale samenwerking kan
bijdragen aan het verdienvermogen en de veiligheid van landen.

Deze dynamiek speelt ook rondom AI. Er wordt veel gesproken over een
‘al-race’, met de vs en China als koplopers. Veel landen hebben de afgelopen
periode dan ook Al-strategieén ontwikkeld om aan die race mee te doen en het
verdienvermogen met Al te versterken. Maar ook op het gebied van conflict

en veiligheid groeit het besef van de impact van AI. De meest prominente
toepassingen daarvan zijn de zogenoemde autonome wapens. Inmiddels zijn er
verschillende internationale initiatieven om de ontwikkeling en omvang van
dit nieuwe wapenarsenaal in goede banen te leiden. Tegelijkertijd is er een breed
paletaan militaire en civiele toepassingen van Al die de veiligheid van burgers
kunnen bedreigen.

Als Nederland zich onvoldoende positioneert op het gebied van Al en onvol-
doende oog heeft voor bredere samenwerking op internationaal — met name
Europees —niveau, zal het ten eerste kansen missen om met A1 het verdienver-
mogen van ons land te versterken. Ten tweede betekent te weinig aandacht voor
positionering dat Nederland onvoldoende zicht heeft en voorbereid zal zijn op
de veiligheidsrisico’s die met de technologie gemoeid zijn.

Vijf opgaven, vijf transities

Deze vijf opgaven zijn kortom cruciaal bij hetinbedden van A1in de samen-
leving. Het is belangrijk om te benadrukken dat ze met elkaar samenhangen.
Demystificatie over Al versterkt bijvoorbeeld het vermogen van de samenleving
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om zich met de technologie te engageren. Analytisch zijn ze dus te scheiden,
maar in de praktijk is een integrale benadering nodig. Bij de inbedding van A1
staat nietalleen veel op het spel (benutten innovatiepotentieel, maatschap-
pelijke acceptatie, enzovoort), ook zijn daarbij telkens verschillende publieke
waarden in het geding. Welke waarden dat zijn en wat het effect van A1 daarop
is, valt onmogelijk vooraf te voorspellen. We hebben in dit rapport betoogd dat
het ondoenbaar is om een uitputtende lijst van publieke waarden op te stel-

len en deze in hetlicht van Al te analyseren. Het onvoorspelbare karakter van
systeemtechnologieén noodzaakt tot een dynamischer perspectief. De WRR
pleit er daarom voor om het debat over Al en de publieke waarden te voeren aan
de hand van de vijf geidentificeerde opgaven. Binnen het brede kader van deze
opgaven kunnen behalve veel hedendaagse ook toekomstige vraagstukken een
plek krijgen.

Met het cluster van de vijf opgaven biedt de WRR dus een langetermijnkader
voor de omgang met AI. Maar daarmee is nog niet de vraag beantwoord wat

erin hetlicht van die opgaven op dit moment dient te gebeuren, meer in het
bijzonder vanuit de overheid. Met andere woorden, welke transities moeten

er —gegeven de vijf opgaven —in gang gezet worden? Onderstaand formuleren
we per opgave de te maken transitie (figuur 9.2), om die in de volgende paragraaf
toe te lichten aan de hand van concrete aanbevelingen:

1. Van beeld naar begrip
Van techniek naar toepassing
Van monoloog naar dialoog

Van reactie naar regie

v AN

Van natie naar netwerk
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Figuur 9.2 — Elke opgave vraagt om een transitie
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Een brede agenda voor Al

De vijf transities representeren een Al-agenda voor de komende jaren. Een
eerste opmerking die we daarbij maken, is dat de breedte van die agenda impli-
ceert dat de overheid niet als enige verantwoordelijk is voor de invulling ervan.
Allerlei partijen in de samenleving hebben bij de vijf opgaven een rol te spelen
en verantwoordelijkheid te nemen. Zo zullen aan de transitie van beeld naar
begrip wetenschappers moeten bijdragen. Maar ook burgers zelf kunnen deze
transitie vormgeven door zich over Al te informeren of bijvoorbeeld de natio-
nale Al-cursus te volgen. En media hebben een belangrijke rol richting burgers
die niet zelf hetinitiatief (kunnen) nemen om zich nader te informeren. De
transitie van techniek naar toepassing zal voor een groot deel door het bedrijfs-
leven uitgevoerd moeten worden. De overheid is een (potentieel) grote gebrui-
ker, maar het zijn vooral ook allerlei private organisaties die de komende jaren
moeten gaan uitvinden hoe Al in de praktijk goed kan functioneren. Kortom,
bij alle opgaven en de bijbehorende transities is een collectieve inspanning van
verschillende actoren nodig.
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Een tweede opmerking is dat niet op alle onderdelen van de opgaven eenzelfde
inspanning vereistis. Een aantal zaken zal vanzelf plaatsvinden. Zo kunnen
we een zekere mate van demystificatie, en aldus een realistischer besef van de
implicaties van AI, verwachten naarmate de samenleving daar collectief meer
ervaring mee opdoet. Daarnaast komen er op sommige gebieden al initiatieven
tot stand. Bij positionering bijvoorbeeld is er internationaal de nodige aandacht
voor autonome wapens. De Nederlandse regering heeft daar een visie op
ontwikkeld en gebruikt die in internationale organisaties als de vN. Of neem
regulering. Niet elke nieuwe toepassing van Al vergt geheel nieuwe wetgeving.
Bestaande regels bieden voor bepaalde toepassingen reeds de noodzakelijke
kaders. Soms ook volstaat (vooralsnog) zelfregulering door bedrijven of andere
partijen in de samenleving.

In dit rapport, dat gericht is aan de Nederlandse regering, maken we binnen de
opgaven daarom een uitsnede: onze aanbevelingen betreffen zaken waarvan de
WRR meent dat de overheid daar extra initiatief moet nemen. Bij elke aanbeve-
lingen onderscheiden we daarom telkens een aantal concrete acties. Aan het slot
van dit hoofdstuk geven we bovendien aan hoe deze aanbevelingen institutio-
neel en politiek ondersteund kunnen worden.

Transitie 1: Van beeld naar begrip

Bij de opgave van demystificatie gaat het om een transitie van ‘beeld’ naar
‘besef’. Dat betekent dat de huidige aandacht voor de grote beelden — utopisch
en dystopisch — plaats moet maken voor begrip. Het gaat, kortom, om meer
afgewogen opvattingen over Al De transitie die wij bepleiten, betekent niet dat
de overheid de waarheid over A1aan de samenleving moet gaan verkondigen.
Wel zal zij in het eigen handelen werk moeten maken van leren over A1, en dus
over de volle breedte het evalueren van Al en de reflectie op de bedoelingen
met Al tot een integraal onderdeel van haar functioneren moeten maken. Ook
betekent het dat de overheid zich kritisch opstelt wanneer partijen met hoge
verwachtingen over de mogelijkheden van A1 spreken. Of andersom: als zij
slechts de risicovolle scenario’s schetsen. Onze eerste aanbeveling is dan ook
gericht op hetrealiseren van deze transitie binnen de overheid zelf:

Aanbeveling 1

Maak leren over Al en de toepassing daarvan tot een expliciet doel bij het

handelen door de overheid.

Bij het gebruik van een nieuwe technologie door de overheid zijn twee reflexen
te onderscheiden. Enerzijds is er de reflex van ‘technosolutionisme’. Een recent
voorbeeld hiervan is de corona-app. Die werd al in een zeer vroeg stadium
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aangekondigd als belangrijk onderdeel van hetantwoord van de overheid op de
COVID-19-crisis. Daarmee vond een vernauwing plaats van de discussie over
datantwoord. De vraag had eerst gesteld moeten worden wat de app aan dat
antwoord zou kunnen bijdragen en of er op basis van kennis uit het veld — en de
behoeften van bijvoorbeeld artsen en GGD’s —andere, niet-technische oplos-
singen de voorkeur zouden moeten hebben. Er ging veel aandacht uit naar de
ontwikkeling van de app. De termijn waarop die te realiseren was, bleek onder-
schat. Datna de ‘appathon’ de conclusie moest zijn dat geen enkele kandidaat
voldeed aan de voorwaarden voor de beoogde app, was zowel een teleurstelling
voor degenen die er vertrouwen in hadden, als een bevestiging voor degenen die
eerder wantrouwen hadden uitgesproken.

Anderzijds is er de reflex van technofobie, als gevolg van mislukte projecten

of projecten die verboden werden. Zowel bij het uitkeren van toeslagen door

de belastingdienstals bij het bestrijden van fraude met het Systeem Risico-
indicatie (SyRI) door gemeenten, heeft onrechtmatig gebruik van bepaalde
gegevens ernstige gevolgen gehad. Het gebruik van algoritmische systemen
door de overheid en de potentiéle consequenties daarvan zijn daarmee binnen
een bepaald frame bij het grote publiek bekend geworden: de ondermijning van
privacy en, in het verlengde daarvan, de schending van (fundamentele) rechten.
Als gevolg daarvan heeft de overheid een angst ontwikkeld over het gebruik van
algoritmen en Al in het bijzonder.>>!

Beide reflexen zijn niet vruchtbaar. Technosolutionisme leidt tot torenhoge
verwachtingen, die na een mislukking omslaan in teleurstelling. De laatste tijd
lijkt risicobewustzijn echter vooral technofobie in de hand te werken. Dat zorgt
ervoor dat de overheid mogelijkheden mist om bestaande praktijken te verbete-
ren. Hetis onvermijdelijk dat er fouten gemaakt zullen worden, maar dat mag er
niet toe leiden dat de overheid afziet van de technologie als zodanig. Hoe hierin
dan een goede balans te vinden?

Als systeemtechnologie vraagt Al om een lang proces van omgang, oefening
en aanpassing. Hetis geen simpel instrument of magische staf die kan worden
ingekocht om het vervolgens zijn gang te laten gaan. Veel nadrukkelijker dan
momenteel het geval is, moet leren daarom een expliciet doel worden van
beleid. Dat betekent ook dat er (beleids)ruimte dient te zijn voor een mogelijke
kans op fouten, binnen de marges gesteld door publieke waarden. Expliciet
aandacht voor leren draagt dan ook bij aan het vermogen van bijvoorbeeld

Ilustratiefis het verbod om binnen de overheid discriminerende algoritmen in te zetten, dat eind mei
2021 met een ruime meerderheid in de Tweede Kamer werd aangenomen. Al kan immers ook voor
positieve discriminatie worden benut.
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uitvoeringsorganisaties om te experimenteren zonder dat zij er meteen politiek
op afgerekend zullen worden. Om dit te realiseren is op directieniveau begrip en
steun voor die experimenten noodzakelijk.

Leren en daarmee het opbouwen van capaciteiten rondom Al vergt wat betreft
de wRR allereerst meer nadruk op hetaantrekken van talent en scholing van
personeel. Al zal een kernbestanddeel gaan vormen van de primaire processen
van organisaties. Technisch en niet-technisch geschoolde medewerkers moeten
daarvoor met elkaar het gesprek kunnen voeren en over en weer de juiste vragen
kunnen stellen. Leren veronderstelt ook zorg voor basale zaken als tijdige en
zorgvuldige archivering bij processen waar Al wordtingezet, overdracht van
kennis als mensen van baan veranderen en toegang tot databases en algoritmen.
In verband met datlaatste wijst de WRR op de noodzaak om als overheid adequate
contractuele afspraken te maken met private 1T-leveranciers over de toegang tot
en de beschikking over data, algoritmen en andere relevante A1-technieken. Ook
hiertoe is het noodzakelijk dat de eigen kennis van de overheid van A1 op peil is.

De genoemde zaken zijn niet slechts bijkomstigheden van grote A1-projecten,
maar moeten expliciete doelen zijn die eraan voorafgaan. Dat heeft dus ook
implicaties voor de werkwijze van de overheid. Vaak worden nu flinke begrotin-
gen voor IT-projecten opgesteld met een vaste opleverdatum. Een meer iteratief
proces, met kleinere projecten, valt te prefereren. Door te leren en te evalueren
kunnen de juiste capaciteiten worden opgebouwd en is het vervolgens mogelijk
op te schalen.

Overigens zijn niet alleen de uitvoerende instanties binnen de overheid gebaat
bij een lerende aanpak gebaseerd op voortschrijdend inzichtin A1. Evenzeer
geldt dit voor de politiek, de wetgever alsmede de toezichthoudende en recht-
sprekende instanties. Een goed voorbeeld is de in hoofdstuk 7 behandelde de
uitspraak van de Afdeling Bestuursrechtspraak Raad van State (ABRvS) in de
zogenoemde AERIUS-zaak. De bestuursrechter formuleerde in deze zaak een
toetsingskader voor vereiste transparantie. In de tweede uitspraak over de
betreffende kwestie kwam de ABRvS tot een nadere precisering van de gefor-
muleerde vereisten, mede ingegeven door hetgeen aan de hand van de eerste
uitspraak was geleerd.

Concrete acties bij aanbeveling 1

— Maak werk van de opbouw van kennis, capaciteit en het voorkomen
van afhankelijkheid.

— Schaal op vanuit kleinere ambities en projecten.

—  Geef expliciet ruimte voor eventuele fouten en werk met korte cycli
van evaluatie.
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Ook de bredere samenleving is gebaat bij demystificatie, en dus bij een realis-
tischer begrip van A1. Het gaat hierbij om meer dan kennis, namelijk ook om
praktische vaardigheden en grip op hoe met A1 om te gaan in verschillende con-
texten. Naar analogie van het begrip mediawijsheid zouden wij kunnen spreken
van ‘Al-wijsheid’. Voldoende A1-wijsheid in de samenleving is wezenlijk om
mensen in staat te stellen op een realistische manier een omgang te vinden met
Alende veranderingen die daarmee gepaard gaan. Duidelijkheid over feitelijk
Al-gebruikis hiervoor een belangrijke voorwaarde. Onze tweede aanbeveling is
dan ook:

Aanbeveling 2

Stimuleer als overheid de ontwikkeling van Al-wijsheid bij het brede publiek,

te beginnen met het opzetten van algoritmeregisters.

Allerlei partijen hebben een rol te spelen in het proces van demystificatie.
Journalisten, wetenschappers en bedrijven kunnen allemaal bijdragen aan
mythevorming of mythen juist ontkrachten. Demystificatie zal in de loop van
de tijd dus deels vanzelf, zonder overheidssteun, op gang komen. Een zekere
mate van AlI-wijsheid op basis van basale kennis over A1 kan burgers op ter-
mijn beter bestand maken tegen al te rooskleurige, zwartgallige of simpelweg
onjuiste voorstellingen, hoewel deze waarschijnlijk nooit in hun geheel zijn uit
te bannen. Op dit moment vindt echter een aantal ontwikkelingen plaats die de
overheid ertoe zouden kunnen brengen een grotere rol te spelen.

Veel van de berichtgeving over A1is namelijk sensationeel. Speculaties over
systemen die mensen voorbijstreven en op korte termijn de samenleving
verstoren, komen veel voor. Er is behoefte aan meer feitelijke kennis over wat
Al-systemen nu wel en niet kunnen. Veel van de berichtgeving voedt boven-
dien allerlei angsten, zoals beschreven in hoofdstuk 4. A1 raakt ten slotte ook
primair geassocieerd met toepassingen voor onontkoombare surveillance en
controle, waardoor burgers de technologie kunnen gaan zien als een slechte
ontwikkeling.

Een eerste stap die de overheid kan zetten om een realistischer beeld en meer
begrip van Al te stimuleren, is door meer openheid te geven over het eigen
gebruik van A1 en wel door het opzetten van algoritmeregisters (zie tekst-

box 9.1). De gemeente Amsterdam is daarmee begonnen om burgers inzicht te
geven in waar en hoe zij algoritmen gebruikt. Utrecht en Rotterdam hebben dit
initiatief inmiddels overgenomen. En in de voortgangsbrief ‘A1 en algoritmen’
van 10 juni 2021 maakte het kabinet bekend, daartoe mede aangezet door de
motie-Klaver, te onderzoeken “hoe een algoritmeregister bij kan dragen aan het
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vergroten van transparantie over de inzet van algoritmen door de overheid”.9°*
In de 6 september 2021aan de Tweede Kamer aangeboden I-strategie Rijk 2021-
2025 is de opzet van een algoritmeregister een van de ambities waar de C10’s van
alle ministeries en hun uitvoeringsorganisaties de komende jaren mee aan de
slag gaan.o°3

Tekstbox 9.1 — Algoritmeregisters

Er gaan steeds vaker stemmen op voor de aanleg van algoritmeregisters.
Op 19 januari 2021 nam de Tweede Kamer een motie aan met het
voorstel om een algoritmeregister in te stellen. Het register moet gaan
bijhouden welke algoritmen de overheid gebruikt, de doelen die zjj
daarmee nastreeft en welke data de algoritmen gebruiken (Tk 2020-2021,
33510: 16). Aanleiding voor de motie vormde de parlementaire onder-
vraging naar aanleiding van de kindertoeslagaffaire.

Sommige steden, zoals Amsterdam en Helsinki, hebben al enkele algorit-
meregisters gelanceerd. Het Amsterdamse register vermeldt onder
meer algoritmen voor automatische parkeercontrole, de afwikkeling van
meldingen over de openbare ruimte, de handhaving van illegale woning-
verhuur, en het monitoren van mensenmassa’s. Per algoritme toont het
register welke data is gebruikt om het te trainen, hoe het algoritme
wordt ingezet, hoe mensen de voorspelling ervan gebruiken en welke
afwegingen er over vervormingen (bias) of risico’s zijn gemaakt.

De discussie over algoritmeregisters wordt ook internationaal gevoerd,
zoals blijkt uit een rapport van de Law Society of England and Wales,

de Britse beroepsorganisatie voor juristen. Deze organisatie bepleit

een register voor algoritmen in het strafrecht, waarin voor elk algoritme
belangrijke kenmerken, zoals transparantie, de standaardwerking en de
gehanteerde data, worden vastgelegd. Ook de Europese Commissie lijkt
te preluderen op een algoritmeregister: het voorstel voor de Verordening
voor Al stelt de registratie van ‘riskante’ Al-systemen verplicht, ook voor
privaat gebruik.

Burgers inzicht geven in de verschillende soorten toepassingen van Al die bin-
nen de overheid verkend of gebruikt worden, is een noodzakelijke stap. De WRR
wijst er echter op dat de instelling van algoritmeregisters pas echt meerwaarde

Zie: Kamerstukken 112020-21, 26 643, nr. 765, actie 5.
Zie: Kamerstukken 11,2020-21,26643,nr. 779, thema 6 speerpunt 2.
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heeftals daarmee ook het gesprek over A1-gebruik in gang wordt gezet — zowel
bij degenen die de toepassingen gebruiken als bij degenen die ermee te maken
krijgen. Of dit daadwerkelijk gebeurt, hangt sterk af van de kwaliteit van de
geboden informatie, het vermogen van de samenleving hiermee aan de slag te
gaan en de reactie van de verantwoordelijke partijen op geconstateerde proble-
men. De instelling van algoritmeregisters moet daarom gepaard gaan met de
verplichting ze periodiek te evalueren.

Daarnaastadviseert de WRR de overheid om alert te zijn op haar eigen rol bij het
ontstaan van beelden in de samenleving over Al. De manier waarop de overheid
Alinzet en daarover communiceert, kan immers bepaalde beelden en emoties
oproepen. Om te beginnen is het noodzakelijk dat de overheid meer investeert
in AI-toepassingen die de samenleving ten goede veranderen of een bijdrage
leveren aan grote opgaven als klimaatverandering en bestrijding van sociale
ongelijkheid. In dit rapport hebben we veel potentieel positieve voorbeelden
besproken van de inzet van A1 bij het gebruik van diagnostiek, gezondere lucht,
minder energieverbruik, hulpverlening en dierenwelzijn. De WRR roept de
overheid op om meer van dit type Al-toepassingen te stimuleren en te facilite-
ren alsmede de verdiensten daarvan onder de aandacht te brengen.

Vervolgens verdient ook de naamgeving van projecten meer aandacht. Dat
SyRIin eerste instantie de naam ‘Black Box’ kreeg, kan onbedoeld hebben
bijgedragen aan hetbeeld van Al als iets waar de mens geen betekenisvol inzicht
in kan hebben. Maar denk ook aan het gebruik van termen als ‘killer robots’ voor
autonome wapensystemen of de ‘robotrechter’ voor Al binnen het recht. Zulke
aanduidingen roepen direct sterke associaties op. Soms is dat de bedoeling,
bijvoorbeeld om een duidelijk beeld te scheppen of een discussie op scherp te
stellen. Sterke termen kunnen echter ook afleiden van de kwesties die er werke-
lijk toe doen. De kracht van de woorden die de overheid gebruikt, moet dus niet
worden onderschat.

Met voorlichtingscampagnes en educatieve programma’s kan de overheid
bijdragen aan de ontwikkeling van basiskennis en vertrouwdheid met A1 onder
hetbrede publiek en mensen bewust maken van mogelijke valkuilen. In het
Strategisch Actieplan voor AI (SAPAI) onderkent zij het belang van kennis
over Al en het ontwikkelen van de juiste vaardigheden om ermee om te gaan.
Daarmee lijkt er met name aandacht te zijn voor respectievelijk het onderwijs
en de beroepsbevolking. Dat kan suggereren dat Al iets is voor de toekomst

of waarmee mensen beroepsmatig te maken krijgen, terwijl het—vanwege de
potentieel brede inzetbaarheid van A1-voor de hele samenleving van belang
is om een basaal begrip te hebben van deze technologie. Allereerstis het van
belang om burgers in staat te stellen alert te zijn op het enkele feit dat AT wordt
toegepast. Het genoemde algoritmeregister, maar vooral ook het door de WRR
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bepleitte gesprek over A1-gebruik, heeft bovendien alleen dan meerwaarde als
de hele samenleving over een basaal begrip van de technologie beschikt. Op
voorwaarde van een realistische voorlichting en educatie kan een beter begrip
bij burgers ook het vertrouwen in Al vergroten (zie ook tekstbox 9.2). Bijzondere
aandacht hierbij verdient de zoektocht naar effectieve manieren om dit basale
begrip van AI ook te kunnen bieden aan burgers die minder zelfredzaam zijn.

Tekstbox 9.2 - Lopende trajecten voor Al-wijsheid

Voor geinteresseerde burgers zijn er al verschillende initiatieven. De
Nationale Al-cursus is in dit kader een aan te moedigen initiatief, evenals
de door de NLAIC en TU Delft gelanceerde Nederlandse versie van de
cursus Elements of Al. Degenen die wel zelf op zoek gaan naar informatie
over de inzet van Al, zouden kunnen worden bediend door centrale infor-
matielocaties, zoals de Kennisbank van het ministerie van Binnenlandse
Zaken (BzK). In aanvulling daarop zou kunnen worden nagedacht over
een digitale overzichtspagina met informatie over zaken waarop mensen
moeten letten als ze Al willen inzetten of als ermee te maken krijgen,
vergelijkbaar met bestaande pagina’s over bijvoorbeeld het kopen van
een huis of de bescherming van consumenten.

Meer nog dan om technische kennis, gaat het bij het ontwikkelen van A1-wijs-
heid om de kennis die nodig is om de berichtgeving over Al en de toepassingen
van de technologie in perspectief te kunnen plaatsen en gevoel te krijgen voor
de mogelijkheden en beperkingen ervan. Net zoals mediawijsheid verwijst naar
de competenties die nodig zijn om deel te kunnen nemen aan de samenleving
waarin media een belangrijke rol spelen.

Concrete acties bij aanbeveling 2

— Richt binnen de overheid een algoritmeregister voor Al-toepassin-
gen op, zet daarmee het gesprek over Al-gebruik in gang en zorg
voor periodieke evaluatie.

— Evalueer als overheid kritisch de eigen bijdrage aan de
beeldvorming.

— Geef meer prioriteit aan (het faciliteren van) Al-toepassingen die
ten goede komen aan de samenleving en geef daar ruchtbaarheid
aan.

— Draag verder bij aan voorlichting en educatieve programma’s
gericht op de hele samenleving.
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Transitie 2: Van techniek naar toepassing

De voor de opgave van contextualisering noodzakelijke transitie beweegt van
techniek naar toepassing. Er is tegenwoordig veel aandacht voor de kenmerken
van Al-systemen en bijbehorende vragen over transparantie en uitlegbaarheid.
De opgave om de aandacht te verbreden naar de toepassing van Al betekent
meer oog hebben voor de contexten waarin de technologie gebruikt wordt. Met
name rondom de technische vereisten van die omgeving en de manier waarop
gebruikers omgaan met Al

Allereerstrichten we ons voor deze transitie op het bredere technische ecosys-
teem waarin Al wordt toegepast. De aanbeveling op dit punt luidt:

Aanbeveling 3

Kies expliciet voor een Nederlandse Al-identiteit en onderzoek waar in de
betreffende domeinen aanpassingen aan de technische omgeving nodig

zijn.

Onze ecosysteembenadering laat zien hoeveel technologie nodigis voor een
goedwerkende AL Permanente aandacht is nodig voor het talent en het onder-
zoek voor algoritmeontwikkeling, de kwaliteit van netwerken, de toegang

tot chips, de opbouw van databases, het ontwikkelen van cross-sectorale
standaarden en het vertrouwd kunnen delen van data(sets). Ook is het belang-
rijk zicht te hebben op emergente technologieén die Al een impuls kunnen
geven. Op diverse van deze terreinen heeft de overheid inmiddels initiatieven
in gang gezet, onder andere via stimulering binnen het Groeifonds en de ‘inter-
bestuurlijke datastrategie’. 9o+

Het specifieke aandachtspunt dat de WRR aanvullend meegeeft, betreft techni-
sche aanpassingen aan de omgeving waarin Al moet functioneren. We hebben
daarvoor het woord ‘enveloping’ gebruikt: het aanpassen van de omgeving zodat
een technologie er goed in kan werken, zoals eerder de aanleg van het wegennet
voor de auto of de energietoevoer voor elektrische apparaten. Die aanpassingen
aan de omgeving kunnen vaak niet goed alleen door marktpartijen worden
gedaan. Bovendien kunnen de gemaakte keuzes verstrekkende maatschap-
pelijke gevolgen hebben, waardoor ze per definitie actieve betrokkenheid van de
overheid vergen. Ging het bij de auto in de twintigste eeuw om het begaanbaar
maken van de omgeving, bij Al gaat enveloping om het leesbaar maken van die

Kamerstukken 112020-2021, 26 643, nr. 765.
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omgeving: Al-systemen moeten die omgeving goed kunnen analyseren om er
intelligent mee te kunnen interacteren (zie ook tekstbox 9.3).

Tekstbox 9.3 - Voorbeelden van enveloping

Neem de zelfrijdende auto. Die bevat steeds meer intelligentie, maar is
nog ver verwijderd van het autonoom kunnen bewegen in een complexe
omgeving. Aanpassingen in het wegdek, de belijning of zelfs de aanleg
van specifieke infrastructuur waar ander verkeer niet komt — zoals de
snelweg in het geval van de klassieke auto — kunnen grote stappen
betekenen voor het gebruik. We hoeven niet meteen te denken aan
nieuwe banen op de weg, maar bijvoorbeeld wel aan aanpassingen aan
borden en signalen en speciale gebieden als industrieterreinen of andere
gecontroleerde omgevingen waar veilig geéxperimenteerd kan worden.

Hetzelfde geldt voor allerlei ‘domotica’ of complexe industriéle robots.
Die kunnen nog maar slecht inspelen op de complexiteit en onvoorspel-
baarheid van menselijk gedrag. Experimenten en investeringen in beter
leesbare omgevingen kunnen een belangrijke bijdrage leveren aan het
functioneren en daarmee het gebruik van die technologieén.

Voor de overheid is het echter ondoenlijk om de helpende hand te bieden bij het
leesbaar maken van alle domeinen waarin Al-toepassingen hun weg zouden
kunnen vinden. De overheid zal zich wat betreft de stimulering van A1 dus
noodzakelijkerwijs op een aantal specifieke domeinen moeten richten. De WRR
bepleit daarom dat een beeld wordt ontwikkeld van wat we de Nederlandse
‘al-identiteit’ noemen. Deze Al-identiteit bestaat uit de domeinen waarop ons
land A1vooral wil ontwikkelen en inzetten. Domeinen waarvan de overheid
vindt dat ons land het risico niet kan lopen dat de noodzakelijke aanpassingen
van de Al-omgeving niet van de grond komen, vanwege codrdinatieproblemen
dan wel andere redenen waarom marktpartijen een en ander niet alleen kunnen
of dienen te realiseren.

Tot de Nederlandse Al-identiteit kunnen de sectoren behoren waarin Nederland
traditioneel sterk is dan wel die in belangrijke mate de motor van onze econo-
mie vormen, zoals onderdelen van de land- en tuinbouw, de infrastructuur

en de logistiek. Het ontwikkelen van A1 op deze domeinen zorgt ervoor dat
Nederlandse bedrijven niet hetrisico lopen marktaandeel te verliezen of

te afhankelijk worden van toeleveranciers, en creéert tegelijkertijd nieuwe
verdienmodellen. De topsectoren zouden hieraan richting kunnen geven.
Daarnaast, zo merkt de WRR op, kan de Nederlandse A1-identiteit ook domei-
nen omvatten die maatschappelijk van groot belang zijn en de overheid een
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specifieke verantwoordelijkheid heeft om een voortrekkersrol te vervullen,
zoals de gezondheidszorg of een goed functionerende overheid. De Nederlandse
AI-Coalitie ontwikkelt al plannen om Al-innovatie in verschillende sectoren

te stimuleren. Door het formuleren van een al-identiteit zou de Nederlandse
overheid aan dit proces meer richting kunnen geven. Daarmee kunnen ook
knelpunten in de geidentificeerde domeinen gericht worden aangepakt, bij-
voorbeeld datin delen van de landbouw de gebruikte modellen, analysetools,
algoritmen en informatiediensten vaak in handen zijn van een beperkt aantal
aanbieders of de onzekerheid over het eigendom van en de beschikkingsmacht
over gezondheids- en zorgdata, zoals in de zorg.9°s

De overheid kan de Nederlandse A1-identiteit ook ondersteunen door strate-
gisch gebruik te maken van hetaanbestedingsbeleid. De overheid is een grote
economische actor en kan markten stimuleren door de vraag naar bepaalde
producten te ontwikkelen. De organisatie PIANOo houdt zich bezig met
innovatiegericht inkoopbeleid en in 2019 heeft de overheid met SBIR (Small
Business Innovation Research) een oproep gedaan aan bedrijven om innova-
tieve Al-toepassingen in de publieke sector te ontwikkelen. De overheid kan
ditinstrument intensiever gebruiken. Op allerlei gebieden van onderwijs tot
lokale overheden is de inkoop bovendien versnipperd. Door meer en gerichter
gebruik te maken van inkoopinstrumenten en inkoopeisen en standaarden te
coordineren, kan de overheid de A1-ontwikkeling versterken en meer richten op
voor Nederland belangrijke toepassingsgebieden.

Concrete acties bij aanbeveling 3

— Definieer de domeinen en aandachtsgebieden van een
Nederlandse Al-identiteit.

— Breng technische benodigdheden en keuzes in die gebieden in
kaart.

— Geefvorm aan de Al-identiteit door het aanbestedingsbeleid
hierop aan te passen.

De transitie van techniek naar toepassing gaat niet alleen over de technolo-
gische context van AI, maar ook over de gedragscontext ervan en de mens die
ermee aan de slag gaat. Onze aanbeveling voor dit sociale ecosysteem betreft
daarom de volgende:

Vergelijk TNO 2021.
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Aanbeveling 4

Versterk de vaardigheden en het kritische vermogen van individuen die
met Al-systemen werken en ontwikkel daarvoor een stelsel van opleiding
en certificering.

Volgens de WRR dient er meer aandacht uit te gaan naar mens-machine-
interactie. Zelfs als technische systemen naar behoren werken en voldoen aan
ethische richtlijnen, kan er in de praktijk nog veel misgaan. Bijvoorbeeld wan-
neer mensen niet goed weten hoe zij die AI-systemen moeten hanteren, of het
functioneren daarvan niet kritisch weten te beoordelen. Een belangrijk gegeven
is dat A1 bestaande werkpraktijken transformeert, waardoor de rol van de men-
selijke gebruiker verandert en klassieke waarborgen tekort kunnen schieten. Zo
kunnen we bijvoorbeeld wel eisen dat de mens altijd een beslissing neemt (in of
on the loop blijft°°®), maar een cruciale vraag daarbij is hoe die verantwoordelijk-
heid ook betekenisvol en realistisch blijft.

Van een automobilist kan gezien de menselijke reactietijd bijvoorbeeld niet
verwacht worden dat hij ingrijpt bij een zelfrijdende auto op het moment dat
een ongeluk dreigt. Dat geldt ook voor mensen die steeds complexer wordende
analysemethoden moeten overzien, interpreteren en controleren. Mensen die
in hun werk ervaren dat algoritmen het vaak bij het goede eind hebben, zijn
bovendien steeds minder geneigd om de uitkomsten ervan in twijfel te trekken
(automation bias), zeker als de werkdruk hoog is. Nominaal is een mens nog
verantwoordelijk en de menselijke factor dus nog aanwezig, maar die rol strookt
dan niet meer met de werkelijke praktijk.

Een specifiek vraagstuk van mens-machine-interactie is hoe om te gaan met

de feilbaarheid van beide. Wanneer mens en machine tot andere uitkomsten
komen, kan het moeilijk zijn te beoordelen wie van de twee het bij hetjuiste
eind heeft. Met menselijke kennis kan een fout van een algoritme in sommige
situaties worden gecorrigeerd, maar een algoritme kan ook patronen ontdekken
die een mens zelf niet had bedacht of verwacht. Hoe kunnen we het gebruik van
Alzo organiseren dat er ruimte is voor de mens om de machine te corrigeren, en
andersom?

Een mens in the loop betekent dat een Al-systeem alleen kan functioneren als een mens een bepaalde
handeling verricht. Bij on the loop kan het systeem wel zelfstandig functioneren, maar een mens kan
daarbij ingrijpen.
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Tekstbox 9.4 — Het uitbreiden van denkkracht

Er zijn algoritmes die de politie adviseren om in een bepaalde buurt

te patrouilleren of die een docent een schooladvies geven over een
leerling. In beide gevallen kan het algoritme een fout maken. In het
geval van de politie is het bijvoorbeeld voorgekomen dat het algoritme
van het Criminaliteits Anticipatie Systeem (CAS) agenten naar parken
stuurde om autodiefstal tegen te gaan. De redenering daarachter was
dat autodiefstal bij samenscholingen plaatsvindt en dat die in het park
te vinden zijn. In parken mogen echter geen auto’s komen, dus iemand
met gezond verstand zal dit advies afwijzen. Anderzijds is het in andere
gevallen heel goed mogelijk dat het algoritme een patroon van crimina-
liteit heeft ontdekt waar mensen nog niet aan gedacht hebben.

Bij onderwijsinstellingen is het goed als docenten de uitkomsten van
algoritmen niet zomaar naast zich neerleggen. Ze moeten er echter ook
niet blind op vertrouwen (automation bias).

Het gaat er dus om contexten te creéren waarin de docent of de agent
ondersteund wordt in zijn of haar werkzaamheden op een manier die
rekening houdt met de feilbaarheid van zowel mens als machine. Anders
geformuleerd, in plaats van menselijke intelligentie te vervangen, moet
Al die vergroten en versterken (‘augmented intelligence’ of ‘hybrid
intelligence’).

Ook hetinterpreteren van Al-systemen is een vraagstuk van mens-machine-
interactie (zie ook tekstbox 9.4). Dat betekent bijvoorbeeld dat gebruikers
weten wat de aard is van de informatie die het A1-systeem genereert. Dit vraagt
om kennis van het verschil tussen correlatie en causaliteit, van hoe hoog de
foutmarge is en of een specifiek algoritme meer foutpositieven of meer fout-
negatieven genereert. Een goede omgang betekent dat gebruikers weten wat de
mogelijkheden en wat de grenzen zijn van de systemen waar zij mee werken.

Verschillende actoren kunnen hieraan bijdragen. In het bijzonder kunnen de
verschillende a1-labs die in Nederland zijn opgericht, hier een belangrijke rol
bij spelen. Naast zelf deel te nemen aan labs, zoals gebeurt in het Politielab,

kan de overheid hier ook een stimulerende rol spelen. Ten eerste door in het
eigen gebruik van Al meer aandacht te hebben voor de dynamiek van de mens-
machine-interactie. Daarnaast dient zij bij interne processen van auditing,
toezicht en het hanteren van richtlijnen meer aandacht te geven aan de gedrags-
context en de eisen die gelden voor het gebruik van de technologie.
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Wat daarnaast nodig is om een goede mens-machine-interactie, en dus ook de
vaardigheden van mensen die met A1 werken, te versterken, is het opzetten van
een stelsel van opleiding en certificering voor zowel mens als machine. Hierbij
valt te denken aan keurmerken, licenties en vereisten bij bepaalde toepassingen
van Al Voor dat laatste biedt de Europese concept-Verordening voor A1, en de
daarin onderscheiden risiconiveaus, een goede grondslag. Bij licenties kunnen
we een analogie trekken met hoe nieuwe medicijnen door industriéle massapro-
ductie op de markt worden gebracht. Hiervoor hebben publieke instanties een
systeem van licenties en goedkeuring opgezet dat de toegang van medicijnen tot
de markt bewaakt. Daarnaast zijn bijsluiters verplicht gesteld, zodat gebruikers
van medicijnen zelf kennis kunnen nemen van bijwerkingen en mogelijke
risico’s. Keurmerken zijn er op allerlei domeinen van duurzame voedselproduc-
tie tot het voldoen aan standaarden voor het gebruik van chemische middelen,
zoals de Europese REACH-wetgeving (Registration, Evaluation, Authorisation
and Restriction of Chemicals). Organisaties die aan bepaalde standaarden vol-
doen, krijgen een keurmerk.

Een goede mens-machine-interactie verlangt behalve certificering die aanhaakt
op het niveau van een product of organisatie, ook certificering op het niveau van
hetindividu. In verschillende domeinen kennen we certificering van mensen
die bepaalde technologieén gebruiken of bepaalde verantwoordelijkheden heb-
ben. Denk aan de elektricien die de bedrading van een gebouw mag veranderen,
de BIG-registratie in de gezondheidszorg en andere certificaten om bepaalde
beroepshandelingen te mogen uitvoeren, zoals bij registeraccountants.
Daarnaast kennen tal van functies, ook binnen de publieke sector, vereisten
voor al dan niet permanente educatie. In feite hebben we het hier over verschil-
lende vormen van een vaardigheidsbewijs of brevet.

De WRR bepleit niet datiedereen die met AI te maken krijgt, geschoold dient

te zijn en over een vaardigheidsbewijs of brevet zou moeten beschikken. Bij

de systeemtechnologie elektriciteit hebben alle burgers ermee te maken, maar
alleen de monteur die speciale verantwoordelijkheden heeft dient gekwali-
ficeerd te zijn. Ook voor de inzet van Al geldt dat vrijwel iedereen hiermee te
maken zal krijgen, maar datalleen degenen die deze technologie hanteren dan
wel voor de inzet ervan verantwoordelijk zijn, de daartoe benodigde kennis en
vaardigheden moeten kunnen aantonen. De WRR benadrukt dat het daarbij niet
alleen om een voldoende technisch begrip gaat, maar ook om het vermogen om
vast te kunnen stellen of aan gestelde waarborgen is voldaan.
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Concrete acties bij aanbeveling 4

Besteed bij auditing, toezicht en het hanteren van richtlijnen expli-
ciet aandacht aan de gedragscontext en mens-machine-interactie.
Ontwikkel naast keurmerken, licenties en risiconiveaus gericht op
Al-systemen en organisaties ook maatregelen voor de noodzake-
lijke kennis en kunde van mensen die met Al omgaan, zoals een
vaardigheidsbewijs of brevet voor Al (zie tekstbox 9.5).

Tekstbox 9.5 — Al-brevetten
Hoe Al-brevetten eruit kunnen zien, voor wie ze bedoeld zijn en of ze

verplicht moet worden gesteld, dient nader onderzocht te worden. Wij

geven een aantal overwegingen mee:

Kijk naar andere vaardigheidsbewijzen zoals de BIG-registratie, een
vliegbrevet en de diplomering van monteurs voor wat toepasselijk is
op het domein van Al.

Wie precies een vaardigheidsbewijs dient te behalen — de ontwik-
kelaar, de instantie die Al inzet of de individuele eindgebruiker — zal
variéren per gebruikscontext. Al in de vorm van een zorgrobot vraagt
een andere benadering dan Al in zuiver algoritmische vorm.

De scholing voor brevetten dient een theoretische component te
bevatten. De kern ervan dient echter de praktijk te zijn: hoe moet
gehandeld worden, wat zijn de mogelijkheden van de technologie,
op welke signalen moet gelet worden, hoe vast te stellen of aan de
waarborgen is voldaan en er moet vooral veel oefening zijn. Een
duikbrevet vraagt theoretische kennis maar vooral veel oefening,

wil iemand veilig de diepte in kunnen gaan. Brevetten strekken dus
aanzienlijk verder dan de bestaande Al-cursussen, die het algemene
begrip en de basistheorie betreffen.

De praktische kennis bevat ook een set met handelingen die ver-
richt moeten worden in complexe situaties of bij problemen. Denk
aan medische standaarden voor specifieke handelingen binnen de
gezondheidszorg. Ook moeten gebruikers van Al-systemen weten
wanneer zij problemen zelf kunnen en mogen oplossen dan wel hulp
van deskundigen moeten inschakelen.

Gezien de enorme dynamiek op het gebied van Al is het raadzaam
om brevetten te koppelen aan een vorm van permanente educatie.
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Transitie 3: Van monoloog naar dialoog

Bij engagement is een transitie nodig van monoloog naar dialoog. Met mono-
loog doelen we op de situatie dat vraagstukken rondom Al nu goeddeels door
een groep technische specialisten worden ingebracht, terwijl dit ook een zaak
zou moeten zijn van allerlei andere partijen en organisaties. De term monoloog
verwijst ook naar de grote afstand tussen de ontwikkelaars van AI-systemen en
de maatschappelijke omgeving waarin die systemen worden toegepast. Burgers
en partijen in het maatschappelijk middenveld hebben expertise in te brengen,
maar hebben ook een belangrijke rol bij het geven van terugkoppeling over de
werking van Al-systemen. Het gesprek over de vormgeving en toepassing van
Alvergt kortom een grotere diversiteit aan partijen. Het kabinet onderneemt
reeds initiatieven om het maatschappelijk middenveld te betrekken bij de
ontwikkeling en toepassing van op Al gebaseerde applicaties. Illustratief is
hetvoornemen van het kabinet om “het bedrijfsleven in samenwerking met
consumentenorganisaties te bewegen tot het opstellen van een gedragscode op
het gebied van online keuzebeinvloeding door gebruik van consumentendata
en algoritmes.”°” Willen consumentenorganisaties en andere organisaties die
de rechten en belangen van burgers behartigen, hun rol echter kunnen waar-
maken, dan moeten zij ook over de capaciteiten daarvoor kunnen beschikken.
Om van monoloog naar dialoog te komen luidt onze eerste aanbeveling aan de
overheid daarom:

Aanbeveling 5

Versterk de capaciteit van maatschappelijke organisaties om hun werk te

verbreden naar het digitale domein, in het bijzonder met betrekking tot Al.

In het maatschappelijk middenveld bevinden zich verschillende partijen die de
vraagstukken rondom Al goed op het vizier hebben. Dat geldt ten eerste natuur-
lijk voor organisaties die zich expliciet bezighouden met het digitale domein,
zoals Waag, Bits of Freedom en Privacy First. Zij slagen er steeds beter in om
hetbrede publiek te bereiken en kwesties rondom AT te agenderen. Ook grote
mensenrechtenorganisaties als Amnesty hebben inmiddels ruim aandacht voor
deimpact van Al Dat geldt echter in veel mindere mate voor organisaties die
zich richten op bijvoorbeeld de belangen van werknemers, patiénten, leraren,
mensen in armoede en achtergestelde en gediscrimineerde groepen.

Zie: Kamerstukken 11 2020-2021, 26 643, nr. 765, actie 6.
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Organisaties als de FNV, de Cliéntenraad, Artikel 1 en de Woonbond doen
belangrijk werk voor specifieke doelgroepen in de samenleving. A1 biedt deze
groepen nieuwe mogelijkheden, maar kan hun positie en die van hun achterban
ook onder druk zetten en zelfs schade toebrengen. Denk bij dit laatste aan een
‘digital poorhouse’ voor de armen, een ‘New Jim Code’ voor mensen van kleur
en vrijheidsbeperking van minderheden door digitale ‘openluchtgevangenis-
sen’. Hetis noodzakelijk dat juist ook de organisaties die dergelijke groepen
vertegenwoordigen, in staat zijn om die effecten van AI te begrijpen en te adres-
seren. De specifieke kennis van deze partijen is bovendien onmisbaar bij de
verdere inbedding van Alin de samenleving, maar ontbreekt momenteel in veel
Al-discussies. Een belangrijke reden daarvoor is dat met name deze organisaties
nog onvoldoende kennis over deze technologie bezitten.

De overheid is verantwoordelijk voor een sterke democratie en moet daarom
zorg dragen voor een diversiteit van stemmen bij belangrijke vraagstukken. Bij
de introductie van een nieuwe systeemtechnologie loopt het maatschappelijk
middenveld doorgaans achter op het grote bedrijfsleven en de overheid, terwijl
de stem ervan juist cruciaal is om misstanden rondom de technologie aan te
kaarten en de technologie voor meer diverse doelen en belangen in te zetten.
Het eerdergenoemde algoritmeregister kan deze achterstand verkleinen, door
kennis over A1-gebruik openbaar toegankelijk te maken. Hiernaast is van belang
dat de overheid belangenorganisaties zelf actief benadert en raadpleegt in het
kader van haar A1-beleid.

De overheid kan echter ook bijdragen aan een prominentere rol van het maat-
schappelijk middenveld via de subsidies die zij verstrekt. Bovendien kan zij
trainingen of samenwerkingsverbanden faciliteren. Maar ook de formele en
institutionele mechanismen voor belangenbehartiging vragen in dit verband
om aandacht. De WRR wijst hier op de noodzaak van een voldoende stevige
betrokkenheid van ondernemingsraden (OR) en andere vormen van medezeg-
genschap. Zo bepaalt de Wet op de Ondernemingsraden dat werkgevers instem-
ming van de OR nodig hebben voor het verwerken van persoonsgegevens van
hun personeel. Toch staan de specifieke implicaties van Al, bijvoorbeeld bij de
inzet van personeelsvolgsystemen, vaak nog onvoldoende op het vizier van een
OR.
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Concrete acties bij aanbeveling 5

— Betrek al-geletterdheid in het subsidiebeleid en bij trainingen.

— Stimuleer samenwerking tussen belangengroepen en -organisaties
in het digitale domein.

— Attendeer partijen in de samenleving op de diverse mogelijk-
heden, bijvoorbeeld door medezeggenschap, om betrokken te
geraken bij besluiten over de inzet van Al.

— Betrek belangenorganisaties structureel en vroegtijdig bij de
politieke besluitvorming over Al-beleid en -regels.

Het tweede punt bij de transitie van monoloog naar dialoog betreft de noodza-
kelijke aandacht voor een goede terugkoppeling tussen praktijk en tekentafel.
Veel aandacht gaat uit naar de kwaliteit en betrouwbaarheid van data die bij
Al-systemen worden gebruikt. Er is ook de nodige aandacht voor verschillende
analysemethoden, de werking van de systemen en de transparantie daarvan.
Anders gezegd, er is veel oog voor input en verwerking, maar minder voor
output: doet het systeem wat het moet doen en zijn we daar tevreden mee?9°®
Kennis over de uitkomsten van AI-systemen en de terugkoppeling daarvan naar
de ontwikkelaars en andere betrokkenen klinken als een logische vereiste voor
Al-systemen, maar toch gebeurt ditin de praktijk onvoldoende. Onze tweede
aanbeveling bij de opgave van engagement is daarom:

Aanbeveling 6

Draag zorg voor een goede terugkoppeling tussen de ontwikkelaar van A,
de gebruiker ervan en de personen die er in de praktijk de consequenties

van ondervinden.

Hetrelatieve gebrek aan aandacht voor terugkoppeling kent diverse oorzaken.
Zo worden regelmatig ‘real life-experimenten’ gehouden zonder dat de betrok-
kenen daar expliciet toestemming voor hebben gegeven. Na de experimentele
fase worden deze systemen dan zonder verdere inhoudelijke evaluatie in
werking gesteld. Relevant hierbij is dat A1 veelal werkt met data over groe-

pen personen, met als gevolg dat niet altijd sprake is van de verwerking van
persoonsgegevens. Daarmee hebben belangrijke wettelijke waarborgen als

het geven van toestemming voor datagebruik en compensatie bij misstanden

Vergelijk Kamerstukken 112019-2020, 26643, nr. 641, in het bijzonder paragraaf 3.2 over
kwaliteitswaarborgen.
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sterk aan betekenis ingeboet.>° Problematisch hierbij is ook dat dergelijke
toepassingen tot groepsdiscriminatie kunnen leiden, terwijl er nog weinig
mogelijkheden voorhanden zijn om als groep hiertegen in het geweer te komen.
Ook kan het—vooral bij de overheid - zijn dat er akkoord wordt gegeven op de
functionaliteiten en de werking van een systeem, maar dat op basis van het
lerend vermogen van het systeem en de terugkoppeling erop aanpassingen
doorgevoerd moeten worden die vereisen dat het hele systeem opnieuw beoor-
deeld wordt. Dergelijke lange en complexe processen bemoeilijken hetleren van
terugkoppeling.

Bij de overgang van hetlab naar de samenleving veranderen bovendien de

eisen ten aanzien van de terugkoppeling van Al-systemen. In het lab worden
systemen vaak uitgebreid getestaan de hand van zorgvuldig samengestelde sets
van testdata. Wanneer deze systemen in de samenleving gebruikt gaan worden,
ontbreekt vaak de grondige controle en terugkoppeling van de resultaten die
eigen is aan de gecontroleerde omgeving van onderzoekslaboratoria.

Weer een andere oorzaak van het ontbreken van terugkoppeling is datde
informatie daarvoor in sommige gevallen moeilijk te verkrijgen is. Een algo-
ritme voor werving en selectie ontbreekt het aan terugkoppeling over mensen
die onterecht afgewezen zijn, omdat er geen data zijn over hoe zij op het werk
zouden functioneren. Algoritmen die schooladviezen geven, hebben voor de
terugkoppeling data nodig die pasjaren later ontstaan. En zelfs dan is er veel
onduidelijkheid: wat als iemand zich op latere leeftijd bijschoolt? Als iemand
uiteindelijk een hoger diploma behaalt, was hetalgoritme dan verkeerd of ging
de leerling pas later hard werken?

Ten slotte staan commerciéle belangen van ontwikkelaars of contractuele
afspraken tussen ontwikkelaars enerzijds en toepassende organisaties ander-
zijds een goede terugkoppeling in de weg. Om terugkoppeling te faciliteren en
tegelijkertijd een bepaalde geheimhouding te garanderen wordt wel gesugge-
reerd dat het goed is een beperkt aantal personen binnen de toepassende orga-
nisatie aan te wijzen die kennis kunnen nemen van alle voor de terugkoppeling
relevante factoren (type ‘Commissie-Stiekem’).

Een effectieve terugkoppeling is cruciaal voor het goed functioneren van
Al-systemen en het beschermen van publieke waarden. De toeslagenaffaire

is een tragisch voorbeeld van een gebrekkige terugkoppeling van en kritische
reflectie op de uitkomsten van een systeem. Naarmate algoritmegebruik grotere
implicaties krijgt voor de (rechts)positie van burgers, is het cruciaal dat signalen

Kosta 2020.
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over de (uit)werking ervan actief georganiseerd worden. Die terugkoppeling
dient een dubbele afstand te overbruggen. Enerzijds gaat het om terugkoppeling
tussen ontwikkelaar van het A1-systeem en de gebruiker, bijvoorbeeld een huis-
arts, een politieagent of een leraar. Te vaak nog zitten er schotten tussen deze
twee groepen. Daarnaastis er terugkoppeling nodig met de personen die door
de systemen geraakt worden, bijvoorbeeld de patiént, de aangehouden burger of
de leerling. Zowel gebruiker als aan het Al-systeem onderworpen personen zijn
in een positie om fouten te herkennen, expertise in te brengen en verbeteringen
voor te stellen. In plaats van eenrichtingsverkeer is er dus dialoog nodig.

De overheid zal dus meer aandacht moeten besteden aan de wijze waarop en de
mate waarin terugkoppeling georganiseerd is, vooral in de publieke sector, bij
gemeenten, uitvoeringsinstanties en met name in domeinen waar beslissingen
grote gevolgen voor burgers hebben. Naar het oordeel van de WRR dient een,
nog te ontwikkelen, standaard voor terugkoppeling hier feitelijk verplicht te

zijn.

Concrete acties bij aanbeveling 6

— Brengin verschillende domeinen in kaart wie ontwikkelaar, gebruiker
en aan Al-systemen onderworpen burgers zijn en ontwikkel goede
mechanismen voor terugkoppeling.

- Stel bij overheidstoepassingen terugkoppeling verplicht.

— Organiseer terugkoppeling in gebieden met gevoelige informatie
op getrapte wijze.

Transitie 4: Van reactie naar regie

Bij de benadering van regulering is een transitie van reactie naar regie vereist.
Met reactie doelen wij op een primair afwachtende houding op het terrein van
wetgeving, waarbij de wetgever in actie komt om acute maar veelal specifieke
vraagstukken te adresseren. Het risico daarbij is dat de wetgever zowel de
betekenis van de bredere effecten van A1 op de samenleving uit het oog verliest
als de verschillende dossiers onvoldoende vanuit een bredere samenhang
benadert. Zaken als betrouwbaarheid, uitlegbaarheid en transparantie zijn
absoluut belangrijk, maar van doorslaggevend gewicht zijn eveneens de inrich-
tingsvraagstukken waar een samenleving met Al voor komt te staan. Met de
transitie naar ‘regie’ bepleiten wij dat de wetgever op korte termijn een actievere
rol pakt, ontwikkelingen veel meer vanuit een integraal perspectief adresseert
en tijdig via regulering stuurt op de economische en maatschappelijke context
waarbinnen AI tot wasdom komt. Naast het reguleren van de werking van de
technologie zal de wetgever ook moeten inzetten op de regulering van de dyna-
miek en andere economische wetmatigheden waarmee A1 gepaard gaat, zoals
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de groeiende machtsconcentratie van een beperkt aantal, veelal private partijen
en de gevolgen daarvan voor de plek die A1in de samenleving krijgt. In feite gaat
hetbij deze transitie om een regisserende rol van de overheid bij de inrichting
van onze ‘digitale leefomgeving’. Onze eerste aanbeveling voor de transitie van
reactie naar regie is daarom:

Aanbeveling 7
Koppel de regulering van Al aan een discussie over de inrichting van de

digitale leefomgeving en stel een brede wetgevingsagenda op.

De afgelopen jaren zijn diverse reguleringsprocessen in gang gezet, zo zagen
we in hoofdstuk 7. Het gaat hierbij om zowel nationale als internationale
initiatieven, van Europese wetgeving over Al en datagebruik en discussies
over gezichtsherkenning en autonome wapens tot de regels en richtlijnen die
de Nederlandse ministeries opstellen. Met de Europese concept-Verordening
Al ligt er inmiddels een concreet voorstel voor een Al-regime gebaseerd op
verschillende risicocategorieén, waar ook Nederland op termijn aan is gehou-
den. Deze reguleringsprocessen vinden overwegend plaats rondom acute en
relatief helder afgebakende vraagstukken, zoals het gebruik van algoritmen
voor fraudebestrijding, bias en discriminatie, transparantie en onbetrouwbare
uitkomsten. Het debat over regulering richt zich hierbij overwegend op vragen
over de relevantie van bestaande kaders dan wel de noodzaak van nieuwe regu-
lerende en toezichthoudende instituten. Wat te weinig aan de orde komt, is de
vraag welke publieke waarden we actief willen garanderen dan wel realiseren en
welke stappen dat concreet vereist voor de inbedding van Al

Naarmate AI meer ingebed raaktin de samenleving, zullen namelijk ook
tweede- en derde-orde-vraagstukken optreden waarvoor nieuwe regels nodig
zijn. Het zijn bij een systeemtechnologie niet alleen de concrete toepassingen
die vragen oproepen, maar vooral de andere economische dynamieken en bre-
dere effecten ervan in de samenleving. Ook elektriciteit en de komst van de auto
noodzaakten de wetgever ertoe om de ontwikkelingen te beschouwen vanuit
de bredere effecten daarvan op de samenleving, in dit geval de fysieke leef-
omgeving. Denk aan de aanleg van kabels boven of onder de grond en de aanleg
van een wegenverkeersnet in afweging met de natuur. Bij de inbedding van A1
spelen soortgelijke keuzes over de inrichting van de, digitale, leefomgeving.
Deze leefomgeving omvat nu al zeer veel aspecten van de samenleving. De WRR
wijst er daarom op dat de regulering van Al meer dient te omvatten dan alleen
de kenmerken van de technologie en de toepassingen ervan (zijn deze betrouw-
baar, veilig en transparant?). De overheid zal bij de regulering van AT hoe dan
ook de bredere digitale leefomgeving moeten betrekken.
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De ontwikkeling van eerdere systeemtechnologieén laat zien dat de rol van de
overheid zal groeien naarmate Al meer ingebed raaktin de samenleving. Zij doet
er daarom verstandig aan die grotere rol tijdig ter hand te nemen. De Europese
concept-Verordening voor Al regelt de toelating van Al-toepassingen in de lid-
staten, maar laat tegelijkertijd nog veel open omdat de insteek vooral is gericht
op risicobeheersing. De WRR erkent dat het potentieel alomtegenwoordige
karakter van A1hetlastig maakt op voorhand te overzien welke kaders onder
druk komen te staan of anderszins aanpassing behoeven. Dit zal in veel gevallen
pasin deloop van de tijd duidelijk worden. Toch mag de wetgever niet afwach-
ten, daarvoor zijn de (publieke) belangen die op het spel staan te groot. De wet-
gever zal greep op de ontwikkelingen moeten blijven houden, anders verliest hij
het vermogen om die ontwikkelingen op tijd te kunnen bijsturen. Hiertoe zal
de overheid niet alleen moeten investeren in onderzoek en signalering, zoals nu
gebeurt door bijvoorbeeld toezichthouders, maar ook concrete stappen moeten
durven zetten. Het nieuwe en daarmee deels onzekere karakter van A1 moet
daarbij niet worden overschat. Reeds bekende onduidelijkheden en spanningen
met de bestaande wettelijke kaders kunnen eenvoudigweg worden verhelderd
of uit de weg worden geruimd. Dit zal de verdere ontwikkeling en inbedding
van Alin de samenleving alleen maar ten goede komen. Onduidelijkheid over
de toepasbaarheid van de bestaande kaders en rechtsonzekerheid, waaronder
ook watbetreft de bij Al te gebruiken data, staan een brede toepassing van Al
immers in de weg. Keuzes hierover kunnen beter nu al gemaakt worden, omdat
we als samenleving anders voor voldongen feiten kunnen komen te staan.

Het meest urgent is wat betreft de WRR dat de overheid het initiatief naar zich
toe trekt bij de langetermijnontwikkeling van A1 en richting geeft aan de brede
maatschappelijke effecten ervan. Dan gaat het om kwesties als de doelen die

we als samenleving willen nastreven en de vraag waar, waarvoor en onder
welke condities we Al willen gebruiken. Hiertoe behoort ook het beperken en
zelfs verbieden van het gebruik van A1 op bepaalde terreinen, zoals de Europse
Verordening voor Al voorstelt. Maatschappelijke kansen verdienen daarbij in
hetbijzonder de aandacht. Netals elektriciteit is A1 behalve een economisch
goed ook iets waarvan de baten ten goede komen aan grote groepen in de
samenleving of zelfs de gehele bevolking. De komst van elektriciteit verlengde
de dag, maakte woningen veiliger, steden schoner en veraangenaamde hetleven
in veel opzichten. Van Al mogen soortgelijke baten worden verwacht. Dan zal de
overheid er wel zorg voor moeten dragen dat de technologie op plekken terecht
komt waar ze een optimale bijdrage kan leveren, en wordtingezet op een schaal
en voor doelen die congruent zijn met die van de Nederlandse samenleving.

De discussie hierover vereist een afweging tussen verschillende publieke
waarden en die kan en mag niet uitsluitend worden gemaakt door de techni-
sche experts en technologiebedrijven. Wellicht meer nog dan de vraag of de
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bestaande kaders voldoende zijn of dat Al nieuwe regels vereist, is het dus van
belang dat de overheid zich een beeld vormt van de inrichtingsvraagstukken
rond de inbedding van deze systeemtechnologie en de rol die overheidsregule-
ring daarin heeft te spelen.

De WRR bepleit dat een dergelijke, strategischer benadering van AI plaatsvindt
op de wijze waarop de rijksoverheid dat bijvoorbeeld tot voor kort deed op het
terrein van de ruimtelijke ordening, namelijk via diverse nota’s. Behalve op de
systematiek van de Nota’s ruimtelijke ordening kan de overheid ook teruggrijpen
op de Nota Wetgeving voor de elektronische snelweg uit 1998, waarin een strate-
gische visie op het internet werd uitgewerkt middels diverse beleidsopgaven en
beleidsdoelen, de daarbij horende sturingsfilosofie, het instrumentarium en de
uitvoering (zie ook tekstbox 9.6).

Tekstbox 9.6 — De Nota Wetgeving voor de elektronische snelweg
(1998)

Met de Nota Wetgeving voor de elektronische snelweg presenteerde de
overheid in 1998 haar zienswijze op de regulering van het internet (de
elektronische snelweg). Ten grondslag aan de nota lag een uitgebreide
studie van de belangrijkste gevolgen van de elektronische snelweg voor
de Nederlandse wetgeving. Deze studie omvatte behalve technische,
bestuurskundige en juridische verkenningen en een internationale
rechtsvergelijking van het internet ook een bespreking van strategische
thema'’s als internationalisering en rechtsmacht, betrouwbaarheid,
markten en rechtshandhaving.

Een toetsingskader voor de wetgever, om actoren in het wetgevings-
proces houvast te geven bij vragen van wetgeving rond de elektronische
snelweg, en een reeks voorstellen voor het opstellen, aanpassen en
intrekken van wetgeving en voor de inbreng vanuit Nederland in interna-
tionale overlegfora vormden de kern van de nota. Voor de implementatie
van deze voorstellen bevatte de nota een actieplan, met daarin een
prioriteitstelling.
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Concrete acties bij aanbeveling 7

— Accepteer dat wetgeving gericht op de inbedding van Al een
langdurig en deels onzeker proces zal zijn. Pas het wetgevingsinstru-
mentarium daarop aan, maar wacht niet af met ingrijpen.

— Stel een brede en integrale wetgevingsagenda op voor Al en de
inrichting van de digitale leefomgeving, met daarin gespecificeerd
beleidsdoelen, de daarbij horende sturingsfilosofie, het instrumenta-
rium en de uitvoering.

— Neem in deze agenda een lijst op van wettelijke bepalingen waarvan
op korte termijn de betekenis voor Al moet worden geéxpliciteerd.
Te denken valt aan bepalingen over geautomatiseerde besluit-
vorming, aansprakelijkheid, archivering en de juridische status van
autonoom handelende systemen.

— Versterk de signalerende rol van toezichthoudende instanties en
zorg voor een terugkoppeling naar beleid en wetgeving. Verwerk
deze signalen, samen met die van andere partijen, eventueel in een
aparte monitor.

De tweede aanbeveling voor de transitie van reactie naar regie betreft de con-
crete focus van de overheid bij de regulering van A1als systeemvraagstuk:

Aanbeveling 8

Stuur via wetgeving actief op ontwikkelingen rondom surveillance en
dataverzameling, de scheve verhouding tussen publiek en privaat in het

digitale domein en machtsconcentratie.

Door deregulering van Al te bezien als systeem- en daarmee inrichtings-
vraagstuk komtin beeld welke ontwikkelingen de inrichting van de ‘digitale
leefomgeving’ bepalen. Wanneer de overheid niet nu al actief stuurt op hoe en
door wie Alin de samenleving gebruikt gaat worden, is de kans aanwezig dat zij
op termijn daarop haar greep verliest. Op ten minste drie terreinen zijn hiertoe
stappen vereist.

Allereerstis het nodig om de afhankelijkheid van de publieke sector van
private bedrijven te verkleinen. Terwijl het gebruik van A1 in de private sector
toeneemt, stelt de overheid zich vanwege onwennigheid en groeiende zorgen
terughoudend op. We noemen een paar voorbeelden van deze kloof. Op het
gebied van veiligheid dient de politie zich aan strenge regels te houden. Maar
watals er private diensten of applicaties opkomen waarmee burgers zelf
gezichtsherkenningssoftware gaan gebruiken voor opsporing? Of neem de
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openbare ruimte. Voor het handelen van burgers en bedrijven aldaar is de over-
heid primair verantwoordelijk. Tegelijkertijd is er inmiddels een wildgroei

van partijen die binnen en over de publieke ruimte informatie verzamelen met
camera’s, drones en sensoren — en daarmee potentieel over meer informatie
beschikken dan de overheid zelf. Als gevolg van deze kloof kan de overheid grip
verliezen op gebieden waar zij verantwoordelijk voor is, temeer omdat met het
gebruik van A1 door derde partijen ook de voor het beleid noodzakelijke kennis
wegsijpelt. Daar komt nog bij dat heikele vragen zo uitbesteed kunnen worden
en dubieuze praktijken aan het zicht onttrokken worden.

Ten tweede zal de groei van massasurveillance en daarmee het veelal ongericht
verzamelen en (her)gebruiken van data een halt moeten worden toegeroepen.
Natuurlijk kan ook hier —zoals momenteel gebeurt - van geval tot geval gekeken
worden hoe de maatschappelijke kosten van surveillance en datagebruik zich
verhouden tot de baten ervan en zijn per applicatie (variérend van gezichts-
herkenning en onlinegedragsbeinvloeding tot intelligente toepassingen in
woningen®®) allerlei waarborgen te stellen. Maar de ontwikkeling kent ook

een structurelere kant. Het volgen van mensen, in al hun gedragingen en zelfs
emoties of unieke DNA-kenmerken, is inmiddels een belangrijk bestanddeel
van het verdienmodel van talloze bedrijven, waaronder onlineplatforms."
Vormen van surveillance liggen meer en meer ten grondslag aan een groot deel
van de interneteconomie. Al is een volgende fase in deze ontwikkeling, omdat
bedrijven hiermee nog beter in staat zijn individuen te volgen, te profileren en
op hun voorkeuren in te spelen. Relevant zijn hier ook de sterke toename en
verspreiding in het dagelijkse leven van het aantal digitale apparaten die het
volgen van mensen verder faciliteren. Precies om die reden begeven de grote
technologiebedrijven zich op de markt voor slimme consumentenelektronica
of gaan zij allianties aan met bedrijven in de maakindustrie. Surveillance — ook
zoals de overheid deze zelf heeft ingezet —is van grote invloed op het gebruik en
de perceptie van AL, en roept vragen op over op hoe bedrijven data gebruiken en
overheden zich tot burgers verhouden. Als publieke waarden als privacy, indivi-
duele autonomie, veiligheid en democratische controle niet eerst beter worden
gehandhaafd en geborgd, kan A1 nooit een legitieme plek in de samenleving

verwerven.

Problematisch voor de verdere ontwikkeling van Al is tot slot de zeer grote
machtsconcentratie bij een beperkt aantal technologiebedrijven. Het gaat hier
vooral over Amerikaanse bedrijven als Google, Facebook, Amazon, Microsoft
en Apple, tevens de grootste spelers op het terrein van Al Als gevolg van de

De Conca2021.
Rathenau Instituut 2021.
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coronacrisis en de groei van thuiswerken en videoconferencing is hun macht
verder vergroot. Een studie van de Werkgroep Publieke Waarden in het onder-
wijs van de VSNU toont bijvoorbeeld de zeer grote concentratie van slechts
enkele leveranciers in verschillende onderdelen van het hoger onderwijs in
Nederland.”> Wereldwijd groeit de onvrede met de macht van de bedrijven

uit Silicon Valley en komen overheden in actie. Onder meer de Europese
Commissie, het Amerikaanse ministerie van Justitie en de Britse regering heb-
ben deze bedrijven betiteld als een bedreiging voor innovatie, mededinging en
privacy. Daar komt volgens hen bij dat de wijze waarop deze bedrijven informa-
tie filteren en verspreiden, steeds meer wordt gezien als een ernstige politieke
dreiging, nietalleen voor kwetsbare democratische regimes, maar ook voor
oude en gevestigde democratieén als de Nederlandse.

De grote technologiebedrijven zijn in staat om langdurig en verstrekkend
richting te geven aan de ontwikkeling en het gebruik van A1. Hun enorme
omvang en middelen stellen hen daartoe in staat. Door netwerkeffecten kunnen
zij bovendien een centrale positie in andere sectoren verwerven. Niet democra-
tische waarden maar commerciéle belangen zijn daarbij leidend. Een dergelijke
positie en macht van grote technologiebedrijven is in het bijzonder problema-
tisch wanneer de diensten die zij leveren tot de maatschappelijke infrastructuur
gaan behoren. Hoe de macht van de grote technologiebedrijven beperkt zal
worden, is vooralsnog onduidelijk, maar de geschiedenis van systeemtechnolo-
gieén leert dat monopolies ofwel opengebroken ofwel gedwongen worden hun
infrastructuren open te stellen voor anderen. Hiervoor circuleren inmiddels
verschillende voorstellen.2” De meest concrete daarvan zijn afkomstig van de
Europese Commissie, die met de Digital Markets Act en de Digital Services

Act de contouren schetst van een samenhangend Europees internetrecht.®'+ De
WRR ondersteunt dat Nederland aan deze voorstellen actief bijdraagt, en daar-
voor de noodzakelijke input levert. Nederland kan op dit terrein echter ook zelf
stappen ondernemen, door de eigen wetgeving en het toezicht op het terrein
van mededinging aan te passen met het oog op datamacht. Ook het bij aanbeve-
ling 3 genoemde actiepunt om het aanbestedingsbeleid beter te benutten, kan
een middel zijn om diversiteit van aanbieders van producten en diensten te
stimuleren.

Naast deze voorstellen gericht op machtsbeperking en een goed werkende markt
zijn er echter ook initiatieven om minder afhankelijk te worden van private toe-
leveranciers en met publieke middelen alternatieven te bouwen. Een voorbeeld

VSNU, 16 april 2021.
CcPB 2021, p, 16.
Chavannesetal. 2021.
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zijn de in hoofdstuk 4 en 8 genoemde initiatieven om eigen clouddiensten en
Europese Al-centra te ontwikkelen — onder andere in Nederland — en het project
AI4EU. Op kleine schaal zijn er ook verdergaande initiatieven, zoals de instel-
ling van digitale nutsvoorzieningen op onder meer het terrein van elektronische
identificatie. Een dergelijke nutsvoorziening zou ook voor A1 verkend kunnen
worden, bijvoorbeeld als onderdeel van de eerdergenoemde Al-identiteit en de
ondersteunende technische infrastructuur die daarbij hoort. Het grote belang
van dergelijke initiatieven ligt erin dat ze op basis van publieke waarden kunnen
worden ontwikkeld. Dit is bij uitstek relevant voor publieke sectoren als de zorg
en het onderwijs, die immers op publieke diensten moeten kunnen draaien.

Waar het de WRR bij de transitie van reactie naar regie vooral om gaat, is dus
dat de overheid zich rekenschap geeft van het feit dat regulering van A1 alleen
niet volstaat. Zij zal ook op veel andere terreinen maatregelen moeten treffen
om ervoor te zorgen dat de omgang met Al in lijn blijft met de publieke waarden
of die versterkt. Als dat besef ontbreekt en de overheid niet tijdig anticipeert

op deze bredere opgave, bestaat de kans dat andere belangen en partijen bij

de inbedding van A1 de boventoon gaan voeren. Vanwege het in hoofdstuk 7
besproken moment van closure is bijsturing dan nauwelijks meer realistisch.

Concrete acties bij aanbeveling 8

— Garandeer en borg de zeggenschap over kritieke digitale voor-
zieningen en bouw deze waar nodig zelf op, onder meer op de
domeinen van de Nederlandse Al-identiteit en publieke sectoren als
zorg of onderwijs.

— Bezie wetgevingsbeleid inzake surveillance mede vanuit het besef
dat Al een volgende fase in de ontwikkeling van surveillance is.

— Maak veel meer gebruik van het aanbestedingsinstrumentarium
om publieke waarden te borgen; voorkom dat het uitsluitend grote
technologiebedrijven in de kaart speelt.

— Draag actief bij aan Europese wetgeving en daaraan verbonden
initiatieven om Al en de bredere digitale leefomgeving te reguleren.

— Maak haast met de aanpassing van het mededingingsrecht met het
oog op de data-economie en Al-bedrijven.

Transitie 5: Van natie naar netwerk

Positionering ten slotte vraagt om een transitie van natie naar netwerk. Dat
betekent dat we het verdienvermogen met Al niet louter als een zero sum-com-
petitie met andere landen moeten beschouwen, maar ook moeten werken aan
betere verbindingen met andere landen. In het bijzonder geldt dat voor de lan-
den binnen de EU. Daarnaast betekent de transitie dat veiligheid niet alleen een
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zaakis van externe dreigingen aan de landsgrenzen, maar ook samenhangt met
technologieén die burgers in hun dagelijks leven gebruiken. Om zicht te krijgen
op veiligheidsdreigingen moeten we ook hier de aandacht verleggen naar het
internationale netwerk waarmee we verbonden zijn. De WRR bepleit dat we het
idee verlaten dat Nederland in een competitie verwikkeld is met andere landen
om welvaart en macht (natie) en ons richten op de verbindingen die wij met het
buitenland hebben (netwerk). Ten aanzien van de economische kant van die
opgave is onze aanbeveling:

Aanbeveling 9

Versterk het Nederlandse verdienvermogen met een ‘Al-diplomatie’ die

gericht is op internationale samenwerkingsverbanden, in het bijzonder
binnen de Eu.

Overheden en bedrijven doen wereldwijd veel om hun verdienvermogen met
Al te versterken. Op tal van gebieden is er sterke concurrentie tussen landen.
Denk aan de omvang van publieke en private investeringen, maar ook aan het
ontwikkelen en behouden van talent. Het is belangrijk dat Nederland daar oog
voor heeft, omdat veel van onze buurlanden daar inmiddels flink op inzetten.
In het sapa1 komt dit beleid aan bod onder de noemer van het ‘benutten van de
kansen’. Eris onder experts en belanghebbenden in dit verband discussie over
de vraag of Nederland wel voldoende doet om in ‘de race’ mee te blijven doen.
De Nederlandse A1 Coalitie is mede gericht op het bij elkaar brengen van private
en publieke partijen om gezamenlijk vast te stellen wat nodig is om ons verdien-
vermogen te versterken.

De WRR bepleit een ander perspectief op de rol en positie van Nederland. Er
dient meer aandacht te zijn voor het versterken van het verdienvermogen door
internationale samenwerking, niet primair door concurrentie maar door een
aanpak van integrale ‘a1-diplomatie’.

Aan wat voor internationale samenwerking moeten we dan denken? Een
eerste domein waar dat op kan plaatsvinden, is fundamenteel onderzoek.

Het Europese verband CLAIRE heeft Den Haag als zetel gekozen.?'s Het ver-
sterken van dergelijke verbanden in Nederland kan diverse spin-offs voor het
Nederlandse bedrijfsleven creéren. Een analogie daarvoor is het Zwitserse
CERN, waarbij gepoold onderzoek Europa vooraanstaand heeft gemaakt op het
gebied van de deeltjesfysica. Het is verstandig om te leren van de voorwaarden

Zie hiervoor tekstbox 8.1 in hoofdstuk 8.
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waaronder dergelijke samenwerkingen op het gebied van onderzoek succesvol
zijn.o"®

Samenwerking kan ook plaatsvinden op de ontwikkeling van concrete
Al-toepassingen. Frankrijk en Duitsland hebben bijvoorbeeld hetinitiatief
genomen voor een Europese data- en clouddienst onder de naam Gaija-X.o7
Nederland sloot zich na enige tijd aan bij ditinitiatief, en inmiddels is er ook een
Nederlandse hub om op Europees niveau de nationale belangen naar voren te
kunnen brengen. Critici wijzen op de onhaalbaarheid van dergelijke projecten,
maar er is een historie van succesvolle Europese samenwerking op het gebied
van technologie met bijvoorbeeld Galileo, het Europese alternatief voor Gps

en hetluchtvaarbedrijf Airbus. Ook hierbij is het verstandig om te leren van
succes en falen in het verleden bij dergelijke samenwerkingsverbanden.?' Dit
samenwerkingsverband heeft zeker het potentieel om de Europese positie te
versterken. Wanneer Nederland niet participeert, zullen de Nederlandse belan-
gen sowieso niet meegenomen worden.

Samenwerking voor verdienvermogen kan ook de vorm aannemen van meer
coodrdinatie in het veld rondom bestaande bedrijven. De groeiende verweven-
heid tussen economie en geopolitiek heeft ertoe geleid datallerlei digitale
technologieén onderwerp van handelsconflicten werden. Nederlandse
bedrijven als ASML en NXP, belangrijk voor de hardware van Al-toepassingen,
zijn al onderhevigaan de grillen van de Amerikaans-Chinese handelsrelatie.
Vergelijkbare situaties kunnen zich in de toekomst voordoen bij Nederlandse
technologiebedrijven als Philips, kPN, TomTom of Adyen. Nederland doet er
goed aan bij te dragen aan een Europese positionering om de positie van indivi-
duele landen en bedrijven te versterken in de competitie tussen grootmachten.
Specifiek gaat het om beleid in het geval van (vijandige) overnames, boetes of
verboden die handelspartners kunnen opleggen.

Weer een andere dimensie waarlangs samenwerking het verdienvermogen van
Nederland kan versterken, is wet- en regelgeving. De EU was en is actief op het
gebied van persoonsgegevens (de AVG) en de genoemde concept-Verordening
voor Al van april 2021.9 Hiernaast is het proces van standaardisatie cruciaal.
Dit technische veld krijgt binnen het debat over Al relatief weinig aandacht,
maar is immens invloedrijk en heeft grote effecten op de competitiviteit van

Zie bijvoorbeeld: Smith 1999.

Zie hiervoor tekstbox 8.2 in hoofdstuk 8.

Dominien Chicot2018.

Het onderzoek van Anu Bradford (2020) naar ‘het Brussels Effect’ laat zien hoe de wetgeving van de
EU op verschillende terreinen mondiaal de toon zet. Als zogenoemde ‘regulatory power’kan de EU de
richting van de markt beinvloeden.
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landen.?>° Bovendien is standaardisatie, zoals we in hoofdstuk 8 lieten zien, in
toenemende mate onderhevig aan ‘geopolitisering’. Met name China probeertin
internationale fora de eigen standaarden voor AI tot norm te verheffen. De EU,
en Nederland daarbinnen, dient hierop zeer alert te zijn en de samenwerking te
zoeken met landen die dezelfde waarden onderschrijven.

Hoewel de EU op de meeste gebieden van samenwerking het aangewezen
forum is, kan op specifieke dossiers ook de samenwerking worden gezocht met
individuele gelijkgezinde en pionierende landen zoals Canada, Frankrijk, Zuid-
Korea of Singapore. Maar bij vraagstukken rondom digitalisering is het sowieso
belangrijk oog te houden voor mogelijke brede coalities van landen.>*

Concrete acties bij aanbeveling 9

— Inventariseer verschillende domeinen en fora voor samenwerking op
het gebied van Al

- Kijk per domein waar de kansen liggen om Nederland te positione-
ren.

Doe dat in samenhang met de eerder besproken Nederlandse
‘Al-identiteit”.

— Betrek nationale en internationale actoren, zoals standaardisatie-
instituut NEN en prominente wetenschappers, bij de formulering van
beleid.

— Formuleer doelen per domein, maar ook synergieén over domeinen
heen, tussen bijvoorbeeld fundamenteel onderzoek en Europese
projecten voor Al-toepassingen.

—  Wees alert op de Al-diplomatie die schuilgaat achter regulerings-
voorstellen van andere landen en die Nederlandse belangen kan
schaden.

Kortom, op de gebieden van fundamenteel onderzoek, het opzetten van nieuwe
diensten, codrdinatie rondom bedrijven en wet- en regelgeving kan internatio-
nale samenwerking bijdragen aan het verdienvermogen van Nederland. Om op
deze domeinen weloverwogen keuzes, mede gericht op langetermijnbelangen,
te kunnen maken, adviseert de WRR daarom een integrale Al-diplomatie te
ontwikkelen.

Veale en Zuiderveen Borgesius 2021.
Zie ook: WRR 2015.
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De transitie van natie naar netwerk heeft behalve een economische ook een
veiligheidsdimensie. Onze aanbeveling daarvoor luidt:

Aanbeveling 10
Weet je als land ook in het Al-tijdperk te verdedigen; versterk daarom de

Nederlandse capaciteiten tegen de groeiende ‘informatiecorlog’ en de

export van digitale dictatuur.

Bij de vraag naar de invloed van A1 op de veiligheid gaat de discussie al gauw
over autonome wapens. Die kunnen gevaarlijke gevolgen hebben en de huidige
bemoeienissen hiermee zijn dan ook toe te juichen. Al beinvloedt het militaire
domein echter ook op andere manieren, namelijk via betere besluitvorming of
hetanalyseren van meer data. De aandacht hiervoor neemt toe, bijvoorbeeld in
Navo-verband. De WRR benadrukt het belang van een bredere blik. Veiligheid
betreft namelijk niet alleen A1in het militaire domein, maar ook in het civiele
domein.

De vergaande digitalisering van samenleving en economie maakt ons land
namelijk ook kwetsbaar voor aanvallen langs deze weg. Socialemediaplat-
formen, sensoren in de infrastructuur, besturingssystemen en communicatie-
systemen en andere ‘vernetwerkte’ domeinen zijn allemaal potentiéle
kwetsbaarheden. Cybersecurity is inmiddels een sterk groeiend beleidsterrein.
In een recent rapport bepleitte de WRR meer aandacht voor de voorbereiding op
het fenomeen van digitale ontwrichting. Naast de infrastructuur en de net-
werken is er meer aandacht nodig voor de informatie die daardoor stroomt.?**
De beinvloeding en manipulatie van informatie maken dat er een wat wel
‘informatieoorlog’ wordt genoemd, is. Die geschiedt deels handmatig, maar
ook steeds vaker middels algoritmen.

De WRR wijst op de noodzaak om dit risico integraal te benaderen. Lange tijd
was de veronderstelling dat digitale technologieén een inherente democrati-
serende werking hebben. Alhoewel zij daar zeker aan kunnen bijdragen, zijn
verschillende autoritaire regimes zeer capabel gebleken om die technologieén
ook voor hun doelen in te zetten. Digitalisering, en Al in het bijzonder, kan
autoritaire regimes zelfs versterken door surveillancetechnieken bijvoorbeeld
grootschalig, gecentraliseerd en goedkoop beschikbaar te stellen. Daar komt

bij dat landen als China en Rusland dergelijke technologieén in toenemende
mate exporteren. Dat heeft effecten voor derde landen, die hierdoor in een meer

WRR2019.
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autoritaire richting kunnen gaan bewegen. Maar de risico’s kunnen uiteindelijk
ook ons land treffen. Door digitalisering en Al te beschouwen als middelen voor
de nationale veiligheid, hebben dergelijke autoritaire landen grote capaciteiten
opgebouwd. Daarover is wat betreft de WRR in ons land meer bewustwording
nodig. De discussie dient bovendien breder te zijn dan slechts over de risico’s
rondom de uitrol van 5G en de mogelijke rol van bedrijven als Huawei daarbij.
We noemen in dit verband de import uit het buitenland van bijvoorbeeld came-
ra’s met gezichtsherkenning, smart city-technologie die de openbare ruimte
monitort en nieuwe telecominfrastructuur en software voor publieke diensten.
Ook de export van technologie van Nederlandse bedrijven voor autoritaire
doeleinden in het buitenland valt hieronder. Ten slotte betreft deze bedreiging
campagnes om nepnieuws, deepfakes en samenzweringstheorieén in ons land
te verspreiden (zie tekstbox 9.7).

Tekstbox 9.7 — Al als instrument van informatieoorlog
Microtargeting, sentiment analysis en natural language processing zijn
technieken die steeds meer ingezet worden, maar die de veiligheid

van burgers in gevaar brengen. Een opkomende ontwikkeling zijn de
zogenoemde deepfakes, video- en audiobeelden die steeds moeilijker
van echt te onderscheiden zijn. Dat brengt risico’s mee voor indivi-
duele burgers en de samenleving als geheel doordat ze wantrouwen,
onzekerheid en chaos creéren. Dergelijke technologieén kunnen uitein-
delijk ook een risico vormen voor de democratie.

In EU-verband zijn er initiatieven op dit gebied vanuit de groeiende zorg om
‘digitale soevereiniteit’. In ons land vroeg de Cyber Security Raad (CSR) begin
2021 expliciet om een veel actievere opstelling van de Nederlandse overheid

in deze om de controle op democratie, rechtsstaat en economisch innovatie-
systeem te kunnen behouden.®* In navolging van de CSR bepleit de WRR dat
Nederland zich in dit veld inzet voor een gezamenlijke Europese strategie. Het
initiatief van ons land om samen met Frankrijk en Duitsland op EU-niveau te
pleiten voor een EU-toezichthouder die alle fusies en overnames door grote
digitale platforms met een poortwachtersfunctie kan beoordelen, vormt hierin
een goede eerste stap.2*+

Het is echter ook zaak dat Nederland zelf beter in kaart brengt op welke manier
buitenlandse mogendheden informatie inzetten en hoe dat ons democratisch

Cyber Security Raad 2021.
Rijksoverheid, 27 mei 2021.
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bestel onder druk kan zetten. Vervolgens dienen wij onze capaciteiten, waar-
onder AI-capaciteiten, te versterken om dit tegen te gaan. Het is niet op voor-
hand evident met welke middelen de zogenoemde informatieoorlog gewonnen
zou kunnen worden. Duidelijk is wel dat er geen tijd te verliezen is wat betreft
het opbouwen van expertise en eventuele beleidskeuzes. Een eerste stap die
Nederland al op korte termijn kan zetten is door aan dit type bedreiging meer
aandacht te besteden in hetjaarlijkse cybersecuritybeeld.

Concrete acties bij aanbeveling 10

— Inventariseer hoe verschillende vormen van Al als microtargeting en
deepfakes onderdeel zijn van een mondiale informatieoorlog.

— Begrens technologieén van digitale dictatuur die naar Nederland
worden geéxporteerd en technologieén van Nederlandse bedrijven
die elders voor dictatoriale doeleinden worden ingezet.

— Bouw verder aan een Nederlandse positie op het gebied van digi-
tale soevereiniteit in EU-verband.

— Neem veiligheidsrisico’s rondom informatie systematisch op in het
jaarlijkse cybersecuritybeeld.

Van instrumentarium naar beleidsinfrastructuur

Bovenstaande aanbevelingen betreffen het werk dat verricht moet worden bjj
hetinbedden van A1in de samenleving. Onze slotaanbeveling betreft de onder-
steuning van dat werk en richt zich op de institutionele kant van het overheids-
beleid inzake A1. Hiermee geven we ook antwoord op het tweede deel van de
adviesaanvraag. De regering verzocht de WRR namelijk allereerst om de impact
van Al op publieke waarden te onderzoeken. Dat hebben wij gedaan door A1als
systeemtechnologie te begrijpen en vandaaruit vijf opgaven van maatschap-
pelijke inbedding te onderscheiden en deze in verband te brengen met publieke
waarden. Daarnaast stelde de regering de vraag of aanvullende instrumenten
nodig zijn “om de kansen van Al te faciliteren en de uitdagingen te beantwoor-
den”. In het verlengde van onze analyse van Al als systeemtechnologie bepleiten
we hiervoor een laatste noodzakelijke transitie, namelijk van de focus op het
beleidsinstrumentarium naar de opbouw van een beleidsinfrastructuur.

De geschiedenis van systeemtechnologieén leert, zoals gezegd, dat de rol van
de overheid op allerlei verschillende manieren gaandeweg toeneemt. De spoor-
wegen werden in het Verenigd Koninkrijk en de vs ontwikkeld door private
partijen, maar mettertijd kreeg de overheid een actievere rol via wetgeving en
in veel Europese landen ook als aanbieder van openbaar vervoer. Hetzelfde
gebeurde bij elektriciteit, waarbij de overheid zorgdroeg voor de aanleg van
netwerken. De aard van de overheidsrol varieert dus, maar duidelijk is dat de
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omvang ervan groeit. En met die grotere rol ontstond telkens ook een beleidsin-
frastructuur om deze nieuwe taken te co6rdineren en de bijbehorende verant-
woordelijkheden in te vullen. Zo kreeg in Nederland Rijkswaterstaat het beheer
van de autowegen toegewezen en kwamen er verscheidene nieuwe publieke
instanties rondom de auto, zoals de Dienst Wegverkeer voor de registratie

van voertuigen en rijbewijzen, de Inspectie Leefomgeving en Transport voor

de veiligheid van taxi’s, busvervoer en wegtransport, en het Centraal Bureau
Rijvaardigheidsbewijzen voor het afnemen van rijexamens.

We verwachten eenzelfde patroon bij A1. Dat betekent dat de overheid bij het
inbedden van Alin de samenleving meer zal moeten doen dan het ontwikkelen
van nieuwe instrumenten. De komende jaren zal zij eveneens moeten bouwen
aan een beleidsinfrastructuur. Indachtig deze transitie van de ontwikkeling van
het instrumentarium naar ook een ondersteunende beleidsinfrastructuur, luidt
onze slotaanbeveling:

Slotaanbeveling

Bouw een beleidsinfrastructuur voor Al op, te beginnen met een
Al-codrdinatiecentrum voorzien van politieke verankering middels

een ministeriéle onderraad.

Denoodzaak van een beleidsinfrastructuur wordt steeds duidelijker. Evenals
eerdere systeemtechnologieén zal Al een variéteit aan zowel sectorspecifieke
als generieke publieke waarden raken. Met de tijd zullen de risico’s maar ook de
kansen voor die waarden scherper in zicht komen. Ook zal steeds vaker debat
nodig zijn over de doelen die we als samenleving willen nastreven en de vraag
waar, waarvoor en onder welke condities we Al willen gebruiken. Bovendien
vraagt Al om internationale samenwerking tussen landen, in het bijzonder
binnen de EU. Aldus zal de overheid steeds meer betrokken raken. In aanvul-
ling hierop stellen we vast dat het strategische belang van A1 steeds meer wordt
onderkend, wat eveneens om een actieve overheidsrol vraagt. Met deze ontwik-
kelingen wordt ook de noodzaak van brede en algemeen beschikbare middelen
duidelijk om dit proces van beleid en wetgeving te ondersteunen.

De discussie rondom een beleidsinfrastructuur voor Al wordt in feite

reeds impliciet gevoerd. Zo zijn er voorstellen voor een ministerie voor
Digitalisering®>s, waar Al onderdeel van zou zijn. Ook is er de roep om een
toezichthouder voor algoritmen op te richten. Diverse landen zijn het stadium

ROB 2021.
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van gedachtenvorming inmiddels voorbij zijn en nemen concrete initiatieven
om Al institutioneel in te bedden (tekstbox 9.8). De WRR acht het wenselijk dat
ook ons land hiervoor concrete stappen zet.

Tekstbox 9.8 - Landen maken inmiddels keuzes voor institutionele
inbedding van Al

Diverse landen hebben hun nationale Al-strategieén laten ontwikkelen
door commissies die bestaan uit experts uit de academische wereld,
het bedrijfsleven en de overheid (bijvoorbeeld Belgié, Groot-Brittannig,
Frankrijk en Duitsland). Een argument voor deze brede samenstelling is
dat Al'in de toekomst alle sectoren van de maatschappij zal beinvloeden
en hierdoor ook alle ministeries aangaat.

Waren deze commissies in het begin veelal tijdelijk van aard en extern
aan de overheid, intussen zijn er permanente organisaties, in de vorm
van adviesraden (bijvoorbeeld Oostenrijk en Singapore), een taskforce
binnen de overheid (bijvoorbeeld Kenia en India) of een initiatief belast
met Al, zoals het National Robotics Initiative in de VS, waaraan een reeks
van overheidsorganisaties bijdraagt. De Verenigde Arabische Emiraten
heeft als enige land een ministerie voor Al, om wereldwijd voorop te
kunnen lopen met Al binnen sectoren als transport, gezondheidszorg,
hernieuwbare energie en verkeer en véor 2117 huizen te bouwen op
Mars.

Het Verenigd Koninkrijk heeft voor de implementatie van de eigen
Al-missie en de bijbehorende Data Grand Challenge een ‘Office

for Artificial Intelligence’ in het leven geroepen. Het bureau maakt
onderdeel uit van de ministeries van Digital, Culture, Media & Sport en
het ministerie van Business, Energy & Industrial Strategy. Belangrijke
wapenfeiten van het bureau zijn onder meer de Richtlijnen voor Al-inkoop
en de Richtlijnen voor Al-gebruik in de publieke sector. The Office for
Artificial Intelligence en de bredere overheid worden voor de ontwik-
keling van Al-beleid bijgestaan door een onafhankelijke Al-Raad (Council
for Al), waarin Al-deskundigen en leden afkomstig uit de industrie, de
publieke sector en de academische wereld zitting hebben. De raad werkt
tevens aan de publieke perceptie van Al.

Hoewel de overheden van diverse landen stappen zetten op het terrein van

een beleidsinfrastructuur voor AI, ontbreekt daarvoor een blauwdruk. Er

zijn verschillen die te maken hebben met de missie van deze instanties, hun
samenstelling en bevoegdheid en vooral ook de inbedding ervan in de overheid.
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Dat sommige landen een agentschap (Denemarken), minister (Noorwegen,
Zweden, Duitsland, Itali€) of staatssecretaris (Frankrijk, Belgi€) voor digitali-
sering of de digitale overheid hebben, speelt eveneens een rol. Helder is in ieder
geval dat ons land zich wat betreft een Nederlandse beleidsinfrastructuur voor
Alvolop kan laten inspireren door keuzes die andere landen al hebben gemaakt
(zie ook tekstbox 9.9).

Maar er speelt nog een andere ontwikkeling die de noodzaak van een beleids-
infrastructuur agendeert. De Europese concept-Verordening voor Al eist van

de lidstaten dat zij één of meer nationale bevoegde autoriteiten aanwijzen om
toezicht te houden op de toepassing en uitvoering van Al en één nationale toe-
zichthoudende autoriteit aanwijzen als officieel contactpunt voor het publiek en
andere actoren. Deze autoriteit vertegenwoordigt ook de betreffende lidstaat in
de European Artificial Intelligence Board, het samenwerkingsmechanisme dat
de verordening implementeert.

Kortom, ons land zal in ieder geval op dit punt een beleidsinfrastructuur vorm
moeten geven. Wat betreft een aanvullende stap richting een beleidsinfrastruc-
tuur voor Al acht de WRR het in deze fase voorbarig om een apart ministerie of
een specifieke toezichthouder voor A1 te bepleiten. Beide voorstellen kunnen
in een latere fase zinvol blijken, maar de meerwaarde ervan is op dit moment
onvoldoende helder, temeer daar overlap met bestaande partijen reéel is. Het
kost daarnaast veel tijd, middelen en energie om dergelijke zware gremia op te
zetten. Centralisatie kan bovendien een onrealistische verantwoordelijkheid
creéren. Een algoritme-autoriteit bijvoorbeeld laten beoordelen wat wel en niet
toelaatbaar is, vraagt om domeinkennis — van regels, praktijken, normen - op
talloze gebieden, variérend van zorg tot mobiliteit en defensie. Gegeven ook de
vroege fase van Al als systeemtechnologie, is nog onduidelijk welke vraagstuk-
ken een algemenere, overkoepelende benadering vereisen vanuit de overheid.

Tekstbox 9.9 - Aanzetten voor een Nederlandse
Al-beleidsinfrastructuur

Ook ons land kent gremia die als onderdeel van een Al-beleids-
infrastructuur gezien kunnen worden. Zo hebben verschillende
departementen inmiddels afdelingen, directies of aparte organisatie-
onderdelen die zich met digitalisering bezighouden, zoals de directie
Digitale overheid en de directie Digitale economie.

Daarnaast zijn het ministerie van Economische Zaken en Klimaat, het
ministerie van Binnenlandse Zaken en Koninkrijksrelaties en het minis-
terie van Justitie en Veiligheid recent een samenwerking aangegaan op
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het terrein van digitalisering. Deze drie ministeries waren verantwoor-
delijk voor de eerste Nederlandse digitaliseringsstrategie uit 2018 en de
actualisering daarvan in 2020 en 2021.

Hiernaast is er een interdepartementale werkgroep, die gewerkt heeft
aan de visie van het kabinet op de impact die digitalisering heeft op de
publieke waarden en mensenrechten en aan het sAPAI, en een inter-
departementale werkgroep van rijksinspecties en markttoezichthouders
op Al

Ook kent Nederland een recent herzien stelsel van clo-officers, dat
onder meer is gericht op de rijksbrede 'digitale transformatie en
technologisch gedreven innovatie’ en het generieke actieplan informa-
tiehuishouding met een regeringscommissaris daarvoor. Ten slotte is
er sinds 2021 een permanente Commissie Digitale Zaken in de Tweede
Kamer.

Ditbetekent echter niet dat de WRR de huidige status quo van het overheids-
beleid rondom A1als adequaat beoordeelt. Veel partijen binnen de overheid
hebben momenteel te maken met Al-gerelateerde vraagstukken en weten daar
maar beperkt raad mee. Een aantal van hen staat bij het zoeken naar antwoorden
weliswaar met elkaar in contact, maar van een structureel gecoérdineerde
aanpakis geen sprake.

De afgelopen jaren hebben diverse inventarisaties van Al-toepassingen binnen
en buiten de (centrale en decentrale) overheid het licht gezien, evenals verken-
ningen en adviezen over de relatie tot de daarbij betrokken publieke waarden.
Veel van deze studies landen echter in een versnipperd landschap van betrokken
en verantwoordelijke instanties. Een systeemtechnologie als Al vereist dat dit
proces van kennisverwerving een permanent en gestructureerd karakter krijgt
en dat informatie breed wordt gedeeld en besproken. Dit is noodzakelijk om
zicht te krijgen op wat er gebeurt rond de inbedding van Al en de inrichtings-
vraagstukken die deze voor de overheid met zich meebrengt.

Als eerstvolgende stap in de opbouw van een beleidsinfrastructuur bepleit de
WRR daarom een codrdinatiecentrum voor Al. Het gaat ons daarbij niet zozeer
om de organisatie en naamgeving als zodanig, maar veeleer om de functies die
hetdient te vervullen.
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Mogelijke functies van een Al-codrdinatiecentrum

- Platformfunctie — Het centrum kan contact faciliteren tussen over-
heidsorganisaties op het niveau van beleid, uitvoering en evaluatie.
Het kan bovendien fungeren als contactpunt voor internationale
organisaties, met de EU en de voornoemde European Artificial
Intelligence Board voorop.

— Kennisfunctie — Het centrum kan bijeenbrengen welke initiatieven
en trajecten er lopen op het gebied van Al binnen en buiten de
overheid. Dit kan bijvoorbeeld invulling krijgen in een jaarlijkse te
verschijnen monitor over de staat van Al in Nederland, zoals ons
land bijvoorbeeld ook een monitor Brede Welvaart kent. Op basis
hiervan kunnen prioriteiten worden gesteld voor bijvoorbeeld de
noodzaak van training op bepaalde domeinen of het identificeren
van knelpunten. De inhoud van een dergelijke monitor kan jaarlijks —
zoals bij de monitor Brede Welvaart — met de leden van de Tweede
Kamer worden besproken.

- Faciliterende functie — Verder kan het codrdinatiecentrum een
belangrijke rol spelen bij de andere aanbevelingen om Arin
de samenleving in te bedden. Zo kan het op hoofdlijnen de
ontwikkeling van een Al-brevet voor overheidspersoneel ter
hand nemen en better intelligence verzamelen ten behoeve van
reguleringsvraagstukken.

- Positionering — Het codrdinatiecentrum zou onafhankelijk moeten
zijn, maar om kennisdeling, samenwerking en samenhangend beleid
te stimuleren binnen de rijksoverheid ondergebracht moeten wor-
den, bij een of meerdere ministeries. Tegelijkertijd is het belangrijk
dat dit centrum wordt gevoed door kennis van buiten, zoals de
wetenschap en het bedrijfsleven. Om hieraan tegemoet te komen
valt te denken aan een externe Al-Raad van prominente experts, die
periodiek bijeenkomen om het Al-coérdinatiecentrum en de bredere
overheid te informeren en adviseren.

Met de verdere uitwerking van de geschetste functies kan het door ons
voorgestelde codrdinatiecentrum aan beleidsdirecties, toezichthouders en
uitvoeringsorganisaties een structuur bieden waardoor ze regelmatig en rond
uiteenlopende kwesties met elkaar in contact treden. Omdat over domeinen
heen - van zorg tot onderwijs en landbouw - vergelijkbare vragen leven, kun-
nen zij van elkaar leren hoe hiermee om te gaan. Een co6rdinatiecentrum kan
bovendien focus aanbrengen in de voor de overheid relevante vraagstukken,
kansen enrisico’s rondom Al. Alhoewel het codrdinatiecentrum niet noodzake-
lijkerwijs gericht dient te zijn op centraal beleid — het brengtin eerste instantie
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slechts bij elkaar wat op tal van plekken binnen de overheid wordt gesignaleerd,
geprobeerd en gebruikt—, kan het een belangrijke co6rdinerende en facilite-
rende rol vervullen bij het opstellen van de bredere wetgevingsagenda die de
WRR in aanbeveling 7 bepleit. De ervaringen hiermee kunnen in een volgende
fase de basis vormen voor het faciliteren van beleidsvoorbereiding en wellicht
ook beleidsbepaling en -uitvoering.

Hoewel het door ons voorgestelde codrdinatiecentrum vooralsnog geen
bevoegdheid heeft om beleid te maken, vervult het een cruciale rol bij de tot-
standkoming van beleid, moet er werk worden gemaakt van zijn bevindingen en
staat het nauw in verband met politiek en bestuur. Het is daarom belangrijk dat
het centrum een politieke verankering kent, zodat er als dat nodig is snel beleid
kan worden gemaakt en daartoe politieke afstemming en sturing voorhanden is.
Eerder al pleitte de Cyber Security Raad voor hetinstellen van een ministeriéle
onderraad waar cyberweerbaarheid integraal aan de orde zou moeten komen.?*°
Aanhakend bij dit voorstel beveelt de WRR de regering aan een ministeriéle
onderraad in te stellen waar zwaarwegende kwesties rondom digitalisering

die om een integrale afstemming vragen, aan de orde komen. Daartoe kunnen
kwesties rondom cyberweerbaarheid maar zeker ook A1 behoren. De WRR
bepleit de instelling van een dergelijke ministeriéle onderraad tevens vanuit

de overtuiging dat digitalisering anno 2021 niet anders dan ook een politieke
kwestie kan zijn.*

Cyber Security Raad 2021.
En daarmee een aanvulling op de recentelijk door de Tweede Kamer ingestelde Vaste
Kamercommissie voor Digitale Zaken.
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Figuur 9.3 Aanbevelingen per opgave voor de maatschappelijke inbedding
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Tot slot — De verbrandingsmotor van de eenentwintigste eeuw

De auto is tegenwoordig een vanzelfsprekend onderdeel van onze leefomgeving
en dagelijks functioneren. Het is dan ook moeilijk voorstelbaar hoe revolutio-
nair het voertuig ooit was. Laten we ons de situatie van precies honderd jaar
geleden proberen voor te stellen. De verbrandingsmotor bestond in 1921 al een
tijd, maar pas een paar jaar eerder had Henry Ford bewezen auto’s massaal te
kunnen produceren. Mensen wisten niet goed waar ze mee te maken hadden en
spraken daarom van een ‘horseless carriage’. Ook was er scepsis over het nut van
auto’s. Dat was niet zo gek, want die hadden nogallerlei mankementen. Voor
veel doeleinden bleven paarden beter geschikt. Er was bovendien nog geen goed
wegennet waarop de auto optimaal kon functioneren.

Mettertijd zou die auto echter het aangezicht van stad en land en onze manier
van leven flink gaan veranderen. Er volgde een ‘strijd om de straat’ waarin
fietsers, voetgangers en zij die geen auto konden betalen, uiteindelijk van delen
van de weg geweerd zouden worden. Maar de ontwikkeling droeg ook bij aan
een ander besef van vrijheid en individualiteit. Door dergelijke grote verande-
ringen beinvloedde de auto de inrichting van de hele samenleving en dat vroeg
om regels, maatregelen en nieuwe instanties. Daarnaast vroeg de auto om een
perspectief op de bredere inrichtingsvraagstukken. Zowel de individuele maat-
regelen als het bredere perspectief waren ook nodig om allerlei tweede-orde-
effecten zoals vervuiling en gevaarzetting aan te pakken. Autobedrijven werden
symbolen van vooruitgang en de nationale trots van landen. Tijdens de Tweede
Wereldoorlog zou de verbrandingsmotor in allerlei voertuigen zijn stempel
drukken op de oorlogsvoering.

Die ontwikkelingen waren in 1921 nog onmogelijk te voorzien. Er valt achteraf
ook geen simpel antwoord te geven op de vraag hoe de auto de samenleving
heeft veranderd en of dat iets goeds of iets slechts was. Zeker is wel dat het een
spannend en langdurig proces was, en nog steeds is, om dit voertuigin de
samenleving in te bedden.

Over honderd jaar zullen wij Al net zo vanzelfsprekend vinden als de auto

nu is. In wat voor wereld we dan leven, kunnen wij ons nu niet voorstellen.
Omgekeerd zal het ook moeilijk zijn om op dat moment een eeuw terug te
kijken naar wat daar allemaal aan voorafis gegaan, om ons dan voor te stellen
hoe Al ooitin hetlab begon en zich vervolgens gedurende decennia in de samen-
leving heeft verspreid. Wij staan nu aan de vooravond van dat proces. Met de
opgaven die we in dit rapport onderscheiden en de bijbehorende aanbevelingen
aan deregering beoogt de WRR eraan bij te dragen dat wij het spannende pad dat
voor ons ligt, zo goed mogelijk belopen.
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Aanbevelingen

Demystificatie
1. Maak leren over Al en de toepassing daarvan tot een expliciet doel bij het
handelen door de overheid.

Stimuleer als overheid de ontwikkeling van Al-wijsheid bij het brede
publiek, te beginnen met het opzetten van algoritmeregisters.

Contextualisering

3. Kies expliciet voor een Nederlandse Al-identiteit en onderzoek waar in de
betreffende domeinen aanpassingen aan de technische omgeving nodig
zijn.
Versterk de vaardigheden en het kritisch vermogen van individuen die met

Al-systemen werken en ontwikkel daarvoor een stelsel van opleiding en
certificering.

Engagement
5. Versterk de capaciteit van maatschappelijke organisaties om hun werk te
verbreden naar het digitale domein, in het bijzonder met betrekking tot Al.

Draag zorg voor een goede terugkoppeling tussen de ontwikkelaar van Al
de gebruiker ervan en de personen die er in de praktijk de consequenties
van ondervinden.

Regulering
7. Koppel de regulering van Al aan een discussie over de inrichting van de
digitale leefomgeving en stel een brede wetgevingsagenda op.

Stuur via wetgeving actief op ontwikkelingen rondom surveillance en
dataverzameling, de scheve verhouding tussen publiek en privaat in het
digitale domein en machtsconcentratie.

Positionering

9. Versterk het Nederlandse verdienvermogen met een ‘Al-diplomatie’ die
gericht is op internationale samenwerkingsverbanden, in het bijzonder
binnen de Eu.

10. Weet je als land ook in het Al-tijdperk te verdedigen: versterk daarom de
Nederlandse capaciteiten tegen de groeiende ‘informatiecorlog’ en de
export van digitale dictatuur.

Slotaanbeveling

Bouw een beleidsinfrastructuur voor Al op, te beginnen met een
Al-codrdinatiecentrum voorzien van politieke verankering middels een ministe-
riéle onderraad.
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Bijlage: Voorbeelden van Al-toepassingen in Nederland

Rijksoverheid = Anticiperen op onderhoud aan infrastructuur

= In kaart brengen welke burgers hulp nodig hebben
bij werkeloosheid

* Automatisering van contact met burgers

= Voorspellen van kans op fraude via risico-indicaties

= Risico-gestuurde inspecties

= Beoordeling van documenten op volledigheid

= Beveiliging van mailverkeer

* Geautomatiseerde bediening van bruggen en
waterwerken

= Vertaling van productinformatie van ingevoerde
goederen

Gemeenten = Categoriseren van probleemmeldingen over
de openbare ruimte
= Reguleren van verkeerslichten ten gunste van
hulpdiensten of fietsers
= Geautomatiseerde risico-indicatie voor bijstandsfraude
* Crowd management
= Toegang tot milieuzones via kentekendetectie

Politie = Anticiperen op patroonmatige criminaliteit
= Geautomatiseerde hulp bij online aangiften
* Inschatten van de kansrijkheid van cold cases
» Matchen van foto’s van verdachten met een
bestaande fotodatabase

Onderwijs = Digitale surveillance tijdens toetsmomenten
= Adaptieve leermiddelen voor basisschoolleerlingen

Zorg = Ondersteuning bij triage op de IC
= Beoordeling van medisch beeldmateriaal
= Automatische verslaglegging van consulten
= Ondersteuning van diagnostiek



Financiéle sector

Agrifood

Detailhandel

Media

Rechtspraak

Werkvloer
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Voorspellen van prijstrends voor beleggers
Beoordelen van kredietwaardigheid van klanten
Selectief toekennen van kortingen op
verzekeringspremies

Monitoring van dierenwelzijn in stallen
Kwaliteitsinspectie van gewassen
‘Just-in-time’-onderhoud van machines
Beoordelen bodemkwaliteit middels satellietdata

Voorspellen van producthoudbaarheid
Dynamisch prijzen van producten
Personaliseren van marketing
Voorspellen van koopgedrag

Geautomatiseerde productie van nieuwsartikelen
Microtargetting via sociale media
Gepersonaliseerd aanbod van content

Doorzoeken van jurisprudentie
Geautomatiseerde online geschillenbeslechting

Voorspellen van matches bjj sollicitaties
Analyseren van de prestaties van werknemers
Geautomatiseerde routing voor chauffeurs
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Algoritme
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Artificial General
Intelligence (AGI)

Artificial Super
Intelligence (ASI)

Artificiéle
Intelligentie
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Het effect van de ontwikkeling van computervaardighe-
den op wat wij beschouwen als menselijke intelligentie.
Zodra een computer een bepaalde vaardigheid beheerst,
zijn mensen geneigd dat nietals intelligent gedrag maar
als simpele calculatie te zien.

Een periode met relatief weinig wetenschappelijke voor-
uitgang op het gebied van Al Tot nu toe hebben er twee
Al-winters plaatsgevonden: de eerste vanaf 1969 totaan
1982 en de tweede vanaf het eind van de jaren tachtig tot
de jaren negentig.

Een periode met relatief veel wetenschappelijke voor-
uitgang en activiteit op het gebied van Al. Momenteel
bevinden wij ons in een Al-zomer. Deze periode begon
rond 2012, toen de wetenschappelijke doorbraken bin-
nen de benadering van neurale netwerken zorgden voor
een explosie aan activiteitin het veld van AL

Een gespecificeerde instructie om een probleem op te
lossen of een berekening uit te voeren.

Een computerprogramma dat het bordspel Go speelt.
Het programma werd ontwikkeld door het Britse onder-
zoekslab DeepMind, datin 2014 werd overgenomen
door Google. In 2016 versloeg AlphaGo de wereldkam-
pioen Lee Sedol.

Artificiéle Intelligentie die menselijke intelligentie op
alle gebieden kan evenaren. Dit wordt ook wel strong of
full A1 genoemd.

Artificiéle Intelligentie die op alle gebieden superieur is
aan menselijke intelligentie.

Systemen die intelligent gedrag vertonen door hun
omgeving te analyseren en acties te ondernemen — met
enige graad van autonomie — om specifieke doelen te
bereiken. Hiermee sluit dit rapport aan bij de definitie
van de AT HLEG van de Europese Commissie.
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Artificiéle Neurale
Netwerken
(ANN’s, zie ook
connectionisme)

Automation bias

Backpropagation

Blockchain

Central processing
unit (CPU)

Civiele technologie

Closure

Een benadering binnen het veld van A1 dat gebruik-
maakt van artificiéle neurale netwerken om de werking
van neuronen in het menselijk brein te simuleren. Deze
netwerken worden met grote hoeveelheden data gevoed
waaruit het systeem zelf patronen moet destilleren. Bij
deze benadering worden vooraf dus geen door mensen
opgestelde regels meegegeven.

Een psychologisch mechanisme waarbij mensen blind
vertrouwen op technologie en zonder nadenken de
suggesties van een computer volgen, ook als die incor-
rectzijn of tegen gezond verstand ingaan.

Een algoritme dat wordt gebruikt om de patroonher-
kenning van artificiéle neurale netwerken (ANN’s) te
verbeteren. Het algoritme kijkt hier naar de uitkomsten
van de ‘outputlaag’ en traceert welke informatie uit de
verborgen lagen (onder de outputlaag) komt. Vervolgens
kan hetalgoritme de individuele units identificeren die
aangepast moeten worden om hetalgoritme beter te
laten functioneren.

Een decentraal systeem waarin transacties onverander-
lijk en openbaar worden geregistreerd. De term
‘blockchain’ verwijst naar de structuur van de database.
Een nieuwe transactie vormt namelijk een ‘blok’ met
informatie over de nieuwe transactie en informatie
over de voorgaande transactie. Als de transactie wordt
goedgekeurd, sluit het blok zich aan op de andere blok-
ken waardoor de blokken samen een ‘informatieketen’

vormen.

Een processor (stuk hardware) die de basisinstructies
van de programmacode ontvangt, aanstuurt en uitvoert.

Technologie die door bedrijven is ontwikkeld en niet
(of in mindere mate) door de overheid of onafhankelijke
wetenschappers.

Een moment in de ontwikkeling van een technologie
waarop een bepaald ontwerp of gebruik de norm wordt.
De controverse rondom de technologie verdwijnt dan

vaak.
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Dit dilemma gaat over het moment van reguleren en de
onzekerheid die daarmee gepaard gaat. In een vroege
fase van nieuwe technologie is het makkelijk om kaders
op te stellen, maar is het vaak nog onduidelijk aan wat
voor regulering behoefte is. Daarenboven ontbreekt de
noodzaak voor regulering omdat de effecten nog onbe-
kend zijn. In een latere fase wordt duidelijker waar regels
nodig zijn, maar is reguleren een stuk lastiger en kost-
baarder doordat al praktijken en belangen zijn ontstaan.

Aldie gerichtis op het waarnemen, analyseren en
interpreteren van visuele informatie zoals foto’s, video’s
en de fysieke omgeving. Een van de bekendste toepas-
singen van computer vision is gezichtsherkenning.

Een benadering binnen het veld van A1 dat gebruik-
maakt van artificiéle neurale netwerken om de werking
van neuronen in het menselijk brein te simuleren (zie
ook Artificiéle Neurale Netwerken). Deze benadering
is naast de symbolische benadering een van de twee
hoofdstromingen binnen Al

Een voorspelsysteem van de politie dat patroonmatig
criminaliteitin kaart brengt en voorspelt waar en
wanneer de kans op een voorval het grootstis. Agenten
gebruiken deze informatie om op criminaliteit te kun-
nen anticiperen door bijvoorbeeld extra te surveilleren
in een bepaalde regio.

Gegevens die door een computer kunnen worden opge-
slagen. Meestal zijn ditindividuele gegevens zonder
nadere toelichting, waardoor ze in een bepaalde context
of verzameling van gegevens geplaatst moeten worden
om geinterpreteerd te kunnen worden.

Een schaakcomputer ontwikkeld door 1BM. In 1997 won
Deep Blue van de schaakgrootmeester Garry Kasparov.

Een door Al gegenereerd beeld of geluidsfragment met
de suggestie dat het gaat om ongemanipuleerde content.
Deepfakes kunnen dusdanig realistisch lijken dat het
moeilijk is om ze van echt te onderscheiden.
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Deep learning (DL)

Dual use-
technologie

Enveloping

Expertsystemen

Federated learning

General Purpose
Technology (GPT)

Generative
Adversarial
Networks (GAN’s)

Geo-economie

Een vorm van machine learning waarbij de werking van
neuronen in het menselijk brein wordt gesimuleerd.
Deep learning maakt gebruik van meerlaagse netwer-
ken, vandaar de term ‘deep’.

Technologie die zowel voor civiele als militaire doelein-
den kan worden ingezet.

Hetaanpassen van een omgeving zodat een technologie
daarbinnen (beter) kan functioneren.

Al-systemen die vooraf geprogrammeerde regels volgen,
gebaseerd op de kennis van experts. Expertsystemen
vallen onder regelgebaseerde Al

Een vorm van machine learning waarbij algoritmen
worden verbeterd door hun parameters aan te passen
aan de parameters van andere datasets, zonder de data
in deze datasets te combineren. De dataset hoeft in dit
geval niet te worden opgenomen in een centrale server.
Hetalgoritme gaatals het ware naar de data toe in plaats
van andersom.

Technologieén die niet één beperkte toepassing maar
een generiek karakter hebben en daarom in talloze
vormen kunnen worden toegepast voor uiteenlopende
doeleinden. Voorbeelden van eerdere general purpose
technologies zijn de verbrandingsmotor en elektriciteit.

Een techniek binnen Al waarbij verschillende algorit-
men worden gebruikt om elkaar te verbeteren. Het ene
algoritme genereert iets nieuws (zoals een afbeelding),
waarna hetandere algoritme probeert te detecteren of
het gefabriceerd of authentiek is. Het eerste algoritme
gaat door met genereren totdat het tweede algoritme
ervan overtuigd is dat product van het eerste algoritme
authentiek is.

Het domein dat zich vormt op het snijvlak van economie
en verdienvermogen enerzijds en geopolitiek en veilig-
heid anderzijds.



GPT-3 (Generative
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Graphic Processing
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Logische A1

Luddieten
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Microtargeting
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Een taalverwerkingssoftware die met relatief weinig
input natuurlijke teksten kan genereren.

Processors (hardware) die doorgaans worden gebruikt
voor het verwerken van complexe afbeeldingen en
grafische data. Door hun grote rekenkracht zijn GpU’s
ook geschikt voor de zware berekeningen die nodig zijn
voor geavanceerde Al

Een vorm van interactie tussen mens en machine waar-
bij een AI-systeem in een proces betrokken is terwijl de
verantwoordelijkheid van de beslissing bij de mens ligt.

Een vorm van interactie tussen mens en machine waar-
bij het Al-systeem zelfstandig beslissingen kan nemen
zonder dat er een mens aan te pas komt. Wel heeft een
mens inzichtin het proces en is die in staat om in te
grijpen en wijzigingen aan te brengen.

Een vorm van interactie tussen mens en machine
waarbij geen mens meer betrokken is en het Al-systeem
volledigautonoom handelt.

Het netwerk van digitale verbindingen tussen objecten
en apparaten in de fysieke omgeving via sensoren en
hetinternet, zodat daartussen onderling informatie kan
worden uitgewisseld.

Zie Symbolische A1

Benaming voor de Engelse fabrieksmedewerkers die in
dejaren tien van de negentiende eeuw in opstand kwa-
men tegen de mechanisering van arbeid.

Een bepaald type toepassing van Al die, door patronen
in datasets te zoeken, voorspellende analyses kan
afleiden.

Het zo nauwkeurig mogelijk afstemmen van adverten-
ties op de interesses en gevoeligheden van individuele
gebruikers voor commerciéle of politieke doeleinden.
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Model

Natural Language
Processing (NLP)

Paradoxvan

Moravec

Productiviteits-

paradox

Proxy (proxies)

Quantum
computing

Regelgebaseerde A1

Reinforcement
learning

Soft law

Een formele omschrijving van een systeem, proces of
vergelijking dat wordt gebruikt om een complex onder-
werp te vereenvoudigen.

Al dieis gericht op hetlezen, analyseren en genereren
van menselijke taal. Het doel is hier om algoritmen de
‘natuurlijke’ taal zo goed mogelijk te laten begrijpen,
zodat ze taken kunnen uitvoeren waarvoor het vereist is
tekst te interpreteren.

Het fenomeen dat bepaalde zaken die voor mensen
moeilijk zijn, voor computers makkelijk zijn en vice
versa.

Het fenomeen dat, hoewel de verwachtingen rondom
nieuwe technologieén vaak hooggespannen zijn, de
daadwerkelijke invloed van nieuwe technologieén op
de productiviteit van de economie op de korte termijn
doorgaans tegenvalt.

Een proxy is een datapunt dat indicatief is voor andere
gegevens. Op basis van proxies kan dus informatie
worden gereconstrueerd die niet direct wordt gemeten
of verzameld. Zo kan taalgebruik bijvoorbeeld een proxy
zijn voor geslacht of kan een postcode een proxy zijn
voor etniciteit.

Technologie die werkt met quantum bits of qubits.
Quantum bits of qubits kunnen meerdere staten tegelij-
kertijd aannemen, waardoor het aantal mogelijke bere-
keningen veel hoger is dan bij traditionele computers die
werken met bits in een binaire logica.

Zie Symbolische Al

Een vorm van machine learning waarbij het algoritme
wordt getraind om bepaalde strategieén te volgen via
een systeem van positieve en negatieve feedback.

Softlaw bestaat uit normen, codes en aanbevelingen, die
uit hun aard weinig dwingende of verbindende kracht
hebben. Wel kan van soft law een zekere opinio iuris
uitgaan.



Speech recognition

Strong AI

Supervised learning

Symbolische A1

Systeem Risico
Indicatie (SyRI)

Techno-
chauvinisme

Techno-
determinisme/
technologisch
determinisme

Techno-
solutionisme/
technologisch
solutionisme
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Het domein binnen Al dat zich bezighoudt met de
waarneming, analyse en interpretatie van gesproken
menselijke taal. Hier worden algoritmes gebruikt om
zinnen en woorden te ontwaren uit gesproken taal
en deze om te zetten in een tekstformat zodat dat kan
worden geanalyseerd.

Zie Artificial General Intelligence (AGI).

Een vorm van machine learning waarbij een systeem
wordt gevoed met door mensen gelabelde data.

Een benadering van Al die is gebaseerd op logische
regels en formules. Hierbij worden bijvoorbeeld
‘als-dan’-regels opgesteld waarmee het programma
redeneert over de data. Dit wordt ook wel ‘logische’ of
‘regelgebaseerde’ A1 genoemd. Symbolische A1is naast
het connectionisme een van de twee hoofdstromingen
binnen hetveld van AL

Systeem Risico Indicatie (SyR1I) is een wettelijk instru-
ment van de Nederlandse overheid voor de bestrijding
van fraude op bijvoorbeeld het terrein van uitkeringen,
toeslagen en belastingen. SyRI werd gebruikt door
enkele gemeenten totdat de rechterin 2020 het systeem
als onrechtmatig beoordeelde omdat hetin strijd is met
het recht op respect voor het privéleven.

De overtuiging dat technologie een oplossing kan
bieden voor elk probleem.

Hetidee dat technologie een autonome ontwikkeling
kent waaraan de samenleving zich moet aanpassen.

De neiging om complexe sociale fenomenen om te
dopen tot vraagstukken waarop technologie het
antwoord is.
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Tensor Processing
Unit (TPU)

Turingtest

Unsupervised
learning

Watson

Weak A1 (ook wel
narrow Al)

Wetvan Moore

Een processor (stuk hardware) die speciaal is ontworpen
voor applicaties van machine learning.

Een experiment bedacht door Alan Turingin 1950,
waarbij een computer zich voordoet als een mens. De
computer slaagt voor de testals een mens niet kan
vaststellen of de antwoorden worden gegeven door een
mens of een computer. Varianten van deze test worden
gebruikt wanneer Al-systemen worden vergeleken met
menselijke vermogens, zoals het gebruik van taal.

Een vorm van machine learning waarbij het programma
wordt gevoed met ongelabelde data, waaruit het algo-
ritme zelf patronen moet destilleren.

Watson is een computerprogramma dat werd ontwik-
keld door IBM om gesproken vragen te beantwoorden
tijdens de spelshow Jeopardy!. Dat gebeurde door mid-
del van grote hoeveelheden informatie uit een database.
In 2011 versloeg het programma de regerende menselijke
kampioenen.

Artificiéle intelligentie die is gericht op een specifieke
vaardigheid zoals beeld- of spraakherkenning, vaak
binnen een specifieke context.

Het waargenomen patroon dat het aantal transitoren op
een chip grofweg elke twee jaar verdubbelt.
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Sleutelbegrippen

Al-diplomatie

Al-identiteit

Al-wijsheid

Contextualisering
(Opgave 2)

Demystificatie
(Opgave 1)

Digitale

leefomgeving

Engagement
(Opgave3)

Een geintegreerd internationaal beleid dat is gericht op
samenwerkingsverbanden op het gebied van Al. Dit kan
betrekking hebben op vijf domeinen: fundamenteel
onderzoek, commerciéle toepassingen, regulering,
ethische richtlijnen en standaarden.

Een onderscheidend karakter van een land of regio op
het gebied van Al Een Al-identiteit kan volgen uit de
specialisatie in een bepaald type Al of hetinnemen van
een bepaalde rol binnen hetinternationale speelveld
rondom Al

Een basis van kennis en competenties die nodig is om
deel te kunnen nemen aan een samenleving waarin Al
een belangrijke rol speelt.

Contextualisering betreft de inbedding van technologie
in het socio-technische ecosysteem waarbinnen ze
moet functioneren. Het idee is dat een technologie pas
gaat werken zodra de technologie enerzijds en de tech-
nische en sociale context anderzijds goed op elkaar zijn
afgestemd.

Demystificatie betreft het tegengaan van overspannen
voorstellingen of onjuiste beelden van een technologie,
om zo meer begrip te creéren voor wat de technologie in
feite inhoudt en kan.

De ruimtelijke ordening en inrichting van het speelveld
waarin technologie gebruikt wordt. In de digitale leef-
omgeving wordt technologie, door middel van regels en
instrumenten, idealiter geplaatst op plekken waar ze een
optimale bijdrage kan leveren, en ingezet op een schaal
en voor doelen die congruent zijn met de (Nederlandse)
samenleving.

Engagement betekent dat verschillende groepen in de
samenleving bij de ontwikkeling van een technologie
zijn betrokken, om ervoor te zorgen dat hun belangen
een plek krijgen in dat proces.
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Positionering
(Opgaves)

Regulering
(Opgave 4)

Systeemtechnologie

Positionering gaat over de strategische activiteit van een
land met betrekking tot een technologie in het inter-
nationale speelveld. Hierbij gaat het om de relatie tot
andere landen, maar ook tot niet-statelijke actoren zoals
bedrijven en (criminele) organisaties.

Regulering is het ontwikkelen van kaders om de
ontwikkeling en het gebruik van een technologie in
goede banen te leiden. Dat kan via wet- en regelgeving,
normen en standaarden, zowel op nationaal als inter-
nationaal niveau.

Een multifunctionele technologie die zich verweeft
in het systeem van de samenleving en functioneert
binnen een systeem van andere technologieén. Net
als general purpose technologies zijn systeemtechno-
logieén alomtegenwoordig, leiden ze tot complemen-
taire innovaties en kennen ze continue technische
verbetering. Met de term ‘systeemtechnologie’ wordt
het systeemkarakter en de systemische effecten ervan
benadrukt. De maatschappelijke inbedding van een
systeemtechnologie betreft een complex en langdurig
proces van inpassing en aanpassing.
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Afkortingen

AGI Artificial General Intelligence

AIHLEG High-Level Expert Group on Al

AIV Adviesraad Internationale Vraagstukken

ALLAI Alliance for Artificial Intelligence Netherlands

ANNS Artificiéle Neurale Netwerken

AVG Algemene Verordening Gegevensbescherming

CAPTCHA  Completely Automated Public Turing-tests to tell Computers
and Humans Apart

CCW Convention on Certain Conventional Weapons

CEN Comité Européen de Normalisation

CENELEC Comité Européen de Normalisation Electrotechnique

CPU Central Processing Unit

DARPA Defense Advanced Research Projects Agency

DIN Deutsche Institut fiir Normung

DIU Defense Innovation Unit

DKE Deutsche Kommission Elektrotechnik Elektronik
Informationstechnik

DL Deep learning

DMA Digital Markets Act

DSA Digital Service Act

GMO Genetically Modified Organism

GOFAI Good Old-Fashioned A1

GPT General Purpose Technology

GPU Graphic Processing Unit

HRM Human Resource Management

ICAI Innovation Center for Artificial Intelligence

1IEC International Electrotechnical Commission

IEEE Institute of Electrical and Electronics Engineers

1SO International Organization for Standardization

ITU International Telecommunication Union

JAIC Joint Artificial Center

ML Machine learning

MVP Minimal Viable Product

NEN Nederlands Normalisatie Instituut

NSCAI National Security Commission on Artificial Intelligence

OESO Organisatie voor Economische Samenwerking en Ontwikkeling

0ss open source software

SAPAI Strategisch Actieplan voor Al

TPU Tensor Processing Unit

VN Verenigde Naties
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Justitie en Veiligheid onderzoek gedaan naar algoritmen en Al, onder de titel
‘Juridische aspecten van algoritmen die zelfstandig besluiten nemen; een
verkennend onderzoek’.? Het ministerie van Defensie en het ministerie van
Buitenlandse Zaken hebben daarnaast eerder advies gevraagd over de toename
van autonome functies in wapensystemen.* Het ontbreekt echter op dit moment

aan een overkoepelend, multidisciplinair onderzoek.

Impact AI

De opmars van Al biedt in de eerste plaats kansen. Al kan bijvoorbeeld worden
ingezet om beter te kunnen inschatten wanneer en waar zich bepaalde strafbare
feiten kunnen voordoen (“predictive policing”), ondersteuning te geven in de

rechtspraak, betere doorstroming op de weg
mogelijk te maken met zelfrijdende auto’s,
gezondheidsrisico’s te identificeren, ongewenste
inhoud op sociale mediaplatforms op te sporen en
uitval in het onderwijs te voorkomen.

Ook kan Al bijdragen aan betere besluitvorming
binnen zowel de overheid als het bedrijfsleven.
Daarnaast kan AI ten goede komen aan het
ontwikkelen van nieuwe innovatieve producten en
het nemen van weloverwogen
aankoopbeslissingen. Bovendien kan de
persoonlijke autonomie van burgers worden
vergroot doordat zelflerende systemen
bijvoorbeeld zorgtaken overnemen en patiénten
voor dagelijkse zorg minder afhankelijk worden
van anderen. Daarnaast kan Al de menselijke
intelligentie aanvuilen door de samenwerking
tussen mens en machine te faciliteren
(‘faugmented intelligence’).

Al brengt echter ook uitdagingen met zich mee
voor het borgen van publieke waarden. Zo kan de
inzet van Al leiden tot discriminatie. Dit probleem
ontstaat bijvoorbeeld als AI-systemen leren met
behulp van data die (onbedoeld) bepaalde
culturele en sociale ongelijkheden weerspiegelen,
welke vervolgens in het systeem worden

Europees en internationaal debat

Op Europees niveau is aandacht voor de impact van Al op
publieke waarden en het instrumentarium dat kan worden
ingezet om deze waarden te borgen. Zo heeft de Europese
Commissie in april 2018 een mededeling over Al
gepubliceerd. En, het Parliamentary Assembly van de Raad
voor Europa heeft een aanbeveling gepubliceerd ten aanzien
van technologische ontwikkelingen, kunstmatige intelligentie
en mensenrechten. Daarnaast heeft het Europees
Economisch en Sociaal Comité (EESC) zichzelf ten doel
gesteld het maatschappelijk debat rondom AI te faciliteren,
kennisontwikkeling aan te jagen en een bijdrage te ieveren
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: aan het ontwikkelen van Europese beleidskaders voor Al

:

| Op internationaal niveau staat het onderwerp onder meer
: binnen de OESO op de agenda. Ook de Verenigde Naties
1

! spreken jaarlijks in Geneve over Lethal Autonomous Weapon
| Systems (LAWS). Bovendien hebben de Verenigde Naties in
| oktober 2017 een ‘Centre for Artificial Intelligence and

i Robotics’ geopend in Den Haag. Dit initiatief brengt de

: kansen en risico’s van Al in kaart, en draagt bij aan een
: gebalanceerd, internationaal debat. Bovendien hebben een
: aantal grote technologiebedrijven als Google, Facebook,

]

: Amazon, IBM en Microsoft een samenwerkingsverband

: opgezet waarin de discussie over de maatschappelijke

1)

1

gereproduceerd. Ook bestaat de vrees dat Al door de analyse van grote
hoeveelheden persoonlijke data ongemerkt de keuze(vrijheid) van mensen kan
sturen, beinvloeden en beperken, waardoor de menselijke autonomie vermindert.

? Deze onderzoeken en onderhavig adviesaanvraag naar de impact van Al geven ook invulling aan het advies van
de expertgroep big data en privacy om hier nader onderzoek naar te doen.

* Advies van de Adviesraad Internationale Vraagstukken (AIV) en de Commissie van Advies inzake
Volkenrechtelijke Vraagstukken (CAVV): ‘Autonome wapensystemen - de noodzaak van betekenisvolle menselijke

controle’. Dit onderzoek is afgerond.
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Verder kan Al een negatieve impact hebben op kwetsbare groepen, bijvoorbeeld

lager opgeleiden of burgers met minder geld die zich lastig kunnen wapenen
tegen door AI genomen beslissingen. En doordat Al gebruik maakt van veel data,
kan dit ook vragen oproepen over de exclusiviteit en integriteit van informatie en
de bescherming van persoonsgegevens.

Bovendien zal Al invloed hebben op het terrein van werk. Deze impact kan positief
zijn, bijvoorbeeld door het beter bij elkaar kunnen brengen van vraag en aanbod,
verbeterde mogelijkheden voor handhaving van wet- en regelgeving en als bron
van meer productiviteit. Er kunnen echter ook negatieve gevolgen zijn voor
bijvoorbeeld autonomie, werktevredenheid, werkgelegenheid en privacy van
werkenden.’

Gerelateerd aan bovengenoemde punten speelt de vraag in hoeverre de werking,
acties en beslissingen van Al-systemen te begrijpen, controleren en verklaren
zijn. En, waar de grenzen liggen aan het gebruik van deze systemen als zij niet
transparant en controleerbaar gemaakt kunnen worden. Daarnaast speelt vaak de
vraag wie aansprakelijk is voor het (dis)functioneren van (onderdelen van) een
Al-systeem. De opkomst van Al versterkt bovendien een aantal bestaande
uitdagingen rondom digitalisering, zoals op het gebied privacy, cybersecurity en
de macht van een beperkt aantal technologiebedrijven.

Wens voor aanvullend onderzoek

Gelet op het toenemende gebruik van Al in nagenoeg alle sectoren en de
hierboven genoemde vragen is er behoefte aan discipline-overstijgend onderzoek
naar de impact van Al op publieke waarden. Het kabinet vindt het daarbij van
belang te bezien welk instrumentarium reeds voorhanden is om de kansen van Al
te faciliteren en de uitdagingen te beantwoorden, en welke instrumenten
eventueel aanvullend nodig worden geacht.

Een aantal casestudies kan daarbij nuttig zijn. Een dergelijk onderzoek is niet
alleen gewenst en nuttig voor de nationale kennis- en beleidsontwikkeling, maar
zal naar verwachting ook richtinggevende inbreng opleveren voor de Europese en
internationale discussies over dit onderwerp.

Hoogachtend,

ﬁ?\ﬁ}—-&——
mr. drs. M.C.G. Keijzer
Staatssecretaris van Economische Zaken en Klimaat

® Naar de impact van technologie op de arbeidsmarkt en op het karakter van werkzaamheden zijn reeds diverse
studies naar verricht, waaronder door de WRR. De vraag is of Al op dit gebied nieuwe vragen oproept, of
bestaande vraagstukken extra urgent maakt. Zie bijvoorbeeld de SER verkenning ‘Mens en Technologie: samen
aan het werk’, WRR 'De robot de baas’, WRR 'Voor de Zekerheid’.
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Rapporten aan de regering

Kiezen voor houdbare zorg. Mensen, middelen en maatschappelijk
draagvlak (WRR-rapport nr. 104, 2021)

De Nederlandse zorg presteert over het algemeen goed,
maar er zijn in delen van de zorg grote knelpunten. Om
kwaliteit en toegankelijkheid te kunnen borgen dient
de zorg in financieel, personeel en in maatschappelijk
opzicht houdbaar te zijn. Deze drie dimensies van houd-
baarheid staan echter steeds meer onder druk door
ontwikkelingen als vergrijzing, de opkomst van nieuwe
zorgtechnologie en de toename van het aantal chronisch
zieken. In dit rapport komt de WRR tot de conclusie dat
we — om de groei van de zorg te begrenzen - beter moeten gaan kiezen waar
onze prioriteiten in de zorg liggen. Leidend zijn hierbij twee uitgangspunten.
Waar kunnen we de meeste gezondheidswinst behalen? En in welke delen
van de zorg moeten kwaliteit en toegankelijkheid versterkt worden?

Samenleven in verscheidenheid. Beleid voor de migratiesamenleving
(WRR-rapport nr. 103, 2020)

Het is belangrijk dat iedereen — nieuwkomers en geves-
tigde inwoners — zich thuis kan voelen in Nederland. Dat
vraagt om een actiever overheidsbeleid om alle nieuwe
migranten wegwijs te maken en op te nemen in onze
samenleving. Er dienen ontvangst- en inburgeringsvoor-
zieningen te komen voor alle migranten: kennismigranten,
asielmigranten, gezinsmigranten en migranten uit de
Europese Unie. Gemeenten spelen daarin een sleutelrol
en hebben daarvoor ondersteuning nodig.

Het betere werk. De nieuwe maatschappelijke opdracht
(WRR-rapport nr. 102, 2020)

Nieuwe technologie, de toename van flexibel werk en de
intensivering van werk kunnen grote gevolgen hebben
voor de kwaliteit van werk. De WRR adviseert bedrijven,
instellingen, sociale partners en de overheid in te zetten
op goed werk voor iedereen die wil en kan werken. Goed
werk is essentieel voor de brede welvaart in ons land: voor
de economie en voor de sociale samenhang.

Alle Rapporten aan de Regering en publicaties in de reeksen Policy Briefs,
Verkenningen en Working Papers zijn beschikbaar via: www.wrr.nl/publicaties.
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De nieuwe systeemtechnologie

Artificiéle Intelligentie (AI) is de verbrandingsmotor van de 21¢ eeuw.
De technologie gaat momenteel van het lab de samenleving in en

dat roept de vraag op naar de impact ervan op publieke waarden.

De WRR biedt in “Opgave Al De nieuwe systeemtechnologie”

hierop een nieuw perspectief. Al valt het beste te vergelijken met de
stoommachine, elektriciteit, de verbrandingsmotor en de computer.
Dergelijke ‘systeemtechnologieén’ zijn alomtegenwoordig, kunnen
voor allerlei doelen gebruikt worden, en veranderen de economie

en samenleving op ingrijpende en onvoorspelbare wijze. We staan
momenteel op een keerpunt: Al moet in de samenleving worden
ingebed. De overheid in het bijzonder moet daarvoor verschillende
opgaven ter hand nemen, zoals het adresseren van onrealistische
beelden van Al (demystificatie); het creéren van een goede omgeving
om Al te laten werken (contextualisering); het betrekken van maat-
schappelijke partijen (engagement); het opstellen van een brede
wetgevingsagenda voor Al (regulering), en reflectie over de verhouding
van Nederland ten opzichte van buitenlandse partijen (positionering).
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WETENSCHAPPELIJKE RAAD VOOR HET REGERINGSBELEID
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