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Bijlage i Analyse AP tabel

TipsKlikMelding xls

Bijlage 2 TK_aantal signalen per jaar per

melderBronTipgever per

competenteEenheid sql

Bijlage 3 TK_aantal signalen per middel

en per wijzeVanAfdoen sql

Bijlage 4 TK_aantal signalen vinkjes sql

Bijlage 5 TK_aantal signalen per

projectcodeLandelijk en

regionaalProjectsql Bijlage 6 TK_wijze

afdoen en reden sql
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Bijlage i Analyse AP tabel

Proj ectOverig xls

Bijlage 2 PO_aantal signalen per jaar per

competenteEenheid sql

Bijlage 3 PO_aantal signalen per middel

en per projectcodeLandelijk sql

Bijlage 4 PO_aantal signalen per

regionaalProject sql

Bijlage 5 PO_aantal signalen vinkjes sql
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Bijlage i Analyse AP label

Informatieverzoek xls

Bijlage 2 IV_aantal signalen per jaar per

opvragendelnstantie per

competenteEenheid sql

Bijlage 3 IV_aantal signalen per
middel sql
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Persoonsgegevens

Van

Verzonden

Aan

Onderwerp

Persoonsgegevens

woensdag 27 oktober 2021 10 08

Persoonsgegevens

Onderzoekrapport FSV met track changes

Geachte mevrouw Persoonsgegevens

Ik heb zojuist het onderzoeksrapport FSV in de Bestandenpostbus geplaats Het onderzoeksrapport toont in track

changes de wijzigingen die de Autoriteit Persoonsgegevens heeft doorgevoerd naar aanieiding van de feitelijke
controle doorde Belastingdienst

Met vriendeiijke groet

Persoonsgegevens

Senior juridisch medewerker

AUTORITEIT

PERSOONSGEGEVENS

Kantoor 070 8888 500

Persoonsgegevens

Fax 070 8888 501

Bezoekadres Bezuidenhoutseweg 30 2594 AV Den Haag
Postadres Postbus 93374 2509 AJ Den Haag

www aut0riteitpersQon5geBevens nl

Privacy gaat iedereen wat aan

De privacywet AVG zorgt voor meer grip op persoonsgegevens Weten wat de privacywet voor jou betekent Kijk op
www hulpbiiprivacv nl
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Bijlage i Analyse AP signalentabellen

FSV xls

Bijlage 2 AFTKPOIV_aantal signalenper
tabel sql

Bijlage 3 AFTKPOIV_aantal signalen

met bijlage sql

Bijlage 4 VerwijderdeTabellen_reden sql

Bijlage 5 AFTKPOIV_aantal unieke

BSN sql
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Persoonsgegevens

Van

Verzonden

Aan

Onderwerp

Persoonsgegevens @ minfin nl

woensdag 27 oktober 2021 10 48

Persoonsgegevens

RE Onderzoekrapport FSV met track changes

Geachte mevrouw Persoonsgegevens

Dank voor het bericht Ik heb het document ontvangen

Met vriendelilke qroet

Persoonsgegevens

nistene van Financien

■rectoraat Generaal Belastingdienst
Concerndirectie informatievoorziening en databeheersing
Korte Voorhout 7 ] 2511 CW | DEN HAAG

Postbus 20201 I 2500 EE 1 DEN HAAG

Persoonsgegevens

Van Persoonsgegevens aautoriteitpersoonsgegevens nl

Verzonden woensdag 27 oktober 2021 10 08

Aan

Onderwerp Onderzoekrapport FSV met track changes

@minfin nlPersoonsgegevens

Geachte mevrouw Persoonsgegevens

k heb zojuist het onderzoeksrapport FSV in de Bestandenpostbus geplaats Het onderzoeksrapport toont in track

changes ds wijzigingen die de Autoriteit Persoonsgegevens heeft doorgevoerd naar aanleiding van de feitelijke
controle doorde Belastingdienst

Met vriendelijke groet

Persoonsgegevens

Senior juridisch medewerker

AUTORITEIT

PERSOONSGEGEVENS

Kantoor 070 8888 500

Persoonsgegevens

Fax 070 8888 501
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Analyse AP nationaliteit xls
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Analyse AP medisch xls
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Analyse AP Excel met rollen waarin FSV

permissie aanwezig is xls
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Analyse AP logbestanden xls
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Persoonsgegevens

F’ersoonsgegevens

donderdag 28 oktober 2021 09 21

Van

Verzonden

Aan

Onderwerp

Persoonsgegevens

Onderzoeksrapport FSV Belastingdienst 28 okt 2021_concept pdf geCipload in

Bestandenpostbus

Geachte mevrouvuF ersoonsgegeveni

U had aan mij verzocht om de definitieve varsie van het onderzoeksrapport FSV te verstrekken voorafgaand aan

publicatie en toezending per post hetgeen morgen gebeurt Dit zodat u al eerder het onderzoeksrapport kan

aanbieden aan de staatssecretaris

Het onderzoeksrapport FSV is pas definitief op het moment dat er een handtekening van de directeur onder staat

en deze ondertekening vindt morgen plaats Wei kan ik u de huidige versie van het onderzoeksrapport FSV

verstrekken Om deze versie te onderscheiden van de definitieve versie heb ik in watermerk concept 28 oktober

121 Ik heb deze versie getiteld Onderzoeksrapport FSV Belastingdienst 28 okt 2021_concept pdf zojuistgeupload
1 de Bestandenpostbus

Ik hoop u hiermee voldoende gemformeerd te hebben

Met vriendelijke greet

persoonsgegevens

Senior juridisch medewerker

AUTORITEiT

PERSOOMSGEGEVENS

Kantoor 070 8888 500

Persoonsgegevens

x 070 8888 501

Bezoekadres Bezuidenhoutseweg 30 2594 AV Den Haag
Postadresr Postbus 93374 2509 AJ Den Haag
www autoriteitpersoonseeeevens nl

Privacy gaat iedereen wat aan

De privacywet AVG zorgt voor meer grip op persoonsgegevens Weten wat de privacywet voor jou betekent Kijk op
www hulobiiprivacv nl
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Persoonsgegevens

Van

Verzonden

Aan

Onderwerp

§ mlnfin nlpersoonsgegevens

donderdag 28 oktober 2Q21 1Q 44

F ersoonsgegevens

RE Onderzoeksrapport FSV Belastingdienst 28 okt 2021_concept pdf geupload in

Bestandenpostbus

Geachte mevrouw Persoonsgegevens

Dank voor uw bericht en uw toelichting

Ik heb het rapport met watermerk concept 28 oktober 2021 inmiddels uit de bestandenpostbus opgehaald

Nogmaals dank

Groet

Persoonsgegevens

Ministerie van Financi^n

Directoraat Generaal Belastingdienst
Concerndirectie Informatievoorziening en databeheersing
Korte Voorhout 7 | 2511 CW | DEN HAAG

Postbus 20201 I 2500 EE | DEN HAAG

Persoonsgegevens

Van persoonsgegevens pautoriteitpersQonsgegevens nl

Verzonden donderdag 28 oktober 2021 09 21

Aanf ^minfin nl

iderwerp Onderzoeksrapport FSV Belastingdienst 28 okt 2021_concept pdf geupload in Bestandenpostbus

persoonsgegevens

Geachte mevrouwPersoonsgegevers

U had aan mij verzocht om de definitieve versie van het onderzoeksrapport FSV te verstrekken voorafgaand aan

publicatie en toezending per post hetgeen morgen gebeurt Dit zodat u al eerder het onderzoeksrapport kan

aanbteden aan de staatssecretaris

Flet onderzoeksrapport FSV is pas definitief op het moment dat er een handtekening van de directeur onder staat

en deze ondertekening vindt morgen plaats Wei kan ik u de huidige versie van het onderzoeksrapport FSV

verstrekken Om deze versie te onderscheiden van de definitieve versie heb ik in watermerk concept 28 oktober

2021 Ik heb deze versie getiteld Onderzoeksrapport FSV Belastingdienst 28 okt 2021_concept pdf zojuist geupload
in de Bestandenpostbus

Ik hoop u hiermee voldoende gefnformeerd te hebben

Met vriendelijke groet

persoonsgegevens

Senior juridisch medewerker
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Persoonsgegevens

PersoonsgegevensVan

Verzonden

Aati

Onderwerp

Bijiagert

vrijdag 29 oktober 2021 09 26

Persoonsgegevens

Definitief rapport FSV

Onderzoek FSV Belastingdienstpdf

Verzonden met BlackBerry Work
WWW b]ackheiTV com^

| g autoriieitpcr^oonsr2ctrevens nlPersoonsgegevensVan

Oatuni vrijdag 29 okt 2021 9 23 AM

in I Persoonsgegevens |a autoi ilcitiicrsoonsi’t licvcns nl

Jndenvcrp F\V Draaiboek publicatie rapport

Verzonden met BlackBerry Work

fWWW blackberrv comj

Van

Datum donderdag 28 okt 2021 1 29 PM

Aan Persoonsgegevens ^iautoritci pcrsoonsgeccvcns nl

Kopietl Persoonsgegevens |@aiiioriicitpcrsoonsacccvons nl

Onderwerp RE Draaiboek publicatie rapport

@iiiiloritcilpcrsoonsececvcns nlPersoonsgegevens

HoiF’ersoonsgegeven

lierbfj de opgeschoonde versie zonder jouw naam en die van Persoonsgegevens

Om de namen eruit te halen ga je in het Wordbestand naar Bestand Nnksboven in het lint Als je daarop klikt krijg

je de pagina Info te zien

Rechtsonder zie je Verwante personen Met de rechtermuisknop kun je naam van de auteur verwijderen

1
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Samenvatting

De Belastingdienstverwerktjaarlijks miljoenenbelastingaangiftes en aanvragen voortoeslagen Een

belangrijk onderdeel van deze publieke taak is de bestrijding van firaude Vanaf4 november 2013 had de

Belastingdienst in dit kader een applicatie genaamd de Fraude Signalering Voorziening FSV in gebruik
De Autoriteit Persoonsgegevens AP heeft onderzoek gedaan naar het verwerken van persoonsgegevens

in FSV DeAP onderkent het belang van fraudebestrijding door de Belastingdienst maar concludeert na

onderzoek dat de wijze waarop de Belastingdienst FSV heeft ingezet heeft geleid tot meerdere en ernstige
overtredingen van de Algemene verordening gegevensbescherming en de voorloper ervan

De Belastingdienst nam in FSV voornamelijk personen op die ftaude hadden gepleegd en personen

waarvan het vermoeden bestond datze mogelijk belasting oftoeslagenfraude zouden hebben gepleegd
De informatie die in FSV over deze personen werd opgeslagen iverden signalen genoemd Een signaal in

FSV bestond uit het BSN van een persoon een aantal ingevulde velden een ruim vrij in te vullen tekstveld

en eventueel een document e g e mail foto als bijlage Signalen kwamen van zowelbuitenalsbinnen de

Belastingdienst Voorbeelden zijn Meld Misdaad Anoniem meldingen tips van burgers en bedrijven

meldingen vanuit de politic en andere overheden zoals geraeenten en meldingen vanuit

saraenwerkingsverbanden waar de Belastingdienst aan deelnam Daarnaast werden ook de uitkomsten

van de door de Belastingdienst ontwnkkelde algoritmes gericht op het detecteren van fraude met

belastingacingiftes entoeslagaanvragen in FSV opgenomen

De applicatie FSVkonworden gebruiktbij debeoordelingvanbelastingaangiftes en aanvragenvoor

toeslagen en werd gebruikt voor het registreren van informatieverzoeken vanuit andere overheden

Daarnaast werd FSV als register geraadpleegd in andere werkzaamheden bijvoorbeeld door medewerkers

van de FIOD in het proces van invorderen van schulden en in enkele modeUen gericht op het inschatten

van fraude door ondernemers

Voor personen kon een registratie in FSV gevolgen hebben namelijk stigmatisering onderworpen worden

aan intensiever toezicht door de Belastingdienst en financiele gevolgen Personen wisten bovendien

meestal niet dat zij geregistreerd stonden in FSV ook niet als zij naar aanleiding van een signaal vragen

kregen van de Belastingdienst

Op 27 februari 2020 is de applicatie FSV door de Belastingdienst uitgezet omdat de applicatie naar zijn
oordeel niet voldeed aan de privacywetgeving De AP constateert na onderzoek de volgende

overtredingen

Ten eerste constateert de AP dat vanafhet begin het doel van FSV onduidehjk was Wat de Belastingdienst
met FSV wilde bereiken is voorafniet speciBek omschreven met als gevolg dat medewerkers aUerlei soms

gedetadleerde informatie over personen in FSV opsloegen en FSV door de verschillende onderdelen van

de Belastingdienst anders werd gebruikt

Ten tweede constateert de AP dat FSV onjuiste en niet geactualiseerde persoonsgegevens bevatte

Onjuiste gegevens omdat in sommige gevallen een persoon het stempel ‘fraudeur’ kreeg zonder dat dit

volgde uit gedegen onderzoek Niet geactualiseerde gegevens omdat als na onderzoek was gebleken dat er

Open bare versie | olctober2021 3
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geen sprake was van fraude dit vaak niet in FSVwerd genoteerd waardoor het vermoeden van fraude in

FSVbleefstaan

Ten derde werden signalen veel te lang bewaard Omdat signalen uit een oudere applicatie waren

overgenomenin FSV en eenmaal geregistreerde signalen niet werden gewist groeide FSV door de jaren
been uit tot een applicatie met een halfmiljoen signalen stammend uit de jaren 2000 2020 over in ieder

geval 244 273 personen

Ten vierde constateert de AP dat het verwerken van persoonsgegevens waaronder medische gegevens

iemands nationaliteit en strafrechtelijke gegevens in FSV door de Belastingdienst onrechtmatig was Voor

een dergelijke omvangrijke en op de rechten van personen inbreukmakende verwerking van

persoonsgegevens is namelijk een precieze wettelijke bepaling nodig Dezebepaling is er niet Daarnaast

concludeert de AP dat het verwerken van persoonsgegevens in FSV niet noodzakelijk was voor de taken

van de Belastingdienst

Ten vijfde constateert de AP dat op meerdere vlakken de beveiliging van de persoonsgegevens in FSV niet

voldeed aan de beveiligingsstandaarden die verplicht zijn voor overheden Zo hadden er meer

medewerkers van de Belastingdienst toegang tot FSV dan nodig voor hun werk en hadden 00k niet

geautoriseerde medewerkers toegang tot de persoonsgegevens omdat signalen uit FSV werden

geexporteerd in Excel Ook heeft de AP geconstateerd dat de Belastingdienst in mei 2019 op gebrekldge

wijze de toegang tot FSV heeft teruggebracht namelijk door aUeen de interne link naar de applicatie te

wijzigen DeAP concludeert derhalve dat de Belastingdienst onvoldoende technische en organisatorische

maatregelen heeft getroffen om de persoonsgegevens in FSV goed te beveiligen Tot slotwerd niet

vastgelegd gelogd door wiewelke persoonsgegevens werden ingezien aangepast en geexporteerd

Tot slot volgt uit het onderzoek van de AP dat de Functionaris voor de Gegevensbescherming de interne

toezichthouder op het gebied van privacy binnen het ministerie van Financien door de Belastingdienst te

laat is betrokken bij de uitgevoerde beoordeling van de privacyaspecten van FSV de

gegevensbeschermingseffectbeoordeling

Los van de bovengenoemde overtredingen heeft de AP in februari 2021 er bij de staatssecretarissen van

Financien op aangedrongen om betrokkenen die van de Belastingdienst een briefzouden ontvangen over

him registratie in FSV expliciet te wijzen op hun recht op inzage De Belastingdienst heeft hierop

verschillende activiteiten in gang gezet om betrokkenen te informeren

4Openbare versie | oktober2021
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1 Inleiding
Op 29 februari 2020 publiceerden Trouw en RTL een intern document van de Belastingdienst met het

resultaat van een gegevensbeschermingsefFectbeoordeling van een applicatie genaamd de Fraude

Signalering Voorziening hierna FSV
’
De conclusievan deze beoordeling was dat FSV op meerdere

onderdelen in strijd was met de Algemene verordening gegevensbescherming en dat de risico’s voor de

betrokkenen die voorkwamen in FSV zodanig waren dat FSV diende te worden uitgefaseerd en worden

vervangen voor een verbeterde applicatie
^

Bij briefvan 28 april 2020 is de Tweede Kamer uitgebreid geinformeerd over hoe de FSV applicatie werd

gebruikt binnen de ftaudeaanpak van de Belastingdienst en de puntenwaarop de applicatie mogelijk in

stiij d was met de AVG ^ De staats s ecretarissen van Financien hebben daarna extern onderzoek laten

uitvoeren naar het gebruik van FSV binnen de Belastingdienst KPMG Advisory N V hierna KPMG

concludeerde dat FSV niet voldeed aan de zes kernbeginselen uit artikel 5 AVG en de Baseline

InforraatiebeveUiging Overheid
^ Tevens concludeerde KPMG in haar rapport hierna het KPMG rapport

dat een registratie in FSV voor een burger ofondernemer kon leiden tot intensiever toezicht en tot directe

ofindirecte financiele gevolgen ^
Op dit moment worden er twee externe onderzoeken uitgevoerd om

preciezer in kaart te brengen welke gevolgen FSV heeft gehad op burgers en ondernemers ®

Naar aanleiding van het lid Marijnissen c s van 19 januari 2021 is door de staatssecretaris van Financien

bij briefvan 27 januari 2021 aangegeven dat iedereen die in FSV geregistreerd stond hierover zouworden

geinformeerd
^ De AP heeft naar aanleiding hiervan de staatssecretarissen van Financien per brieferop

gewezen dat op grond van deAVG betrokkenen niet alleen recht hebben om te weten dat een organisatie

zijn ofhaar persoonsgegevens verwerkt maar dat betrokkenen 00k recht hebben op inzage in welke

persoonsgegevens dit betreft en aanvuUend in onder andere de doeleinden van de verwerking en de bron

van de persoonsgegevens
®
De Belastingdienst heeft verschillende activiteiten in ganggezet om de

personen en ondernemers in FSV te informeren en hun te wijzen op hun recht op inzage
®

Scope onderzoek

Naar aanleidingvan de berichtgeving in de media over FSV heeft de Autoriteit Persoonsgegevens hierna

AP begin maart 2020 aangekondigd een onderzoek te starten
°

Bij briefvan 2 juni 2020 is door de AP aan

de staatssecretarissen van Financien toegelicht dat het onderzoek van de AP zich zou gaan richten op de

FSV applicatie die tot 27 februari 2020 door de Belastingdienst werd gebruikt en dat in ieder geval de

volgende aspecten van hetgegevensbeschermingsrecht zouden worden onderzocht
“

Geheime zwarte lijst Belastingdienst over Verdachte burgers RR 28 februari 2020 en Belastingdienst had een geheime ftaudelijst

in strijd met de privacywet Troutv2S februari 2020 dossierstukken 1 en 2

^GEB PIAFSVuersie1 2 november2019 bijiagebij Kamerstuk cen ^2m9 2a 3^066 nr 604 hierna in voetnaten de GEB van FSVvan

november2019

^ Kamer tukken 2019 20 31066 nr 632

‘
Rapportage verwerkingvanrisicosignalen voor toezicht bijiage bij Kamerstukken intnOtZO 31066 nr 681 hierna in voetnoten het

KPMG rapport

^Pagina’s iii en ivvan het KPMG rapport

Kamerstukkenll7Snal2\ 31066 nr 816 en 352

’ Kamerstukken 2020 21 35 510 nr 21 en 49

“Bijiage bij KamerstukkenIl2020l23 y\ti66 nr 802

“ O a Kamerstukkenll2ti2Ql2^ ^^Q6f nr 802 826 en 852 Rechtspersonenzijn uitgezonderd
Autoriteit Persoonsgegevens start onderzoek naar zorgwekkende zwarte lijst Belastingdienst Wi 3 maart 2020 dossierstuk4

Briefvan 2 juni 2020 van de AP aan Staatssecretaris Vrjibrief en briefvan 2 juni 2020 van de AP aan Staatssecretaris Van Fluffelen

dossierstukken 5 en 6
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1 de rechtsgrond van de verwerking van de persoonsgegevens in de FSV applicatie
2 de beveiliging van de applicatie

3 de bevraartermijnen die werden gehanteerd

4 de juistheid van de persoonsgegevens
5 de eisen die de AVG stelt aan een gegevensbeschermingseffectbeoordeling

Gedurende het onderzoek heeft de AP ervobr gekozen om voor wat betreft de beveiliging van FSV bet

onderzoek specifiek te richten op toegangsbeveiliging en logging Voor wat betreft de eisen aan de

gegevensbeschermingseffectbeoordeling heeft de AP het onderzoek toegespitst op de eis oni de

Functionaris voor de Gegevensbescherming bij de beoordelingte betrekken Tot slot heeft de AP

gedurende haar onderzoek besloten om 00k het beginsel van doelspecificatie in haar onderzoek mee te

nemen

De AP heeft op 6 juli 2020 van de Belastingdienst een kopie verstrekt gekregen van de database van FSV

Dit betrofeen kopie van de back up van de situatie vanvoor de opschoning van FSV door de

Belastingdienst op 27 februari 2020 ’^

Op 27 en 28 juli 2020 heeft de AP tevens aUe in FSV geiiploade
documenten ontvangen DeAP heeft gedurende het onderzoek ongeveer vijfentwintig keer schriftelijke

inlichtingen en stukken ontvangen van de Belastingdienst

Op 30 juni 2020 heeft de AP rekening houdend met de geldende coronamaatregelen onderzoek ter

plaatse verricht bij de Belastingdienst op de locatie Korte Voorhout 7 te Den Haag De AP heeft een

demonstratie gekregen van de werking van de FSV applicatie en heeft een aantal gebruikers van FSV

werkzaambij de directies ParticuHeren Midden en kleinbedrijf MKB enToeslagen een functioned

beheerder van FSV en de plaatsvervangend ChiefInformation Security Officer hietna plaatsvervangend
CISO van de Belastingdienst gehoord

’’
Op 20 augustus zozo heeft de AP over het onderwerp logging

verklaringen a enomen van een applicatiebeheerder verantwoordelijk voor het onderhoud van FSV en

zijn leidinggevende
“
Tot slot zijn op 2 december 2020 over de toegangsbeveiliging van FSV verklaringen

afgenomenvan een senior adviseurlogische toegangsbeveiliging eenvertegenwoordigervan Generiek

Kantoor enToezicht waar FSV sinds 2018 IT technisch onderviel eenvertegenwoordigervan de shared

service organisatie Financien en Managementinformatie de plaatsvervangend CISO en het afdelingshoofd

Databeheersing Security van de Bdastingdienst
®

Onderhavig onderzoeksrapport is het resultaat van het onderzoek van de AP naar de verwerkingen van

persoonsgegevens in FSV door de Belastingdienst FSVwerd voornamelijk gebruikt ter ondersteuning van

de bestuursrechtelijke bestrijding van fraude dit wordt nadet toegelicht in het volgende hoofdstuk

’®Paragraaf3 6 van onderhavig rapport gaat naderinopdeze opschoning De AP heeft van de Belastingdienst alleende database

ontvangen niet 00k de applicatie

Verklaring van Ambtshandelingen van onderzoek ter plaatse op 30 juni 2020 dossierstuk 33

Verklaring van Ambtshandelingen van telefonisch verhoor logging op 20 augustus 2020 dossierstuk 77

Verklaring van Ambtshandelingen van telefonisch verhoor autorisaties op 2 december2020 dossierstuk 136
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2 Bestuursrechtelijke fraudebestrijding binnen de

Belastingdienst

Gedurende de periode dat de FSV applicatie binnen de Belastingdienst in gebruik was had de dienst vier

kerntaken Ten eerste het heffen en innen van de rijksbelastingen en premies bij burgers en

ondernemingen Belastingen Tentweede het toekennen en uitbetalen vanhuurtoeslag zorgtoeslag

Mndgebondenbudget en kinderopvangtoeslag aan burgers ter aanvulling op hun inkomen Toeslagen
Ten derde was er de Fiscale inlichtingen en opsporingsdienst hierna FIOD weike zich richtte op het

opsporen en strafrechtelijk bestrijden van financiele en fiscale fraude En tot slotwas de Douane onderdeel

van de Belastingdienst
®

FSVwas een applicatie die voornamelijk is gebruikt ten behoeve van de bestrijding van fraude binnen de

kerntaken Belastingen en Toeslagen

Kemtaak Belastingen
ledereen dient naar vermogen bij te dragen in de bekostiging van de eoUectieve uitgaven Voor een juiste

heffing en innen van belastingen heeft de inspecteur op grond van de Algemene wet inzake

rijksbelastingen AWR ruime bevoegdheden om de hiervoor benodigde informatie te verzamelen Zo zijn

belastingplichtigen zelfverplicht om desgevraagd aUe informatie te verstrekken ‘weike voor de

belastingheffing te zijnen aanzien van belang kunnen zijn’
^ Daarnaast kan de inspecteur bij bedrijven en

overheden die beschikken over informatie over de belastingplichtige in kwestie informatie vorderen ®
Dit

kan contra informatie zijn op basis waarvan de inspecteur kan nagaan ofde door de belastingplichtige

opgegeven informatie correct is

Kemtaak Toeslagen
Onder bepaalde voorwaarden kunnen burgers aanspraak maken op huurtoeslag zorgtoeslag

kindgebondenbudget en ofkinderopvangtoeslag Hiervoor moetbij Belastingdienst Toeslagen een

aanvraag worden ingediend en dienen wijzigingen in de persoonlijke situatie te worden doorgegeven
®

Om te controleren ofde aangeleverde informatie door de burger correct is heeft de

Belastingdienst Toeslagen op grond van de Algemene wet inkomensafhankelijke regelingen Awir

bevoegdheden om de benodigde contra informatie te verzamelen

Opll jaruari 2020 heeft de minister van Financien besloten om Toeslagen en Douane een relfetandige positie tegevenals
directoraat generaal naast hetdirectoraat generaal van de Belastingdienstwaarzij tot dan toe onderdeel vanuitmaakten zie

Kamsrstukken 2019 20 31066 nr 588 Per 1 juli 2020 zijn de twee nteuwe directoraten generaal aan de hoofdstructuur van het

ministerie van Financien toegevoegd Stcrt 2020 37035

Artikel 47 eerste lid van de AWR Artikel 49 eerste lid van de AWR stelt daarnaast als eis dat deze informatie duidelijk stellig en

zonder voorbehoud d lenen te worden verstrekt

®ArtikeIen53enSSvandeAWfi Bijvoorbeeld bij werkgevers bankenen gemeenten

Artikel 15 van de Awir steit onder andere dat de aanvrager gehouden is de benodigde informatie in de aanvraag duidelijk stellig en

zonder voorbehoud te verstrekken Bijvoorbeeld een wijziging in hetjaarinkomen

Bijvoorbeeld bij verhuurders en kinderopvanginstellingen
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Als iemand opzettelijk foutieve inforraatie verstrekt om het betalen van belasting te ontduiken ofom ten

onrechte een beroep te kunnen doen op een toeslag dan is dat bedrog en spreekt men van fraude
^’

Hiertegen kan straftechtelijk worden optreden^ ofde inspecteur c q Belastingdienst Toeslagen kunnen
hun bestuursrechtelijke instrumentarium inzetten Met de invoering van de Wet aanpak firaude toeslagen
en fiscaliteit zijn per i januari 2014 de AWR de Awir en de Invorderingswet 1990 aangevuld met

maatregelen op het gebied van toezicht boeteoplegging en invordering omdat het wenselijk werd

gevonden ftaude via de bestuursrechtelijke weg krachtiger te bestrijden
^’

De Belastingdienst ontvangt jaarlijks miljoenen belastinj^angiftes en aanvragen voor toeslagen De

Belastingdienst controleert hiervan een deel “^ Om te bepalen welke aangiftes en aanvragen te controleren

maakt de Belastingdienst onder andere gebruik van informatie die kan wijzen op een verhoogde kans op
fraude met belastingen en toeslagen FSVwas een applkatie die werd gebruikt om dit soort signalen in op

te nemen In de briefvan 28 aprd 2020 aan de Tweede Kamer de eerste briefwaarin de staatssecretarissen

van Financien uitgebreid ingingen op FSV is dit als volgt toegelicht

Fraudebestrijding start altijd met een signaal van mogelijkefiaude Zulke signalen kunnen naar voren komen uit

intern uit onderzoeken [sic] zoalsbijvoorbeeld reguliere controles van deBelastingdienst Ook krijgtde
Belastingdienstsignalen van buitenaf bijvoorbeeld via burgers bedrijven ofandere overheidsorganisaties Van belong
isom kierbij op te merken datsignalen van verschillend gewicht en juistheidzijn varierend van een tip over mogelijke

fiaude tot vastgesteldefiaude Niet elkfiaudesignaal leidtdaarom tot onderzoek naarfiaude De emst van hetsignaal
en de aanwezigheid van meerdere bronnen bepalen bijvoorbeeldofen hoe een signaal opgepaktwordt Voorhet

registreren van signalen over mogelijke fiaude maakte de Belastingdienstgebruik van de applkatie FSV

^ IndeVan Dale is fraude gedefinieerct als Valsheid bedrog ir administratie geldelijkbeheeren mbtdesamenstellingvanmaren
Fraude is een containerbegrip het Is niet apart gedefinieerd in hetWetboek van Strafrecht Dit geldt wel voorstrafbare feiten als

valsheid in geschnfteen oplichting
^ Protocol AAFD Start 2015 17271

3 Kamerstukken 2013 14 33 7S4 nr 3

“Zie bijvoorbeeld Datagedreven setectie vansangitien doorde Belastingdienst k\ emer\e Rekenkamer2019 Beteidsdooriichting
toezichtenopsporingenmassaleprocessenBelastingdienst Miristerie van Financien oktober 2017 en antwoord vragen 12 55 en SI

van AanhangseiHandeiingen Il2n0lz\ nr 357

“

Pagina 2 en 3 van Kamerstukken 31QS6 nr 632 Zie ook pagina 4 van de GEB van FSV van november20l9
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3 Feitelijke bevindingen
Dit hoofdstuk beschiijft de relevante feiten en omstandigheden op basis van de door de AP verkregen en

openbaar bescbikbare informatie

3 1 De FSV applicatie

In dezeparagraafbeschrijft de AP in paragraaf3 X I de ontwikkeling en uitscbakeling van FSV Daarna

beschrijft paragaaf3 i 2kortwelke functionaliteit FSV had VervoLgens beschrijft paragraaf3 1 3 hoe en

door welke directies binnen de Belastingdienst FSVwerd gebruikt Paiagrafen 3 1 4 en 3 1 5 geven tot slot

bet aantal signalen en het aantal betrokken met een signaal in FSV weer

3 1 1 Ontwikkeling en uitscbakeling

De Belastingdienst heeft verldaard dat FSV op 4 november 2013 ingebruik is genomen
^®
De applicatie is in

opdracht van de Belastingdienst ontwikkeld door een externe softwareleverancier ^^ Een betrokken

functioned beheerder van FSVvan de Belastingdienst heeft tegenover de AP verldaard dat er bij de

ontwikkelinggeen personen met kennis op het gebied van de toen geldende Wet bescherming

persoonsgegevens betrokken zijn geweest
28

In april 2018 is FSVonderworpen aan eenpiivacy quickscan waarbij verscheidene problemen op het

gebied van beveiliging bewaartermijnen en doelbinding aan het licht kwamen ^^ Naar aanleiding hiervan

is een gegevensbeschermingseffectbeoordeling gedaan van FSV
^“ Het resultaat van deze beoordeling

hiema de GEB van FSV van november 2019 was dat gegevensverwerkingen in FSV niet voldeden aan de

AVG en dat de risico’s voor de betrokkenen die voorkwamen in FSV zodanigwaren dat FSV diende te

worden uitgefaseerd en worden vervangen voor een nieuwe applicatie De GEB van FSVvan november

2019 stelde tevens dat er tot die tijd een aantal tijdelijke maatregelen in FSV moesten worden

doorgevoerd zoals het intrekken van autorisaties tot FSV het wissen van oude signalen en het deactiveren

van de exportfunctionaliteit ’’

Begin februari 2020 ontving het Ministerie van Financien persvragen over het bestaan van FSV ^^
Op 27

februari 2020 is FSV door de Belastingdienst idtgezet
^^ In totaal is FSV bijna zeven jaar gebruikt

“
Pagina 1 van antwoord informatieverzoek startpositie autorisaties FSV bijiage 8 van documenten digitaal aangeleverd door de

Belastingdienst aan de AP op 21 juni 2021 dossierstuk 205

® Ontwikkelspecificatie Dagboek FSVvt 1 bijIage 2van documenten digitaal aangeleverd doordeBelastingdienst aande APop26juni
2020 dossierstuk 23

Pagina 68 en S9van verslagverklaringenmedewerkers BelastingdienstwerkingFSVai^legd op30juni2020 dossierstukken 81 90

91 92

WMKtoets v201B FSV bijiage 26 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020

dossierstuk 78

™
Pagina 2 van MT MKB memo Tooling Fraude EOS team bijiage 8 van documenten digitaal aangeleverd door de Belastingdienst aan

de APop 31 juli 2020 dossierstuk 65 Zie 00k pagina 5 van de GEB van FSV van november 2019

^
Pagina 16 18 van de GEB van FSV van november 2019

“Pagina 2 vandeTijdlijn Fraude SignalenngVoorziening bijiage bij Aamerefuiten7 2019 20 31066 nr 632

” In de brief aan deTweede Kamervan2 maart2020 jmerstukksn 2D^9 20 3^066 nr 604 is de datum van 28 februari 2020

genoemd in latere brieven is de datum van 27 lebruari 2020 genoemd Metschermafdrukken heeft de Belastingdienst aangetoond dat

op 27 februari 2020 de loadbalancer fsv2 belastingdienstnl is weggehaald waardoor FSV niet meer benaderbaar was Zie

Antwoord_stoppen_FSV_20200227_deeI1 en Antwoord_stoppen_FSV_2020a2Z7_deel2 bijlagen 9 en 10 van documenten digitaal

aangeleverd doorde Belastingdienst aan de AP op 24juli 20ZO dossierstuk 56
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3 1 2 Functionaliteit FSV in vogelvlucht

FSV was een applicatie die via een interne webpagina voor geautoriseerde medewerkers van de

Belastingdiensttoegankelijkwas ^ Met de applicatie konwordengewerkt met de gegevens in de

achterliggende database FSV was een stand alone applicatie zonderkoppelingen met andere

applicaties ^5

Met de functionaliteit van FSV konden signalen in een database worden geregistreerd geraadpleegd
gemuteerd worden opgezocht en worden geexporteerd

’® In FSV konden diverse soorten signalen worden

geregistreerd en hiervoor had FSV vier verschillende registratieschermen Aan geregistreerde signalen
konden documenten als bijlage worden toegevoegd Daarnaast konden signalen in bulk worden

geregistreerd in FSV door middel van bet impoiteren van een Excel sjabloon Geregistreerde signalen
konden op een later tijdstip worden gemuteerd ofworden geexporteerd in Word In FSV konden tevens via

de zoekfunctie overzichten van signalen worden gcmaakt die konden worden geexporteerd in Excel Tot

slot had FSV een signaalfunctie bij bet opvoeren van een nieuw signaal werd de melding “BSN komt x

maal voor in FSV” gegeven In de GEB van FSV van november 2019 is hierover bet volgende vermeld

Hetideehierackter is dati kUk isgeen klik 2 kUkskan een aanleidingzijn voor nader onderzoek ofeen richting

aangeven aan hetbekandelen van hetnieuwe

In FSVwaren verschiUende rollen aangemaakt die medewerkers toegewezen konden krijgen waarbij elke

rol de beschikking had over bepaalde fixnctionaliteiten in FSV Bijlage 1 van dit rapport beschrijft deze

rollen en de bijbehorende functionaliteit De rol met de minste rechten in FSVwas de rol van

Baliemedewerker Medewerkers met deze rol konden alleen opzoeken ofeen BSN voorkwam in FSV of

niet 3® Daarnaastwaren er rollen die alleen signalen konden raadplegen en konden exporteren naar

Word 3® Tot slot waren er rollen waarmee medewerkers signalen konden registreren muteren exporteren
naar Excel en in geval van de rol Senior Behandelaar verwijderen

”

3 1 3 Het gebruik van FSV binnen de Belastingdienst

FSV was een applicatie waarin signalen werden opgenomen over vastgestelde fraude en signalen die

konden wijzen op een verhoogde kans op fraude met belastingen en toeslagen In de briefvan 28 april
2020 aan de Tweede Kamer is door de staatssecretarissen van Financien als volgt toegelicht waarvoor FSV
werd gebruikt

^PaginaS vande Handleiding DagboekFSV bijlage 3 van documenten digitaalaangeleverd doorde Belastingdienst aan de APop26
juni 2020 dossierstuk23 hierna in voetnoten Handleiding DagboekFSV
® Met uitzondering van IMS voor het inregelen van de autorisaties zie paragraaf 3 9 en een aantal producten gericht op het inschatten

van fraude bij ondernemers in specifieke situaties zie paragraaf 3 1 3

“Zie Handieiding Dagboek FSV

V
PaginaZvan de GEB van FSV november 2019 Zie ookpagina 13 van versiagverklaringen medewerkers Beiastingdienst working FSV

algelegd op30 juni2020 dossierstukker 81 90 91 92

“ Nochde Ontwikkeispecificatiesnoch uitde Handleiding DagboekFSV volgt datdedatabasetabei voor de informatieverzoeken was

uitgezonderd van deze zoekfunctie

®
Handleiding Dagboek FSV hoofdstuk 4

Handleiding Dagboek FSV hoofdstuk 5 9 Er was 00k een aparte rol Beheerder
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“voor hetbeoordelen van belastingaanslagen het beoordelen van aanvragen van toeslagen en informatie uitwisseling
met andere overh eidsorganisaties vanwege wettelijhe verplicktingen en metsamenwerkingsverbanden

Deze door de staatssecretarissen benoemde werkzaamheden werden voornamelijk uitgevoerd door

medewerkers van de directies Particulieren en MKB kemtaak Belastingen
^
en de directie Toeslagen

^’ In

hetbeoordelingsproces konFSV door deze medewerkers handmatig geraadpleegdworden Daarnaast

registreerden medewerkers van de drie genoemde directies signalen in FSV waarna een deel van de

signalen werd onderzocht al dan niet in combinatie met het beoordelen van een openstaande aangifte c q

aanvraag voor een toeslag Uit interne documenten van de Belastingdienst volgt dat FSV door

medewerkers van Toeslagen ook in het kader van andere werkzaamheden werd gebruikt zoals bij het

toezicht en handhaving van misbruik van LRKP nummers ^ bij de beoordeling ofiemand in aanraerking
zou kunnen komen voor een persoonlijke betalingsregeling en bij de beoordeling tot het opleggen van een

boete ® Tot slot werd FSV door medewerkers van de directie MKB gebruikt om informatieverzoeken aan

de Belastingdienst vanuit andere overheden en samenwerkingsverbanden in te registreren
®

Ook konden medewerkers van andere onderdelen van de Belastingdienst FSV raadplegen Zo werd FSV

bijvoorbeeld door medewerkers van Grote Ondernemingen geraadpleegd in het kader van de participatie
van de Belastingdienst in het Financieel Expertise Centrum

^ En konden medewerkers van directie MKB

en het Landelijk Incasso Centrum onderdeel van de directie Centrale Administratieve Processen CAP

tot mei 2019 FSV raadplegen ‘voor het invorderingsproces relevante aanknopingspunten’
®
Ook

medewerkers van Datafundamenten Analytics DFSA ^
en de FIOD hadden raadpleegrechten in FSVJ°

Ten slotte volgt nit interne documentatie van de Belastingdienst dat FSV is gebruikt in producten om het

risico op ftaude door ondernemers inte schatten Het voorkomen van een persoon in FSVwas een risico

indicatie in een drietal modellen gericht op het detecteren van risico’s bij de aangifte van de

Kamerstukken zoig^ao 31066 nr 632 p 3

“ Binnen de kerntaakBelastingenzijn belastingplichtigentenbehoeve van het toezicht op denaleving in drie segmenten verdeeld

Particulieren MKB en Grote Ondernemingen zie paginalAvan HandhavingsbehidBelastingdienst k\^mene RekenkamerZOIS

Pagina s 2 6I van verslagverklaringen medewerkers Belastingdienst working FSV afgelegd op 30 juni 2020 dossierstukken 81 90 91

92 ingevuide vragenlijsten behandelingfraudesignalen digitaal aangeleverd door de Belastingdienst aan de AP op 26 |uni 2020

dossierstuk 23 hoofdstuk 3 van het KPMG rapport pagina 8 van de GEB van FSV van november2019

Antwoord vraag 4a van naderevragen APinzake FSV digitaal aangeleverd doorde Belastingdienst aan de APop1Sfebruari2021
dossierstuk 151 LRKPstaatvoor Landelijk Register Kinderopvangen Peuterspeeizalen

“Pagina6van 20181231 M0870 Beoordelingopzetgroveschuld v1 1 _Concept en pagina8 van 20181231 M0B33 Beoordelen

opleggen boete v1 l _Concept beiden digitaal aangeleverd door de Belastingdienst aan de AP op 29 juni 2020 dossierstuk31

“ZievoetnootAl en aanvullend 20180409 Facultatieve PIA EOS informatielokettenv1 04 digitaal aangeleverd doorde Belastingdienst
aan de AP op 29 juni 2020 dossierstuk3l

”
Pagina 1 enSvan 2020 05 18 Verkenninginrichtinginformatiestromen GO digitaal aangeleverd doorde Belastingdienstaande AP

op 29 juni 2020 dossierstuk 3l Het FEC is een samenwerkingsverband gericht op het borgen en versterken van de integriteit van de

financiele sector

“ Pagina 100 van KPMG rapport antwoord vraag3 van antwoorden AP30 juni definitief digitaal aangeleverd doorde Belastingdienst
aan de AP op 5 augustus2020 dossierstuk 71 en pagina 8 van de GEB van FSV van november 2019

DF A Is verantwoordelijk voor de entwikkeiingvan risicomodelien en dashboards voorde directies zie paragraafS S 2 van

Topstructuur Belastingdienst van 6 juni 2017 digitaal aangeleverd door de Belastingdienst aan de AP op 29 juni 2020 dossierstuk 31

“ Rollen waarin FSV permissieaanwezig digitaal aangeleverd doorde Belastingdienstaande AP op 21 augustus2020 dossierstuk 78

en pagina 8 van de GEB van FSV van november 2019 In de GEB staat dat twee personen van de Douane Schiphol geautoriseerd waren

voor FSV de Belastingdienst heeft in reactie hieropverklaarddatde Douane FSV niet gebruikteen dat de genoemde autorisaties het

gevolgwaren van niet tijdig gecorrigeerde rechten na een interne overstap naar de Douane dossierstuk 223

49
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omzetbelasting 5 Daarnaast is door de staatssecretarissen vanFinancientoegelicht dat FSV in 2013 is

gebruikt Voor bet initieel vuUen van bet risicoclassificatiemodel voor Toeslagen’
®

Alle onderdelen van de Beiastingdienst die FSV op een ofandere manier gebruikten zijn in bet organogram
hierna zwart otncirkeld ^

Organisatie

i l§ A fi 1 ll
pTr i uti rg 2Douane KI 5 rv

I

Concerndirectles Cd Uitwcwrlng

iitfategit uttvcemgibtltid en tioderiLeW ng VfVaktechnitfk

Control «n Finand^n C F pir^rEvur

ften«T»al
B tasUn«d}en»t

— 9ata^indam ntcn«n Artalyitcs

FiKak en luridischc 2»h«n m — Commtinkatk

— Flnanck»l ei Martagemrntinforcnatle

Cent rum voor Fa llitaireD frnsnr«rlenl

InfonriBlievcorzIenlngen DaUbeheerslng tVErD

Ultvoerlng^ enHandhai^inSbbsleld

OrganlsatkenPersoneel

UHB

F MI
O P

ig CFD
ibS^ innovatie «n Strategy
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Uit een interview met een teamleider IntensiefToezicht binnen de directie Particulieren volgt dat FSV

expliciet bedoeld was als ‘gemeenschappelijke plek om signalen over de segmenten been te kunnen

bundelen omdat mengeen ‘gemeenschappelijkklantenbestand’ bad
^ Door eenbij de ontwikkelingvan

FSV betrokken functioneel bebeerder is in dit kader verklaard

Het was destijds een van de weinige systemen ofeigenlijk het enige systeem wat door heel Nederland werkte Waf

door deBelastingdienstgebruikt kon warden abjegeautoriseerdwas en datje kon zien stel nou dat ik een signaal
binnen krijg en datkrijg ik in Rotterdam binnen maar ketzou zo maar kunnen zijn dat het signaal in Utrecht 00k al

eens aan de hand isgeweest ofin Groningen aan de hand isgeweest Dat washetgrote voordeel van ditsysteem Je kon

zien van er is iets aan de hand 00k in een andereregio

Etatistisch_relevant digitaalaangeleverd doorde Belastingdienstaan deAPop 21augustus2020 dossierstuk78 en Interview

Handhavingsadviseur MKB d d 14 4 2020 digitaal aangeleverd doorde Beiastingdienst aan de AP op 29 joni 2020 dossierstuk31

Antwoord vraag23 in AaoftangseJHande ingen 20 [9 20 nr 34S9 Zieook pagina 60 van het KPMG rapport

Pagina 8 van GEB van FSV van november 2019 benoemt degebruikers van FSV Uit FSV zelfvoigtookdat deze onderdelen FSVop

enig moment hebben gebruikt via de zogenaamde competente eenheden gekoppeld aan de medewerkers opgenomen in de tabel

Medewerkers in FSV zie Analyse AP tabel Medewerkers dossierstuk 228

ORGANOGRAM Beiastingdienst Topstructuur Ketens 270319 digitaal aangeleverd door de Beiastingdienst aan de AP op 29 juni 2020

dossierstuk 31

Pagina 3 van Interview P IntensiefToezicht d d 15 4 2020 digitaal aangeleverd door de Beiastingdienst aan de AP op 29 juni 2020

dossierstuk 31

Pagina 69en 70 van verslagverklaringen medewerkers Beiastingdienstwerking FSVafgelegdopSO juni 2020 dossierstukken81 90

91 92
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FSVwas dus eenapplicatie die Belastingdienst breedwerd ingezet zowel over de segmenten e g

Particulieren Toeslagen als over de regio’s been om signalen in op te nenien en te gebruilren ”

3 1 4 Aantallensignalen in FSV

]n deze paragraafgeeft de AP cijfermatig inzicbt in bet aantal signalen dat is opgenomen in FSV

Met de vier registratiescbermen werden vier aparte tabellen in de database van FSV gevuld Hierna is per

tabel in de database bet aantal geregistreerde signalen getoond met daarbij bet totaal aantal documenten

dat als bijlage bij deze signalen is gevoegd
^® Uit de analyse van FSVvan de AP volgt derhalve dat FSV

ongeveer een balfmiljoen signalen en circa bonderdduizend bijlagen bevat

Naam databasetabel Aantal

geregistreerde

signalen

Aantal

documenten

als bijlage

van

totaal

AangiftefraudeSignaal

TipsKlikMeldingSignaal

ProjectOverigSignaal

InformatieVerzoekSignaal

386 475

46 734

63 340

45 735

6 516

50 821

13 348

34 395

71

9

12

8

Totaal 542 284 105 080100

De AP constateert na analyse van de signalen in FSV dat de signalen als volgt verdeeld zijn over de twee

kerntaken van de Belastingdienst ^®

Kerntaalc van totaal

Belastingen

Toeslagen
Niet bekend^“

Overig
’

87
10

3

0 2

In de periode voorafgaand aan de ingebruikname van FSV werden signalen over mogelijke fraude

geregistreerd in een andere applicatie genaamd Dagboek PIT Bij de overstap naar FSV zijn signalen uit

Dagboek PIT overgenomen in FSV De tabellen hierna geven bet curaulatiefaantal signalen per jaar van

registratie weer
‘

De signalen uit de jaren voor ingebruikname van FSV 4 noveraber 2013 zijn signalen
afkomstig uit Dagboek PIT welke zijn overgenomen in FSV ®^

^De Belastingdienstheeft in dee mail van 17 novemberZOZO aan de AP dossierstul 121 toegelicht datde Belastingdienst in 2013 een

certralestafdirectie Belastingen belastingdienst landelijkkantoor bad met daarender dertier min ofmeerautonoom opererende
regionale directies

Analyse AP signalentabelien FSV dossierstukken 235 De FSV database bevat 00k drie verwijderde items Omdat deze verwijderde
items tabellen nietzichtbaar waren voorgebruikers van FSV zie paragraaf 3 G van onderhavig rapport heeft de AP deze verw ijderde
items tabellen in haar onderzoek buiten beschouwinggelaten
Analyse AP signalentabelien FSV dossierstuk 235

Innietatle signalen is bet veld Competenteeenheid ingevuld waardooronbekend isofditsignaal binnendecompetentie van

Toeslagen ofBelastingen valt

Onder Overig vallen signalen die gekoppeld zijn aan Belastingdienst Centrale Administratie BCA FIOD en DF A

“
Analyse AP signalentabelien FSV dossierstuk 235

“
Hierbij is de datum vanopname in Dagboek PIT overgenomen in het veld Datum opnamevan FSV

Openbareversie loktober2021 13

1105192 00029



AUTORITEIT

PERSOONSGEGEVENS

Jaar Totaal cumulatief Jaar Totaal cumulatief

2000 5 2011 131 293

215 686

279 332

348 280

411 178

461 994

488 631

312 511

538 274

542 284

2001 14 2012

2013

2014

2015

2016

2017

2018

2019

2020

182002

2003

2004

2005

2006

2007

2008

56

170

1 296

6 371

14 471

22 895

38 217

78 283

2009

2010

3 1 5 Aantalien betrokkenen in FSV

In elk signaal in FSV moest het veld BSN worden ingevuld De AP constateert na analyse van de in FSV

geregistreerde signalen dat in het veld BSN in totaal 329 629 unieke nummers zijn opgenomen
®^ Dit

aantal komt overeen met onderstaand getal dat is opgenomen in de antwoorden van de

staatssecretarissen van Financien op vragen van de Tweede Kamer over het aantal personen en

rechtspersonen in FSV ®’

Rechts

personen

OnbekendPersonen Totaal

Vodr schoning 244 273 es 3so 6 320 629

Ft^um2 schermaJbeeldingbriefTweede KamerwjuVt2020

Uit Figuur 2 volgt dat van de 329 629 nummers er 85 350 toebehoren aan een rechtspersoon De AP

constateert na analyse van FSV dat er inderdaad ook signalen over rechtspersonen zijn opgenomen in FSV

bijvoorbeeld een tip datbij een bedrijfpersonen zwaitwerken De staatssecretarissen van Financien

hebben op vragen van Kamerleden geantwoord dat binnen de groep rechtspersonen er ongeveer 30 000

ondernemers zijn
®

Door de staatssecretarissen van Financien is in de briefvan 17 juni 2021 aan de Tweede kamer toegelicht
dat er 1 023 personen in FSV op 17 juni 2021 nog minderjarigwaren en dat er 759 personen waren die op

het moment van opname in FSVminderjarigwaren maarop i7juni 2021 nietnieer ®’

De AP constateert na analyse van FSV dat signalen vaak ook gegevens bevatten over personen waarover

het signaal niet gaat
®® Voorbeelden hiervan zijn familieleden gastouders eigenaren van bedrijven en

tipgevers Hoe vaak gegevens over deze personen voorkomen in het veld Aantekening ofin documenten is

niet te Icwantificeren Daarnaast geldt dat de databasetabel AangiftefraudeSignaal de volgende velden

bevatvoor identificerende nummers diekunnenverwijzen naarnatuurlijke personen Fiscaal

“
Analyse AP signalentabelleri FSV dossierstukken 23S

Paginal van Beantwoordingso fsv bijiage bij Kamerstukken682
“ Kamerstukken II2020 21 31066 nr 817 p 7

“ Kamerstukken moiQln 31066 nr 3S2 p 8

□ it is door de Belastingdienst ook alszodanig erkend zie pagina 6 van de GEB van FSV van november 2019S8
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dienstverlener Bsn’ ‘Inhoudspiichtige LH nr BeconNummer ®’ ‘Partner Bsn’ en ‘LRK’ Uit een analyse
van FSV door de AP volgt dat het aantal unieke nummers in deze velden 48 994 betreft ^ Naar verwachting
zal hiervan een gedeelte verwijzen naar rechtspersonen

3 1 6 Conclusie

In deze paragraafis geconstateerd dat FSV is gebruikt vanaf4 november 2013 tot en met 27 februari 2020

Ook is vastgesteld dat FSVbreed binnen de Belastingdienst werd gebruikt en bedoeld was als segment

overstijgende database De onderdelen Particulieren MKB en Toeslagen voerden signalen in FSV op en

onderzochten de binnengekomen signalen Deze directies en andere onderdelen van de Belastingdienst

raadpleegden de signalen in FSV voor verscheidene doeleinden De fimctionaliteit van FSV bestond

afhankelijkvan de toegekende rol uit zien ofBSN voorkomt ofniet raadplegen opvoeren muteren

exporteren in Word en Excel en verwijderen Daarnaast had FSV een signaalfunctie die bij opvoeren van

een nieuw signaal aangafhoeveel signalen er al in FSV stonden op naam van het betreffende BSN In deze

paragraafis ook vastgesteld dat FSV een halfmiljoen signalen en honderdduizend documenten bevat

waarvan 87 van de signalen binnen de competentie van Belastingen valt en 10 binnen de competence
van Toeslagen De signalen stammen uit de jaren 2000 2020 In deze paragraafis tot slot vastgesteld dat

FSV in ieder geval over 244 273 personen waaronder minderjarigen en 30 000 ondememers gegevens

bevat

3 2 Verschillende soorten signalen in FSV

Uit de Handleiding Dagboek FSV van oktober 2013 volgt dat FSV bedoeld was voor de registratie van

verschillende soorten signalen van mogelijke en vastgestelde firaude

“Primair is deze applicatie ontwikkeld voor de registratie van alle soorten sianalen van “svsteemfraude Hiermee

wordthoofdzakeUjk bedoeld hetmin ofmeeropzettelijke misbntiken vanfiscale regelingen Dit kangelden voor

inkomstenbelasting loonbelasting omzetbelasting maar ook voor de verschillende Toeslagen huur zorg

kinderopvang enzovoort De applicatie kan ookgebruikt worden voorde registratie van tips kliks sianalen proiecten

persegment regionaal plaatselijk in het Subject Gerichte Toezkht S G T en voorde registratie van biizondere

verzoeken om informatie bijvoorbeeld verzoeken in hetkader van strafiechtelijke onderzoeken bijv zogenaamde art

iztind verzoeken misbruik van hijstandsuitkeringen RIEC verzoeken enzovoort mderstrepingAP
’’^

De AP constateert dat de Handleiding Dagboek FSV geen verdere toelichting geeft op deze soorten

signalen Om deze reden heeft de AP gekozen voor een eigen indeling In de volgende drie paragrafen

beschrijft de AP de door haar geidentificeerde drie hoofdcategorieen van signalen interne signalen van

mogelijke fraude externe signalen van mogelijke firaude en informatieverzoeken Vervolgens beschrijft

paragraaf3 2 4 dat niet aUeen mogelijke daders maar ook slachtoffers van firaude zijn opgenomen in FSV

Tot slot geeft de AP in paragraaf3 2 5 het globale verloop van het registreren van interne en externe

signalen en informatieverzoeken door de tijd been

Registratienurrmer voor belastingconsulent of administratiekantoor

™ Analyse AP signalentabellen FSV dossierstu kken 235

^
PaginaZvan Handleiding Dagboek FSV
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3 2 1 Interne signalen van mogelijke fraude

Uit openbare informatie informatie ontvangen van de Belastingdienst en de analyse van FSV door de AP

volgt dat FSV in ieder gevat de volgende signalen met interne herkomst bevatF^

1 De door toepassing van selectieregels gericht op het detecteren van systeemfraude met

inkomstenbelasting uitgeworpen veizoeken om voorlopige teruggave van belastingen en

definitieve aangiftes ookgenoemd ‘project 1043’

2 De door toepassing van selectieregels gericht op het detecteren van toeslagenfraude uitgeworpen

aanvragen van toeslagen en aanvragen tot wijzigingen van toeslagen
3 De personen waarbij fiaude is vastgesteld en die op de Toezichtlijst van de direetie Toeslagen

stonden ^3

4 Meldingen van vastgestelde fraude door personen vanuit het Combiteam Aanpak Facilitators

CAF teara werkzaam binnen de Belastingdienst
^^

5 Signalen van mogelijke fraude vanuit reguliere toezichtteams binnen Belastingen en Toeslagen

De onder 1 en 2 beschreven door selectieregels uitgeworpen aangiftes aanvragen werden handmatig

gecontroleerd door medewerkers van de Belastingdienst
’^

Onder 1 is het begrip systeemfraude genoemd In een door de staatssecretarissen van Financien aan de

Tweede Kamer toegezonden toelichting van de Belastingdienst op projectcode 1043 is de volgende
definitie gegeven van dit begrip

‘‘Bi systeemfraude wordt doormiddel van onjuistegegevens misbruikgemaaktvan hetsysteem om ten onrechte

geldbedragen in de vorm van voorlopige aanslagen ofdefinitieve aanslagen te ontvangen
’^

Uit de toelichting volgt ook dat systeemfraude zowel door een individuele belastingplichtige als

georganiseerd via een facilitator kon worden gepleegd
’’

Tot begin 2018 werden aUe aangiftes die waren uitgeworpen in het kader van de aanpak van systeemfraude
met inkomstenbelasting als interne signalen voor het betreffende belastingjaar opgenomen in FSV in

paragraaf3 4 2 wordt toegelichtwaaromde Belastingdienst hiermee begin 2018 is gestopt
’® Door

medewerkers van Particidieren is verklaard dat het opneraen van deze signalen in bulk gebeurde door een

ingevuld Excel sjabloon te uploaden in FSV ’® De AP constateert na analyse van deze signalen dat hierbij

geregeld een standaard tekst in het veld Aantekening is meegegeven Uit deze teksten volgt dat de

selectieregels gericht op belastingfraude in ieder geval zagen op onregelmatigheden in aftrekposten zoals

” Feitenrelaas project 1043 bijiage bfj Kamerstukken 20 21 31066 nr 711 Pagina s 2 31 en SO 51 van verslag verklaringen
medewerkers Belastingdienst werking FSV af^legd op 30 junizozo dossierstukken 81 90 91 92 Vragenlijst behandeling

fraudesignaien intensieftoezicht 24 feb en 20200123 Vragenlijst behandelingfraudesignalen TaeslagenlSfeb beiden digitaal

aangeleverd doorde Belastingdienst aan de APop 29 juni2020 dossierstuk3l Pagina s 27 29 54 55 78 80 en bijIagenC van KPMG

rapport
”

ParagraafC 2 2 van het KPMG rapport en antwoorden vragen 14 29 in Kamerstukken moi1\ 31099 nr 710 Een BSN werd op de

toezichtlijst geplaatst als er is vastgesteld dat er sprake is misbruik ofoneigenlijkgebruik van toeslagen door de betrokkene

Pagina Svan Feitenrelaas project 1043 bijiage bij ra Tje TtoWB J7 20 21 31066 nr 711

Pagina 10 van Feitenrelaas project 1043 bijiage bij Kamerstukken31066 nr 711 Paragrafen S 2 1 1 van KPMG rapport

Pagina 2 van Feitenrelaas projectcode 1043 stand oktober 2020 bijiage bij Kamerstukken 2019 20 31066 nr 711

Pagina 9 van Feitenrelaas projectcode 1043 stand oktober 2020 bijiage bij Kamerstukken ll1 X\3l20 31066 nr 711

Antwoo rd vraag 17 van Aanhangse HandeUngen 2020 21 357

Pagina 3 en 50 van verslag verklaringen medewerkers Belastingdienst we rking FSVaf^legd op 30 juni 2020 dossierstjkken 81 90

91 92
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zorgkosten studiekosten giften kosten levensonderhoud kinderen onder de 21 jaar alimentatie kosten

eigen woning reiskosten 80

3 2 2 Externe signalen van mogelijke fraude

Uit openbare informatie informatie ontvangen van de Belastingdienst en de analyse van FSV door de AP

volgt dat FSV in ieder geval de volgende signalen met externe herkomst bevat

Meld Misdaad Anoniem meldingen
®

Tips van burgers en bedrijven {ontvangen via de digitale meldpunten op de website van de

Belastingdienst per post telefoon ofaan de balie

Meldingen van vermoedens van fraude door personen vanuit andere semi overheden zoals het

UWV SVB gemeenten inspecties Kamer van Koophandel politie Openbaar Ministerie hierna

hetOM GGD’en

Meldingen van vermoedens van fraude door personen vanuit samenwerkingsverbanden zoals

de Regionale informatieve en expertisecentra RIEC’s Landelijke stuuigroep interventieteams

artikel 64 Wet SUWI en Informatie Knooppunt Zorgfraude

Meldingen van vermoedens van ftaude vanuit de FIOD en de Douane

Over het registreren van externe signalen is door de Belastingdienst verldaard dat medewerkers vanMKB

in principe alle bij hen binnengekoraen externe signalen in FSV registreerden ®’ Uit het rapport van KPMG

volgt dat binnen Particulieren net als binnenMKB in principe ook aUe ontvangen externe signalen in

FSV werden geregistreerd
®
Van de geregistreerde signalen binnen MKB en Particulieren werd slechts een

deel op enig moment onderzocht ®^ De Belastingdienst heeft tevens verldaard dat medewerkers van

Toeslagen aUeen die signalen in FSV registreerden die door hen als onderzoekwaardig waren beoordeeld

De staatssecretarissen van Financien hebben aan de Tweede Kamer toegelicht dat voor Toeslagen deze

werkwijze leidde tot opname in FSVvan ‘ongeveer 10 van de ontvangen berichten’ ®^

86

3 2 3 Informatieverzoeken vanuit medeoverheden

Uit de GEB van FSV van november 2019 volgt dat het registreren van informatieverzoeken specifiek in FSV

het volgende do el had

““ Dit ziet op signalen in databasetabel AangiftefraudeSignaal waarbij in het veld Bran is ingevuld ’Query Query DA jaartal Query

VT j3artal LIPbekend ofvariantenhierop zie Analyse APsignalentabellen FSV dossierstuk235j

Verkenninginformatiestramenfraudesignalen FIODmetaanuullingen 2Q2Q0514Vragenlijst Verkenninginrichting
informatiestramen20200406_MKB_VI O Interview Toeslagen d d 21 4 2020 ODen IK def Interview EOS d d 24 4 2020 IK en ME

def alien digitaal aangeleverd door de Belastingdienst aan deAP op 29 juni 2020 dossierstuk31 GEBvanFSVnovember2019 NotItie

Fraude meldpunten Belastingdienst bijiage bij Camerstukken J20^S 20 3^066 nr 632

^Deze MMA meldingenkwamen binnen bijde FIOD die signalen indien relevant doorstuurde naardedirecties binnen Belastingen
en Toeslagen In de databasetabel TipsKlikMelding is in het veld MelderBronTipgever bij 37 van de signalen Anoniem ingevuld enbij
6 MMA

“Antwoord vraag 1 in 20210316 reactie aan AP vervolgvragen informatieverzoek gebruik FSV bijiage 2 van documenten digitaal

aangeleverd doorde Belastingdienst aan de APop 26 maart Z02l dossierstuk 17S pagina 30 van verslag verklaringen medewerkers

BelastingdienstwerkIngFSValgelegd op30juni2020 dossierstukkenS1 90 91 92 paragraaf 9 1 1 1 van het KPMG rapport
“ Zie paragraaf 5 3 1 1 van het KPMG rapport

“®Zie pagina27 van verslag verklaringen medewerkers Belastingdienst algelegd op 30 juni 2020 dossierstukken 31 90 91 92 en

pagina 2en 3 van Abme vfty r^e 7 2019 20 31066 nr 632

Antwoord vraag 1 in 20210316 reactie aan AP vervolgvragen informatieverzoek gebruik FSV bijiage 2 van documenten digitaal

aangeleverd doorde Belastingdienst aan de APop 26 maart 2021 dossierstuk 175 pagina 40 van veislag verklaringen medewerkers

Belastingdienst werking FSV algelegd op 30 juni 2020 dossierstukken 81 90 91 92 paragraaf 5 2 1 1 van het KPMG rapport

Pagina 5 van beantwoording so fev bijiage bij Kamerstukken 20 \9^20 31066 nr 682
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“Vastleggen van contra informatie renseignementen vanuithet ten dele statistisch onderhouwde ervaringsgegeven
dat een significant deel van subjecten waarvan informatie wordt opgevraagdJiscadgezien aanmlknde aandacht

verdient ofmogelijkkeid dat de betrokkene ookfiscaal nader onderzocht ofgetoetstmoetwarden Vermoedens van

misbruik doet zich veelal regeling overstijgend vooreneris een wederzijdse relatie doordat inkomen en vermogen
mede bepalend is voor aanspraken op diverse regelingen buiten defiscale context

De AP constateert na analyse van de in FSV geregistreerde informatieverzoeken dat de verzoeken ora

informatie voornamelijk afkorastig waren van de volgende instanties

Gemeenten

De gemeente heeft op grond van de Participatiewet de taak om te zorgen dat iedereen een inlromen heeft

ook mensen die niet in staat zijn om inhet eigen levensonderhoudtevoorzien bijstand In hetkadervan

deze taak bijvoorbeeld om te controleren ofeen bijstandsgerechtigde zich aan zijn haar verplichtingen
houdt kan een gemeente op grond van artikel 64 Participatiewet financiSe informatie opvragen bij de

Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te verstrekken

LandeliJA Bureau BIBOB LBB

Het LBB beoordeelt op verzoek van overheden de mate van gevacir dat bijvoorbeeld een vergunning
misbruikt kan worden voor criminele activiteiten Ten behoeve hiervan kan het LBB op grond van artikel

27 Wet bevordering integriteitsbeoordelingen door het openbaar bestuur Wet Bibob informatie

opvragen bij de Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te

verstrekken

Landelijk Bureau Inning Onderhoudshijdragen LBIO

Het LBIO is een overheidsinstantie die kanworden ingeschakeld als een ex partner weigert alimentatie te

betalen voor kinderen tot 21 jaar en ofvoor de ex partner Voor deze taak heeft het LBIO inzicht nodig in

de financiele situatie van de ex partner Daarvoor kan het LBIO op grond van artikel 23 Wet Landelijk
■Bureau Inning Onderhoudshijdragen een verzoek om informatie doen bij de Belastingdienst die op grond
van genoemde bepaling verplicht is de gegevens te verstrekken

Politie OM

In geval van een verdenking van een misdrijfals omschreven in artikel 67 eerste lid Wetboek van

Strafvordering WvS kan in het belang van het straftechtelijk onderzoek op grond van artikel izbnd WvS

informatie worden gevorderd bij de Belastingdienst Voorbeelden van genoemde misdrijven zijn
misdrijven waarop een gevangenisstrafvan vier jaren ofmeer is gesteld valsheid met geschriften bedrog
mishandeling etc

Informatieverzoeken zijn voornamelijk door de directie MKB in FSV opgenoraen
^

Pagina 13 van deGEB van FSV novemberZOIS Dit betreft alleen niet structurele verzoeken om informatie aande Belastingdienst
vanuit medeoverheder overindividuele belastingplichtigenenontvangersvantoeslagen ziepaginaSvanGEBvan FSVnovember

2019 versie en pagina 3 van 20200514 Vragenlijst Verkenningjnrichting informatiestromen 20200406_MKB_v1 0 digitaal aangeleverd
door de Belastingdienst aan de AP op 29 juni 2020 dossierstuk31

Dit betreft de partijen die zijn opgenomen in het veld Opvragende Instantie in de databasetabel InformatieverzoekSignaal zie

Analyse AP InformatieverzoekSignaal FSV dossierstuk232 Ouerige instanties opgBnomen in dit veld zip o a de Kansspelautoriteit
SVB IND FIOD DUO

Schets Inrichting Fraudeteams MKB versiel 1 Kadernota Inrichting Fraudeteams MKB versle 0 8 en Facultatieve PIA EOS

informatieloketten v1 04_ IVIT30 april 2018 bijiagen 1 2 en 7 van documenten digitaal aangeleverd door de Belastingdienst aan de AP

op16april2021 dossierstuklBS

B9
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De AP constateert na analyse van de in FSVgeregistreerde inforaiatieverzoeken dat er geen sprake was

van nniforme registratie van infonnatieverzoeken Soms is alleen het BSN van de peisoon waarover

infoimatie is opgevraagd en de naam van de opvragende instantie geregistreerd in andere gevallen is ook

het verzoek van de instantie opgenomen en in weer andere gevallen is ook de door de Belastingdienst
verstrekte gegevens over de betrokken als bijlage aan het signaal in FSVtoegevoegd

3 2 4 Slachtoffers van fraude

In antwoorden op Kamervragen is door de staatssecretaris van Financien Vijlbriefaangegeven dat FSV ook

gebruikt is voor het registreren van slachtoffers van identiteits fraude ® FSV bevat geen aparte tabel

waarin slachtoffers konden worden geregistreerd De AP schat in dat er in FSV ongeveer 1500 slachtoffers

zijn opgenomen
’^

3 2 5 Globaleverloop registratie verschillendesoorten signalen

Onderstaande grafiek vertoont globaal hetverloop van het registreren van interne en externe signalen en

infonnatieverzoeken door de tijd been ® De grafiek laat ten eerste zien dat het registreren van interne

signalen in FSV een pick kende in 2012 en daarna sterk is gedaald en dat per begin 2018 het aantal laag is

als gevolgvan het stoppen van het uploaden van de resultaten van jaarlijks toegepaste selectieregels op

aangiftes en aanvragen Daarnaast toont de grafiek een stijgend verloop in het aantal geregistreerde
informatieverzoeken in FSV en een stijgend en licht dalend verloop van het aantal externe signalen
opgenomen in FSV
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Figuurygrafiekglobaai verloop aantallen signalen perjaar

^ Antwoord vraagS Aanhangse Handelingen 2020 21 nr 3219

“ Het aantal registratiesindatabasetabel AangiftefraudeSignaal met Slachtoffer’in hetveld RoLzie Analyse AP tabel

AangiftefraudeSignaal dossierstuk229

’Analyse APsignalentabellen FSV dossierstLkker235 De grafiek is gebaseerd opde signalen diede APheeft kunnen indelen in de

drie hoofdcategorieen circa 90 I
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3 2 6 Conclusie

In deze paragraafis geconstateerd dat in FSV signalen met interne herkomst signalen met externe

herkomst en informatieverzoeken welke ook als signaal werden beschouwd bevat Tot begin 2018 werden

in FSV de jaarlijks tiitgeworpen aangiftes aanvragen met een verhoogde kans op firaude op basis van

selectiemodellen opgenomen in FSV Andere interne signalen die in ieder geval in FSV staan zijn de

personen die op de Toezichtslijst van Toeslagen staan door het CAF team geidentificeerde fraudeurs en

signalen van medewerkers binnen Belastingen en Toeslagen vanuit hun reguliere werk FSVbevat ook

signalen met externe herkomst zoals anonieme tips van burgers en bedrijven Daarnaast bevat FSV

meldingen van vermoedens van firaude vanuit andere overheden politic de FIOD en

samenwerkingsverbanden Tevens is vastgesteld dat FSV signalen over slachtoffers bevat

3 3 De gegevens in de signalen in FSV

In paragraaf3 3 1 beschrijft de AP uit welke velden de signalen in FSV bestonden enwat voor soorten

documenten er als bijlagen zijn toegevoegd Daarna wordt achtereenvolgens besproken ofen in hoeverre

de nationaliteit van personen paragaaf3 3 3 medische gegevens paragraaf3 3 4 en gegevens over

strafbare feiten en straftechtelijke veroordelingen paragraaf3 3 5 voorkomen in FSV

3 3 1 De velden ende bijlagen

Zoals beschreven in paragraaf3 1 4 waren er in FSVvier registratieschermen beschikbaar om signalen mee

in te voeren die vier aparte tabeUen in de database van FSV vulden In Bijlage 2 van dit rapport is per

databasetabel een overzicht gegeven van de velden met daarbij aangegeven hoe vaak het veld is gevuld

Het eerste veld in eUce databasetabel betreft het BSN van de persoon waarover het signaal gaat Daarnaast

konden er extra gegevens over de betreffende persoon zijn ingevuld zoals NAW gegevens

rekeningmunmer en IP adres In het verplichte veld Middel staan gegevens als ‘IH’ Overigen of Huur

Toeslagen en lijkt daarmee te zijn bedoeld voor het middel waarmee mogelijk werd gefiraudeerd Ook

moest in elk signaal het belastingjaar worden ingevuld waarop de mogelijke fraude zag Alle

databasetabellen behalve ProjectOverigSignaal hebben een veld voor de bron herkomst van het signaal In

dit kader is door de staatssecretaris van Financien erkend dat dit veld vaak geen bruikbare informatie

bevat

Het is nu al wel duidelijk dat de reden vooropname in FSVvoor eengrootdeel van degeregistreerde mensen niet

meer te achterhalen is Zo is een significant deel ca 100 000 van de registraties afkomstig uit oudere applicaties Bij
het overzetten van deze registraties naarFSVis de oorsprong niet herleidbaar vastgelegd Ook voor veel nieuwere

registraties is ergeen bruikbare bron bijvoorbeeld als er ‘overig is ingevuld

Inde databasetabellen AangifteftaudeSignaal TipKlikMeldingSignaal en ProjectOverigSignaal waren er

ookvelden beschikbaar waarmee konworden vastgelegd ofhet signaal had geleid tot een correctie een

boete en ofeen strafrechtelijke besehikldng De percentages achter deze velden in Bijlage 2 laten zien dat

deze velden weinig zijn gebruikt

Pagina 2 van Kamerstukken 2020 Z1 310S6 nr 826
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Elk van de vier databasetabellen heeft een vrij tekstvdd Aantekening weBce in praktisch alle signalen is

gebruikt In dit veld is ruimte voor S ooo karakters wat neerkomt op twee pagina s tekst ^® DeAP

constateert na analyse van FSV dat in dit veld veel en uiteenlopende informatie is ingevuld zo ook

medische gegevens en nationaliteit zie de volgende paragrafen 3 3 3 en 3 3 4

Aan een signaal in FSV konden een ofmeer documenten als bijlage n worden toegevoegd De AP

constateert na analyse van FSV dat er aan signalen onder meer e mails Word documenten Excelsheets

PDF documenten foto s en textfiles zijn toegevoegd In paragraaf3 3 5 is beschreven dat een deel van deze

documenten afkomstig zijn van de politic bet OM en de FIOD en strafbare feiten en strafrechtelijke

veroordelingen van personen beschrijven

3 3 2 Wel nietterugkoppelingin FSVvan resultaatonderzoeksignaal

In de vorige paragraafis geconstateerd dat FSV de mogelijkheid gafom in een signaal vast te leggen
waartoe bet signaal bad geleid correctie boete strafrecbtelijke bescbikking maar dat deze velden weinig

werden gebruikt In dit kader beeft de Belastingdienst scbriftelijk verklaard dat medewerkers vanMKB en

Particulieren in principe FSV aUeen gebruikten voor bet registreren van signalen en niet om ook de

uitkomsten van eventuele onderzoeken naar signalen in vast te leggen en dat medewerkers van T0eslagen
wel FSV gebruikten om gevolgen van signalen vast te leggen

^®

In dit kader is van belang de volgende kritiscbe conclusie in een interne notitie van 18 September 2019

gericbt aan de staatssecretaris van Financien

“Doorhet ontbreken van een zaakvolgsysteem is op dit momentgeen ofnauwdijhs inzicht in welk percentage van de

meldingen uiteindelijk leidt tof een vervolg zoals een fiscale boeteofeen rol speelt in strafiechtelijk onderzoek

Daardoor is de toeaevoeade waarde voor toezicht en opsporina van sianaal op dit moment niet aoed vast te

steUen ’fonderstrepingAPf^

3 3 3 Nationaliteit

Om een indruk te krijgen van de omvang van bet verwerken van de nationaliteitvan personen in FSV heeft

de AP de velden van FSVgeanalyseerd De AP constateert allereerst dat geen van de vier databasetabellen

een specifiek veld heeft om iemands nationaliteit in vast te leggen Wel bevat de beschrijvingen in bet veld

Aantekening soms ook iemands nationaliteit De tabel hierna toont bet aantal signalen waarin in dit veld

een nationaliteit van een persoon is opgenomen
®®

“ Pagina s 13 24 28 en 38 van Ontwikkelspecificatie Dagboek FSV vl 1 bijiage 2 van documenten digitaal aangeleverd door de

Belastingdienst aan de AP op 26 juni 2020 dossierstuk 23

Antwoord vraag 1 vervolgvragen informatieverzoek gebruik FSV bijiage 2 van documenten digitaal aangeleverd door de

Belastingdienst aan deAP op 26 maart2021 dossierstuk 175 Zie ook paragrafen 5 1 1 3 5 2 1 3 van bet KPMG rapport
”
Pagina 1 van Notitie Fraude meldpunten Belastingdienst bijiage bij KamerstukkenllZSnOiZZ 31066 nr 632 Ook benoemd op

Tabblad Willen van WMKtoets v2018 FSV bijiage 26 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21

augustus 2020 dossierstuk 70 waar staat Opbrengstsignalen niet kwantificeerbaar

Analyse AP nationaliteit dossierstuk 237 De AP heeft hierbij de lijst nationaliteiten gebruiktdie is opgenomen in bijiage D van het

rapport van KPMG De AP is handmatigdoor alle signalen gegaan om zeker te stellen dat het echt om een nationaliteit van een

persoon gingen bijvoorbeeld nietom een mandie frans heette of eenaanduidingvan een plaats of voorwerp zoals Chinees

restaurant ofTurkse lira De telling verschilt van de telling op pagina 122 van het KPMG rapport omdat KPMG de geschoorde
database van FSV heeft gebruikt zie pagina IS van het KPMG rapport en de AP heeft de ongeschoonde versie

9a
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van totaal aantal

signalen

Kerntaak Aantal signalen met

nationaliteit en

Belastingen

Toeslagen

0 3

1 0

1477

557

Op basis van de djfers constateert de AP dat er geen sprake was van een structurele registratie van

nationaliteit in FSV maarwel dat de nationaliteit van een persoon afen toe is geregistreerd in FSV

3 3 4 Medische gegevens

Om een indruk te krijgen van de omvang van het voorkomen van medische gegevens van personen in FSV

heeft de AP de velden van FSV geanalyseerd Ook voor medische gegevens geldt dat er geen specifiek veld

in de registratieschermenvan FSV was maar dat dit welkonzijngenoteerd in het veld Aantekening De

tabel hierna toont het aantal signalen waarin in dit veld een medische gegeven over een persoon

voorkorat ®

Aantal signalen met medische

gegeven 5

circa 18 500

van totaal

aantal signalen

Kerntaak

Belastingen

Toeslagen

100

3 95

0 26142

Uit deze djfers volgt dat er geen sprake was van een structurele registratie van medische gegevens in FSV

maarwel dat er afen toe medische gegevens van een persoon staan geregistreerd in FSV
101

3 3 5 Strafbare feiten en strafrechtelijke veroordelingen

Om een indruk te krijgen van de omvang van het verwerken van strafbare feiten gepleegd door personen

en strafrechtelijke veroordelingen van personen in FSV en de contextwaarin dit gebeurde heeft de AP de

documenten die als bijlagen bij signalen warengevoegd geanalyseerd De databasetabel

TipKlikMeldingSignaal bevat 7 230 signalen met ‘Politie’ OM’ of FIOD in het veld Melder Bron Tipgevet

waarbij in totaal 5 917 documenten als bijlagen zijn toegevoegd De databasetabel ProjectOverigSignaal
heeft geen veldwaarin de bron van het signaal kon worden genoteerd uit het veld Projectcode landelijk en

uit de bijlagen toegevoegd aan signalen in deze databasetabel maakt de AP op deze databasetabel relatief

veel signalen bevat die zijn ontvangen van de politie

Hierna volgt een aantal voorbeelden van documenten met strafrechtelijke gegevens die de AP heeft

aangetroffen in FSV ”

’’Analyse AP medisch dossierstuk23S

Dit betreft een benadering aan de hand van tekstanalyse omdat het totaal aantal signalen met medische termen te groot was om

handmatiglangste open
i” De AP heeft geen doorde burger aangeleverdebewijsstukken in FSV aangetroffen

Oe AP heeft hiervoorop woorden als politie proces verbaal PV mutatierapporf ww ontneming vonnis gezocht in de folder

metdaarin alle bijlagen bij signalen in FSV Aangezien FSVhonderdduizend documenten bevat heeft de APlogischerwijs slechts een

subset bekeken

ira
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Hennepberick ten politie
Dit zijn meldingen van de politie dat er op een bepaald adres op een bepaalde datiun een hennepkwekerij
is aangetroffen De meldingen zijn afkomstig van vijfregionale eenheden van de politie over de jaren 2013

2020 De melding vaak in de vorm van standaard format dat als bijlage is toegevoegd aan het signaal
bevat het BSN NAW gegevens geboortedatum en plaats het aantal kweekruimtes het aantal oogsten en

het geschatte wederrechtelijk verkregen voordeel

Processen verbaal politie

Beschrijvingen van feiten vastgesteld door de politie op enig moment zoals aangetroffen geldsommen
tijdens een doorzoeking van een pand ofvoertuig onverklaarbaar bezit illegale prostitutie zwart werken

dnigshandel oplkhting witwassen Vaak zijn deze feiten beschreven in documenten die als bijlage zijn

toegevoegd aan het signaal De AP constateert dat deze documenten vaak uitgebreide en gedetailleerde

beschrijvingen geven van wat de opsporingsambtenaar van de politie precies in zijn onderzoek heeft

aangetroffen Zo heeft de AP bijvoorbeeld uitgebreide verklaringen en verhoren van verdachten

aangetroffen beschrijvingen van eerder begane strafbare feiten kentekens en geschatte vraardes van

aangehouden auto’s kopieen paspoort overzichten openstaande boetes fotomateriaal en ofer

bijvoorbeeld sprake was van vuurwapenbezit

Vonnissen politierechter
Vonnissen aangeleverd door het OM waarin iemand is veroordeeld tot het betalenvm een geldbedrag ter

ontneming van een geschat wederrechtelijkverkregen voordeel en vonnissen waarin de verdachte is

vrijgesproken

3 3 6 Conclusie

In deze paragraafis geconstateerd dat een in FSV geregistreerd signaal bestaat uit in ieder geval een BSN

met daaraan gekoppeld een aantal ingevulde velden en een tekst in het vrije tekstveld Aantekening In

deze paragraafis tevens geconstateerd dat in het veld Aantekening sporadisch de nationaliteit van

personen is opgenomen en soms medische gegevens bevat Tot slot is geconstateerd dat FSV documenten

met gegevens over strafbare feiten gepleegd door personen en strafrechtelijke veroordelingen van

personen bevat

3 4 De doeieinden van FSV

Als er gegevens over personen worden verwerkt dan moet dit duidelijke doeieinden dienen Een in april
2018 binnen de Belastingdienst uitgevoerde privacy quickscan van FSV concludeerde dat de

verwerkingsdoelen van FSV te onbepaald waren
°^ De veelsoortige informatie opgenomen in FSV zie

paragrafen 3 2 en 3 3 kan duiden op onduidelijke doeieinden Immers als een applicatie een duidelijk doel

heeft en dit doel is bij iedereen bekend dan resulteert dit logischerwijs in meer consistente registratie en

minder variatie aan gegevens Deze paragraafgaat in op de doeieinden van FSV In paragraaf3 4 1 wordt

beschreven welke doelen van FSV er voora^aand aan het gebruik van FSV zijn geformuleerd In paragraaf

3 4 2 worden verklaringen van de Belastingdienst en passages uit het KPMG rapport opgenomen waaruit

blijkt dat gedurende een aantal jaren het doel van het massaal opvoeren van interne signalen in FSV

onduidelijk was Tot slot benoemt paragraaf 3 4 3 dat binnen Toeslagen FSV voor een ander doel werd

gebmikt dan oorspronkelijkbedoeld was door MKB

’“Tabblad Mogen van WMKtoets v2018 FSV bijlage 26 van documenten digitaal aangeleverd doorde Belastingdienst aan de APop 21

augustus2020 dossierstuk 78
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3 4 1 Voorafvastgestelde doeleinden van FSV

Om na te gaan wellce doeleinden v66r de ingebruikname van FSV waren geformuleerd heeft de AP de

volgende documenten bekeken de Ontwikkelspecificatie Dagboek FSV van oktober Z013 de

autorisatiematrix Dagboek FSV van augustus 2013 de Handleiding Dagboek FSV van oktober 2013 en

documenten waarin de besluitvorming over FSV kan zijn vastgelegd notulen van directie MT

Fraudebestrijding °5
en Landelijk Kantoor Belastingen

De AP constateert dat er in de ontwikkelspecificaties FSV en de autorisatiematrix Dagboek FSV geen
doeleinden van FSV zijn geformuleerd

^®
In de Handleiding Dagboek FSVvan oktober 2013 staat het

volgende over de doeleinden

DeappUcatieDagboekFSV Fraude Signalering Voorziening isbestemdvoorderegistratiemnfiaudesignalen die

voorheen in dagboek PITwerdengeregistreerd

Primair is deze applicatie 0 ntwikkeld voor de registratie van cdlesoorten signalen van systeemfiaude Hiermee

wordt hoofdzakelijk bedoeld het min ofmeer opzettelijke misbmiken vanfiscale regelingen Dit kangelden voor

inkomstenheksting loonbelasting omzetbelasting maar aok voor de verschillende Toeslagen huur zorg

kinderopvang enzovoort De applicatie kan 00kgebruikt warden voorde registratie van tips Mihs signalen projecten

persegment regionaal plaatselijk in hetSubject Gerichte Toezich t S G T en voorde registratie van bijzondere

verzoeken om informatie bijvoorbeeld verzoeken in het kader van strafiechtdijke onderzoeken bijv zogenaamde art

i26nd verzoeken misbruik van bijstandsuitkeringen RIEC verzoeken enzovoort

Doorhet vastleggen van dezegegevens kunnen over een bepaalde periode wellicht bepaald trends in beeld warden

gebracht bestuurlijke informatie warden verstreH en mogelijke andere relevante informatie warden verzameld

Deze applicatie is een voortzetting van dagboek PIT oud zoals dat vanafzooz door de voorheen

Belastingdienst Rijnmond en thans kantoor Rotterdam Dordrecht is ontwikkeld engebruikt Delaatstejaren is het

oude’PITdagboek ingebruikbij meerdere kantoren en vormdehetde rol van landelijk centraal register voor de VTA

systeemfiaude
107

Op basis van het voorgaande constateert de AP dat in ieder geval de volgende doeleinden zijn

geformuleerd voorafgaand aan de ingebruikname van FSV

1 registrerenvanfraudesignalen
2 landelijk centraal register voor systeemfraude’

3 ‘het registreren van tips kliks signalen projecten en bijzondere verzoeken om informatie’

4 ‘trends in beeld brengen’

5 “bestuurlijke informatie en mogelijk andere relevante informatie verzamelen’

™ Omdat de directie MKB destijds als business owner verantwoordelijk was voor FSV zie pagina 25 van KPMG rapport

In 2013 opgericht voor het bij elkaar brengen van losse fraudebestrijdingsinitiatieven in de Belastingdienst alsmede het

ontwikkelen van een nieuwe aanpakdiegerichtwasop systeemfraudebestrijding pagina 2 van Rodedradenuit de interviews over

het MT Fraudebestrijding van 10 oktober 2019 bijiage bij Ksmerstukken ff19 20 31066 nr 661

Ontwikkelspecificatie Dagboek FSV vl 1 en 2013 08 02 AutorisatieMatrix Dagboek FSV handreiking M2 bijIage Zen 14 van

documenten digitaai aangeleverd door de Belastingdienst aan de AP op 26 juni 2020 dossierstuk 23
1“

Pagina 2 van Handleiding Dagboek FSV
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DeAP constateert op basis van de notuLen dat FSV binnen het MX Fraudebestrijding niet is besproken
“®

De Belastingdienst heeft verklaard dat in de MT verslagen van het Landelijk Kantoor Belastingen ook geen

verwijzingen naar FSV zijn aangetroffend°^ In de notulen van de directie MKB is een passage aangetroffen
in de notulen van 24 September 2013

°
Daarin staat dat een doelwas het Verzamelen en uniform

vastleggen in FSV FraudeSignalenVoorziening van alle signalen die binnenkomen bij het fraudeloket
’

Dit doel valt binnen de hiervoor opgenomen omschrijvingen van doeleinden i en 3

3 4 2 Interne signaien systeemfraudein FSVzonderduidelijkdoeleinde

In paragraaf3 2 i is geconstateerd dat tot begin 2018 de jaarlijks uitgeworpen’ aangiftes en verzoeken om

vooxlopige teruggaven met een vermoeden ofhoog risico op systeemftaude in bulk in FSV werden

opgenomen DeAP constateert in deze paragraafop basis van verklaringen van de Belastingdienst dat het

raassaal opneraen van deze interne signalen in FSV op een gegeven moment geen toegevoegde waarde

meer had maar dat belastingplichtigen nog wel raassaal werden geregistreerd en bewaard in FSV zonder

dat dit een duidelijk doeleinde diende

Een medewerker van een team IntensiefToezicht binnen Particulieren heeft tegenover de AP mondeling
het volgende verklaard

In de loop van dejaren is onder andere hetCAFontstaan binnen deBelastingdienst Ook in 2 oij Met de

samenwerking tussen CAFen systeemfiaudelH dus binnen Particulieren zijn er ook bepaalde verbeterslagen

gemaakt en andere applicatiesgebruikt voorhet onderkennen van qeorganiseerd systeetnfraude Daarom was het niet

meer nodig om bijvoorbeeld in FSVperBSNhetIP adres op te nemen en zo te onderkennen als samenhang zou

kunnenzijn tussen individuele signalen Daarvoor wasFSVvoor ons achterkaald als Particulieren ziinde Daar

kebben wij in de loop derjaren overgesproken binnen Particulieren van moeten wij hier nou mee doorgaan ofniet

Wanthet is ook elke keer onze medewerker moestiedere keer weer die datum afdoening weer vullen Dat is weer een

extrahandeling om een aangifteaftekunnen ronden Daarwashetbesluitgenomen begin 2018 om ermee testoppen

omdathet niets toevoegt Ook niet enkel alleen het opvoeren en meteen weer afdoen in FSV Want wat is daar de

toeaevoeade waarde van als ie iets opneemten er nooit meer naarom kiikt onderstrepingAPf
^

In de door de staatssecretarissen van Finanden aan de Tweede Kamer toegezonden toelichting van de

Belastingdienst op projectcode 1043 is dit ook benoemd

“Vanafbegin 2018 isgestopt metdeze registratie omdatde ervaring wasdat in de praktijk deze vastlegging niet werd

gebruikt bij de bestrijding van systeemfiaude en FSVdusgeen toegevoegde waarde meerhadvoor het proces
”

KPMG heeft in een voetnoot in haar rapport de volgende kritische kanttekening gemaakt over het in bulk

opvoeren van belastingplichtigen ofen toeslaggerechtigden in FSV

™ Wob besluitMT Fraudeverslagen en presentatiesvan24juni 2020 beschikbaarop www rijksoverheid nl dDcumenten woh

verroeken 2020 06 24 besluit wob verzoek verslagen manageinentteam fraudebestrijding Zie ook e mail van 3 mei 2021 van de

Belastingdienstaan de AP dossierstuk 1B7

E mail van de Belastingdienst aan de AP van 21 juni 2021 dossierstuk 205

’

“Pagina2van Document 1 Schets lnrichtingFraudeteamsMKB versiel 1 bijiagel van documentendigitaalaangeleverd doorde

Belastingdienstaan deAPop16aprll 2021 dossierstukISS
r
Pagina7van verslagverklaringen medewerkers Belastingdienst werkingFSVafgelegd op30 juni2020 dossierstukken 81 90 91 92
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Zodsgeconstateerd in hoofdstuk^ werden tot begin20i8 betrokken belastingplicktigen oftoeslaggerechtigden door

deze aanpak ookin gro tegetalm geregistreerd in FSVah vrijblijvende recidive waarschuwing voor derden

voetnoot DedirectieParticulieren heefideze meldingen zelfnietgebruikt voorde uitvoering van een recidive beldd

Dat roept de vraag op watdan wel de beoogdefiinctie van deze melding Tvas

Uit het voorgaande volgt dat belastingplichtigen gedurende een bepaalde periode zonder duidelijk
doeleinde in FSV werden opgevoerd Daamaast geldt dat gedurende de gehele levensduur van FSV er geen

signalen uit FSVwerden verwijderd zie komende paragraaf3 6 waardoor in ieder geval na begin 2018 tot

27 februari 2020 interne signalen zonder duidelijk doeleinde in FSV werden bewaard

3 4 3 Doeleinden FSV voor Toeslagen anders dan oorspronkeiijk bedoeld

Gedurende het onderzoekvan de AP heeft de Belastingdienst schriftelijk verklaard

Oorspronkeiijk wasFSVbedoeld voor het onderdeelMKB MKB is de hoofdgebruiker van de applicatie

Toedagen beefFSVop een andere maniergebruikt dan van oorsprong bedoeld was doorMKB

De Belastingdienst heeft schriftelijk verklaard dat hiermee werd gedoeld op de twee belangrijke verschillen

in het gebruik van FSV tussen de directies MKB en Particulieren enerzijds enToesiagen anderzijds welke

zijn beschreven in de paragrafen 3 2 2 en 3 3 2 Namelijk dat MKB en Particulieren alle binnenkomende

signalen in FSV registreerden en Toeslagen alleen de onderzoekwaardige signalen en dat MKB en

Particulieren in principe niet de uitkomsten van het onderzoek naar het signaal in FSV opnamen en

Toeslagen wel

3 4 4 Conclusie

In deze paragraafis geconstateerd dat voorafgaand aan het verwerken van gegevens in FSV er vijf
doeleinden van deze veiwerkingen zijn geformuleerd t registrerenvanfraudesignalen 2 landelijk

centraal register voor systeemftaude 3 registreren van tips kliks signalen projecten en bijzondere
verzoeken om informatie 4 trends in beeld brengen en 5 bestuurlijke informatie en mogelijk andere

relevante informatie verzamelen Ook is geconstateerd dat FSV in de loop der tijd door de Belastingdienst
niet meerwerd gebruikt in het kader van de aanpak van ^steemfraude maar dat tot begin 2018 de

belastingplichtigen die in het kader van de aanpak van systeemftaude waren geselecteerd nog wel massaal

werden opgevoerd en bewaard in FSV Het is onduidelijk voor welk doeleinde dit gebeurde Bovendien is

in deze paragraafgeconstateerd dat binnen Toeslagen FSV voor een ander doel werd gebruikt dan bedoeld

was door MKB

3 5 Onjuiste en niet geactualiseerde gegevens in FSV

Als er gegevens over een persoon worden verwerkt dan behoren deze juist en actueel te zijn In april 2018

was een van de conclusies van een privacy scan van FSV uitgevoerd door de Belastingdienst
‘datakwaUteit heel divers’ ”’ Een contactambtenaar werkzaam bij directie MKB heeft bovendien in een

intern interview gesteld dat er in FSV Veel vervuilde en gedateerde gegevens’ staan ‘dus wil je ze gebruiken

Pagina 1 van antwoorden informatieverzoek schonen digitaal aangeleverd door de Belastingdienst aan de AP op 10 maartZOZI

dossierstukiss

Tabblad Mogen van WMKtoets vZOIS FSV bijiage 26 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21

augustus 2020 dossierstuk 78
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dan zal dat met gezond verstand moetenworden bekeken
’

^ In deze paragraafconstatecrt de AP dat er

zowel onjvdste als niet geactualiseerde gegevens in FSV staan

3 5 1 Onjuiste gegevens

Uit de volgende verklaringen volgt dat zowel binnen de directie Toeslagen als binnen de directie

Particulieren bij het opvoeren van signalen via het registratiescherm Aangiftefraude op enig moment het

veld Fraude werd aangevinkt zonder dat fraude was vastgesteld ® Dit heeft totgevolg dat er onjuiste

gegevens in FSV staan

In een verslag van een schriftelijk overleg is op lO juli 2020 door de staatssecretarissen van Financien naar

aanleiding van onderzoek van KPMG het volgende geconcludeerd

“KPMG concludeert dat er bij de directie Toeslagen in hetverleden risicosignalen zijn ontvangen die door het

Fraudemeldpunt akdermate duidelijk ‘fiauduleus werden beschouwd datde aanvinkoptieJraude direct werd

aangevinkt alvorenshet signaal hetvolledige onderzoehstraject haddoorlopen Bij het eventueel aanbieden van

een betalingsregeling hebben we bij Toeslagen moeten vaststellen dat er burgers zijn die onevenredig schade kebben

opgelopen doordathen dezekwalificatie te makkelijk isgegeven Dit is uiteraard onacceptabel”^
^

Uit de volgende mondelinge verklaring van een medewerker van de directie Particulieren volgt dat

dezelfde praktijkplaatsvond bij het massaal opvoeren van interne signalen zie paragraaf3 2 1 daar

werden bij het bulk importeren standaard het veld Fraude aangevinkt zonder dat er feitelijk fraude was

vastgesteld

AP Waarom werdstandaard dat vinkjefiaude en die invordering ixlgezet wot wasdaar het idee achter

BD “Omdat wij bij de aangifte die wij behandelden in 0 ns proces in So even afgerond van de burgers een correctie

aanbrachten in deaangifie inkomstenbelasting Dus demensen konden nietaantonen datzij dekosten die zij hodden

opgevoerddaadwerhelijkgemadkt kadden Ze hodden een onjuiste aangijie ingediend Daar werd destijds de keuze

gemaaktom standaard een vinkjefiaude aan te zetten omdatwij 00k in de veronderstelling waren ergebeurt toch

niksmee Hetheeftgeen toegevoegdewaarde Datheeft er 00k weer toegeleid dat wij eindzoiy begin 2018zgn

gestopt met hetgebruik maken vanFSVbij het opvoeren van aangifteftaude

AP Dus eigenlijk omdatjullie ervaring was 80 van de mensen daar is het inderdaadftaude
”

BD “Daar is een onjuiste aangifte ingediend Datwil niet zeggen datje meteen praatvanfiaude Maar wij hebben er

destijds welgekozen in die tijd om dat vinkjezo aan te zetten Ik kan niethelemaal meet terug halen hoe het exact

gelopen is in die tijd

■

1 Een contactambtenaar ex artikel 84 AWR is een ambtenaar werkzaam bij de Belastingdienst die het contact onderhoudt met het

OM in het bepalen wanneer bij fraude inzet van het strafrecht het geeigende middel is Pagina 1 van Interview Contactambtenaar

digitaal aangeleverd doorde Belastingdienst aan de APop29 juni 2020 dossierstukSi

Uit Bijiage 2 van het rapport voJgt dat het veld Fraude in 46 9 van de signalen in de databasetabel AangiftefraudeSignaal is

aangevinkt

Pagina 4 van het verslag schriftelijk overieg bijiage bij KamerstukkenHzmshO 31066 nr 681

Pagina sSOenSI van verslag verklaringen medewerkersBelastingdienstwerkingFSVafgelegd op 30 juni 2020 dossierstukkenS1 90

91 92
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3 5 2 Niet geactualiseerde gegevens

Inparagraaf3 3 2 is door deAP vastgesteld dat als interne en externe signalen door medewerkers van de

directies MKB en Particulieren werden onderzocht dat de bevindingen van dat onderzoek in beginsel niet

werden teruggekoppeld in FSV Dit betekent dus dat ais een belastingplichtige in FSV stond omdat

zijn haar aangifte was uitgeworpen’ als gevolg van een selectieregel ofomdat over hem haar een tip van

een andere burger over mogelijke firaude stond en na onderzoek bleek dat er geen sprake was van fraude

dat dit resultaat niet werd genoteerd in FSV

Over het registreren van alle binnenkomende tips van burgers is door een medewerker van de directie

MKB mondeling verklaard

“Wij weten ook bij elke post wel dat er een soort vanjaloezie in kan zitten Metis nietzo als er een mailbinnen komt

met ‘mijn buurman heeft een grote auto dat wij dan denken hetzal wel waarzijn Negen van de tien keerdenken wij
nee dat is niet waar Maar wij onderzoeken het welom te kijken ofer lets van waarheid in zou kunnen zitten Wij

zeggen nietvan ditiseenjuistsignaalofniet We registreren alleen dat hetsignaalbinnen komt

Doordat de bevindingen van een eventueel onderzoek niet werden teruggekoppeld in FSV bleefhet

vermoeden van firaude en daarmee dus verouderde onjuiste informatie ~ in FSV geregistreerd staan

3 5 3 Conclusie

In deze paragraafis geconstateerd dat er onjuiste gegevens in FSV staan omdatgedurende een bepaalde

periode het binnen de directies Toeslagen en Particulieren de werkwijze was om het veld Fraude aan te

vinken zonder dat er fraude was vastgesteld Daarnaast is geconstateerd dat in FSVvermoedens van firaude

bleven staan ondanks dat de Belastingdienst het vermoeden had onderzocht en had geconstateerd dat er

geen sprake was van fraude Hierdoor bleven niet geactualiseerde gegevens in FSV staan

3 6 Bewaren en wissen van gegevens in FSV

Met het naleven van bewaartermijnen wordt geborgd dat gegevens niet langer worden bewaard dan nodig
is In de GEB van FSV van november 2019 is door de Belastingdienst gesignaleerd dat er bij FSV sprake was

van een ‘ongelimiteerde bewaartermijn van gegevens’ en dat ‘de historic van de gegevens terug gaat tot

2001 omdat bij de start van FSV de database van Dagboek PITwas geimporteerd
® In deze paragraaf

beschrijft de AP de resultaten van haar onderzoek naar de naleving van de bewaartermijn die van

toepassing was op de gegevens in FSV door de Belastingdienst

3 6 1 FSV had geen functionaliteit om te wissen

Uit het Handleiding Dagboek FSV volgt dat FSV geen functionaliteit had om informatieverzoeken te

verwijderen en dat het verwijderen van de andere signalen alleen kon worden gedaan door een

Paging 30 van verslagverklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken 81 90 91

92

Paging 10 en 18 van de GEB van FSV van november 2019 Zie ook pagina 18 van deel B van het Handhoek Beveiliging Belastingdienst
2017 bijiage 31 van documenten digitaal aangeleuerd door de Belastingdienst aan de AP op 21 augustus 2020 dossierstuk 78
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medewerker met de rol Senior behandelaar
“°
De staatssecretarissen van Financien hebben verklaard dat

het verwijderen niet leidde tot fysiek verwijderen maar tot verplaatsingvan het signaal naar een voor de

gebruikers van FSV niet zichtbare locatie
”’
De AP constateert na analyse dat FSV drie vervrijderde items

databasetabellen bevat met in totaal 4 018 signalen en 166 documenten
^^

Uit de geregistreerde redenen

voor verwijdering van deze signalen maakt de AP op dat het hoofdzakelijk ging om foutiefopgevoerde

signal

De staatssecretarissen van Financien hebben verklaard dat er voor het fysiek wissen van signalen uit FSV

een specifiek programma moest worden gebouwd zie volgende paragraaf

3 6 2 Bewaartermijn en schoningop 27 februari 2020

Voor het bewaren en vernietigen van gegevens heeft de Belastingdienst bewaartermijnen vastgelegd in

selectielijsten In deze selectielijsten staat welke gegevens wanneer vernietigd moeten en welke gegevens

permanent bewaard dienen te worden archiveren

De Belastingdienst heeft gedurende het onderzoek sehriftelijk verklaard dat de Selectielijst

Belastingregio’s’”® en het proces 5 1 Algemene klantbehandeling van toepassing waren op de gegevens in

FSV en dat daaruit volgt dat gegevens na zeven jaar moesten worden vernietigd
^®
De staatssecretaris van

Financien heeft deze termijn van zeven jaar omgerekend naar een datum bevestigd in haar antwoorden

van 13 oktober 2020 op vragen vanuit de Tweede Kamer

“Voorschoning moet een specifiek programma worden gebouwddatde signalen verwijdert De basis voorhet

verwijderen is de selectielijst die voor dergelijkegegevens is vastgesteld In dit lickt zijn uitFSVaUe signalen

verwijderd meteen opnamedatum voor 1januari2014
127

De door de staatsecretaris van Financien genoemde verwijdering van signalen uit FSV is door de

Belastingdienst uitgevoerd op 27 februari 2020 dezelfde dag dat FSV is uitgezet
’^®
De AP constateert na

analyse van de signalen in FSV dat toen meer dan de helft van de signalen uit FSV een datum van opname

™
Pagina 25 van de Handleiding Dagboek FSVen pagina 65 van verslag verklaringen medewerkers Belastingdienst working FSV

algelegd op 30 juni 2020 dossierstukken 81 90 91 92

Zie pagina 2 van Kamerstukken 20 21 31066 nr 709

Analyse APsignalentabellen FSV dossierstukken 235

™
Analyse APsignalentabellen FSV dossierstuk235 De meest voorkomende redenen waren dubbeI en incompleet envarianten

hierop
™ Pagina 2 van Kamerstukks^ll2020^7^ i^06Snx T\0

Selectielijst voor de administratieve neerslag van de zorgdrager Minister van Financien voor wat betreft de werkprocessen van

Belastingdienst regio s Blauwe processen Sfcrt 2012 nr 31S9

vs De Belastingdienst heeft verklaard dat FSVook signalen van Toeslagen bevatte maar stelt dat omdat FSV oorspronkelijkbedoeld
was voor de directie MKS Belastingen dat voor het bepalen van de vernietigingstermijn is uitgegaan van het selectielijst die van

toepassing is op Belastingen zie pagina 3 van antwoorden informatieverzoekschonen digitaal aangeleverd doorde Belastingdienst
aan de AP op 10 maart 2021 dossierstuk159 Na afloop van het onderzoek heeft de Belastingdienst verklaard dat een nadere analyse

van de selectielijst heeft geresulteerd in de condusie dat de termijn van zeven jaar alleen geldt voor informatieverzoeken en dat de

overige signalen een vernietigingstermijn van twaalfjaar kennen dossierstuk 223 De AP conciudeert dat de betreffende selectielijst

onduidelijkisendat ookbij eentermijn van twaalfjaar ersprake is van overtredingvan artikel 5 eerste lid aanhefenondere van de

AVG zie paragraaf 4 5 van onderhavig rapport
™

Pagina 2 van Kamerstukken 2020721 31066 nr 710

27 02’2020_Bevestiginga afrondingschoning FSV bijiage1 van documentendigitaal aangeleverd doorde Belastingdienst aan de

AP op 21 augustus 2020 dossierstuk 78 Die dag zijn tevens de drie in FSVaanwezige verwijderde items tabellen verwijderd

Overigens zijn de verwijderde signalen niet definitiefverwijderd omdat er van FSVeen back up is gemaakt zie pagina 6 van

onderhavig rapport
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van v66r i januari 2014 had wat betekent dat de Belastingdienst op 27 februari 2020 meer dan de helft van

de signalen in FSV heeft gewist
’“®

van totaal in

databasetabel

Aantal signalen met

opnamedatum voor 1 1 2014

Databasetabel

AangifteftaudeSignaal

TipsKlikMeldingSignaal
Proj ectOverigSignaal

InformatieVerzoekSignaal

60230 724

1513

47 968 76

0127

52279 332

In de briefvan 28 april 2020 aan de Tweede Kamer is door de staatssecretarissen van Financien als

ptobleem benoemd dat gegevens in FSV niet werden geschoond
‘^° Dat gegevens in FSV tot 27 februari

2020 nooitgeschoond ofgearchiveerd werden enin FSVbeschikbaarblevenistevens door KPMG

bevestigd
’^

3 6 3 Conclusie

In deze paragraafis geconstateerd dat FSVgeen functionaliteit had om signalen feitelijk te verwijderen uit

FSV en dat FSV alleen de mogelijk gafom signalen te verplaatsen naar een voor gebruikers niet zichtbare

locatie in FSV In de bijna zeven jaren dat FSV is gebruikt is hier ongeveer 4 000 keer gebruik van gemaakt

De AP constateert in deze paragraafdaarnaast dat op de gegevens in FSV de Selectielijst Belastingregio’s
en bet proces 5 1 Algemene klantbehandeling van toepassing is Hieruit volgt dat de gegevens in FSV niet

in aanmerking komen voor archivering voor langere tijd en dat er een bewaartermijn vernietigingstermijn

geldt van zeven jaar De AP constateert tot slot dat er tot de datum van 27 februari 2020 geen schoning van

signalen in FSV had plaatsgevonden en dat op 27 februari 2020 door de Belastingdienst 52 van de

signalen in FSV zijngewist

3 7 De gevolgen van registratie in FSV

In deze paragraafbeschrijft de AP welke gevolgpn een registratie in FSV kon hebben voor een

betroklcene ^^

Stigmatisering
In de paragrafen 3 2 en 3 3 is geconstateerd dat FSV een database was met verschillende soorten signalen

van mogelijke en vastgestelde ftaude metbelastingen en toeslagen De signalen zijn van verschillend

gewicht van anonieme tips tot bevindingen van de politie en van de uitkomst van een selectieregei gericht

op het detecteren van ffaude tot door de Belastingdienst ofeen andere overheidsinsteOing vastgestelde
fraude In deze context waaibij deze signalen staan in een appiicatie genaamd ‘de Fraude Signalering

Voorziening en waarbij in de handleidingis beschreven dat de appiicatie bedoeld was voor ‘het registreren

van fraudesignalen’ is het niet ondenlcbaar dat medewerkers van de Belastingdienst de appiicatie FSV

beschouwden als een database met potentiele fraudeurs Met als gevolg dat bijvoorbeeld 00k personen

Analyse APsignalentabellen FSV dossierstukZlS ditbetreftalle signalen met Datum opname i oorl [anuariZOlA

Pagina Avan Kamerstukken 2019 2D 31066 nr 632

Pagina 4 41 en 44 van KPMG rapport
’31 Dit betreft de nu bekende gevolgen op dit moment wordt er in opdracht van de Belastingdienst extern onderzoek uitgevoerd

predeze effecten van een vermeldingin FSV voor burgers en bedrijven tsmerstoAAerr 2020 21 31066 nr S16 en 852

naar
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waarover een anonieme tip in FSV stond die niet verder was onderzocht ofpersonenwaarvan geen sprake
was van frauds maar wat niet was teruggekoppeld in FSV onterecht als ftaudeur werden beschouwd Deze

stigmatiseringwerd in de hand gewerkt doordat een deel van de gebruikers van FSV alleen kon zien of

iemand in FSV stond ofniet zonder het signaai te kunnen raadplegen

Dat FSVhet risico op stigmatisering herbergde is door de Belastingdienst ook onderkend in de GEB van

FSV van november 2019

Ak het uherhaupt voorkomen in FSVals selectiecriterium geldt wordtgeen rekening gehouden met de context en

hiervan afgeleid metmogelijk ontereckte stigmatisering van betrokkenen alsgevolg

Onvoldoertde ondersckeid tussen een informatieverzoeh en een signaai maar ook betekenis gswicht van de informatie
leidt tot mogelijkestigmatisering van betrokkenen zwarte lijst^ect

133

Intensieftoezicht

Een registratie in FSV kon leiden tot intensieftoezicht De staatssecretarissen van Financien hebben in de

briefvan 28 aprU 2020 aan de Tweede Kamer toegelicht dat informatie uit FSV reden kon zijn om een

belastingaangifte ofverzoek voor een toeslag door een medewerker te laten behandelen in plaats van

automatisch” door het ^steem te laten gaan
^^ ^ In de briefvan 10 juli 2020 aan de Tweede Kamer is het

door de staatssecretarissen van Financien als volgt omschreven

“Registratie in FSVkon in combinatie metandere itidicaties aanleidingzijn voor versckerpt toezicht Indien er sprake
is van versckerpt toezicht kan ersprake zijn van een intensievere vorm van toezicht waarhij burgers bedrijven

fiequenterwarden onderworpen aan vragen verzoeken om informatie en bewijslevering en een verhoogde kans op

aangifie ofaanvraagbekandeling

Financiele gevolgen voor betrokkenen

Het intensiever toezicht kon totgevolg hebben dat de aangifte ofaanvraag van de toeslag ten nadele van de

persoon werd gecorrigeerd ofgeheel werd a^ewezen Daarnaast hebben de staatssecretarissen van

Financien in de brieven van 10 juli 2020 en 28 januari 2021 aan de Tweede Kamer erkend dat in sommige

gevallen verzoeken om een persoonlijke betalingsregeling bij een toeslagenschuld ofminnelijke

schuldsanering bij een belasting oftoeslagenschuld automatisch zijn afgewezen omdat de betrokkene in

FSVstond ’^®

De AP constateert op basis van hetvoorgaande dat het feit dat een betrokkene voorkwam in FSV

stigmatisering intensiever toezicht en offinanciele consequenties tot gevolg kon hebben

3 8 Onbekendheid FSV bij betrokkenen

In de GEB van FSVvan november 2019 is door de Belastingdienst gesteld dat ‘de specifieke verwerking van

signalen in FSV voor het merendeel van de betrokkenen onbekend was’ en dat bij een eventueel

Pagina s 13 en 16 van de GEB van FSV van november 2019

1“ Kamerstukken 2019 20 31066 nr 632 p 4

Kamerstukken 2019 20 31066 nr 681 p 4

™ Kamerstukken ZOI9 20 31066 nr 6S1 p 4en 7 Zieook pagina33 e v van KPMG rapport Kamerstukken 2020 21 31066 nr 307

p 5 Zie ook antwoord vraag 63 van KamerstukkenII20^0|20 3^Z06 nr 710
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inzageverzoek betrokkene geen specifieke informatie zoals verwerkt in en vanuit FSV zal ontvangen’
” In

deze paragraafconstateert de AP dat ook uit andere interne docrunenten van de Belastingdienst

mondelinge verklaringen van medewerkers van de Belastingdienst en antwoorden op Kamervragen volgt
dat betrokkenen waarover een signaal in FSV stond hiervan in de meeste gevallen niet bekend mee

raakten ook al leidde het signaal tot intensiever toezicht zie vorige paragraaf

Een extern signaal een tip van een bxirger ofandere overheid kon aanleiding zijn voor het stellen van

vragen aan een belastingplichtige Een medewerker van een team IntensiefToezicht binnen de directie

Particulieren heeft hiervoor het volgende mondeling verklaard

AP Die eerste vragenbriefdie de persoon onfvan^t die ontvangt hi natuurlijk op eengegeven moment en misschien

vraagt hijzick dan af ‘waarom krijg ik deze ’Daarwordt dus ook niet de tiitleggegeven dat hetkomt door een signacd

inFSV

BD ‘Doornaderverkregeninformatiekomtnaarvorendatumogelijkinkomstenkebt Wegaannietexplicietzeggen
van waardatdan vandaankomt Datisomdemelderteheschermen inzekerezinP^

Dat het de werkwijze was binnen de directie Particulieren om in de vragenbriefniet te benoemen dat een

tip de aanleiding was wordt ondersteund door de Werkinstructie tips en Uiks Particrdieren uit 2017

Hierin staan twee voorbeelden van vragenbrieven die naar belastingplichtigen konden worden gestuurd
als een tip een vermoedenvan belastingfiraude gaf met daar passages van gelijke strekking als is verklaard

Wiutroni vermoedtdeBdastingdienstdatu een verheterde aangifte moetdaen

De Belastingdienstke^dat vermoeden door de volgende informatie over u

Volgens onzegegevensgenietu mogelijk inkomsten uit nevenwerkzaamkeden die niet worden aangegeven voorde

inkomstenbelasting

“Volgens mijn informatie heeft u inkomsten uit werkzaamheden zander dienstbetrekking
^^

In deze Werkinstructie tips en kliks Particulieren uit 2017 staat tevens dat in geval van een mogelijke

boeteoplegging het niet anonieme externe signaal uit het dossier gehaaldmoest worden

Indien datje overweegt om een boete op te leggen weet dan datde belastingplichtige reck t heeft op image in het

dossier Zorg dat de veiligheid en identiteitvan de meldergewaarborgd blijft Haal de stukken uit het dossier die

de identiteitvan de melder kunnen onthullen

Voor wat betreft interne signalen volgt uit een interview met een teamleider IntensiefToezicht binnen de

directie Particulieren uit april 2020 dat bij het benaderen van belastingplichtigen die waren ‘uitgeworpen’
als gevolg van verhoogd risico op systeemfiraude interne signalen in FSV er jarenlangwas gewerkt met

twee standaardvragenbrieven Deze brieven begonnen met de volgende passages

™
Pagina 14 van de GEB van FSV van november2019

™ Pagina 29 en 30 van verslag verklaringen medewerkers Belastingdienst werking FSVafgelegd op 30 juni 2020 dossierstukken 81 90

91 92

™

Pagina 17 van Werkinstructie tips en kllks Particulieren 2017 bijiage bij Ksmerstukken 7 2019 20 31066 nr 681

™

PaginalS van Werkinstructie tips en kliks Particulieren 2017 bijiage bi tamersfi Aiker 7 2019 20 31066 nr 681

Pagina 15 van Werkinstructie tips en kliks Particulieren 2017 bijiage bij Kamerstukksn 2019 20 31066 nr 681
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6 ifc

Wij hebben onderzoekgedaan naarhetaangifiegedrag van degene die uw aaftgifte inkomstenbelasdng over i of
meerdere van dejaren JAAR toten met ]AAR heeft ingediend Daaruitisgebleken datdiegene voor meerdere

personenaangifien met onjuisteajirekposten heeftgedaan Mogelijkgeldtdatookvooruwaangifte Ikzaluw

aangifte over JAAR nader beoordelen Daarvoor heb ik meer injbrmatie van u nodig Daarom vraag ik u mij een

aantalgegevens opte sturen
”

“Ik heb uw aangifte inkomstenbelasting JAAR ontvangen Om deze te kunnen beoordelen heb ik meer informatie
van u nodig Daarom vraag ih u mij een aantalgegevens op testuren 14a

Uit deze passages uit de twee brieven blijkt dat alleen als er sprake was van een mogelijke facilitator dit

werd benoemd richting de belastingplichtige als uit een selectieregel een vemioedenvan individuele niet

georganiseerde ftaude was ontstaan werd dit niet als aanleiding in de briefaan de belastingplichtige
opgenomen

Door de staatssecretarissen van Financien is meerdere malen in antwoord op Kamervragen aangegeven

dat niet actiefwerd gecommuniceerd aan betrokkenen dat zij in FSV stonden ’ ^ Dat betrokkenen niet

konden weten dat ze in FSVgeregistreerd stonden ook niet na een verzoek tot inzage is tevens door

KPMG geconcludeerd in haar rapport
^

DeAP constateert op basis van het voorgaande dat in de periode dat FSV door de Belastingdienst werd

gebnukt in beginsel het voor een betrokkene niet bekend was dat hij ofzij in FSV stond geregistreerd

3 9 Toegangsbeveiiigingvan FSV

Uitgegeven toegangsrechten bepaienwelke gebnukers toegang hebben tot een applicatie en welke rechten

zij hebben binnen die applicatie Bij een juiste toekenning van de toegangsrechten hebben personen aJleen

toegang tot de gegevens die ze nodig hebben voor de uitoefening van hun taak VanafaprU 2018 is binnen

de Belastingdienst in interne documenten gesignaleerd dat teveel medewerkers van de Belastingdienst
toegang hadden tot FSV ’^’ In deze paragraafbeschrijfl de AP de relevante feiten om de

toegangsbevediging van FSV te kunnen beoordelen

3 9 1 Beleid Belastingdienst logische toegang tot bedrijfsmiddelen

Uit deel A van het Handbook Bevediging Belastingdienst volgt dat de Belastingdiensthet volgende beleid

voert

“c Beveiliging biedt toegang tot de benodigde bedrijfsmiddelen

™

Pagina 3 van Interview P IntensiefToezicht d d 1S 4 2020 digitaat aangeleverd doorde Belastingdienst aan de AP op 29 juni 2020

dossierstukSi

™Ariiwoordenvragen 6en7 Aanhsnge Hande ingen I nr 3490 antwoorden vragen38 40 in KamerstukkenH20KI20 31066 nr 720

en antwoorden vragen 11 38 en 39 van Aanhange Hande ingen If nr 357

Pagina 42 en 79 van het KPMG rapport

Pagina 10 en 14 van Facultatieve PIAEOSinformatieloketten digitaal aangeleverd doorde Belastingdienst aan de APop29 juni 2020

dossierstukSl Tabblad Mogen van WMKtoets v201B FSV bijlage 26 van documenten digitaal aangeleverd door de Belastingdienst
aande APop21 augustus2020 dosslerstuk78 en pagina 20 van deGEB van FSV van november2019 In het eerstgenoemde document

leidde het zelfe tot het voorstel am te stoppen met het opnemen van informatieverzoeken in FSV
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We autoriseren medewerkers tothet raadplegen en vemerken van diegegevens het binnentreden van die ruimten en

hetgebniik vandiemiddelen diezij voor hun werknodigkunnen kebben need to do ”^^

3 9 2 Vereiste autorisaties voor toegang tot FSV

Zoals beschreven in paragraaf 3 1 2 en Bijiage 1 van het rapport waren er in FSV meerdere roUen

gedefinieerd waarbij elke rol de beschikkinghad over bepaalde functionaliteit in FSV hierna een FSV

rol Elke medewerker die toegang kreeg tot FSV werd gekoppeld aan een FSV rol en op die manier werd

bepaald tot welke gegevens in FSV deze medewerker toegang had en wat de medewerker met de gegevens

kon raadplegen muteren etc

Om toegang te kiijgen tot FSV waren er twee autorisaties vereist ^

1 Een autorisatie voor FSV iii het Identity Management Systeem hierna IMS

2 Een actieve autorisatie in FSV

Deze twee autorisaties worden hierna achtereenvolgens toegelicht

1 een autorisatie voor FSV in IMS

Voor toegang tot FSV was het ten eerste vereist dat een medewerker een autorisatie binnen IMS

toegekend hadgekregen hierna een IMS rol met daarin opgenomen een FSV rol De staatssecretarissen

van Financien hebben de volgende toelichting gegeven op de werking van IMS en het daarin opgenomen

roUenmodel

Een medewerker wordt niet rechtstreeksgeauioriseerd voor een applicatie moor dat wordtgedaan op basis van de rol

die een medewerker uitoefent ofop basis van een bijzondere took die aan een medewerker wordt opgedragen In een

zogenoemd roUenmodel is voorafvastgelegd wat de autorisaties moeten zijn voor een bepaalde rol ofbijzondere taak

Voorbeelden van deze rollen zijn klantbehandelaaromzetbelasting “administratiefmedewerker

inkomstenbelasting en “managementondersteuner Voor elk van die rollen is vastgelegd welke taken uit welke

applicaties nodig ziin voorhetwerk dat mtaevoerd wordt binnen die rol In IMS ligt dat roUenmodelvast Een

teammanagerkoppeltin IMS een medewerker uit het team aan een van de rollen die voor het team heschikhaaris en

IMSzorgterdan voor datde betreffende medewerker alle autorisaties krijgtdie horen bij die rol
”

onderstreping

Uit het voorgaande volgt dat in het roUenmodel roUen zijn gedefinieerd met daaraan gekoppeld een set aan

autorisaties tot applicaties die benodigd zijn voor een juiste uitvoering van die rol De Belastingdienst
heeft aan de AP een overzicht verstrekt van de IMS roUen die eind december 2018 een FSV rol bevatte en

™
Pagina 6 van deel A van het Handboek Beveiliging Belastingdienst 2017 en pagina 12 van deel B van het Handboek Beveiliging

Belastingdienst 2017 bijlagen30en31 van documenten digitaal aangeleverd doorde Belastingdienst aan deAP op 21 angustus 2020

dossierstuk 78

’

Pagina sSO 64 en 71 van verslagverklaringen medewerkers Belastingdienst vverking FSVa gelegdop30 juni 2020 dossierstukken

SI 90 91 92

Antwoord vraag 48 van Aanhangse HandetinganllimolZQ nr 3487
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A

die dus toeganggaven tot FSV ^® Hierna zijn enkele IMS roUen met een FSV rol getoond afkomstig uit

het roUenmodel van directie

IMS rol FSV rol

B_MKB IH Vaststelling aanslag FSV Raadpleger1

B_MKB_Fraudeteam Basis FSV Behandelaar2

B_MKB_FSV Behandelaar FSV Behandelaar3

De rijen i en 2 zijn IMS rollen die toegang gaven tot meerdere applicaties Daarnaast stelt de AP op basis

van het overzichtvast dat er in december zoi8 ook IMS roUen waren die aUeen toegang gaven tot FSV

zoals rij 3 Uit verschillende verklaringen van medewerkers van de Belastingdienst maakt de AP op dat

sinds eind 2017 autorisaties tot FSV zijn opgenomen in roUen die toegang gaven tot meerdere

applicaties ®’ Door de staatssecretarissen van Financien is in antwoorden op Kamervragen gesteld dat

toegang tot FSVwerd beschouwd als ‘een basisautorisatie voor medewerkers in de toezichtsprocessen
®^

2 een actieve autorisatie in FSV

Ten tweede was voor toegang tot FSV vereist dat de betreffende medewerker was opgenomen en

geautoriseerd in FSV Op het moment dat een IMS rol met toegang tot FSVwas toegekend ontving een

functioneelbeheerdervanFSV een automatisch gegenereerde e mail vanuit IMS De functioned

beheerder voegde vervolgens handmatig de gegevens van de medewerker toe aan FSV waama de actieve

autorisatie was gerealiseerd ®®

3 9 3 Verloop aantal uitgegeven autorisatiestot FSV

De Belastingdienst heeft schriftelijk verklaard dat op 4 noveraber 2013 de dag dat FSV in productie ging er

aan 160 medewerkers initieel toegang is verleend tot FSV en dat in de periode tot eind december 2013 hier

ongeveer 400 medewerkers zijn bijgekomen ®^

In mei 2019 is door de Belastingdienst in het kader van de naleving van de AVG gekeken naar

toegangsrechten tot applicaties met ndme exportfunctionaliteit De staatssecretarissen van Financien

hebben in een briefvan 28 april 2020 aan de Tweede Kamer gesteld dat naar aanleiding van deze controle

Excel met rollen waarin FSV permissie aanwezig is bijiage van documenten digitaal aangeleverd door de Belastingdienst aan de

APop 21 augustus2020 dossierstukrs De Belastingdienst heeft verklaard dat een medewerker gekoppeld konzijnaan meerdere

IMS rollen met een andere FSV rol e g Baliemedewerker en Raadpleger pagina 1 van Antwoorden vragen AP 30 juni definitief

digitaal aangeleverd doorde Belastingdienst aan de APop 5 augustus 2020 dossierstuk 71

De IMS rollen zijn op directie niveau vastgesteld zie pagina 20 van verslag verklaringen Belastingdienst autorisaties algelegd op 2

december 2020 dossierstukW 145 en bijiage 14 en 15 van dossierstuk146 en pagina 61 van verslag verklaringen medewerkers

Belastingdienst werking FSV algelegd op 30juri 2020 dossierstukken 61 90 91 92

E mail van de Belastingdienst aan de AP van 17 november 2020 dossierstuk 121 en pagina 31 van verslag verklaringen

Belastingdienst autorisatjesaigelegd op 2 december 2020 dossierstuk 144 145 en bijlage14 en 15 van dossierstuk146 In december

2018 was 90 van de toegekende toegangsrechten tot FSV gekoppeld aan een algemene IMS rol en 10 aan een IMS rol die alleen

toegang gaftot FSV zie Analyse AP Excel met Rollen waarin FSV permissie aanwezig is dossierstuk 239

Antwoord vraag43 in Aanhangse Handelingen Il20\9l20 nr 34B7

Pagina 59 en 64 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken 61 90

91 92 en e mail van de Belastingdienst aan de AP van 17 november 2020 dossierstuk 121 Dit betekende concreet dat de medewerker

werd toegevoegd aan de tabel Medewerkers in FSV zonder dat het veld Inactief achterzijn haar naam werd aangevinkt
Antwoord vraag2 infbrmatieverzoek startpositie autorisaties FSV bijiage 8 van documenten digitaal aangeleverd doorde

Belastingdienst aan de AP op 21 juni 2021 dossierstuk 205
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ih

het aantal personen dat toeganghad tot FSV is teruggebracht Vanruim 5000 naar ongeveer 1300’
” Dit

betekent een daling van ongeveer 75

De plaatsveivangend CISC van de Belastingdienstheeft tegenover de AP de volgende mondelinge

verklaring gegeven over deze daling

“Abjezo’n roUenmoid maakt dan probeerje datzogeneriek mogeUjk te maken Jestoptsoms meerapplicaties in een

rol dan een medewerker daadwerkelijk nodig heefi Jegoat niet vooriedereen kijken ofze dagelijhs Word nodig
kebben Wordzit in een algemene rol die iedereen heeft Zo is dat ook waarschijnlijkgegaan metFSV FSVwas een

soort van lokaal ontwikkelde applkatie opgenomen ak een soort van basisvoorziening die iemandkan gebruiken voor

het raadplegen in zijn werk Datjegeautoriseerd bent voorFSV wil niet automatisck zeggen datje het ook iedere

daggebruikt Wat er aedaan ii in die actie op 24 mei baekeken van wieaebruikt er nu daadwerkeliik van al die

mensendieinhunrol in theorietoeaanahebbentotFSV wie heefthet nu echtnodia Zo zijn ze teniggegaan van

5 000 naar 1 000 onderstrepingAP ^^

Uit deze verklaring volgt dat in mei 2019 er ongeveer 3 700 medewerkers van de Belastingdienst toegang
hadden tot FSV terwijl zij dit niet nodig bleken te hebben voor hun werk De AP merkt op dat dit niet

conform het beleid van de Belastingdienst was zie paragraaf 3 9 1

Door de staatssecretarissen van Financien is in lijn met bovenstaande verklaring op Kamervragen

geantwoord dat toegang tot FSV tot mei 2019 werd beschouwd als ‘een basisautorisatie voor medewerkers

in detoezichtprocessen’ ’57

3 9 4 Beoordeling rollenmodel ten aanzien van FSV

Een mogelijke oorzaak voor het in de vorige paragraafvastgestelde feit dat in mei 2019 een groot deel van

de tot FSV geautoriseerde medewerkers geen toegang tot FSV had behoren te hebben was onvoldoende

periodieke beoordeling van het rollenmodel door de eigenaar van applicatie De eigenaar van FSV was tot

2018 de directie MKB ®
Daarna is het eigenaarschap overgegaan naar de Generiek Kantoor en Toezicht

hierna GKT De vertegenwoordiger van GKT heeft toegelicht dat de verantwoordelijkheid voor het

roUenmodel en de toegang tot FSV bij de lijnorganisatie directies ligt
’®“

De AP heeft de Belastingdienst meerdere keren verzocht om bewijzente overleggen waaruit volgt dat er

procedures waren om het rollenmodel periodiek te beoordelen en bewijzen te overleggen dat de

beoordelingen feitelijk zijn uitgevoerd De Belastingdienst heeft schriftelijk en mondeling verklaard dat

deze informatie heel moeilijk boven water te krijgen zou zijn doordat coUega’s niet raeer in dienst zijn en

Pagina 5 van Kamersttikkenr 2Q i9l2D 31Q66 nr 632

Pagina 22 van verslag verkiaringen medewerkers Belastingdienst a jtorisaties afgelegd op 7 decemberZOZO dossierstuk 144 14S sn

bijiage 14 en 15 van dossierstuk 146 Zie ook pagina 60 van verslag verkiaringen medewerkers Belastingdienst werking FSV afgelegd op

30 juni 2020 dossierstukken 81 90 91 92

Antwoord vraag 48 in AanhangselHandeUngen 2019 Z0 nr 3487

Pagina 82 83 van verslag verkiaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken 81 90 91

92 en pa^na 20 van verslagverkiaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 dossierstuk 144 14S

en bijiage 14 en 15 van dossierstuk 146

I”
Pagina 25 van KPMG rapport en pagma 26 van verslag verkiaringen medewerkers Belastingdienst autorisaties afgelegd op 2

december2020 dossierstuk 144 145 en bijiage 14en 15 van dossierstuk 146

I
Pagina s 5 20 27 van verslag verkiaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 dossierstuk 144

145 en bijiage 14 en 15 van dossierstuk 146
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doorreorganisaties
‘®‘
De Belastingdienstheeftuiteindelijk geen procesbeschrijvingen kunnen overleggen

en niet kunnen aantonen dat eerdere controles op de toegang tot FSV als in mei Z019 zijnuitgevoerd
’®^

Dit

laatste is 00k door KPMG geconcludeerd in haar rapport
’®’

3 9 5 Toegang tot FSV in mei 2019 is teruggebracht met tijdelijke maatregel

Zoals benoemd in paragraaf3 9 3 heeft de Belastingdienst in mei 2019 het aantal medewerkers dat

toegang had tot FSV drastisch teruggebracht Uit interne documenten van de Belastingdienst blijkt dat dit

is uitgevoerd middels een tijdelijke noodmaatregel namelijk door de interne url link van FSV te wijzigen

en deze met een beperkte groep medewerkers te delen die later niet is omgezet naar de robuuste

permanente beveiligingsmaatregel namelijkhet intrekken van autorisaties De AP licht dit hierna toe

De interne link tot FSVwas https fsv belastingdienst nl ‘®’‘
Op 29 mei 2019 ishetvolgende e mailbericht

verzonden aan medewerkers van directie MKB die weer toegang kregen tot FSV ’®’

Besle cotEega’s

Jullie 2ijn vorige weekgecoofronleerd met hel ICT bericht ^en beeldkrantbericht van 24 r\\e\ 2019 me

als gnderwerp FSV niet beschikbaaf

Het bench was

in verband mef mogeHjHa pdvacy nsico s Z3f betprogramma fSV vandaag vanaf 17 00 uuf voor atfs

medev\erkers tijdelilk iiiei beschikbaar lijn Maandag 21 mei 2019 wordt bekeken ofFSV voor eet

beperhfe gioep gebruikers weer beschikbaar gesfsid kan v^orden

Inmiddts »r ««n TUDELfJKE oolossina gevonden weJke via dfrZft mail ALLEEN voor

Medewerkers fraude E05 MKB ter beschtkkErtg wordt gesteld

De toegang voor FSV Oebben we kirnnen regelen via Je tijdelijke link URL

Die is hnps fsv2 betastingdienst nl

Als je dll In de regd van je intemetbrowser pEakl kom Je bij FSV uit en kan je inicggen zoals het

normaal gaat

i

LET OP Hnh is allstn voor niedewerkers SFO • EOS MKB kantoron

beschikbaar qostefd

gebruik enfof doorzending naar dooranderen wordt NIET

tcegesladii geaccspteerdt}

Ee a in afvjachting van definitieve bestuitvorming random het gebraik en door wie van FSV

Fijaar^ e maiiberichtgebrvikers mei201
^^

Pagina 25 van verslagverklarmgen medewerkers Belastingdienst autorisaties afgelegd op 2 decern ber 2020 dossierstuk 144 145 en

bijiage 14 en 15 van dossierstuk146

Pagina 26 en 27 verslag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 Cdossierstuk 144 145

en bijiage 14 en 15 van dossierstuk146

Pagina 42 43 van KPMG rapport

Pagina 7 van Handieiding DagboekFSV Metde link kregen medewerkers automatischtoegangtotFSVjerhoefde niet 00k nog te

worden ingelogd met een infognaam en wacbtwoord zie pagina 4 van versiag verklaringen medewerkers Belastingdienst werking FSV

afgelegd op 30 juni 2020 dossierstukken 81 90 91 92

Ook een groep medewerkers van Toeslagen kreeg op dezelfde manier toegang zie 15a Akkoord ketenmanager GKT FSV weer

beperkt beschikbaar en 31202005_Mail_FSV uit de luchtMEl20l9 bijlagen 15 en 26 van documenten digitaalaangeleverd door de

Belastingdienst aan de APop 21 augustus2020 dossierstuk78

ins32 gebruik FSV en Berichtgeving FSV rondom mei 2019 bijiagen 3S en 40 van documenten digitaal aangeleverd door de

Belastingdienst aan de AP op 21 augustus 2020 dossierstu k 7B
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Uit deze e mail volgt dat in de nieuwe linlc ‘fsv’ is vervangen door fsvz Door alleen de link tewijzigen
konden aUe geautoriseeide medewerkers nog steeds de gegevens in FSVbenaderen als ze bekend werden

met de nieuwe link ofals ze de nieuwe link zouden raden Dit restrisico is door de Belastingdienst
onderkend in de GEB van FSV november 2019

Op instructie van de hetenvoorzitter GKTis op 24 mei 2019 FSVdoor wijziging van het toegangspad

onhenaderhaargemaakten op27 5 weer heschikbaargesteld via een altematieftoegangspad na individuele toetsing
van de noodzakelijkheid van toegang totFSV Het aantal actieve autorisaties is daardoorgedaald van ruim 5000 naar

ongeveer 1000 Er is een restrisico dat medewerkers buiten degroep van 1000 nakennisname van de link naar het

nieuwepadalsnoggebruiken Ditisindegebruiksvoorwaarden explidetverboden
^^^

Uit Figuur 4 volgt dat het wijzigen van de link tot FSV een tijdelijke oplossing was De plaatsvervangend
CISO van de Belastingdienst heeft verWaard dat hiervoor was gekozen omdat het aanpassen van het

roUenmodel per directie enige tijd kost en op deze manier bleefFSVbeschikbaar voor medewerkers die

FSV nodig hadden voor bun werk
’®®

Uit interne e mails van de Belastingdienst en verklaringen van
medewerkers van de Belastingdienst blijkt dat de permanente beveiligingsmaatregel het aanpassen van

het roUenmodel ten aanzien van toegang tot FSV wel is voorbereid maar uiteindelijk niet is

doorgevoerd ’®® Dit blijkt onder andere uit onderstaande interne e mail van 29 juni 2020 waarin een
medewerker logisch toegangsbeheer aan een andere medewerker van de Belastingdienst heeft toegelicht
weUce acties er na mei 2019 zijn uitgevoerd ten aanzien van de autorisaties tot FSV

Applicatie heschikbaargemaakt onder nieuwe link als noodmaatregel tot dat de rollen in IMS opgesckoond

zoudenzijn alleen medewerkerswaarvan aangegeven werd datze toegang mochten kebben totFSVontvingen de
nieuwe link metde mededeling datdie niet verspreid mocht warden en datgebruik welgelogd werd Ditzijn de circa

igoo users

De sckoning in IMS is niet verder doorgezet In de huidige situatiezijn er nog steeds rond de5000 roltoekenningen
waarvan de onderliggende unieke users toegang kunnen hebben totFSV als ze de applicatie weten te henaderen en ze

inderdaad 00k opgevoerdzijn abgebruiker in FSVzelf ‘‘^°

De vertegenwoordiger van GKT heeft tegenover de AP mondeling verklaard dat naast het wijzigen van de

link 00k de actieve autorisaties in FSV zijn aangepast
^‘ De AP constateert na analyse van FSV echter dat

dit niet zo is want in FSV stonden op 27 februari 2020 nog steeds g 123 medewerkers met een actieve

autorisatie ®^

^^PaginalS van deGEB van FSV van november 2019 Dit beveiligingsrisico is 00k onderkend door KPMG zie pagina 43 van het KPMG

rapport

Pagina 84 van verslag verklaringen medewerkers Belastingdienst werking FSVa elegd op 30 juni 2020 dossierstukken 81 90 91
1EB

92

De documenten 2G19_Opdracht schoning FSV2019 Informatiebericht dir GO FSV weer beperkt heschikbaar Mail

Instructiebijeenkomst FSV beperkt heschikbaar rollen opschoning voor FSV bijiagen 13 16 37 en 39 van documenten digitaal
aangeleverd doorde Belastingdienst aan de AP op 21 augustus 2020 dossierstuk 79 Pagina SI van verslag verklaringen medewerkers

Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken 81 90 91 92

Autorisaties van ca 5000 naarca 1000 bijiage 41 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21

augustus 2020 dossierstuk7B

Pagina 8 van verslag verklaringen medewerkers Belastingdienst autorisaties aigelegd op 2 december202Q dossierstuk 144 145 en

bijiage 14 en 15 van dossierstuk 146

™
Analyse AP label Medewerkers dossierstuk228
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3 9 6 Conclusie

In deze paragraafis ten eerste vastgesteld dat het beleid van de Belastingdienst ten aanzien van

toegangsbeveUiging was om medewerkers te autoriseren tot het raadplegen en verwerken van die

gegevens die zij nodig kunnen hebben voor hun werk need to do Ten tweede is geconstateerd dat de

Belastingdienst de toegang tot FSV had beperkt middels autorisaties Ten derde is aangetoond dat het

aantal uitgegeven toegangsrechten tot FSV is gestegen van 560 bij de start tot meer dan 5000 in mei 2019

en dat dit aantal toen is teruggebracht tot 1300 De reden voor deze sterke daling was dat toegang tot FSV

onderdeel bleek te zijn van teveel rollen het was een basisautorisatie voor toezichtmedewerkers Tevens

is in deze paragraafvastgesteld dat ten aanzien van het periodiek beoordelen van het roUenmodel ten

aanzien van FSV de Belastingdienst geen procesbeschrijvingen hiervan heeft kunnen overleggen en niet

heeft aangetoond dat deze beoordelingen hebben plaatsgevonden Tot slot is in deze paragraafvastgesteld

dat gedurende de periode van 29 mei 2019 tot en met 27 februari 2020 de toegang tot de gegevens in FSV

middels een tijdelijke noodmaatregel is beperkt door de link naar de FSV applicatie te wijzigen van

https fsv belastingdienst nl naar https fsv belastingdienst nl en deze te delen met een beperktere

groep medewerkers van de Belastingdienst maar dat er geen permanente beveiligingsmaatregel is

doorgevoerd naraelijk intrekken van autorisaties in IMS ofFSV

3 10 Logging in FSV encontroleop de logging

Logging is het vastleggenvan systeemdata over gebeurtenissen die plaatsvinden in bijvooibeeld een

applicatie Logbestanden leveren waardevoUe informatie op ten behoeve van informatiebeveiliging omdat

met logging predes wordt vastgelegd weUce gebnuker weUce handelingen heeft verricht met welke

gegevens In de GEB van FSV was gesignaleerd dat het muteren van signalen en het gebruik van de

exportfunctionaliteit in FSV niet werd gelogd ^^ De Belastingdienst heeft in beleid wel vastgelegd dat

mutaties in ^stemen worden gelogd
‘^^ In deze paragraafbeschrijft de AP de resultaten van haar

onderzoek naar de logging van gebeurtenissen in FSV

De AP stelt vast dat activiteiten van gebmUcers in FSV op drie manieren werden gelogd namelijk FSV

applicatielogging Internet Information Server logging en Microsoft SQL server transactielogging Deze

worden hiema achtereenvolgens beschreven

FSV applicatielogging
Ten behoeve van haar onderzoek heeft de AP de beschikbare FSV logbestanden geanalyseerd

’^s Daarnaast

zijn er op 20 augustus 2020 mondelinge verkdaringen afgenomen van de plaatsvervangend CISO en een

applicatiebeheerder verantwoordelijk voor het onderhoud van FSV Deze medewerkers van de

Belastingdienst hebben in hun verklaringen bevestigd wat KPMG 00k concludeerde ^® namelijk dat de

logging in FSV alleen was ingericht ter ondersteiming van incident en storingsafhandeling door een

applicatiebeheerder ’^

™
PaginalO en11 vande GEB van FSV van november2019

Paragraaf B 1 3 2 3en B13 2 5 van HandboekBeveiliging Belastingdienst 2017 bijiage 31 van documenten digitaal aangeleverd door

de Belastingdienst aan de AP op 21 augustus 2020 dossierstuk 7B

vs FSV_2Q190304 t m FSV_20200227 digitaal aangeleverd op 14 September 2020 dossierstuk 94

™
Paragraaf 3 3 S 3 van het KPMG rapport

™ E mail van de Belastingdienstaan deAP van 4augustus2020 dossierstuk69 en pagioa s3 en 12 van verslagverklaringen

medewerkers Belastingdienst log^ng op 20 augustus 2020 dossierstukken 96 10D en 103 Voorbeelden van storingen zijn een traag

systeem en foutmeldingen
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Hierna zijti een aantal FSVlogregels getoond

{2020 06 3012 25 04 Naamgebruiker user id trace StartUCioozFilterEnToonAangifteFraudesTask 16 ms

2020 06 3012 25 04 Naamgebruiker user id trace Bind UCiooaFilterEnToonAangifteFraudesTask 266 ms

2020 06 3012 25 50 Naamgebruiker user id trace Start ExporterenTask 5866 ms

Door de applicatiebeheerder is toegelicht dat een logregel alleen laat zien welke gebruiker op welk

momentwelke use case UC aanroept ^®Een use case is eenbepaalde functiein deapplicatie diewordt

uitgevoerd ats de gebruilter hiertoe de opdracht geeft bijvoorbeeld door op een knop te drukken De

Belastingdienst heeft schriftelijk verldaard

“Nee in de beschihbare logging is alleen te zien dat een gebruiker een use case scherm gestart heeft Ofdegebruiker

gegevens ingevuld ofgemuteerd heeft ende wijzigingen daadwerkelijh opgeslagen heeft in de database is op basis van

de logging niet te zien Dit hebben we uitgezoch t door in een ontwikkehmgeving de verschillende mogelijkheden om

signalen op tevoeren en te muteren na te spelen en het log van FSVvoor en na iederehandeling te controleren 179

In de hierboven getoonde logregels staat 00k een getal met daarachter ms De applicatiebeheerder heeft

verldaard dat het aantal achter ExporterenTask het aantal railliseconden betreft dat het kost om het te

exporteren bestand te genereren
®”
De plaatsvervangend CISC van de Belastingdienst gafhierbij aan dat

het aantal milliseconden een indicatie kan zijn van de grootte van het geexporteerde bestand
®

De AP constateert op basis van de getoonde logregels dat een FSV logregel in ieder geval de volgende
informatie bevat de datum bet tijdstip de naam en user id van de gebruiker en de aangeroepen use case

DeAP stelt daarnaast vast dat uit een FSVlogregel niet valt op te maken welke gegevens door welke

gebruiker zijn ingezien gemuteerd ofgeexporteerd tijdens het uitvoeren van die use case

Internet Information Server logging
Naast logging binnen de applicatie van FSV heeft de AP 00k de logbestanden van de Internet Information

Server de Webserver waarop FSV draaide onderzocht FSV was een webapplicatie
®
Deze Internet

Information Server heeft zijn eigen logging voor het loggen van http requests die voortkwamen uit het

gebruikvanFSV
’®3 Hierna is een logregel van deze server getoond

2020 06 3010 25 0510 224 go 192 GET Forms UCioo2FilterEnToonAangifteFraudes aspxID 3iaco99b deba

4c72 8ba3 ege8efai5d26 80 BELASTINGDIENST\«ser id 10 96 127 208

MQziUay3 0 Windows NT 6 3 WOW64 Trident 7 0 iv ll o like Gecko

™Pagin3S emi van verslagverklaringenmedewerkers Belastingdienst logging op 20 augjstus 2020 dossierstukkenSS lOO en103

□e applicatiebeheerdergebruikte afwisselend de woorden use case en scherm

E mail van de Belastingdienst aan de AP van 27 augustus 2020 dossierstuk S3 Zie ook pagina s 12 14 van verslagverklaringen
medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103

Pagina s B 9 van verslagverklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103

Pagina 13 van verslagverklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103

Dedagelijkse logbestanden u_ex200630en u_ex200724 digitaal aangeleverd doorde Belastingdienstaande APop 20augustus

2020 dossierstuk 75

Pagina 3 van verslagverklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103
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De AP constateert op basis van bovenstaande logregel dat sen Internet Information Server logregel in

ieder geval de volgende informatie bevat de datum het tijdstip de aangeroepen use case de user id en

informatie over het gebruikte apparaat De AP stelt vast dat ook Meruit niet valt op te maken welke

gegevens er door welke gebruikerzijn ingezien gemuteerd ofgeexporteerd

Microsoft SOL server database transactielogging
Tot slot is er door de plaatsvervangend CISO en de applicatiebeheerder van de Belastingdienst verklaard

dat er in de SQL server database zogenaamde technische logging plaatsvindt van de wijzigingen in de

database Deze logging is bedoeld ora de database in de oorspronkelijke staat terug te brengen na een

systeemfout ’®^ De plaatsvervangend CISO en de applicatiebeheerder hebben verklaard dat deze logging
‘onderdeel is van disaster recovery’ en dat zelfs de database administrator verantwoordelijk voor het

conflgureren en onderhouden van een database geen toegang heeft tot deze logging ’®^

Op de vraag van de AP ofde FSV applicatielogging regelmatig werden beoordeeld is door de

applicatiebeheerder geantwoord dat alleen op basis van een incident ofstoring de logregels worden

bekeken niet periodiek ofstructureel
®®

Conclusie

In deze paragraafis geconstateerd dat activiteiten van gebruikers in FSV op drie manieren werden gelogd
FSV applicatielo^ng Internet Information Server logging en de Microsoft SQL server database

transactielogging Deze laatste was voor de Belastingdienst niet toegankelijk de andere twee wel Een FSV

applicatielogregel en de bijbehorende Internet Infermation Server logregel tezamen bevatten in ieder

geval de volgende informatie datum tijdstip naam en user id van de gebruiker de aangeroepen use case

ofExporterenTask en informatie over hetgebruikte apparaat Uit deze logregel valt niet op te maken welke

signalen er door de gebruiker zijningezien gemuteerd ofgeexporteerd tijdens het uitvoeren van de

betreffende use case De logbestanden werden alleen in geval van een storing ofincident bekeken

3 11 Signalen in FSV exporteren naar Excel

In paragraaf3 1 2 is de functionaliteit van FSV beschreven en benoemd dat FSV een exportfunctie had

individuele signalen kondenworden geexporteerd naar Word en overzichten van signalen konden worden

geexporteerd naar Excel In de GEB van FSV november 2019 is het exporteren naar Excel als

beveiligingsrisico bestempeld omdat meerdere rohen in FSV hierdoor de mogelijkheid hadden om een

export dump te maken van de voUedige database zonder zicht op de verdere verwerking van de

geexporteerde data
® ^ In deze paragraafbeschrijft de AP de relevante feiten over het exporteren naar Excel

in relatie tot de beveiligingvan gegevens in FSV

Een functioneel beheerder van FSV heeft verklaard dat het exporteren in FSV inhield dat de inhoud van aUe

velden inclusiefhet vrije tekstveld Aantekening werden meegenomen en dat dit door de betreffende

medewerker niet kon worden beperkt tot een subset van de velden ’®® Ook was er in FSVgeen limiet

^ h U^5 docs microsjft rom en Lis sq I reytional databjsesi togs the transactior log jgl serjgr

Pagina s sen G van verslagverklaringenmedewerkers Belastingdienst logging op 20 augustus2020 dossierstukken96 100 enlOS

en e mail van de Belastingdienst aan de AP van 24 augustus 2020 dossierstuk 79

Pagina ISvati verslagverklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken96 100 en103

Pagina s 10 en 17 van de GEB van FSV van november 2019 Zie ook pagina 43 van het KPMG rapport

Pagma 23 van verslagverklaringen medewerkers Belastingdienst werkingFSVa elegd op30 juni 2020 dossierstukken 81 90 91

92
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