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ingeregeld van het aantal te dovmloaden signalen iwel volgt uit de volgende mondelinge verklaring dat de

performance van de applicatie het aantal limiteerde

‘Jekan uitdraaien maken tussen de 20 000 en30 000 signalen en meerkon hetsysteemgewoon niet aan Dan sloeg het

uit Abje echt alles wilde hebben dan moestje dat infasen doen oftijdvakken aangeven ofjaartallen
189

De AP stelt vast dat noch de Handleiding Dagboek FSV ofnoch andere documenten beperkende
voorschriften bevatten over het gebnuk van de exportfunctionaliteit

’’“ Medewerkers van de

Belastingdienst hebben tegenover de AP verklaard dat er geen afspraken lagen over het gebruik van de

exportfunctionaliteit en dat er geen sprake was van controle achterafDeAP constateert 00k dat de

functionaliteit niet voorbehouden was tot speciale roUen de fimctionaliteit was beschikbaar binnen vier

van de negen roUen zijnde Medewerker raadplegen BI Behandelaar aangifteftaude Behandelaar en Senior

Behandelaar zie Bijlage 1 van het rapport

De AP constateert op basis van de beschikbare FSV applicatielogbestanden dat in de periode 4 maart 2019

tot en met 27 febmari 2020 de exportfunctionaliteit gemiddeld 3 4 keer per werkdag is aangeroepen
’®^ Uit

verklaringen van medewerkers van de Belastingdienst volgt dat de exportfunctionaliteit voor verscheidene

doeleinden werdgebruikt
’® Zo werd het gebruikt op een kantoor van Belastingen ommaandelijks een

overzicht van de nieuw in FSV gevoerde signalen uit te draaien en te verspreiden onder medewerkers

Binnen Toeslagen werd de functionaliteit gebruikt om periodiek een overzichtte maken van de

werkvoorraad van openstaande signalen Ookwerden de exports gebruikt om de afdeling Invordering

maandelijks te informeren over de personen die misbruik maakten van toeslagen De AP heeft 00k

vastgesteld dat de exportfunctionaliteit is gebruikt om aUe signalen van Toeslagen over de jaren 2016

2020 te exporteren
’

De Belastingdienst heeft verklaard dat dit nodig was zodat een data anahst in

opdrachtvan de afdelingen Handhavingsregie Fraude in dit databestand zelfstandig kon opzoeken of

bepaalde personen in FSVvoorkwamen ®® Uit een analyse van FSV door de AP volgt dat deze data analist

geen toegang had tot FSV ’®^ De medewerker van Toeslagen die de exports heeft gemaakt heeft tegenover

de AP verklaard dat hi dit soort opdrachten vaker kreeg en uitvoerde ’^®

Pagina S3 van verslag verklaringen medewerkers Belastingdienst werking FSVafgelegd opSOjuni 2C2D dossierstLkken 81 90 91

92

Handleiding Dagboek FSV

Pagina s21 23 en 44 van verslag verklaringen medewerkers Belastingdienst werking FSVafgelegd op30 juni2020 dassierstukken 81

90 91 92

De Belastingdienst was voornemens om in Q4 2019 de exportfunctionaliteit terugte brengen tot alleen de rol Senior Behandelaar

zie pagina 18 van de GEB van FSV van november2019 defunctioneel beheerder van FSV heeft echter verklaard dat deze wijziging

met is doorgevoerd voordat FSV op 27 februari 2020 werd uitgeschakeld zie pagina 81 van verslag verklaringen medewerkers

Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken 31 90 91 92

Analyse AP logbestanden dossierstuk 240

Pagina s 22 25 26 en 45 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020

dossierstukken 81 90 91 92

bijlage 3 Fw Betr Betr Betr Betr Betr Betr Betr Betr Betr FSV xlm en 20210315 reactie naderevragen exportfunctionaliteit

bijiagen 7en 1 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 22 maart 2021 dossierstuk170 De AP gaat

ervan uit dat de betreffende vijf Excelsheets zijn gemeld in het kader van de inventarisatie van het voorkomen van risicosignalen in

mail boxen zie Kamerstukken 2019 20 31066 681 p 8

Antwoord vraag 4a van nadere vragen AP inzake FSV digitaal aangeleverd door de Belastingdienst aan de AP op 18 februari 2021

dossierstuk 151 LRKP staat voor Landelijk Register Kinderopvangen Peuterspeelzalen
Uit de tabel Medewerkers volgt dat de data analist geen actieve autorisatie had in FSV wat een noodzakelijke voonA aarde was voor

toegang tot FSV zie paragraaf3 9 van het rapport

Antwoord vraag 4b van 20210218 naderevragen AP inzake FSV digitaal aangeleverd doorde Belastingdienst aan deAP op 18 februari

2021 dossierstuk 151
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Conclusie

In deze paragraafis geconstateeid dat bij het exporteren naar Excel alle velden van de tabel meekwamen

en dat dit niet konworden beperkt door de medewerker Ook is vastgesteld dat alleen de performance van

FSV het aantal te downloaden signalen limiteerde Tevens is geconstateerd dat de functionaliteit niet was

voorbehouden tot speciale FSV roUen dat er geen regels bestonden over het gebruikvan de

exportfunctionaliteit en dat er geen controle achterafwas op het gebruik ervan Tot slot is vastgesteld dat

de exportfunctionaliteit regelmatig werd gebmikt voor uiteenlopende doeleinden waaronder het buiten

FSV aanleggen van een dataset met signalen uit FSV voor personen die geen toegang hadden tot FSV

3 12 De wijze waarop de FG is betrokken bij de gegevensbeschermingseffectbeoordefing van FSV

Bij de uitvoering van een gegevensbeschermingseffectbeoordeling hoort de fimctionaris voor

gegevensbescherming hiema FG tijdigte worden betrokken In deze paragraafbe schrijft de AP op welk

moment en op welke wijze de FG is betrokken bij de uitvoering van de

gegevensbeschermingseffectbeoordeling van FSV

Uit een interne e mail van de Belastingdienst volgt dat er op 6 november 2018 een bijeenkomst met

deskundigen vanuit de directies MKB Particulieren Toeslagen en DF A heeft plaatsgevonden hetgeen

de eerste handeling betrofin het kader van de gegevensbeschermingseffectbeoordeling van FSV
‘^^ Het

beoordelingsproces leidde op 21 januari 2019 tot een initiele versie van het document met daarin de

resultaten van de gegevensbeschermingseffectbeoordeling van FSV In deze initiele versie stond dat FSV

moest worden vervangen door een nieuwe applicatie en dat tot die tijd een aantal tijdelijke maatregelen in

FSV moestenworden doorgevperd
^°°

Op 21 januari 2019 is dit document opgeleverd aan de

datacodrdinator van de directie

In het najaar van 2019 is besloten dat er een actualisatie moest plaatsvinden van het document van 21

januari 2019
“

Dit hield in dat van drie van de zeven benoemde tijdelijke FSV maatregelen in het

document de actuele stand van zaken is toegevoegd bijvoorbeeld ‘maatregel uitgevoerd of uitvoering

staatgepland
^®^
Op 26 november 2019 is het geactualiseerde document de GEBvanFSV van november

2019 door het managementteam van de directie MKB vastgesteld en is de opdracht gegeven tot het

vervangen van FSV voor een nieuwe applicatie
^ ’

Een paar maanden later begin februari 2020 ontving het Ministerie van Financien persvragen over het

bestaan van FSV “® Naar aanleiding hiervan kregen op 20 februari 2020 de afdeling Communicatie en de

privacy officer van de Belastingdienst de GEB van FSV van november 2019 toegestuurd
^ ®

Op 20 februari

Overzicht informatie cftm verzoek Projectmanager FSV MKB bijiage 21 van documenten digitaal aangeleverd door de

Belastingdienst aan de AP op 21 augustus 2020 dossierstuk7S

20190121 GEB FSV v 1 02 bijiage25 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus2020

dossierstukrs

™ mail 21 januari 2020 bijiage 20 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020

dossierstuk7B

Pagina 2 van deTijdlijn bijiage bij C3merst^Jkken 20^9^20 3^\066 nr 632

Daarnaast is ook een samenvatting toegevoegd en zijn in deel D enkete redactionele wijzigingen doorgevoerd zo volgt uit een

vergelijking van de GEB van FSV van november2019 met het document 20190121 GEB FSV v 1 02 bijiage 25 van documenten digitaal

aangeleverd door de Belastingdienst aan de AP op 21 augustus2020 dossierstuk78

““ 11 VerslagMTMKB26november2019 definitief pdf digitaal aangeleverd doorde Belastingdienstaan de APopSO juli2020

Pagina 2 vanTijdlijn bi|lage bij Kamerstukken 2019 20 3106G nr 632

08 Document bijiage 8 van documenten digitaal aangeleverd door de Belastingdienst aan de APop 21 augustus 2020 dossierstuk

78
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2020 stuurde de privacy officer de GEB van FSV van november 2019 door aan de FG “ ^ De FG heeft

tegenover de AP verklaard dat hij op dat momentvoor het eerst kennis heeft genomen van de GEB
^°“
Op

26 februari 2020 is de FG verzocht om met speed een advies uitte brengen over de GEB van FSV van

november 2019
““® Diezelfde dag geeft de FG het advies om de persoonsgegevens in FSV niet langer te

verwerken
‘“

De staatssecretarissen van Financien hebben in de briefvan 28 april 2020 aan de Tweede Kamer

aangegeven dat zij van mening zijn dat de FG te laat is betrokken bij het opstellen van de GEB

Conclusie

In deze paragraafis geconstateerd dat de gegevensheschermingseffectbeoordelingvan FSV isuitgevoerd in

de periode van 6 november 2018 tot en met 21 januari 2019 Daarnaast is vastgesteld dat op 26 november

2019 de GEB van FSV van november 2019 door het managementteam van de directie MKB is vastgesteld

en is de opdracht gegeven tot het vervangenvan FSVvoor een nieuwe applicatie Tot slot is geconstateerd

dat de FG op 26 februari 2020 naar aanleiding van persviagen is gevraagd te adviseren over de GEB

09 Document bijiage 9 van documentendigitaalaangeleverd doorde Belastingdienst aande APop21 augustus2Q20 dossierstuk

78

E mail van de FG aan de AP van 11 September 2020 dossierstuk 37

™04en 05 document bijiage 5 van documenten digitaalaangeleverd doorde Belastingdienst aande APop 21 augustus2020

dossierstuk 78

“idem

Kamerstukken 2019 20 31066 nr 632 p 4 5 Zie 00k Kamerstukkennr 682 p 3

20 a
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4 Beoordeling
Van 1 September 2001 tot 25 mei 2018 was de Wbp vankracht Op grond van artikel gi eerstelid van de

Wbpwas de rechtsvoorgangervan de AP het College bescherming persoonsgegevens belast met het

toezicht op de naleving van de Wbp Vanaf25 mei 2018 zijn de AVG en de Uitvoeringswet AVG hiema

UAVG van toepassing Op grond van artikel 51 van de AVG gelezen in samenhang met artikel 15 eerste

lid van de UAVG is de AP belast met het toezicht op de naleving van de AVG en de UAVG

Zoals vastgesteld in paragraaf3 1 1 is FSVgebruikt in de periode van 4 november 2013 tot en met 27

februari 2020 hierna de onderzoeksperiode In de eerste periode was derhalve de Wbp van kracht en

sinds 28 mei 2018 is de AVG van toepassing Voor zover de periode van de juridische beoordeling ziet op

verwerkingen door de Belastingdienst onder de werking van de Wbp is van belang dat de voo t deze zaak

relevante normen van de Wbp in materieel opzicht niet wezenlijk anders zijn dan die van de AVG Hierna

wordt in de beoordeling van de deze normen daarom enkel getoetst aan de AVG waarmee de kwalificaties

met betrekkingtot de relevante artikelen van de Wbp ook vast staan

4 1 Verwerking van bijzondere en strafrechtelijke persoonsgegevens

4 1 1 Juridisch kader

Artikel 4 aanhefen onder 1 van de AVG definieert een persoonsgegeven als aUe informatie over een

geidentificeerde ofeen identificeerbaar natuurlijk persoon Als een identificeerbaar natuurlijk persoon
meet worden beschouwd een natuurlijk persoon die direct ofindirect kanworden geidentificeerd met

name aan de hand van een identificator zoals een naam een identificatienummer locatiegegevens een

online identificator ofaan de hand van een ofmeer elementen die kenmerkend zijn voor de fysieke
fysiologische genetische psychische economische culturele ofsociale identiteit van die natuurlijke

persoon
212

Artikel 4 aanhefen onder ig van de AVG definieert gegevens over gezondheid als persoonsgegevens die

verband houden met de fysieke ofmentale gezondheid van een natuurlijke persoon waaronder gegevens

over verleende gezondheidsdiensten waarmee informatie over zijn gezondheidstoestand wordt gegeven ^’^

In artikel 10 van de AVG zijn persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare

feiten ofdaarmee verband houdende veiligheidsmaatregelen als een speciale categorie persoonsgegevens
benoemd

^

Artikel 4 ^nhefen onder 2 van de AVG definieert een verwerking van persoonsgegevens als een

bewerking ofeen geheel van bewerkingen met betrekking tot persoonsgegevens ofeen geheel van

persoonsgegevens al dan niet uitgevoerd via geautomatiseerde procedes zoals het verzamelen

vastleggen ordenen structureren opslaan bijwerken ofwijzigen opvragen raadplegen gebruiken

Een persoonsgegeven is volgens artikel 1 aanhefen onder a van de Wbp el k gegeven betreffende een geidentificeerde of

identificeerbare natuurlijke persoon
“ 5 In de Wbp zijn gegevens over gezondheid nietapartgedefinieerd wel zijnzeexplicietbenoemd als een bijzondere categorie van

persoonsgegevens bijvoorbeeld in artikel 16 van de Wbp
™ In de Wbp worden deze gegevens strafrechtelijke persoonsgegevens genoemd bijvoorbeeld in artikel 16 van de Wbp
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^
A

verstrekken door middel van doorzending verspreiden ofop andere wijze ter beschikking stellen

aligneren ofcombineren afschermen wissen ofvernietigen van gegevens
’^

4 1 2 Beoordeling

Uit de feiten beschreven in paragraaf3 3 en Bijlage 2 van bet rapport blijkt dat een signaal opgenomen in

FSV bestaat uit een BSN een aantal ingevulde velden eventueel een document aJs bijlage en tekst in het

veld Aantekening Een signaal als geheel betreft gegevens over een geidentificeerde natuurlijk persoon

Daarnaast is in paragraaf3 1 3 geconstateerd dat signalen ook gegevens over personen kunnen bevatten op

wie het signaal niet direct ziet zoals familieleden fiscaal dienstverleners en gastouders Dit betreft

gegevens over geidentificeerde ofidentificeerbare natuurlijke personen Uit het voorgaande volgt dat

gedurende de onderzoeksperiode er derhalve sprake was van persoonsgegevens in de zin van artikel 4

aanhefen onder 1 van de AVG en artikel 1 aanhefen onder a van de Wbp

Uit paragraaf3 3 4 volgt dat voor een deel van de signcJen in FSV geldt dat in het veld Aantekening

medische termen staan die beschrijvend waren ofzijn voor de fysieke ofmentale gezondheid van een

natuurlijke persoon Er was in FSV gedurende de onderzoeksperiode derhalve sprake van gegevens over

gezondheid in de zin van artikel 4 aanhefen onder 15 van de AVG en artikel 16 van de Wbp

Uit paragraaf3 3 5 volgt dat FSV signalen vanuit de politie het OM en de FIOD bevat Deze signalen

inclusiefde bijbehorende documenten bevatten beschrijvingen van vastgestelde strafbare feiten

gepleegd door personen e g hennepkwekerij illegale prostitutie witwassen Daarmee waren het

gedurende de onderzoeksperiode persoonsgegevens betreftende strafbare feiten in de zin van artikel 10

van de AVG en straftechtelijke gegevens in de zin van artikel 16 van de Wbp De vonnissen van de

politierechter die in FSV staan bevatten persoonsgegevens betrefFende straftechtelijke veroordelingen in

de zin van artikel 10 van de AVG en straftechtelijke gegevens in de zin van artikel 16 van de Wbp

Uitiniedergevalde paragrafen 3 1 3 2 3 7 3 9 en 3 11 volgt dat deBelastingdienstde persoonsgegevens in

FSV registreerde wijzigde opzocht bekeek gebruikte combineerde en verspreidde buiten FSV Hiermee

was gedurende de onderzoeksperiode sprake van verwerking van persoonsgegevens in de zin van artikel 4

aanhefen onder 2 van de AVG en artikel 1 aanhefen onder b van de Wbp

A 2 Verwerkingsverantwoordelijke

4 2 1 Juridisch kader

Artikel 4 aanhefen onder 7 van de AVG definieert verwerkingsverantwoordelijke als een natuurlijk

persoon ofrechtspersoon een overheidsinstantie een dienst ofeen ander orgaan die dat aUeen ofsamen

met anderen het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt wanneer de

doelstellingen van en de middelen voor deze verwerking in het Unierecht ofhet lidstatelijke recht worden

Een verwerking van persoansgegevene is volgens artikel 1 aanhefen onder b vande Wbp elke handelingofelkgehee van

handelingen met betrekkingtot persoonsgegevens waaronder in ledergeval het verzamelen vastleggen ordenen bewaren

bijwerken wijzigen opvragen raadplegen gebruiken verstrekken door middel van doorzending verspreidingofenige andere vorm

terbeschikkingstelling samenbrengen met elkaar in verband brengen alsmede het afschermen uitwissen ofvernietigen van

gegevens

van
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vastgesteld lean daarin worden bepaald wie de veiwerkingsverantwoordelijke is ofvolgens welke criteria

deze wordt aangewezen

4 2 2 Beoordeling

Gedurende de onderzoeksperiode had de Belastingdienst directoraat generaal Belastingdienst de

kerntaken Belastingen Toeslagen FIOD enDouane De Belastingdienst was toen kiachtens degeldende

organisatiebesliuten van het Ministerie van Financien onderdeel van het ministerie De minister van

Financien wordt in het overzicht van verwerkingen van persoonsgegevens door de Belastingdienst van i6

april Z019 aangeduid als de verwerkingsverantwoordelijke voor de verwerkingen van persoonsgegevens
door de Belastingdienst

^ ^

Op basis van het vooigaande concludeert de AP dat de Belastingdienst gedurende onderzoeksperiode
onder gezag stond van de minister van Financien Hieruit volgt dat de minister van Financien de

bevoegdheid had om het doel en de raiddelen voor de verwerking van persoonsgegevens in FSV vast te

stellen De AP concludeert dat de minister van Financien verwerkings verantwoordelijke was in de zin

van artikel 4 aanhefen onder 7 van de AVG en artikel 1 aanhefen onder d van de Wbp voor de

verwerkingen van persoonsgegevens in FSV

4 3 Doelspecificatie

4 3 1 juridisch kader

Artikel g eerste lid aanhefen onder b van de AVG bepaalt onder andere dat persoonsgegevens alleen voor

welbepaalde en uitdnikkelijk omschreven doeleinden mogen worden verzameld
“®

Dit betreft het beginsel
van doelspecificatie

®

Uit overweging 39 van de AVG volgt dat de doeleinden voora^aand aan de verzameling moet zijn

vastgesteld
“

■ ■ ■ Meer bepaald dienen de spedfieke doeleinden waarvoorde persoonsgegevensworden verwerkt

explidet en gerechtvaardigd te zijn en te zijn vastgesteld wanneer de persoonsgegevensworden verzameld

In 2013 hebben de gezamenlijke Europese gegevensbeschermingstoezichthouders een opinie ui^ebracht
over het beginsel van doelspecificatie

”

Over het begrip ‘welbepaald’ in het Engels specific stelt de

opinie “The purpose ofthe collection must be dearly and spedfically identified it mustbe detailed enough to determine

what kind ofprocessing is and is not included within thespedfiedpurpose and to allow that compliance with the law can

be assessed and data protection safeguards appliedd^

™ Deverantwoordelijkeisvolgensartikeh aanhef en onder d van deWbpde natuurlijkepersoon rechtspersoonofiederanderdieof
het bestuursorgaan dat alteen oftezamen met anderen het doel van endemiddelen voor devenwerking van persoonsgegevens

vaststelt

Pagina 3 van Overzicht verwerkingen van persoonsgegevens door de Belastingdienst van 16 april Z019 beschikbaarop

Artikel 7 van de Wbp bepaaldedat persoonsgegevens voor welbepaalde uitdrukkelijk omschreven en gerechtvaardigde doeleinden

worden verzameld Artikel 9 eerste lid van de Wbp bepaalde daarnaast dat persoonsgegevens niet verder mochten worden verwerkt

opeen wijzedieonverenigbaar was metde doeleinden waarvoor zewarenverkregen
”Term ontleend aan WP203 Opinion 03 2013 on purpose limitation

““WP203 Opinion 03 2013 on purpose limitation Zieook wwV autoi iteitp rsiniiisaeggvans nbnl nieLiws ^eiJ opesf

£| iva^toezidithQuJt2is publtu erei] opinji3 v vi^i degibihdin^

PaginalS van WP 203 Opinion 03 2013 on purpose limitation

lasui
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Uit het voorgaande volgt dat om te voldoen aan het criterium van welbepaaldheid de omschrijvingvan het

doeleinde zodanig gedetailleerd moet zijn dat duidelijk is welke verzamelingen van persoonsgegevens er

wel en niet onder vallen

4 3 2 Beoordeling

Paragraaf3 4 1 benoemt de vijfvoora^aand aan de verzameling geformuleerde doeleinden van het

verzamelen van persoonsgegevens in FSV Dezedoeleinden zijn 1 ‘registreren van ftaudesignalen 2

landelijk centraal register voor systeemfraude 3 registreren van tips kiiks signalen projecten en

bijzondere verzoeken om informatie’ 4 trends in beeld brengen’ en 5 bestuurlijke informatie en

mogelijk andere relevante informatie verzamelen

De AP constateert dat al deze doeleinden niet voldoen aan het criterium van welbepaaldheid Elk

doeleinde is namelijk dermate vaag geformuleerd dat niet duidelijk is welke persoonsgegevens ervoor

verzameld dienden te worden Bovendien geldt dat deze doeleinden nauwelijks een omschrijving geven

van een doel van datgene wat de Belastingdienst met het verzamelen van persoonsgegevens in FSV

probeerde te bereiken De doeleinden zijn daarentegen geformuleerd als verwerkingen

De formulering van doeleinde 2 zijnde ‘landelijk centraal register voor systeemfraude’ maakt niet

duidelijk ofFSV alleen bedoeld was voor door de Belastingdienst vastgestelde systeemfraude s ofdat het

register 00k vermoedens van systeemfraude zou raoeten bevatten Ook maakt het doeleinde niet duidelijk

ofde in paragraaf3 4 2 beschreven werkwijze van Particulieren zijnde het massaal registreren in FSVvan

belastingplichtigen wiens aangiftes in het kader van de aanpak van systeemfraude waren geselecteerd voor

handmatige controle een verwerking was die gebeurde in het kader van dit doeleinde

De formulering van doeleinden 1 en 3 maken niet duidelijk waarvoor de registratie precies diende De

formulering lijkt te impliceren dat FSV alleen bedoeld was voor registratie echter in meerdere paragrafen

in dit rapport is vastgesteld dat FSV voor meer werd gebruikt dan registreren Zo volgt uit paragraaf 3 1 3

dat FSV werd gebruikt bij het beoordelen van belastingaangiftes en aanvragen voor toeslagen en voor

informatieuitwisseHng met andere overheden dat FSVwerd geraadpleegd bij het bepalen ofer een boete

moest worden opgelegd in het kader van de invordering van belasting oftoeslagenschulden en dat FSV is

gebruikt in risicomodellen Tevens is in paragraaf3 4 3 geconstateerd dat medewerkers van de directies

MKB en Particulieren FSV voor andere doelen gebruikten dan medewerkers van de directie Toeslagen

Binnen MKB en Particulieren werden aUe binnenkomende externe signalen in FSV geregistreerd en

werden eventuele uitkomsten van onderzoeken naar signalen in principe niet opgenomen in FSV binnen

Toeslagen werden alleen de onderzoekwaardige signalen in FSV opgenomen en werden wel uitkomsten

van onderzoeken toegevoegd Toeslagen gebruikte FSV als workflow instrument Dit verschil komt niet

terug in de voorafgeformuleerde doeleinden van verzameling DeAP concludeert daarom dat ook

doeleinden 1 en 3 niet voldoen aan het criterium welbepaald

Tot slot maken de formuleringen van doeleinden 4 en 5 niet duidelijk wat voor trends ofbestuurlijke
informatie FSV precies moest gaan genereren waardoor niet in te schatten is welke informatie hiervoor

wel en niet in FSV moestworden verzameld Om deze redenen voldoen ook deze doeleinden niet aan het

criterium van welbepaaldheid
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Condusie

Op basis van het voorgaande condudeert de AP dat de persoonsgegevens in FSV door de Belastingdienst
niet voor v elbepaalde omschreven doeleinden zijn veizameld Hiermee handelde de Belastingdienst in

strijd met artikel 5 eeiste lid aanhefen onder b van de AVG en artikel 7 van de Wbp De periode van de

geconstateerde overtredingbetreft 4 november 2013 tot en met 27 februari 2020

4 4 Juistheid

4 4 1 Juridisch kader

Artikel g eerste lid aanhefen onder d van de AVG bepaait dat persoonsgegevens juist moeten zijn en zo

nodig moeten worden geactualiseerd De bepaling stelt daarnaast dat de verwerldngsverantwoordelijke
alle redelijke maatregelen moet neraen om persoonsgegevens die onjuist zijn gelet op de doeleinden

waarvoor zij worden verwerkt onverwijld te wissen ofte rectificeren 232

4 4 2 Beoordeling

In paragraaf3 5 van het rapport heeft de AP geconstateerd dat er onjuiste en niet geactualiseerde

persoonsgegevens in FSV staan

Er staan onjuiste persoonsgegevens in FSV omdat binnen de directies Toeslagen en Particulieren het

gedurende een bepaalde periode de werkwijze was om een signaal van mogelijke ffaude het stempel
fraude te geven door het aanvinken van het veld Fraude zonder dat uit onderzoek was gebleken dat er

daadwerkelijk sprake was van fraude door de betreffende burger ofondernemer

Er staan er niet geactualiseerde gegevens in FSV omdat het binnen de directies Particulieren en MKB niet

de werkwijzewas om de uitkomsten van uitgevoerde onderzoeken naar interne en externe signalen op te

nemen in FSV De vermoedens van fraude bleven hiermee geregistreerd staan zonder dat deze werden

aangevuld met binnen de Belastingdienst bekende informatie ofzonder dat ze werden gewist zie

paragraaf3 6 De Belastingdienst heeft hiermee niet de benodigde redelijke maatregelen genomen om

onjuiste persoonsgegevens zijnde dat het vermoeden onjuist bleek te rectificeren ofte wissen

Conclusi6

■Op basis van het voorgaande condudeert de AP dat er onjuiste c q niet geactualiseerde persoonsgegevens
in FSV staan en dat de Belastingdienst niet de redelijke maatregelen heeft genomenom deze

persoonsgegevens te rectificeren ofte wissen Daarmee handelde de Belastingdienst in strijd met artikel 5

eerste lid aanhefen onder dvan de AVG en artikel 11 tweede lid van de Wbp De periode van de

geconstateerde overtredingbetreft 4 november 2013 tot en met 27 februari 2020

™ Artikel 11 tweede lid van de Wbp bepaalde dat de verantwoordelijke de nodige maatregelen moest treffen opdat

persoonsgegevens geletopde doeleinden waarvoor zij werden verzameId ofvetvolgens werden verwerkt juist en nauwkeurigwaren
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4 5 Opslagbeperking

4 5 1 Juridischkader

Artikel g eerste lid aanhefen ondei e van deAVG bepaalt dat persoonsgegevens niet langer dan

noodzakelijk is voor de doeleinden waarvoor de persoonsgegevens worden verwerkt mogen worden

bewaard in een vorm die het mogelijk maakt om de betrokkenen te identificeren ^^’

Overweging 39 van de AVG stelt hierover “Om ervoortezorgendatpersoonsgegevensnietlangerwordenbewaard
dan noodzakelijk is dientde verwerkingsverantwoordelijke termijnen vast te stellen voor het wissen vangegevens ofvoor

eenperiodiekefoetsin^ervan

4 5 2 Beoordeling

In paragraaf3 5 is geconstateerd dat op de persoonsgegevens in FSV de Selectielijst Belastingregio’s en

daarbinnen het proces g i Algeraene klantbehandeling van toepassing was Dit betekende dat de gegevens

in FSV niet in aanmerking kwamenvoor archivering voor langere tijd en dat er een bewaartermijn van

zeven jaargold

Uit de in paragraaf3 1 4 opgenomen tabel naet het aantal signalen per jaar volgt dat FSV signalen bevat die

stanamen uit de jaren 2000 2020 Bij ingebruikname van FSV eind 2013 zijn signalen afkomstig uit

Dagboek PITuit de periode ervoor geimporteerd De AP constateert derhalve dat reeds bij ingebruikname
van FSV de bewaartermijn van zeven jaar niet is gerespecteerd omdat toen niet slechts persoonsgegevens

daterend vanaf2007 geimporteerd zijn

In paragraaf3 5 is tevens geconstateerd dat er op 27 februari 2020 er voor het eerst persoonsgegevens uit

FSV zijn gewist De bewaartermijn van zeven jaren is dus tijdens het gehele gebruik van FSV tot aan 27

februari 2020 niet gerespecteerd

Conclusi©

Op basis van het voorgaande concludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst

langer dan noodzakelijkwas voor de doeleinden waarvoor de persoonsgegevens werden verwerkt zijn

bewaard Daarmee handelde de Belastingdienst in strijd met artilcel g eerste lid aanhefen onder e van de

AVG en artikel 10 eerste lid van de Wbp De periode van de geconstateerde overtreding betreft 4

november 2013 tot enmet 27 februari 2020

4 6 Beveiligingvan persoonsgegevens

4 6 1 Juridisch kader

Artikel 32 eerste lid van de AVG bepaalt onder andere dat de verwerkingsverantwoordelijke rekening
houdend met de stand van de techniek de uitvoeringskosten alsook met de aard de omvang de context

en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico s voor de rechten

en vrijheden van personen passende technische en organisatorische maatregelen moet treffen om een op

Artikel 10 eerste lid Wbp bepaalde dat persoonsgegevens niet langer mochten worden bewaard in een vorm die het mogelijk

maakte de betrokkene te identificeren dan noodzakelijk was voor de verwerkelijking van de doeleinden waarvoor zij werden

verzameld ofvervolgens werden verwerkt
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het risico a estemd beveiligingstiiveau te waarborgen Het tweede lid bepaalt dat bij de beoordeling van
het passende beveiligingsniveau met name rekening dient te worden gehouden met de

verwerkingsrisico’s vooral als gevolg van de vernietiging het verlies de wijzigingofde ongeoorloofde

verstrekking van ofongeoorloofde toegang tot doorgezonden opgeslagen ofanderszins verwerkte

gegevens hetzij per ongelukhetzij onrechtmatig ^^^

Uit deze bepaling volgt dat bij het bepalen van passende technische en organisatorische maatregelen
rekening dient te worden gehouden met de risico’s voor de rechten en vrijheden van personen In

overweging 75 van de AVG is hierover hetvolgende opgenomen

“Hetqua waarsckijnlijkheid en emst uiteenlopende risico voorde rechten en vrijheden van natuurlijke personen kan

voo rtvloeien uitpersoonsgegevensverwerking die kan resulteren in emstige lichamelijke materiele ofimma teriele schade

metname

waarde verwerkingkan leiden tot discriminatie identiteitsdiefstal offraude financiele verliezen reputatieschade
verlies van vertrouwelijkheid van door hetberoepsgeheim hesckermde persoonsgegevens ongeoorloofde

ongedaanmaking vanpseudonimisering ofenig under aanzienlijk economischofmaatschappelijk nadeel

■■■

wann eerpersoonsgegevensworden verwerktwaaruit ras ofetnische ajkomst politieke opvattingen religie of

levensbeschouwelijke overtidgingen ofvdkbondslidmaatschap blijkt en bijde verwerking van genetischegegevensof

gegevens overgezondkeid ofseksueelgedrag ofstrafiecktelijke veroordelingen en strajbarefeiten ofdaarmee verband

houdende veiligheidsmaatregelen

wanneerpersoonsgegevens van kwetsbare natuurlijkepersonen met name van kinderen worden verwerkt of
wanneerde verwerking een grote hoeveelheid persoonsgegevens hetreft en gevolgen keeft voor een grootaantcd

hetrokkenen

Overweging 76 van de AVG vult hierop hetvolgende aan “Het risico moetwarden bepaald op basis van een

objectieve beoordeling en vastgesteld moet worden ofde verwerking gepaardgoatmet een risico ofeen hoog risico

De beveUigingsmaatregelen die in ieder geval als passend mogen worden beschouwd voor de

verwerkingen van persoonsgegevens door de Belastingdienst zijn de maatregelen opgenomen in de

Baseline Inforraatiebeveiliging Overheid hierna BIO en de voorloper de Baseline Informatiebeveiliging

Rijksdienst hierna BIR ^5De BIO is netzoals de BIRwas een gemeenschappelijk normenkader

gebaseerd op de internationale normen ISO 27001 en 27002 voor de bevediging van de

informatie systemen en een concretisering van een aantal normen naar concrete maatregelen die door de

Belastingdienst verplicht moet worden nageleefd
^®
De Belastingdienst heeft in haar eigen

beveiligingsbeleid gekozen voor toepassing van de toen geldende BIR
^’

Artikel 13 van de Wbp bepaalde dat verantwoordelijke passende technische en organisatorische maatregelen ten uitvoer legde om

persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van onrechtmatige verwerking Deze maatregelen moesten een

passend beveiligingsniveau garanderen rekening houdend met de stand van de technieken de kosten van de tenuitvoerlegging gelet
op de risico s die de verwerkingen deaard vante beschermen gegevens met rich meebrengen De maatregelen moesten er mede op

zijn gericht om onnodige verzamelmgen verdere vera erking van persoonsgegevens te voorkomen

De BIR betreft de BIR 2012 tot 1 januari 2019 en de BIR 2017

™ Circulaire toepassen Baseline Informatiebeveiliging Overheid in het digitale verkeer met het Rijk Stcrt 2020 78S7

“^Paginal vandeel A van Handboek Beveiliging Belastingdienst 2017en deelCvanhet Handboek Beveiligirig Belastingdienst 2017

bljlagen30en32van documenten digitaalaangeleverd doorde Belastingdienst aan deAP op 21 augustus202O do5sler5tuk7S
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De AP heeft in haar onderzoek aan de hand van een aantal in de BIR BIO opgenomen maatregelen op het

gebied van toegangsbeveiliging en logging beoordeeld ofde door de Belastingdienst genomen technische

en organisatorische beveUigingsraaatregelen rend FSV voldoende waren
^^®

Dit staat beschreven in de

paragrafen 4 6 3 en 4 6 4 In de volgende paragiaafwordt eerst aan de hand van de risico’s voor de rechten

en viijheden van natuurlijke personen het passende beveiligingsniveau van de gegevens in FSV bepaald

4 6 2 Beveiligingsniveau FSV

De AP stelt vast dat er voor de betrokkenen waarover FSV persoonsgegevens bevat sprake was van een

verhoogd risico op sekade omdat raeerdere van de in overweging 75 van de AVG omschreven situaties van

toepassing waren op de verwerkingen van persoonsgegevens in FSV Zo was er in ieder geval sprake van

verwerking van gegevens van gezondheid en straftechtelijke gegevens zie paragraaf4 1 waaronder van

minderjarigen zie paragraaf3 1 3 enbetrofhet een grote hoeveelheid persoonsgegevens diegevolgenhad
voor een groot aantal betrokkenen zie paragrafen 3 1 4 3 1 5 en Bijlage z

Aangezien het beveiligingsniveau moet worden afgestemd op dit risico mstte er dus op de Belastingdienst
een zwaarder dan gemiddelde beveiligingsverplichting ten aanzien van de gegevens in FSV

De BIO onderscheidt drie basisbeveUigingsniveaus BBNi BBNz en BBN3 De Belastingdienst hanteert

BBNz ^^^ Dit beveiligingsniveau is volgens de BIO van toepassing op raaximaal departementaal

vertrouwelijke informatie en privacygevoelige informatie met een verhoogd vertrouwelijkheidsniveau Op
basis van het voorgaande acht de AP dit beveiligingsniveau passend voor de gegevens in FSV ^^°

4 6 3 Toegangsbeveiliging

Maatregel 9 4 1 en g 4 1 2 van de BIO vereisen dat de toegang tot informatie wordt beperkt in

overeenstemming met het beleid voor toegangsbeveiliging en datgebruikers aUeen die informatie met

specifiek belang moeten kunnen inzien en verwerken die ze nodig hebben voor de uitoefening van hun

taak ’’’
Maatregel 9 4 1 1 vereist daarnaast dat er maatregelen worden genomen die het fysiek en oflogisch

isoleren van informatie met specifiek belang waarborgen De BIO maatregelen 9 2 3 g 2 3 2 9 2 3 3

schrijven voor dat eigenaren van bedrijfsmiddelen de toegangsrechten van gebruikers regelmatig tot 1

januari 2019 mimimaal jaarlijks en daarnahal^aarlijks moeten beoordelen en dat opvolging van de

bevindingen moet worden gedocumenteerd
^ ^

““ZieECLI NL RBDHA 2021 3090 waarin isgeoordeeld datde APde norm vanartikel32uan de AVG mocht invLllen aan de hand van de

toepasselijke NEN normen

™Paragraafl 12 vandeel Bvan Handboek Beveiliging Belastingdienst 2017 bijlage 31 van documenten digitaalaangeleverd doorde

Belastingdienst aan deAP op 21 augustus2020 dossierstuk78

™ BBNi niveau Iste jicht omdatditzietop informatie waarvan kennisnamedoor ongeautoriseerdenniet tot schade van enige

omvang leidt en beveiligingsniveau BBN3 acht de AP te zwaar voor FSV omdat dit niveau bedoeld is voor bescherming van informatie

tegen statelijke actoren zie paragraaf 2 1 hoofdstuk3en bijlage 2 van de BIR2017

Gelijkaan maatregelen 9 4 1 en9 4 2 1 van BIR2017 Maatregel 11 6 1 van de BIR2012 bepaalde dat toegang tot informatie enfuncties

van toepassingssystemen door gebruikers en ondersteunend personeel beboorden te worden beperkt overeenkomstig het

vastgestelde toegangsbeleid Het antwoord op vraag 51 van FAQ s Baseline Infbrmatiebeveiliging Overbeid van 26 over de BIO staat

datde passage informatie met specifiek belang breed moet worden geinterpreteerd enalle informatie omvatdie nietvooriedereen

bedoeld is https bio overheid nl media 1517 bio feq v17 pdf
™ Gelijk aan maatregelen 9 2 5 9 2 5 2 9 2 5 3 in BIR2017 Maatregel 11 2 4 in de BIR2012 bepaalde dat de directie de toegangsrechten
van gebruikers regelmatig behoorde te beoordelen in een formed proces en maatregel 11 2 4 1 vereiste aanvullend dat

toegangsrechten van gebruikers periodiek minimaal jaarlijks moesten worden geevalueerd
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Beoordeling

Gebruikers alleen toegang benodigd voor uitoefening taak

In paragraaf3 9 is vastgesteld dat in de periode van 4 november 2013 tot mei 2019 de toegangtot FSVwas

gestegen van 560 tot ruim 5 000 en dat in mei 2019 de Belastingdienst tot de conclusie kwam dat 3 700 van

de ruim 5 000 medewerkers toegang hadden tot FSV terwijl zij dit niet nodig bleken te hebben voor hun

werk Tevens is in deze paragraafgeconstateerd dat de toegang tot FSV eerst alleen in een IMS rol was

geplaatst en dat vanafeind 2017 de toegang tot FSV werd opgenonien in IMS roUen met een set aan

autorisaties tot applicaties die benodigd zijn voor een juiste uitvoering van die rol FSVwerd hierin

beschouwd als basisautorisatie voortoezichtsmedewerkers

Maatregel 9 4 1 en 9 4 1 2 van de BIO vereisen dat de toegang tot informatie wordt beperkt in

overeenstemming met hetbeleid voor toegangsbeveiliging en dat gebruikers alleen die informatie met

specifiek belang moeten kunnen inzien eii verwerken die ze nodig hebben voor de uitoefening van hun

taak De Belastingdienst had het beleid om medewerkers alleen te autoriseren tot het verwerken van

gegevens die zij nodig kunnen hebben voor hun werk
^ ^ £ e concludeert derhalve dat vanafeind 2017

tot mei 2019 de toegangsbeveiliging van FSV niet in overeenstemmingwas met deze twee maatregelen

Maatregden isoleren van gegevens

Maatregel 9 4 1 1 vereist dat er maatregelenworden genomen die het fysiek en oflogisch isoleren van

informatie met specifiek belang waarborgen Op basis van defeiten in paragraaf3 9 en3 11 concludeert de

AP dat door het gebmik van de exportfimctionaliteit van FSV en de wijze waarop de Belastingdienst na

mei 2019 de toegang tot FSV heeft beperkt de Belastingdienst onvoldoende technische en

organisatorische maatregelen heeft genomen om te waarborgen dat de persoonsgegevens in FSVwaren

geisoleerd De AP licht dit hierna toe

In paragraaf 3 9 is geconstateerd dat de Belastingdienst een systeem had ingericht om de toegangtot de

persoonsgegevens in FSV te beperken middels autorisaties In paragrciaf3 11 is vastgesteld dat signalen
vanuit FSV konden worden geexporteerd naar Excel In deze paragraafis ook door de AP geconstateerd dat

deze exportfimctionaliteit regelmatig is gebruikt en voor uiteenlopende doeleinden waaronder voor het

buiten FSV aanleggen van een subset van FSV zodat personen die geentoegang hadden tot FSV daarin

konden zoeken Hierdoor werd feitelijk het systeem van autorisaties omzeild De AP heeft in paragraaf 3 11

aanvuUend geconstateerd datde exportfimctionaliteit nauwelijks technische en organisatorische
restricties kende De inhoud van alle velden kwam bij het exporteren mee en dit kon niet worden beperkt
door de medewerker FSV had technisch gezien geen limiet op het aantal te exporteren signalen de

exportfimctionaliteit was niet voorbehouden tot speciale FSV roUen er waren geen regels vastgesteld over

het gebmik van de exportfimctionaliteit en er was geen sprake van controle achteraf De AP concludeert

dat door het regelmatig gebmik van de mime exportfimctionaliteit van FSV in deze context

persoonsgegevens niet meer fysiek en oflogisch geisoleerd waren

De tweede reden waarom de Belastingdienst onvoldoende maatregelen heeft genomen om de

persoonsgegevens in FSV fysiek en oflogisch te isoleren is vanwege de wijze waarop de Belastingdienst in

mei 2019 de toegangtot FSV heeft beperkt In paragraaf3 9 5 is geconstateerd dat detijdelijke

noodmaatregel namelijk de interne link naar de FSV applicatie te wijzigen en medewerkers te vertrouwen

dat ze de nieuwe link niet zouden delen nooit is vervangen door de noodzakelijke permanente

Paragraaf3 9 1 vanonderbavig rapport
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beveiiigingsinaatregel namelijk het intrekken van autorisaties in IMS ofFSV Feitelijk hadden alle

geautoriseerde medewerkers derhalve nog steeds toegang tot de persoonsgegevens in FSV als ze de

interne link te wreten zouden komen Bovendien acht de AP het niet ondenkbaar dat medewerkers de

interne link zouden raden gezien de minimale wijziging in de interne link van Tsv’ naar Tsv2’ De AP

constateert dat hierdoor de persoonsgegevens in FSV onnodig lang zijn blootgesteld aan

beveiligingsrisico’s die sirapel konden worden vermeden namelijk door in de FSV applicatie het veld

Inactief aan te vinken achter alle medewerkers wiens autorisatie moest worden ingetrokken

DeAP concludeert derhalve dat de Belastingdienst onvoldoende technische en organisatorische

maatregelen heeft getroflFen om persoonsgegevens in FSV fysiek en oflogisch te isoleren

Periodieke beoordeling toegangsrechten
Tot slot concludeert de AP op grond van paragraaf3 9 4 dat de Belastingdienst geen bewijzen heeft kunnen

overleggen om aan te tonen dat gedurende de ingebruikname van FSV de toegangsrechten van gebruikers

regelmatig zijn beoordeeld door de eigenaar van de applicatie zoals is vereist op grond van de BIO

maatregelen 9 2 5 g z s z en g z g g

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst geen passende technische en

organisatorische maatregelen heeft getroffen ten aanzien van de toegangsbeveiliging zoals in dit geval is

vereist ingevolge artikel 32 eerste lid van de AVG gelezen in samenhang met het bepaalde onder 9 4 1

9 4 1 1 en 9 4 1 2 vande BIO en de maatregelen 9 2 5 9 2 5 2 9 2 5 3 van de BIO Daarmee handelde de

Belastingdienst in strijd met artikel 32 eerste lid aanhefvan de AVG en artikel 13 van de Wbp De periode

van de geconstateerde overtreding betreft 4 november 2013 tot en met 27 februari 2020

4 6 4 Logging en controle op de logging

Voor de beoordelingvan het beveiligingsaspect logging maakt de AP gebruik van de maatregelen 12 4 1 en

12 4 1 1 van de BIO Maatregel 12 4 1 schrijft voor dat logbestanden van gebeurtenissen die

gebruikersactiviteiten uitzonderingen en informatiebeveiligingsgebeurtenissen registreren behoren te

worden gemaakt hewaard en regelmatig te worden beoordeeld ^’
Maatregel 12 4 1 1 vereist dat een

logregel minimaal de volgende informatie moet bevatten de gebeurtenis de benodigde informatie die

nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuurlijk persooh het

gebruikte apparaat het resultaat van de handeling en de datum en het tijdstip van de gebeurtenis
^”

Beoordeling
Uit de feiten beschreven in de paragraaf3 10 volgt dat de logging van gebeurtenissen in FSV niet voldeed

aan de eisen die maatregel 12 4 1 1 stelt aan logbestanden De norm schrijft namelijk voor dat de logregel
het resultaat van de handeling moet bevatten De AP constateert dat hieraan niet is voldaan Zoals in

paragraaf3 10 is geconstateerd volgt uit een logregel namelijk alleen welke use case is aangeroepen ofdat

er op de exporteer knop is gedrukt en kan uit de logregel niet worden afgeleid welke gegevens er door de

gebruiker zijn ingezien gemuteerd ofzijn geexporteerd

Maatregel 12 4 1 van de BIR2017 en 10 10 1 van BIR2012 ookopgenomen in het Handfaoek Beveiliging Belastingdienst 2017 onder

c e 4 1 Cbijlage 31 van dossierstuk 7S Daarnaast is in dit Handboek Beveiliging Belastingdienst 2017onder C 13 8 1 opgenomen dat in

de logging informatie wordt vastgelegd waarmee reproduceerbaar is wie waar en wanneer welke handelingen heeft verricht bijiage

32 van dossierstuk 78

“Maatregel12 4 1 1 vande BIR2017 10 10 1 onder2van BIR2012
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In paragraaf3 10 is tevens geconstateerd dat de aanwezige logging niet regelmatig werd beoordeeld De

logbestanden werden alleen in geval van een incident bekeken omdat de logging ingericht was ten

behoeve van incident en problem management

Conclusie

Gezien bet voorgaande concludeert de AP dat er met betrekking tot FSV geen sprake was van passende
technische en organisatorische maatregelen ten aanzien van de logging en de controle van de logging zoals

in dit geval was vereist ingevolge artikel 32 eerste lid van de AVG gelezen in samenhang met bet bepaalde
onder 12 4 1 en 12 4 1 1 van de BIO Daarmee handelde de Belastingdienst in strijd met artikel 32 eerste lid

aanhefvan de AVG en artikel 13 van de Wbp De periode van de geconstateerde overtreding betreft 4

november 2013 tot enmet 27 februari 2020

4 7 Rechtmatigheid van het verwerken van signafen van mogelijke fraude en

informatieverzoeken in FSV

4 7 1 Juridischkader

Artikel 5 eetste lid aanhefen onder a van de AVG bepaalt onder andere dat personnsgegevens moeten

worden verwerkt op een wijze die ten aanzien van de betrolckene rechtmatig is ^’®

Artikel 6 eerste lid van de AVG bepaalt dat de verwerking alleen rechtmatig is indien en voor zover aan

ten minste een van de in die bepaling vermelde voorwaarden grondslagen is voldaan De voor de

Belastingdienst eventueel in aanmerking komende grondslagen zijn
c de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de

verwerkingsverantwoordelijke rust hierna wettelijke verplichting
e de verwerking is noodzakelijk voor de vervuUing van een taak van algemeen belang ofvan een taak in

het kadei van de uitoefening van het openbaai gezag dat aan de verwerkingsverantwoordelijke is

opgedragen hierna publieke taak}
^ ®

Artikel 6 derde lid van de AVG bepaalt dat de rechtsgronden voor de in het eerste lid onder c en e

bedoelde verwerkingen moeten zijn vastgesteld bij Unierecht oflidstatelijk recht dat op de

verwerkingsverantwoordelijke van toepassing is Het doel van de verwerking moet in het Unierecht of

lidstatelijk recht zijn vastgesteld ofis voor wat betreft rechtsgrond e noodzakelijk voor de vervuUing van
een taak van algemeen belang ofvoor de uitoefening van het openbaar gezag dat aan de

verwerkingsverantwoordelijke is verleend

Overweging 45 van de AVG luidt “Dezeverordening schrijft niet voor dat voor elkeaJzonderUjke verwerking
specijieke wetgeving vereist is Er kan worden volstaan met wetgeving die als bashfimgeert voor versckeidene

verwerkingen opgrand van eenwettelijke verplichting die op de verwerlangsverantwoordelipie rust ofvoor verwerking die

Artikel 6 van de Wbp bepaalde dat persoonsgegevens moesten worden verwerkt in overeenstemming met de wet en op behoorlijke
en zorgvu Idige wijze
^’Artikel 8 aanhefen onder a van de Wbp bepaalde dat persoonsgegevens mochten worden verwerkt indien de gegevensvenwerking
noodzakelijk was om een wettelijke verplichting na te komen waaraan de verantwoordelijke onderworpen was

™ Artikel 8 aanhef en onder e van de Wbp bepaalde dat persoonsgegevens mochten worden venA erkt indien de gegevensverwerking
noodzakelijk was voor degoedevervjlling van een publickrechtelijke taak door het desbetreffende bestuursorgaandan wel het

bestuursorgaan waaraan de gegevens worden verstrekt
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noodzakelijk is voorde vervulling van een taak van algemeen bekng dan wel voor een taak in het kader van de uitoefening
vanhet openbaargezag

Overweging 41 van de AVGbenoemt de vereisten waaraan de wetgeving op basis waarvan de

verwerkingen kunnen plaatsvinden moet voldoen Wanneer in deze verordening naar een rechtsgrond ofeen

wetgevmgsmaatregel wordtverwezen vereist dit niet noodzdkekjkerwijs dat een door een parlement vastgestelde
wetgevingshandeling nodig is onverminderdde vereisten oyereenkomstig degrondwettelijke orde van de Udstaat in

kwestie Dezerecktsgrondofwetgevingsmaatregelmoetevenwelduidelijken nauwkeurigzijn ende toepassingdaarvan
moet voorspelbaar zijn voor degenen op wie deze van toepassing is zoals vereist doorde rechtspraak van hetHofvan

Justitie van de Europese Unie „HofvanJustitie en hetEuropeesHofvoor deRechten van deMens
’’

Uit voorgaande overweging volgt dat verscheidene verwerkingen gebaseerd mogen worden op een

wettelijke bepaling waarbij geldt dat deze bepaling naar behoren bekendgemaakt dient te zijn en waaruit

de burger met voldoende precisie kan opmaken welke op zijn priveleven betrekking hebbende gegevens
met het oog op de vervulling van een bepaalde overheidstaak kunnen worden verzameld en vastgelegd en

onder welke voorwaarden die gegevens met dat doel kunnen worden bewerlct bewaard en gebruikt
Vereist is dus een voldoende precieze wettelijke grondslag

^^®

De twee genoemde grondslagen c en e vereisen beiden dat de verwerking noodzakelijk is Dit houdt in

dat moet zijn voldaan aan de beginselen van proportionaliteit en subsidiariteit Het

proportionaliteitsbeginsel houdt in dat de inbreuk op de belangen van de bij de verwerkingvan de

persoonsgegevens betrokken personen beperkt blijft tot wat voor het behalen van het doel strikt

noodzakelijk is Op grond van het subsidiariteitsbeginsel mag het doel waarvoor de persoonsgegevens

worden verwerkt in redelijkheid niet op een andere voor de bij de verwerking van persoonsgegevens

betrokken persoon minder nadelige wijze kunnen worden verwezenlijkt^”

4 7 2 Beoordeling

De Belastingdienst stelt zich op het standpunt dat het verwerken van persoonsgegevens in interne en

externe signalen in FSV rechtmatig heeft plaatsgevonden op de grondslagen c wettelijke verplichting
en ofe publieke taak De AP constateert dat de grondslagen a b d en f in ieder geval niet in

aanmerking komen als grondslag

Wettelijke verplichting
De AP heeft allereerst onderzocht ofde Belastingdienst zich voor wat betreft de verwerkingen van

persoonsgegevens in FSV ten behoeve van toezicht kon beroepen op grondslag c De Belastingdienst heeft

ter onderbouwing van grondslag c geen specifieke wettelijke bepalingen uit bijvoorbeeld deAWR en ofde

Awir benoemd waaruit de wettelijke verplichting tot het verwerken van interne en externe signalen van

raogelijke fraude door burgers en ondernemers zou volgen DeAP heeft in de belastingwetgeving en in

toeslagenwetgeving zelf00k geen dergelijke verplichting aangetroffen Voor wat betreft

informatieverzoeken geldt dat het verwerken van informatieverzoeken weliswaar voortkwam uit

wettelijke verplichtingen die op de Belastingdienst rustten maar dit gold niet voor het vastleggen van deze

“’Zie paginaZS van boetebesluit Enschede van deAP van 11 maartZOZI z2020 0730S en pagina 40 van het rapport De verwerking van

de nationaliteit van aanvragers van kinderopvangtoeslag van de AP van 16 j jli 2020 z2018 22445

™ Zie oak r o 11 in de uitspraak van de ABRvS van 30 ju ni 2021 ECU NL RVS 2021 1420

MKB memovoorbereiding bezoekAPFSVMKB29juni2020 pdf Particulieren 2D200629 FSVParticulieren rechtsgronden pdfen

Toeslagen 20200629 Rechtsgronden Verwerken Fraudesignalen pdf ontvangen op3 juli 2020 bijiagen 1 2 en3 van documenten

digitaal aangeleverd doorde Belastingdienst aan de AP op 3 juli 2020 dossierstuk36
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informatieverzoeken als contra informatie in FSV ^^^ De AP concludeert daarotn dat grondslag c niet in

aanmerking komt voor de verwerkingen van persoonsgegevens in FSV

Publieke taak

De AP heeft daarnaast onderzocht ofde Belastingdienst zich voor wat betreft het verwerken van

persoonsgegevens in FSV kon beroepen op grondslag e De AP beoordeelt in dat kader allereerst op welke

publieke taak de Belastingdienst zich hiervoor kon beroepen en welke wettelijke regeling daaraan ten

grondslag lag Op grond van deAWR is de inspecteur belast met de heSing en invordering van

rijksbelastingen en andere bij ofkrachtens de wet opgedragen taken Ten behoeve van deze taken bevat de

AWR een stelsel aan bevoegdheden van de inspecteur en verplichtingen voor personen bedrijven en

overheden om de noodzakelijke informatie aan te leveren zodat de inspecteur de aanslagen correct kan

vaststellen Zo is er in artikel 47 eerste lid van deAWR een ruime informatieplicht opgenomen voor

belastingpHchtigen en beschikt de inspecteur daarnaast over ruime bevoegdheden om bij bedrijven en

overheden die beschikken over informatie over de belastingplichtige in kwestie informatie te vorderen
“ ^

Na onderzoek van de belastingplicht heeft de inspecteur de bevoegdheid bij onjuiste aanslag ofbedrag de

aanslag ambtshalve te verminderen een naheffing op te leggen en aanvuUend een bestuurlijke boete op te

leggen
^ ^ Uit dit stelsel volgt dat de inspecteur 00k belast is met het toezicht op de naleving van de

belastingwetgeving

Op grond van artikel g eerste lid van de Wet zorgtoeslag artikel la tweede lid van de Wet op de

huurtoeslag artikel 1 3 eerste lid van de Wet Kinderopvang en artikel g eerste lid van de Wet op het

kindgebonden budget is Belastingdienst Toeslagen een organisatieonderdeel van de Belastingdienst
belast met het toekennen uitbetalen en terugvorderen van zorgtoeslag huurtoeslag Idnderopvangtoeslag
en het kindgebonden budget Ingevolge artikel 43 Awir gelezen in samenhang met artikel 1 van het

Besluit aanwijzing toezichthouders Awir is Belastingdienst Toeslagen tevens belast met het toezicht op de

naleving van het bepaalde bij ofkrachtens de toeslagenwetgeving

Uit het voorgaande volgt dat toezicht op de naleving van de belasting en de toeslagenwetgeving publieke
taken zijn van de Belastingdienst Gelet op de in paragraaf4 2 beschreven positie van de Belastingdienst
kunnen deze taken voor de toepassing van de AVG worden toegerekend aan de minister van Financien

Met de wettelijke basis voor een publieke taak is niet steeds 00k de grondslag voor de gegevensverwerking

gegeven Uit het juridisch kader volgt dat verscheidene verwerkingen gebaseerd mogen zijn op een

wettelijke bepaling zolang deze voldoende precies en naar behoren bekend is gemaakt zodat de burger kan

opmaken welke op zijn priveleven betrekking hebbende gegevens met het oog op de vervuUing van de

overheidstaak kunnen worden verwerkt Toegepast op onderhavige situatie betekent dit dat allereerst de

vraag moet worden beantwoord ofde verwerkingen van persoonsgegevens in FSV zij n gebaseerd op
voldoende precieze wetgeving De AP constateert in het navolgende dat dit niet het geval is er is geen

sprake van voldoende duidelijk en nauwkeurige wetgeving voor de grote inbreuk op de persoonlijke
levenssfeer die de verwerkingvan persoonsgegevens in FSV meebrengt

Zoals hiervoor toegelicht bevatten de AWR de Awir en titel g 2 van de Awb verscheidene bevoegdheden

op basis waarvan de Belastingdienst informatie en contra informatie kan verzamelen om zo de juiste

Paragraaf3 2 3 van onderhauig rapport

Artikelen 53 en 55 AWR Bijvoorbeeld bij werkgevers banker verhuurders gemeentenetc
Artikeien 65 en 20 AWR en de artikelen de artikelen 67a 67b 67c 67ca 67cc 67d 67e en 67fAWR

Zie 00k artikel 11 tweede lid van de Awir
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belastingaanslag op te leggen c q de juiste toeslag toe te kennen Hierbij is van belang dat de

belastingplichtige c q de aanvrager vande toeslag weetwat de feiten zijn en Belastingdienst daar achter

moet zien te komen Dat de Belastingdienst in de uitvoering van haar taak signalen van mogelijke

ontduiking van belasting ofmogelijke ftaude met toeslagen betrekt en daarmee registreert en

onderzoekt is op zichzelfgenomen op grond van het stelsel van bevoegdheden in deAWR de Awir en

titel g 2 van de Awb voor belastingplichtigen en toeslaggerechtigden voldoende voorzienbaar Tevens

geldt dat bij ofkrachtens de Wet politiegegevens en de Wet justitiele en strafvordeilijke gegevens de

politie FIOD en het OM mogelijkheden hebben om relevante informatie over vermoedens van ftaude te

delen met de Belastingdienst ^® Voor wat betreft ftaudemeldingen afkomstig van bepaalde andere

overheden geldt bovendien dat verscheidene wetten verplichtingen bevatten op basis waarvan deze

overheden vermoedens van ftaude bij de Belastingdienst moeten melden ^

Voorts geldt dat medeoverheden in concrete individuele gevallen informatieverzoeken bij de

Belastingdienst kunnen doen op basis van specifieke wetgeving en de Belastingdienst verplicht is de

gegevens te verstrekken ^® Dat de Belastingdienst informatie over deze informatieverzoeken in de

individuele dossiers van belastingplichtigen registreert is op zichzelfbezien voorzienbaar en dus

voldoende duidelijk nauwkeurig en de toepassing voorspelbaar voor degenen op wie ze van toepassing

zijn

De AP constateert echter dat het stelsel vanAWR de Awir titel 5 2 van de Awb en de materiele

wetgeving
^ de Belastingdienst weliswaar de bevoegdheidgeeft om in concrete gevallen

persoonsgegevens te verzamelen voor toezichtdoeleinden zoals het opvragen van persoonsgegevens over

de belastingplichtige c q aanvrager van een to eslag bij hem ofhaarzelfen bij derden en h et ontvangen en

verder verwerken van concrete signalen waaronder 00k informatieverzoeken over de belastingplichtige
c q aanvrager van de toeslag Maar dat de wetgeving onvoldoende precies is om als grondslag te dienen

voor een aparte structurele 5“ omvangrijke ®
en segment overstijgende ® verzamelingvan

veelsoortige
53 te gedetailleerde ® bijzondere en straftechtelijke persoonsgegevens in FSV weUce werd

gebruikt in het kader van verscheidene werkzaamheden ’^ wat onbekend was voor betrokkenen ^
maar

voor betrokkenenwel stigmatisering en onderwerping aan controle met financiele consequenties een

hogere aanslag ofgeen toeslag als mogelijke gevolgen had ”

De AP concludeert op grond van het voorgaande dat er geen spralce is van een voldoende duidelijk en

nauwkeurig wettelijk voorschrift dat kan dienen als grondslag voor de verwerking van persoonsgegevens
in FSV door de Belastingdienst zoals die plaatsvond in de periode van 4 november 2013 tot en met 27

februari 2020

Artikelen 18 19 en 20 Wet politiegegevens en artikel 39fWet justitiele en strafvorderlijlffl gegevens
“^E g artikel fie Partidpatiewet artikel fil Wetstructuuruitvoeringsorganisatie werken inkomen

Paragraaf3 2 3 van onderhavig rapport
J19 Wetinkomstenbelasting2001 Wet Kinderopvang Wetzargtoeslag Wetop het kindgebonden budget Wet op de huurtoeslag
““ FSV Is bijna zeven jaargebruikt en bevat fraudesignalen uit de jaren 2000 2020 zie paragraaf 3 1 4 van onderhavig rapport
^ FSV bevat persoonsgegevens over een grootaantal personen waaronder minderjangen en slachtoffers van fraude zie paragraaf3 1 4

en 3 2 4 van onderhavig rapport

Paragraaf3 13 van onderhavig rapport
™

Paragraaf3 2 van onderhavig rapport
““

Paragrafen 33 1 en 3 3 5 van onderhavig rapport

Paragraaf 3 1 3 van onderhavig rapport

Paragraaf 3 8 van onderhavig rapport
^

Paragraaf3 7 van onderhavig rapport
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Daarnaast concludeert de AP dat in onderhavige situatie ook niet is voldaan aan het

noodzakelijkheidsvereiste omdat niet is voldaan aan de beginselen van proportionaliteit en subsidiariteit

Er is niet voldaan aan het proportionaliteitsbeginsel omdat de inbreuk op de belangen van naar schattlng
meer dan 240 000 unieke betrokkenen^^® wiens persoonsgegevens waaronder gegevens over hun

gezondheid nationaliteit en strafrechtelijke gegevens in FSV zijn verwerkt onevenredig was in verhouding
tot het met de verwerking te dienen doel waarbij geldt dat de doeleinden van FSV niet welbepaald en

daarmee onduidelijk waren ^9 pg inbreuk is onevenredig door de vormgeving en de uitvoering van FSV

Hierbij wijst de AP in de eerste plaats op de hiervoor genoemde omschrijving van FSV en de mogelijke

gevolgen voor betrokkenen waardoor FSV een grote inbreuk vormde op de persoonlijke levenssfeer van

deze betrokkenen Voorts is van belang dat het gebruik van FSV verder dan de voorafgeformuleerde
doeleinden^® en dat de toegang tot de persoonsgegevens in FSV ruimer was dan noodzakelijk waardoor

veel meer personen toegang hadden tot de gegevens dan nodig was
^®’

Daarnaast werden er verschillende

criteria gehanteerd voor opname in FSV‘®“ en is de reden voor opname in FSVvaak niet meer te

achterhalen ®3 waardoor mensen ten onrechte ofom onduidelijke redenen in FSV konden zijn opgenomen

Signalen werden veel te lang bewaard wat bij draagt aan de mate van de inbreuk
^®

Voorts zijn
betrokkenen ten onrechte als ‘fraudeur’ aangemerlct

®^
en waren voor veel burgers de verwerkingen in FSV

niet bekend waardoor zij hun rechten niet konden uitoefenen
®®

Aan het subsidiariteitsbeginsel is ook niet voldaan omdat het nagestreefde doel op een andere minder

vergaande wijze kan worden gediend namelijk zonder FSV ofmet vormgevingvan een andere meer

beperkte applicatie Duidelijke aanwijzingen hiervoor zijn dat de Belastingdienst zelfde effectiviteit van

Het registreren van interne signalen in FSV in twijfel heeft getrokken^®^ en dat de toegevoegde waarde van

het verwerken van externe signalen voor het toezicht niet goed vast te stellen is
^“

De AP concludeert op grondvan het voorgaande dat grondslag e niet in aanmerking komt als grondslag
voor de verwerkingen van persoonsgegevens in FSV zoals die plaatsvond in de periode van 4 november

2013 tot en met 27 februari 2020 Primair omdat geen sprake was van een voldoende precieze wettelijke

grondslag die als rechtsgrond kon dienen voor de verwerking van persoonsgegevens in FSV door de

Belastingdienst en secundair omdat de verwerkingen in FSV niet noodzakelijk waren voor de vervulling
van de publieke taak van de Belastingdienst

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst de persoonsgegevens in FSV zonder

grondslag heeft verwerkt Daarmee handelde de Belastingdienst in strijd met artikel 6 eerste lid van de

AVG en artikel 8 Wbp De periode van de geconstateerde overtreding betreft 4 november 2013 tot en met

27 februari 2020

Paragraaf3 I S van onderhavig rapport

Paragraaf4 3 2 van onderhavig rapport

Paragraaf3 1 2 en 4 3 2 van onderhavig rapport
™

Paragraaf3 1 2 en 4 6 3 van onderhavig rapport

Paragraaf3 2 2 van onderhavig rapport

Paragraaf3 3 1 van onderhavig rapport

Paragraaf4 5 van onderhavig rapport

Paragraaf4 4 van onderhavig rapport

Paragraaf 3 3 van onderhavig rapport

Paragraaf3 4 2 van onderhavig rapport

Paragraaf 3 3 2 van onderhavig rapport
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4 8 Het betrekken van de FG bij de gegevensbeschermingseffectbeoordeling

4 8 1 Juridisch kader

Artikel 38 eerste lid van de AVG bepaalt dat verwerkingsverantwoordelijken ervoor moeten zorgen dat de

FG naar behoren en tijdig wordt betrokken bij alle aangelegenheden die verband houden met de

bescherming van persoonsgegevens Artikel 35 tweede lid van de AVG vereist dat de

verwerkingsverantwoordelijke bij het uitvoeren van eengegevensbeschermingseffectbeoordeling het

advies van de FG inwint

De gezamenlijke Europese gegevensbeschermingstoezichthoudeis hebben richtlijnen uitgebracht over de

positie en de taken van de FG weUce in 2018 is bekrachtigd door de European Data Protection Board

EDPB Over het naar behoren en tijdig betrekken van de FG bij gegevensbeschermingseffect

beoordelingen is het volgende gesteld

“WatbetTefigegevensbesckermingseffectbeoorddingen wOTdtindealgemeneveroTdeninggegevensbeschermmg

explimet vermeld dat dejunctionaris voorgegevensbescherm ing daarbij vroeg moet warden betrokken en

gespecijiceerd datde verwerkingsverantwoordelijke bijdeuitvoering van dergeUjkeeffectbeoordelingenaande

Jimctionaris voorgegevensbescherming advies moet vragen
11261}

4 8 2 Beoordeling

In paragraaf3 12 is geconstateerd dat de gegevensbeschermingseffectbeoordeling van FSV is uitgevoerd in

de periode van 6 november 2018 tot en met 21 januari 2019 De conclusie was dat gegevensverwerkingen
in FSV niet voldeden aan de AVG en dat de risico’s voor de betrokkenen die voorlcwamen in FSV zodanig
waren dat FSV diende te worden uitgefaseerd en worden vervangen voor een nieuwe applicatie Op 26

november 2019 is de GEB van FSV door het managementteam van de directie MKB vastgesteld en is de

opdracht gegeven tot het vervangen van FSV voor een nieuwe applicatie

In paragraaf3 12 is tevens geconstateerd dat de FG op 26 februari 2020 naar aanleiding van persvragen
is gevraagd te adviseren over de GEB DeAP stelt derhalve vast dat op het moment dat de FG gevraagd is te

adviseren over de GEB de beoordeling al een meer dan een jaar geleden was uitgevoerd en dat ook al was

besloten tot uitvoering van de hocfdmaatregel in de GEB namelijk de bouw van een nieuwe applicatie

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst de FG niet naar behoren en tijdig heeft

betrokken bij de uitvoering van de gegevensbeschermingseffectbeoordeling van FSV Daarmee handelde

de Belastingdienst in strijd met artikel 38 eerste lid van de AVG jo artikel 35 tweede lid van de AVG

Pagira 16 en 17 van WP 243 rev 01 Richtlijnen voor functionarissen voor gegevensbescherming laatstelijk henien en goedgekeurd

op Sapril 2017
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5 Eindconclusie

In de periode van 4 noveraber 2013 tot en met 27 februari 2020 zijn er door de Belastingdienst signalen van

vermeende en vastgestelde fraude en informatieverzoeken in FSV over in ieder geval 244 273 personen

geregistreerd gewijzigd geraadpleegd gebruikt gecombineerd en buiten FSV verspreid De

Belastingdienst heeft hiermee persoonsgegevens waaronder gegevens over gezondheid nationaliteit en

strafrechtelijke persoonsgegevens verwerkt in de zin van artikel 4 aanhefen onder 1 2 en ig van de AVG

artikel 10 van de AVG en artikel 1 aanhefen onder a en b van de Wbp en artikel 16 Wbp

De AP constateert dat de minister van Financien verwerkingsverantwoordelijke is in de zin van artikel 4

aanhefen onder 7 van deAVG en artikel 1 aanhefen onder d van de Wbp voor de verwerkingen van

persoonsgegevens in FSV

DeAP constateert na onderzoek dat de minister van Financien als verwerkingsverantwoordelijke voor de

verwerkingen van de Belastingdienst van 4 november 2013 tot en met 27 februari 2020 door het

verwerken van persoonsgegevens in FSV in strijd heeft gehandeld met de beginselen van rechtmatigheid

doelspecificatie juistheid en opslagbeperking DeAP licht deze overtredingen hierna toe

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van rechtmatigheid
als bedoeld in artikel g eerste lid aanhefen onder a van de AVG en artikel 6 van de Wbp Dit betekent dat

er een grondslag moet zijn voor de verwerkingen van persoonsgegevens als vermeld in artikel 6 eerste lid

van de AVG en artikel 8 Wbp DeAP concludeert dat er voor de verwerkingen van persoonsgegevens in

FSV geen grondslag was De Belastingdienst kon namelijkgeen beroep doen op grondslag c omdat er

geen verplichting lag om signalen van mogelijke fraude en informatieverzoeken als contra informatie te

verwerken Daarnaast slaagt het beroep van de Belastingdienst op grondslag e niet Primair omdat er

geen sprake was van een voldoende precieze wettelijke grondslag die kon dienen als rechtsgrond voor de

verwerking van persoonsgegevens in FSV door de Belastingdienst en secundair omdat de verwerkingen in

FSV niet noodzakelijk waren voor de vervuUing van de publieke taak van de Belastingdienst om toezicht te

houden op de naleving van het bepaalde bij ofkrachtens de belasting en toeslagenwetgeving

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van doelspecificatie

neergelegd in artikel g eerste lid aanhefen onder b van de AVG en artikel 7 van de Wbp Dit betekent dat

persoonsgegevens aUeen voor welbepaalde en uitdrukkelijk omschreven doeleinden mogen worden

verzameld DeAP concludeert na onderzoek dat de voorafgeformuleerde doeleinden van het verzamelen

van persoonsgegevens in FSV niet welbepaald waren

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van juistheid

opgenomen in artikel g eerste lid aanhefen onder d van de AVG en artikel 11 tweede lid van de Wbp Dit

betekent dat persoonsgegevens juist moeten zijn en zo nodig moeten worden geactualiseerd De AP

constateert na onderzoek dat er onjuiste en niet geactualiseerde persoonsgegevens in FSV staan en de

Belastingdienst niet de redelijke maatregelen heeft genomen om deze persoonsgegevens te rectificeren of

te wissen

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van opslagbeperking

neergelegd in artikel g eerste lid aanhefen onder e van de AVG en artikel 10 eerste lid van de Wbp Dit
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houdt in dat persoonsgegevens niet langer mogen worden bewaard dan noodzakelijk Uit het anderzoek

van de AP volgt dat de persoonsgegevens in FSV langer werdenbewaard dan de op de persoonsgegevens in

FSV van toepassing zijnde bewaartermijn waardoor persoonsgegevens wel langer werden bewaard dan

noodzakelijk

Naast het overtreden van de vier hiervoor benoemde beginselen concludeert de AP na onderzoek dat de

Belastingdienst onvoldoende passende technische en organisatorische maatregelen heeft genomen ten

aanzien van de toegangsbeveiliging logging en controle op de logging om een passend beveiligingsniveau
voor de persoonsgegevens in FSV te waarborgen Hierdoor handelde de minister van Financien als

verwerkingsverantwoordelijke voor de verwerkingen van de Belastingdienst van 4 november 2013 tot en

met 27 febmari 2020 in strijd met artikel 32 eerst lid aanhefvan de AVG en artikel 13 van de Wbp

Tot slot heeft de AP na onderzoek geconcludeerd dat de Belastingdienst de FG niet naar behoren en tijdig
heeft betrokken bij de uitvoering van de gegevensbeschermingsefFectbeoordeling van FSV Door deze

overtreding heeft de minister van Financien als verwerkingsverantwoordelijke voor de verwerkingen van

de Belastingdienst in strijd gehandeld met artikel 38 eerste lid van de AVG jo artikel 33 tweede lid van

deAVG

Dit rapport is opgemaakt te Den Haag op 29 oktober 2021

w g

mr drs G N J A Bukkems

Directeur Klantcontact en Controlerend Onderzoek
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Bijiagel Rollen in FSV

Naam rol

Balie medewerker

Medewerker

raadplegen

aangiftefraude
Medewerker

raadplegen

GlobaLe beschrijving van de functionaliteit gekoppeld aan deze rol

AUeen zien ofeen BSN wel ofniet voorkomt in FSV

Zoeken alle signalen raadplegen Dagboek PIT signalen en raadplegen

signalen aangiftefraude inch de bijlagen en bet aantekeningenveld en

deze laatstelfunnen exporteren naar Word

De rechten van ‘Medewerker raadplegen aangiftefraude’ plus raadplegen
van informatieverzoeken tips klikmeldingen en project overig incl de

bijlagen en het aantekeningenveld en signalen aangiftefraude kunnen

exporteren naar Word

De rechten van Medewerker raadplegen’ plus alle signalen en aantallen

signalen kunnen exporteren naar Excel

Jnvoeren en muteren signalen aangiftefraude bijlagen

toevoegen verwijderen en exporteren van aangiftefraude signalen naar

Word en Excel

VoorzoverdeAPheeft kunnen vaststellen werd deze rol nietgebruikt

De rechten van ‘Behandelaar aangiftefraude plus invoeren en muteren van

informatieverzoeken tip klikmeldingen en project overig bijlagen

toevoegen verwijderen importeren van aangiftefraude signalen en

projecten en exporteren van signalen naar V\ ord en Excel

De rechten van Behandelaar plus het kunnen verwijderen van signalen
Beheren van afrolmenu’s e g competente eenheid en medewerkers

■

Medewerker

raadplegen BI

Behandelaar

aangiftefraude

Special BCA

Behandelaar

Senior behandelaar

Beheerder
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Bijlage2 De viertabellen metsignalen in FSV

Hierna volgt per registratiescherm in FSV de veldnamen met daarbij hoe vaak het veld is gevuldd^” Het

symbool betekent dat het een verplicht veld was v betekent dat er sprake was van een afrolmenu in

plaats van vrij in te vuUen en V betekent dat het veld een box was die kon worden aangevinkt Als de naam

van het veld italic is dan betekent dit dat er specifiek op de inhoud van dit veld gezocht kon worden in FSV

Databasetabel

AangiftefraudeSignaal^^

gevuld gevuld

Bsn it Datum opname

Datum afdoening

Correctiebedrag
Fiscaal nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage

Strafrech telijke beschikking

Aangenield bij FIOD

Fraude

ID Fraude

Cejisnummer
Beconnummer

Fiscaal dienstverlenerBsn

Fiscaal dienstuerlenernaam

Inhoudsplichtige LHnr

InkoudsplichtigeLH naam

Opgevoerd door

Beoordeeld door

Behandeld door

Competente eenkeid

Partner Bsn

Partner naam

LRK

Invordering

Projectcode landelijk

100

100

36 7

36 7

99 9

21 5

20 4

21 8

2 9

94 3

0 2

0 2

100

100

2 9

2 8

7 6

2 5

100

49 9

0 0

6 02

4 69

98 1

100

88 1

8 2

32 7

3 1

V 0 7

0 4

0 2

0 0

V 6 0

V 46 9

0 87

5 62

8 82

1 82

8 11

0 13

1 28

V 100

85 00

90 64

97 67

12 67

4 66

0 60

94 12

73 12

Achternaam

Voorletters

Voorvoegsels
Soort ftaude

Adres

Postcode

Plaats

Land

V

V

Rol V

VBesmet adres

Besmet postcode en nr

Middel

Belastingjaar
Subnummer

Tijdvak

Rekeningnummer IBAN

Negatieve norm OB

Broti

IP adres

MAC adres

Ondertekenaar Bsn

Ondertekenaar Naam

Aantekening

V

V z

V z

V z

V

z

V z

V

V

V

V

z

V

V

Databasetabel

TipsK3ikMeldingSignaa]^^“
Bsn

gevuld gevuld

Datum opname100 100

Irigevjld betekent niet NULL feeg Q ofeEn puntje
De velden Datum Event Opmerking Gebruikersnaam Prioriteit en Rappel zijn achterwegegelaten
Het veld ’Bestedeminuten isachterwege gelaten
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Achtemaam

Voorletters

Voorvoegsels
Middd

Belastingjaar
MeUer Bron Tipgever

Onbekende

belastingplichtige

Competente eenkeid

Projectcode landelijk

Regiomal project
Veld toetsing

Aantekening

Datum afdoening

Conectiebedrag
Fiscaat nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage

99 32

76 35

12 83

50 83

45 12

84 76

1 44

75 91

2 06

1 92

1 91

0 16

0 14

0 24

V

VV

V

V V

V 0 02

77 07

32 83
V 100 00

76 65

77 93

Strqfrecktelijke beschikking

Wijze van afdoen

Reden

Opgevoerd dooi

Beoordeeld door

Behandeld door

92 53

36 75

8 27

0 50

97 92

V

V V

V V

V

V

Databasetabel

ProjectOverigSignaal^^’

gevuld geviild

Bsn Datum oprtame

Datum afdoening

Correctiebedrag
Fiscaal nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage

Strafreckteliihe beschikking

Opgevoerd door

Beoordeeld door

Behandeld door

Koppeling aan rechtspersoon
naam

Koppeling aan rechtspersoon
entiteitnummer

100

94 95

22 15

2 39

92 96

25 58

99 93

97 13

2 87

3 07

2 94

0 66

0 08

100

92 94

1 63

1 68

1 64

V 11 97

0 53

0 42

V 0 00

V 100 00

95 88

94 19

0 30

Acliternaam

Voorletters

Voorvoegsels
Middel

Belastingjaar

Competente eenh eid

Projectcode landelijk

Regionaal project
Entiteitnummer

Entiteit naam

Aanslag numnier

Veld toetsing

V

V

V

V V

V

V

V

V

Aantekening 0 3999 74

Databasetabel

InformatieVerzoekSignaal^i
^

gevuld gevuld

Bsn Datum opname

Datum afdoening

Opgevoerd door

Beoordeeld door

Behandeld door

100

100

81 14

12 96

19 89

100

87 15

V 100

31 01

V 88 03

Achtemaam

Voorletters

Voorvoegsels
Middel

V

V

Het veld Bestede minuten is achterwege gelaten
2 ^Ketveld Bestede minuten is achterwege gelaten
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Belastingjaar

Opwagende instantie

Aantekening

Competente eenhsid 91 8225 67

v 100

85 16

V V

66Openbare versie 1 oktober2021
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0«er de Autoriteit Persoonsgegevens
ledereen heeft recht op een zorgvuldige omgang met zijn persoonsgegeuens De Autoriteit Persoonsgegevers houdt toezicht op de

naleviog van de wetteiijke regels voor beschermmg van persoonsgegevens en adviseert over nieuwe regelgeving
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PostbLis 93374 2509 AJ Den Haag

Sezuiderhojtseweg30 2594 AV Dsn Haag
T 070 8888 500 F 070 8838 501

auroriteitpersoonsgegevens nl

7i ^

Ministerie uan Financien

Staatssecretaris van Financien Fiscaliteiten Belastingdienst
De heerdr JAVijlbrief
KorteVoorhout

2500 EE DEN HAAG

I 3SRRC15346925 |

Datum

29 oktober202l

Ons kenmerk

Z2020^04615

Contactpersoon

Persoonsgegevens

Onderwerp
ToezendingdefinitiefonderzoeksrapportFraude Signalering Voorziening Belastingdienst

Geachte heer Vijlbrief

De Autoriteit Persoonsgegevens AP heeft het verwerken van persoonsgegevens in de Fraude Signalering
Voorziening FSV en het gebmik van deze applicatie door de Belastingdienst in de periode van ^

ember 2013 tot en met 27 februari 2020 onderzocht Hierbij ontvangt u de bevindingen van het
onderzoek

nov

Het onderzoek toont aan dat de wijze waarop de Belastingdienst FSV heeft ingezet ten behoeve van de

bestrijding van fraude heeft geleid tot meerdere ernstige overtredingen van de Algemeiie verordening
gegevensbescherrnlng en de voorloper de Wet bescherming persoonsgegevens

Het onderzoeksrapport en het bijbehorende dossier vvorden nu overgedragen aan de afdeling Handhaven
de Directie Juridische Zaken van de AP Binnenkort ontvangt u van deze afdeling bericht over het

vervolg van de procedure en de wijze van overdracht van het dossier

Deze briefen het onderzoeksrapport is tevens verzonden aan uvv collega mevrouw Van HufTelen
Staatssecretaris van Financien Toeslagen en Douane Een kopie van deze briefzal teveiis ter informatie
worden verstrekt aan uw Functionaris voor de Gegevensbescherming FG

Ik vertroLiw erop u hiermee voldoende te hehben gemfomieerd

van

Bijlage n
1
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n IS

Datum 0ns kenmerk

Hoogachtend
Autoriteit Persoonsgegevens

Persoonsgegevens

Katj a ft tur

bestuurslid
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Onderzoeksrapport

Belastingdienst
Verwerkingen van

persoonsgegevens in de

Fraude Signalering

Voorziening FSV
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Samenvatting

De Belastingdienst verwerkt jaarlijks miljoenen belasringaangiftes en aanviagen voor toeslagen Een

belangrijk onderdeel van deze publieke taak is de bestrijding van firaude Vanaf4 november 2013 had de
Belastingdienst in dit kader een applicatie genaamd de Fraude Signalering Voorziening FSV in gebiuik
De Autoriteit Persoonsgegevens AP heeft onderzoekgedaan naar bet verwerken van persoonsgegevens
in FSV De AP onderkent bet belang van fraudebestrijding door de Belastingdienst maar concludeert na
onderzoek dat de wijze waarop de Belastingdienst FSV heeft ingezet heeft geleid tot meerdere en ernstige
overtredingen van de Algemene verordening gegevensbescherming en de voorloper ervan

in FSV voornamelijk personen op die feaude hadden gepleegd en perspnen
waarvan het vermoeden bestond dat ze mogelijk belasting oftoeslagenfraude zouden hebben gepleegd
De informatie die in FSV over deze personen werd opgeslagen werden signalen genoemd Een signaal in
FSV bestond nit het BSN van een persoon een aantal ingevulde velden een wim vrij in te vullen tekstveld
en eventueel een document e g e mail foto als bijlage Signalen kwamen van zowel buiten als binnen de

Belastingdienst Voorbeelden zijn Meld Misdaad Anoniem meldingen tips van burgers en bedrijven
meldingen vanuit de politic en andere overheden zoals gemeenten en meldingen vanuit

samenwerldngsverbanden waar de Belastingdienst aan deelnam Daarnaast werden ook de uitkomsten
van de door de Belastingdienst ontwikkelde algoritmes gerieht op het detecteren van fraude met

belastingaangiftes en toeslagaanvragen in FSV opgenomen

De applicatie FSVkon worden gebruiktbij de beoordeling van belastingaangiftes en aanvragen voor

toeslagen en werd gebmikt voor het registreren van informatieverzoeken vanuit andere overheden
Daarnaast werd FSV als register geraadpleegd in andere werkzaamheden bijvoorbeeld door medewerkers
van de FIOD in het proces van invorderen van schulden en in enkele modellen gerieht op het inschatten
van fraude door ondernemers

Voor personen kon een registratie in FSV gevolgen hebben namelijk stigmatisering onderworpen worden
aan intensiever toezicht door de Belastingdienst en financiele gevolgen Personen wisten bovendien
meestal niet dat zij geregistreerd stonden in FSV ~ ook niet als zij naar aanleiding van een signaal vragen
kregen van de Belastingdienst

Op 27 februari 2020 is de applicatie FSV door de Belastingdienst uitgezet omdat de applicatie naar zijn
oordeel niet voldeed aan de privacywetgeving De AP eonstateert na onderzoek de volgende
overtredingen

Ten eerste eonstateert de AP dat vanafhet begin het doel van FSV onduidelijk was Wat de Belastingdienst
met FSV wilde bereiken is voorafniet specifiek omschreven met als gevolg dat medewerkers allerlei

gedetaiUeerde informatie over personen in FSV opsloegen en FSV door de verschiEende onderdelen van
de Belastingdienst anders werd gebmikt

Ten tweede eonstateert de AP dat FSV onjuiste en niet geactualiseerde persoonsgegevens bevatte

Onjuiste gegevens omdat in sommige gevaUen een persoon het stempel fraudeur kreeg zonder dat dit

volgde uitgedegen onderzoek Niet geactualiseerde gegevens omdat als na onderzoek was gebleken dat er

De Belastingdienst nam

soms

Vertrouwelijke versie | oktober2021
3

1105192 00029



AUTORITE IT

PERSOONSGEGEVENS

geen sprake was van fraude dit vaak niet in FSV werd genoteerd waardoor het vermoeden van fraude in
FSVbleefstaan

Ten derde werden signalen veel te lang bewaard Omdat signalen uit een oudere applicatie waren
overgenomen in FSV en eenmaal geregistreerde signalen niet werden gewist groeide FSV door de jaren
been uit tot een applicatie met een halfmiljoen signalen stammend uit de jaren 2000 2020 over in ieder

geval 244 273 personen

Ten vierde constateert de AP dat het verwerken van persoonsgegevens waaronder medische gegevens
iemands nationaliteit en strafrechtelijke gegevens in FSV door de Belastingdienst onrechtmatig was Voor
een dergehjke omvangrijke en op de rechten van personen inbreukmakende verwerking
persoonsgegevens is namelijk een precieze wettelijke bepaling nodig Deze bepaling is er niet Daarnaast
concludeert de AP dat het verwerken van persoonsgegevens in FSV niet noodzakelijk was voor de taken
van de Belastingdienst

Ten vijfde constateert de AP dat op meerdere vlakken de beveiliging van de persoonsgegevens in FSV niet
voldeed aan de beveiligingsstandaarden die verplicht zijn voor overheden Zo hadden er meer

medewerkers van de Belastingdienst toegang tot FSV dan nodig voor hun werk en hadden ook niet

geautoriseerde medewerkers toegang tot de persoonsgegevens omdat signalen uit FSV werden

geexporteerd in Excel Ook heeft de AP geconstateerd dat de Belastingdienst in mei 2019 op gebrekkige
wijze de toegang tot FSV heeft teruggebracht namelijk door alleen de interne link naar de applicatie te

wijzigen De AP concludeert derhalve dat de Belastingdienst onvoldoende technische en organisatorische
atregelen heeft getroften om de persoonsgegevens in FSV goed te beveiligen Tot slot werd niet

vastgelegd gelogd door wie welke persoonsgegevens werden ingezien

Tot slot volgt uit het onderzoek van de AP dat de Functionaris voor de Gegevensbescherming de interne
toezichthouder op het gebied van privacy binnen het ministerie van Financien door de Belastingdienst te

laat is betrokken bij de uitgevoerde beoordeling van de privacyaspecten van FSV {de
gegevensbeschermingseffectbeoordeling

Los van de bovengenoemde overtredingen heeft de AP infebruari 2021 er bij de staatssecretarissen van
Financien op aangedrongen om betrokkenen die van de Belastingdienst een briefzouden ontvang
hun registratie in FSV expHciet te wijzen op hun recht op inzage De Belastingdienst heeft hierop
verschillende activiteiten in gang gezet om betrokkenen te informeren

van

ma

aangepast en geexporteerd

en over

Vertrouwelijke versie | oktober2021
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1 Inleiding
Op 29 februari 2020 publiceerden Trouw or RTL ten intem dooooentvan do Belastingdienat methot
resultaatvan

eengegevensbeschermingseffectbeoordelingvan een applicatie genaamd de Fraude
ignalenng Voorziening hierna FSV De conclusie van deze beoordeling was dat FSV op raeerdere

onderdelen m strijd was met de Algemene verordening gegevensbescherming en dat de risico’s voor de
betrokkenen die voorkwamen in FSV zodanig
vervangen voor een verbeterde applicatie

dat FSV diende te worden uitgefeseerd en worden
waren

Bij briefvan28 april 2020 isdeTweede Kameruitgebreidgeinformeerd over hoe de FSV appli

gebr^ binnen de fraudeaanpak van de Belastingdienst en de punten waarop de applicatie mogeliik in
stnjd was met de AVG ^ De staatssecretarissen van Financienhebben daarna extern onderzoek laten
uitvoeren naar het gebruik van FSV binnen de Belastingdienst KPMG Advisory N V hierna KPMG
concludeerde dat FSV niet voldeed aan de zes kernbeginselen uit artikel 5 AVG en de Baseline

Informatiebeveiliging Overheid ^Tevens concludeerde KPMG in haar rapport hierna het KPMG rapport
dat een registratie in FSV voor een burger ofondernemer kon leiden tot intensiever toezicht en tot directe
ofindirecte financiele gevolgen ^

Op dit moment worden er twee externe onderzoeken uitgevoerd om
preciezer m kaart te brengen welke gevolgen FSVheeft gehad op burgers en ondernemers ®

catie werd

Naar aanleiding van het lid Marijnissen c s van 19 januari 2021 is door de staatssecretaris van Financien
bi bnefvan 27 januari 2021 aangegeven dat iedereen die in FSV geregistreerd stond hierover zou worden
gei ormeerd ^ De AP heeft naar aanleiding hiervan de staatssecretarissen van Financien per briefcrop
gewezen dat op grond van de AVG betrokkenen niet alleen recht hebben om te weten dat een organisatie
zijn ofhaar persoonsgegevens verwerkt maar dat betrokkenen ook recht hebben op inzage in welke
persoonsgegevens dit betreft en aanvuUend in onder andere de doeleinden van de verwerking en de bron
van de persoonsgegevens

®
De Belastingdienst heeft verschillende activiteiten in ganggezet om de

personen en ondernemers in FSV te informeren en hun te wijzen op hun recht op inzage ^

Scope onderzoek

Naar aanleiding van de berichtgeving in de media over FSV heeft de Autoriteit Persoonsgegevens hierna
begin maart 2020 aangekondigd een onderzoek te starten

°

Bij briefvan 2 juni 2020 is door de AP aan

destaatssecretarissenvan Financien toegelichtdathet onderzoek vandeAPzich zou gaanrichtenopdeFSV applicatie die tot 27 februari 2020 door de Belastingdienst werd gebruikt en dat in ieder geval de
volgende aspecten van het gegevensbeschermingsrecht zouden worden onderzocht

Verdachte burgers RTL 28 februari 2020 en Belastingdienst had een geheime fraudehjstin strijd met de priuacywet Trouwio februari 2020 dossierstukken 1 en 2
GEB P A FSVversie 1 2 november2019 bijlage bij KawerstukkenUlrnsm 31066 nr 604 hierna
navember20l9

Kamerstukken Il2mi20 31066 nr 632

FWcw^e e 1 vocrtoazicht bijiage bij Kamerstukker U20W10 31066 nr 6S1 hierna in voetncten het

Pagina s iii en iv van het KPMG rapport
^
Kamerstukken UlrmilX 31066 nr 816 en 852

Kamerstukken y 2020 21 35 510 nr 21 en 49
“

Bijiage bij Kamerstukken 2020 21 31066 nr 802
’
0 a Kamerstukken II2020I2\ 31066 nr 802 826 en 852 Rechtspersonen zijn uitgezonderd

11

naar zorgwekkende zwartelijst Belastingdienst RTLl maart 2020 dossierstuk4}

dSsie^ukien 5 ^6
Staatssecretaris Vijlbrief en briefvan 2juni 2020 van de AP aan Staatssecretaris Van Huffelen

in voetnoten deGEBvan FSV van

Vertrouwelijke versie | oktober2021
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1 de rechtsgrond van de verwerking van de persoonsgegevens in de FSV applicatie
2 de beveiliging van de applicatie
3 de bewaarterraijnen die werden gehanteerd
4 de juistheid van de persoonsgegevens

5 de eisen die de AVG stelt aan een gegevensbeschermingsefFectbeoordeling

oor gekozen om voorwat betreft de beveiliging van FSV bet
onderzoek specifiek te richten op toegangsbeveUiging en logging Voor wat betreft de eisen aan de

gegevensbeschermingseffectbeoordeling heeft de AP bet onderzoek toegespitst op de eis om de
Functionaris voor de Gegevensbescherming bij de beoordeling te betrekken Tot slot beeft de AP

gedurende haar onderzoek besloten om ook bet beginsel van doelspecibcatie in haar onderzoek
nemen

Gedurende bet onderzoek heeft de AP erv

meete

De AP heeft op 6 juli 2020 van de Belastingdienst een kopie verstrekt gekregen van de database van FSV
Dit betrofeen kopie van de back up van de situatie van voor de opschoning van FSV door de

Belastingdienst op 27 februari 2020 ^

Op 27 en 28 juli 2020 heeft de AP tevens alle in FSV geuploade
documenten ontvangen De AP heeft gedurende bet onderzoek ongeveer vijfentwintig keer schriftelijke
inlichtingen en stukken ontvangen van de Belastingdienst

Op 30 juni 2020 heeft de AP rekening houdend met de geldende coronamaatregelen onderzoek ter

plaatse verricht bij de Belastingdienst op de iocatie Korte Voorhout 7 te Den Haag De AP heeft een
demonstratie gekregen van de werldng van de FSV applicatie en heeft een aantal gebruikers van FSV
werkzaambij de directies Particulieren Midden en kleinbedrijf MKB enToeslagen een fUnctioneel

beheerder van FSV en de plaatsvervangend ChiefInformation Security Officer bierna plaatsvervangend
CISO van de Belastingdienst gehoord ^

Op 20 augustus 2020 heeft de AP over bet onderwerp logging
verklaringen a enomen van een applicatiebeheerder verantwoordelijk voor het onderhoud van FSV en

zijn leidinggevende
^
Tot slotzijn op 2 december 2020 over de toegangsbeveiliging van FSV verklaringen

afgenomen van een senior adviseur logische toegangsbeveiliging een vertegenwoordiger van Generiek
Kantoor en Toezicht waar FSV sinds 2018 IT technisch onder viel een vertegenwoordiger van de shared
service organisatie Financien en Managementinformatie de plaatsvervangend CISO en het afdelingshoofd
Databeheersing Security van de Belastingdienst ^

Onderhavig onderzoeksrapport is het resultaat van het onderzoek van de AP naar de verwerking
persoonsgegevens in FSV door de Belastingdienst FSV werd voornamelijk gebmikt ter ondersteuning van
de bestuursreehtelijke bestrijding van fraude dit wordt nader toegelicht in het volgende hoofdstuk

en van

^Paragraaf3 6uan onderhavig rapport gaat nader in op deze opschoning DeAP heeft van de Belastingdienst afleen de database

ontvangen niet ook de applicatie

Verklaring van Ambtshandelmgen van onderzoek ter plaatse op 30 juni 2020 dossierstuk33

“VerklaringvanAmbtshandelingen van teiefonischverhoor logging op 20 augustus 2020 dossierstuk 77

’^Verklaring van Amfatshandelingen van telefonisch verhoorautorisatiesop 2december2020 dossierstuk 136
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2 Bestuursrechtelijke fraudebestrijding binnen de

Belastingdienst

Gedurende de periode dat de FSV applicatie binnen de Belastingdienst in gebruik was had de dienst vier
kerntaken Ten eerste het heflfen en innen van de rijksbelastingen en premies bij burgers en

ondernemingen Belastingen Ten tweede het toekennen en uitbetalen van huuitoeslag zorgtoeslag
Idndgebondenbudget en kinderopvangtoeslag aan burgers ter aanvuUing op hun inkomen Toeslageri
Ten derde was er de Fiscale inlichtingen en opsporingsdienst hierna FIOD welke zich richtte op het

opsporen en strafrechtelijk bestrijden van financiele en fiscale fraude En tot slot was de Douane onderdeel
van de Belastingdienst

FSV was een applicatie die voornamelijk is gebruikt ten behoeve van de bestrijding van fraude binnen de
kerntaken Belastingen en Toeslagen

Kemtaak Belastingen
ledereen dient naar vermogen bij te dragen in de bekostiging van de collectieve uitgaven Voor een juiste
heffing en innen van belastingen heeft de inspecteur op grond van de Algemene wet inzake

rijksbelastingen AWR mime bevoegdheden om de hiervoor benodigde informatie te verzamelen Zo zijn
belastingplichtigen zelfverplicht om desgevraagd alle informatie te verstrekken welke voor de

belastingheffing te zijnen aanzien van belang kunnen zijn
^’ Daarnaast kan de inspecteur bij bedrijven en

overheden die beschikken over informatie over de belastingplichtige in kwestie informatie vorderen ®
Dit

kan contra informatie zijn op basis waarvan de inspecteur kan nagaan ofde door de belastingplichtige
opgegeven informatie correct is

Kemtaak Toeslagen
Onder bepaalde voorwaarden kunnen burgers aanspraak maken op huurtoeslag zorgtoeslag
kindgebondenbudgeten ofkinderopvangtoeslag Hiervoor moetbij Belastingdienst Toeslagen een

g worden ingediend en dienen wijzigingen in de persoonlijke situatie te worden doorgegeven ’«

Om te controleren ofde aangeleverde informatie door de burger correct is heefl de

Belastingdienst Toeslagen op grond van de Algemene wet inkomensafhankelijke regelingen Awir

bevoegdheden om de benodigde contra informatie te verzamelen ^ ’

aanvraa

’

Op 11 januari 2020 heeftde minister van Financien besloten om Toeslagen en Douane een zelfetandige positietegeven als
directoraat generaal naast het directoraat generaal van de Belastingdienst waarzij tot dan toe onderdeel van uitmaakten zie
Kamerstukken 2019 20 31066 nr 588 Perl ju i 2020 zijn de twee nieuwe directoraten generaal aan de hoofdstructuur van het
ministerie van Financien toegevoegd Start 2020 37035

Artikel 47 eerste lid van de AWR Artikel 49 eerste ltd van de AWR stelt daarnaast als eis dat deze informatie duidelijk stelligen
zondervoorbehoud dieren te worden uerstrekt

Artikelen 53 en 55 van de AWR Bijvoorbeeld bij werkgevers banken en gemeenten
’’Artikel 15 van de Awir stelt onderandere dat deaanvragergehouden is de benodigde informatie in deaanvraag duideiijk stelligen
zondervoorbehoud te verstrekken BijvoDrheeld een wijziging in het jaarinko
aijvoorbeeld bij verhuurdersen kinderopvanginstellingen

men
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A]s lemand opzettelijk foutieve informatie vcrstrekt om het betalen van belasting te ontduiken ofom ten
onrechte een beroep te kunnen doen op een toeslag dan is dat bedrog en spreekt men van fraude ’^

Hiertegen kan strafrechtelijk worden optreden^ ofde inspecteur c q Belastingdienst Toeslagen kunnen
hun bestuursrechtelijke instrumentarium inzetten Met de invoering van de Wet aanpak ftaude toeslagen
en fiscaliteit zijn per i januari 2014 de AWR de Awir en de Invorderingswet 1990 aangevuld met
maatregelen op het gebied van toezicht boeteoplegging en invordering omdat het wenselijk werd
gevonden fraude via de bestuursrechtelijke weg krachtiger te bestrijden “3

De Belastingdienst ontvangt jaarlijks miljoenen belastingaangiftes en aanvragen voor toeslagen De

Belastingdienst controleert hiervan een deel ^ Om te bepalen welke aangiftes en aanvragen te controleren
maakt de Belastingdienst onder andere gebruik van informatie die kan wijzen op een verhoogde kans op
fraude met belastingen en toeslagen FSV was een applicatie die werd gebruikt om dit soort signalen in op
te nemen In de briefvan 28 april 2020 aan de Tweede Kamer de eerste briefwaarin de staatssecretarissen
van Financien uitgebreid ingingen op FSV is dit als volgttoegelicht

Traudebestrijding start altijd met een signaal van mogelijkefiaude Zulke signalen kunnen naar voren komen uit

iniernuitonderzoeken[sic]zodshijvooTkeeldregulierecontrolesvandeBelastingdienst Ookkrijgtde
Belastingdienstsignalen van buitenaf hijvoorheeld via burgers bedrijven ofandere overheidsorganisaties Van belong
IS om kierbi op te merken dat signalen van verschillendgewicht enjuistheidzijn varierend van een tip over mogelijke
fiaude to t vastgesteldefiaude Niet elkfiaudesignaal leidt daarom tot onderzoek naarfraude De emst van het signaal

endeaanwezigkeidvanmeerderebTonnenhepaknbijvoorheeldofenhoeeensignaalopgepaktwordt Voorhet

registreren van signalen over mogelijke fraude maakte de Belastingdienstgebruik van de applicatie FSV

2’ In de Van Dale is fraude gedefinieerd als Valsheid bedrog in administratie geldelijk beheer en mbt de samenstellingvan waren
Fraude IS een containerbegrip het is met apart gedefinieerd in het Wetboek van Strafrecht Dit geldtwel voor strafbare feten als
valsherd jn geschrifte enoplichting
“ Protocol AAFD StcrL 2015 17271

“ Kamerstukken 2013 14 33 754 nr 3

^

lF^eh■fiQOthee^dDatagedrevenselect eva^aa^giftendoordeBelastmgd■e^st A\^emsr^^t^eksn\^mer20^9 Be eidsdoorlichti^g
toezicht en opsponngen massateprocessen Belastingdienst Mjnisterie van Financien oktober 2017 en antwoord vragen 12 55 en 81
van AanhangseiHandetingen 72020 21 nr 357
“

Pagina 2 en 3 van Kamerstukken 2019 20 31066 nr 632 Zie 00k pagina 4 van de GEB van FSV van november2019
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3 Feitelijkebevindingen
Dit hoofdstuk beschrijft de relevante feiten en omstandigheden op basis van de door de AP verkregen en
openbaar beschikbare infomiatie

3 1 De FSV applicatie

In deze paragraafbeschrijft de AP in paragraaf3 1 1 de ontwikkeling en uitschakeling van FSV Daarna

beschrijft paragaaf3 1 2 kort welke functionaliteit FSV had Vervolgens beschrijft paragraaf3 1 3 h
door welke directies binnen de Belastingdienst FSV werd gebruikt Paragrafen 3 1 4 en 3 1 5 geven tot slot
het aantal signalen en het aantal betrokken met een signaal in FSV weer

Ontwikkeling en uitschakeling

De Belastingdienst heeft verklaard dat FSV op 4 november 2013 in gebruik is genomen
®
De applicatie is in

opdracht van de Belastingdienst ontwikkeld door een externe softwareleverancier ^^ Een betrokken
functioned beheerder van FSV van de Belastingdienst heeft tegenover de AP verklaard dat er bij de
ontwikkelinggeen personen met kennis op het gebied
persoonsgegevens betrokken zijn geweest

In april 2018 is FSV onderworpen aan een privacy quickscan waarbij verscheidene problemen op het

gebied van beveiliging bewaartermijnen en doelbinding aan het licht kwamen ® Naar aanleiding hi
is een gegevensbeschermingseffectbeoordelinggedaan van FSV “

Het resultaat van deze beoordeling
hierna de GEB van FSV van november 2019 was dat gegevensverwerldngen in FSV niet voldeden aan de
AVG en dat de risico’s voor de betrokkenen die voorkwamen in FSV zodanig waren dat FSV diende te

worden uitgefaseerd en worden vervangen voor een nieuwe applicatie De GEB van FSV van november

2019 stelde tevens dat er tot die tijd een aantal tijdelijke maatregelen in FSV moesten worden

doorgevoerd zoals het intrekken van autorisaties tot FSV het wissen van oude signalen en het deactiveren
van de exportfunctionaliteit ^

Begin februari 2020 ontving het Ministerie van Financien persvragen over hetbestaan van FSV ^’
Op 27

februari 2020 is FSV door de Belastingdienst uitgezet ^s In totaal is FSV bijna zeven jaar gebruikt

oe en

3 1 1

de toen geldende Wet beschermingvan

28

ervan

“Paginal vanantwoord informatieverzoekstartpositieautorisaties FSV bfjIageSvan documenten digrtaalaangeleverd doorde
Belastingdienstaan de APop21 juni 2021 dossierstuk205
^
Ontwikkelspecificatie Dagboek FSV vt l bijiage 2 van documenten digitaal aangeleverd door de Belastingdrenst aan de AP op 26 luni

2020 dossierstuk23
^
Pagma 68 en 69 van verslag verklarlngen medewerkers BefastingdienstwerkingFSVafgelegd op BOjuni 2020 dossierstukken 81 90

91 92

®WMKtoets v20ia FSV bi lage26 van documenten digitaal aangeleverd doorde Belastingdienstaan deAPop21 augustijs2020
dossierstukia

Pagma 2 van WIT MKB memoTooling Fraude EOSteam biilageBvan documenten digitaal aangeleverd doorde Belastingdienstaan
de AP op 31 juli 2020 dossierstuk 65 Zie 00k pagina 5 van de GEB van FSV van november 2019

Pagina 16 18 van de GEB van FSV van november 2019
’’

Pagina 2 van de Tijdlijn Fraude Signalering Voorzienmg bijiage bij Kamerstukken 2019 20 31066 nr 632

In de brief aan de Tweede Kamer van 2 maart 2020 {Kamerstukken lm^9|20 31066 nr 604 is de datum van 28 februari 2020

genoemd in latere brieven is de datum van 27 februari 2020 genoemd Met schermafdrukken heeft de Belastingdienst aangetoond dat

op 27 februari 2020 de loadbalancer fsv2 belastingdienst nl is Weggehaald waardoor FSV niet meer benaderbaar was Zie

Artwoord_stoppen_FSV_20200227_deel1 en Antwoord_stoppen_FSV_20200227_deel2 bijiagen 9 en 10 van documenten digitaal
aangeleverd doorde Belastingdienstaan deAPop 24juli2020 dossierstuk56
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Functionaliteit FSV in vogelvlucht

FSV was een applicatie die via een mterne webpagina voor geautoriseerde medewerkers van de

Belastingdienst toegankelijk was ^ ^ Met de applicatie kon worden gewerkt met de gegevens in de

achterliggende database FSV was een stand alone applicatie zonder koppelingen met andere

applicaties ”

Met de functionaliteit van FSV konden signalen in een database worden geregistreerd geraadpleegd
gerauteerd worden opgezocht en worden geexporteerd ^® In FSV konden diverse soorten signalen worden
geregistreerd en hiervoor had FSVvier verschiUende registratieschermen Aan geregistreerde signalen
konden documenten als bijlage worden toegevoegd Daarnaast konden signalen in bulk worden

geregistreerd in FSV door middel van het iraporteren van een Excel sjabloon Geregistreerde signalen
konden op een later tijdstip worden gemuteerd ofworden geexporteerd in Word In FSV konden tevens via
de zoekfunctie overzichten van signalen worden gemaakt die konden worden geexporteerd in Excel Tot
slot had FSV een signaalfimctie bij het opvoeren van een nieuw signaal werd de melding ‘‘BSN komt x
maal voor in FSV” gegeven In de GEB van FSVvan november 2019 is hierover het volgende vermeld

‘Het idee hierachter is dot 1 klik isgeen klik2 kliks kan een aanieiding zijn voor nader onderzoek ofeen richting
aangeven aan hetbehandelen van het nieuwe item ”^

In FSV waren verschiUende roUen aangemaakt die medewerkers toegewezen konden krijgen waarbij elke
rol de beschikking had over bepaalde flmctionaliteiten in FSV Bijlage 1 van dit rapport beschrijft deze
roUen en de bijbehorende functionaliteit De rol met de minste rechten in FSV was de rol van
Baliemedewerker Medewerkers met deze rol konden alleen opzoeken ofeen BSN voorkwam in FSV of
niet ^® Daarnaast waren er roUen die aUeen signalen konden raadplegen en konden exporteren naar
Word ” Tot slot waren er roUen waarmee medewerkers signalen konden registreren muteren exporteren
naar Excel en in geval van de rol Senior Behandelaar verwijderen ^°

3 1 3 Hetgebruik van FSV binnen de Belastingdienst

FSV was een applicatie waarin signalen werden opgenomen overvastgestelde fraude en signalen die
konden wijzen op een verhoogde kans op fraude met belastingen en toeslagen In de briefvan 28 aprU
2020 aan deTweede Kamer is door de staatssecretarissen van Financien als volgttoegelichtwaarvoorFSV
werd gebruikt

3 1 2

Pagina 3 van de Handleidmg Dagboek FSV bijlage 3 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 26

juni Z020 dossierstuk23 hierna in voetnoten Handleiding Dagboek FSV

Met uitzondeniig van IMS voor het inregelen van de autorisaties zie paragraaf 3 9 en een aantal producten gericht op het inschatten
van fraude bij ondernemers in specifiekesituaties zie paragraaf 3 1 3

Zie Handleiding Dagboek FSV

”

Pagina 7 van de GEB Van FSV november 2019 Zie ook pagina 13 van verslagverklaringen medewerkers Belastingdienst werking FSV
afgeiegd op 30 juni 2020 dossierstukken 81 90 91 92

Noch de Ontwikkelspecificaties noch uit de Handleiding Dagboek FSVvoIgt dat de databasetabel voor de informatieverzoeken was
uitgezonderd van deze zoekfunctie
”

Handleiding Dagboek FSV hoofdstuk 4

“

Handleiding Dagboek FSV hoofdstuk 5 9 Er was ookeenapaite rol Beheerder
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voorhetbeoordelen van helastingaanslagen hetbeoordden van aanvragen van toeslagen en informatie uitwissdmg
met andere overheidsorganisaties vanwege wettelijke verplicktingen en metsamenwerkingsverbanden

”‘ ’

Deze door de staatssecretarissen benoemde werkzaamheden warden voornamelijk uitgevoerd door
medewerkers van de directies Particulieren en MKB kemtaak Belastingen^ en de directie Toeslagen « In
het beoordelmgsproces kon FSV door deze medewerkers handmatig geraadpleegd worden Daarnaast

registreerden medewerkers van de drie genoerade directies signalen in FSV waatna een deel van de

signalen werd onderzocht al dan nietin combinatie methetbeoordelenvan een openstaande aangifte c q
aanvraag voor een toeslag Uit interne documenten van de Belastingdienst volgt dat FSV d
medewerkers van Toeslagen ook in het kader van andere werkzaamheden werd gebruikt zoals bij het
toezicht en handhavingvan misbruik van LRKP nummers

«

bij de beoordeling ofiemand in aanmerking
zou kunnen komen voor een persoonlijke betalingsregeling en bij de beoordeling tothet opleggen van een

boete « Tot slot werd FSV door medewerkers van de directie MKB gebruikt om informatieverzoeken aan
de Belastingdienst vanuit andere overheden en samenwerkingsverbanden in te registreren ’®

Ook konden medewerkers van andere onderdelen van de Belastingdienst FSV raadplegen Zo werd FSV

bijvoorbeeld door medewerkers van Grote Ondernemingen geraadpleegd in het kader van de participatie
van de Belastingdienst in het Financieel Expertise Centrum ^ En konden medewerkers van directie MKB
en het Landelijk Incasso Centrum onderdeel van de directie Centrale Administratieve Processen CAP
tot mei 20ig FSV raadplegen Voor het invorderingsproces relevante aanknopingspunten

®
Ook

medewerkers van Datafundamenten Analytics DF A «
en de FIOD hadden raadpleegrechten in FSV 5“

Ten slotte volgt uit interne documentatie van de Belastingdienst dat FSV is gebruikt in producten nm het
■

co op fraude doorondernemers inte schatten Hetvoorkomenvaneen persoon in FSV was een risico
indicatie in een drietal modellen gericht op het detecteren van risico’s bij de aangifte van de

oor

risi

’ Kamerstukken 2019 20 31066 nr 632 p 3

« Binneti de karntaak Belastingenzijn belastingplichtigen ten behoeve van het toezicht op de nalevmgin driesegmenten verdeeld
Particulreren MKB en Grote Ondernemingen zie pagina 14 van HandhavingsbekidBelastingdienst Rekenkamer2016
«

Pagina s 2 51 van verslag verklaringen medewerkers Belastingdienst werking FSVafgeiegd op 30 juni 2020 dossierstukken 81 90 91
92 ingevulde vragenlijsten behandeiingfraudesignafen digitaai aangeieverd doorde Belastingdienst aan de APop 26 juni 2020
dossierstuk 23 hoofdstuk 3 van het KPMG rapport pagina S van de GEB van FSV van november 2019
« Antwoord vraag 4a van nadere vragen AP inzake FSV digitaai aangeieverd doorde Belastingdienst aan de AP op 18 februari 2021
dossierstuk 151 LRKPstaat voor Landelijk Register Kinderopvangen Peuterspeelzalen
Pagina 6 van 20181231 M0870 Beoordelingopzet groveschuld v1 1 _Concept en pagina 8 van 20181231 M0833 Beoordelen

opleggen boete v1 l _Cancept beiden digitaal aangeieverd doorde Belastingdienst aan de AP op 29 juni 2020 dossierstuk 31
«Zie voetnoot41 en aanvullend 20180409 Facultatieve PIA EOS informatieloketten v1 04 digitaal aangeieverd doorde Belastingdi
aan de AP op 29 juni 2020 dossierstuk 31
«

Pagina 1 en 5 van 2020 05 18 Verkenninginrichtinginformatiestromen GO digitaai aangeieverd door de Beiastingdienstaan de AP
op29 juni2020 dossierstuk31 Het EEC is

financiele sector

lenst

samenwerkingsverband gericht op het borgen en versterken van de irtegriteit van de
een

«

Pagina 100 van KPMG rapport antwoord vraag3 van antwoorden AP 30 juni definitief digitaal aangeieverd door de Belastingdienst
aan de AP op 5 augustus 2020 dossierstuk 71 en pagina 8 van de GEB van FSV van november 2019
“DFOAis verantwoordelijk voordeontwikkelingvan risicomodellen en dashboards voor de directies zie paragraaf55 2van
Topstructuur Belastingdienst van6juni2017 digitaal aangeieverd doorde Belastingdienst aan deAPop29juni2020 dossierstuk31
“ Rollen waarin FSV permissie aanwezig digitaal aangeieverd door de Belastingdienst aan de AP op 21 a ugustus 2020 dossierstuk 78
en pagina 8 van de GEB van FSV van november 2019 In de GEB staat dat twee personen van de Douane Schiphol geautoriseerd waren
voor FSV de Belastingdienst heeft in reactie hierop verklaard dat de Douane FSV niet gebruikte en dat de genoemde autorisaties het
gevojg waren van niettijdiggecorrigeerderechten na interne overstep naar de Douane dossierstuk223een

Vertrouwelljke versie | oktober2021
11

1105192 00029



AUTORITEIT

PERSOONSGEGEVENS
It—

9

n

omzetbelasting 5’ Daaraaast is door de staatssecretarissen van Finanden toegelicht dat FSV in 2013 is

gebniikt voor het initieel vullen van het risicodassificatiemodel voor Toeslagen’ ^^

Me onderdelen van de Belastingdienst die FSV op een ofandere raanier gebniikten zijn in het organogram
hierna zwart omcirkeld ”

Organisatie

i i § Ji i
j^ f^ 2
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lA iT
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K] S IV
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Corporal Df^nwen CD
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“
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“ InnovatlE en Straiegttf

\T 7
sharfd service organisitles SSO
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— Orgamsatieei PertoneEl

O P F MI

CFDIDS

O P

L Switch Switch

Bureau Direneur generaal Bureau IrtVMteriflgsagenda

Figitun Organogram Be astmgdkmt ^

Uit een interview met een teamleider IntensiefToezichtbinnen de directie Particulieren volgt dat FSV
exphciet bedoeld was als gemeenschappelijke plek om signalen over de segmenten been te kunnen
bundelen’ omdat men geen ‘gemeenschappeli|kk]antenbestand’ had 55 Door een bij de ontwikkel
FSVbetrokken functioned beheerder is in ditkader verklaard

mg van

“Het was destijds een van de weinige systemen ofeigenlijk het enige systeem wat door heel Nederland werkte Wat
doorde Belastingdienstgebniiktkon warden akje geautoriseerd was en datje kon zien stelnou dat ik een signad
binnen krijg en datkrijg ik in Rotterdam binnen maarhetzou zo maarkunnen zijn dathetsignaal in Utrecht 00k al
eens aan de hand isgeweest ofin Groningen aan de hand isgeweest Dat was hetgrote voordeel van dit systeem Je kon
zien van er is lets aan de hand 00k in een andere regio

statistfsch_relevant digitaalaangeleverd door de BelastingdienstaandeAPopZI augustus2020 dossierstuk78 en Interview
HandhavingsadvisenrMKBd d l i 4 2020 digitaalaangeleverd doorde Belastingdienst aan deAP op 29 juni 2020 dossierstuk 31
Antwoord vraag23 in Aanhangse Handelingen 2O19 20 nr 3A39 Zie 00k pagina 60 van het KPMG rapport
Pagina 8 van GEB van FSV van november2019 benoemtdegebruikers van FSV Uit FSV zelf volgt 00k dat deze onderdelen FSV op

enigmoment hebbengebruikt via dezogenaamdecompetente eenheden gekoppeld aan de medewerkers opgenomen in de tabel
Medewe kers in FSV zie Analyse AP tabel Medewerkers dossierstuk 228

d silt^S^
Belastingdienst Topstructuur Ketens 270319 digitaal aangeleverd door de Belastingdienst aan de AP op 29 juni 2020

Pagina 3 van Interview P IntensiefToericht d d is 4 2020 digitaal aangeleverd door de Belastingdienst aan de AP op 29 iuni 2020
dossierstLkSl
“

Pagina 69 en 70 van verslagverktaringen medewerkers Belastingdienst werking FSVafgelegd op30 juni 2020 dossierstckken 81 90
91 92
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1^ ^

FSV was dus een applicatie die Belastingdienst breed werd ingezet zowel over de segmenten e g
Particulieren Toeslagen als over de regio’s been om signalen in op te nemen en te gebruiken ^^

3 1 4 Aantallen signalen in FSV

In deze paragraafgeeft de AP cijfermatig inzicht in bet aantal signalen dat is opgenomen in FSV

Met de vier registratieschermen werden vier aparte tabeUen in de database van FSV gevuld Hierna is per
tabel in de database bet aantal geregistreerde signalen getoond met daarbij bet totaal aantal documenten
dat als bijlage bij deze signalen is gevoegdA® Uit de analyse van FSVvan de AP volgt derhalve dat FSV

ongeveer een halfmiljoen signalen en circa honderdduizend bijlagen bevat

Naam databasetabel Aantal

geregistreerde

signalen

386 475

46734

63 340

45735

Aantal

documenten

als bijlage

van

totaal

AangiftefraudeSignaal

TipslCikMeldingSignaal
ProjectOverigSignaal

InformatieVerzoekSignaal

6 516

50 821

13 348

71

9

12

8 34 395

Totaal
542 284 100 105 080

De AP constateert na analyse van de signalen in FSV dat de signalen als volgt verdeeld zijn over de twee
kerntaken van de Belastingdienst ”

Kerntaak van totaal

Betastingen

Toeslagen
Nietbekend®“

Overig®’

87

10

3

0 2

In de periode voorafgaand aan de ingebruikname van FSV werden signalen over mogelijke fraude

geregistreerd in een andere applicatie genaamd Dagboek PIT Bij de overstap naar FSV zijn signalen uit

Dagboek PIT overgenomen in FSV De tabellen biema geven bet cumulatiefaantal signalen per jaar van
registratie weer

®“
De signalen uitde jarenvoor ingebruikname van FSV 4 november 2013 zijn signalen

afkomstig uit Dagboek PIT welke zijn overgenomen in FSV ®^

S’ De Belastingdienst heeft in de e mail van 17 november 2020 aan de AP dossierstuk 121 toegelicht dat de Belastingdienst in 2013 een

centralestafdirectie Belastingen belastingdienst landelijk kantoor had met daaronderdertien min ofmeerautonoom opererende
regionaledirecties

•Analyse AP signalentabellen FSV dossierstukken235 De FSV database bevat 00k drie verwijderdeHtems Omdat deze verwijderde
items tabellen nietzichtbaarwaren voorgebruikersvan FSV zie paragraaf 3 6 van onderhavig rapport heeft de AP deze vetwijderde
items tabellen in haar onderzoek buiten beschouwinggelaten
••
Analyse AP signalentabellen FSV dossierstuk 235

In met alle signalen is het veld Competente eenheid ingevuld waardoor onbekend is of dit sigraal binnen de competentie
Toeslagen of Belastingen valt

Onder Overigvallen signalen diegekoppeld zi naan Belastingdienst Centrale Administratie BCA FIOD en DF A
“
Analyse AP signalentabellen FSV dossierstuk 235

“Hierbij is de datum van opname in Dagboek PIT overgenomen in het veld Datum opname van FSV

van
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n •s

Jaar Totaal cumulatief Jaar Totaal cumulatief

2000 5 2011 131 293

215 686

279 332

348 280

411 178

461 994

4S8 63I

512 511

538 274

342 284

2001 14 2012

2013

2014

2015

2016

2017

2018

182002

562003

2004

2005

2006

2007

2008

170j i

1 296

6 571
1

II

14 471

22 895

38 217

78 283

l
2019

2020

I

I2oog

2010
1

3 1 5 Aantallen betrokkenen in FSV

In elk signaal in FSV raoest het veld BSN worden ingevuld De AP constateert na analyse van de in FSV

geregistreerde signalen dat in het veld BSN in totaal 329 629 unieke nummers zijn opgenomen
®

Dit

aantal komt overeen met onderstaand getal dat is opgenomen in de antwoorden van de

staatssecretarissen van Financien op vragen van de Tweede Kamer over het aantal personen en

rechtspersonen in FSV ®^

Personen Redits

personeii

Onbekend Totaal

V66r scheming 244 273 85 3S0 6

figuur2 schermafi€eldmg briefTweedeKamenojtili2020

329 629

Uit Figuur 2 volgt dat van de 329 629 nummers er 85 350 toebehoren aan een rechtspersoon De AP

constateert na analyse van FSV dat er inderdaad 00k signalen over rechtspersonen zijn opgenomen in FSV

hijvoorbeeld een tip dat bij een bedrijfpersonen zwart werken De staatssecretarissen van Financien

hebben op vragen van Kamerleden geantwoord dat binnen de groep rechtspersonen er ongeveer 30 000

ondernemers zijn
®

Door de staatssecretarissen van Financien is in de briefvan 17 juni 2021 aan de Tweede kamer toegelicht
dat er 1 023 personen in FSV op 17 juni 2021 nog minderjarig waren en dat er 759 personen waren die op
het moment van opname in FSV minderjarig waren maar op 17 juni 2021 niet meer ®^

De AP constateert na analyse van FSV dat signalen vaak 00k gegevens bevatten over personen waarover

het signaal nietgaat
®®
Voorbeeldenhiervan zijn famUieleden gastouders eigenaren van bedrij

tipgevers Hoe vaak gegevens over deze personen voorkomen in het veld Aantekening ofin documenten is

niet te kwantificeren Daarnaast geldt dat de databasetabel AangiftefraudeSignaal de volgende velden
bevat voor identificerende nummers die kunnen verwijzen naar natuurlijke personen Fiscaal

ven en

Analyse APsignalentabellen FSV dossierstukken 235

5Pagina 1 van Beantwoording so fsv bijiage bij Ksmerstukken 2019 20 31066 nr 632

“Kamerstukken II2020 21 31066 nr 817 p 7

^ Kamerstukken 2020 21 31066 nr 852 p 8

® Dit is door de Belastingdienst 00k als zodanig erkend zie pagina 6 van de GEB van FSV van november 2019
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dienstverlener Bsn Inhoudsplichtige LH nr’ BeconNummer ®^ ‘Partner Bsn en ‘LRK’ Uit een analyse
van FSV door de AP volgt dat het aantal unieke nummers in deze velden 48 994 betreft ^ ’

Naar verwachting
zal hiervan een gedeelte verwijzen naar rechtspersonen

3 1 6 Condusie

In deze paragraafis geconstateerd dat FSV is gebruikt vanaf4 november 2013 tot en met 27 febmari 2020

Ook is vastgesteld dat FSV breed binnen de Belastingdienst werd gebruikt en bedoeld was als segment
overstijgende database De onderdelen Particulieren MKB enToeslagen voerden signalen in FSV op en

onderzochten de binnengekomen signalen Deze directies en andere onderdelen van de Belastingdienst
raadpleegden de signalen in FSV voor verseheidene doeleinden De functionaliteit van FSV bestond

afhankelijk van de toegekende roi uit zien ofBSN voorkomt ofniet raadplegen opvoeren muteren

exporteren in Word en Excel en verwijderen Daarnaast had FSV een signaalfimctie die bij opvoeren van
nieuw signaal aangafhoeveel signalen er al in FSV stonden op naam van het betrefFende BSN In deze

paragraafis ook vastgesteld dat FSV een halfmUjoen signalen en honderdduizend documenten bevat

waarvan

een

87 van de signalen binnen de competentie van Belastingen valt en 10 binnen de competentie
vanToeslagen De signalen stammen uit de jaren 2000 2020 In deze paragraafis tot slot vastgesteld dat

FSViriiedergeval over 244 273 personen waaronderminderjarigen en 30 000 ondememers gegevens
bevat

3 2 Verschiilende soorten signalen in FSV

Uit de Handleiding Dagboek FSV van oktober 2013 volgt dat FSV bedoeld was voor de registratie van
verschiilende soorten signalen van mogelijke en vastgestelde fraude

Primair is deze appUcade ontivikkeldvoorde registratie van cdlesoorten signalen van svsteemfraude” Hiermee

wordthoofdzakelijk bedoeld het min ofmeer opzettelijke misbruiken vanfiscale regelingen Dit kangelden
inkomstenhelasting loonbelasdng omzetbelasdng maar ook voorde verschiilende Toeslagen huur zorg

kinderopvang enzavoort Deapplicadekan ookgebruikt warden voor de registratie van dps hllhiAiqnnlfln

voor

proiecten

persegment regionaal plaatselijk in het Subject Gerichte Toezicht S G T envoor de registratie van biizondere

verzoeken om informatie bijvoorbeeld verzoeken in het kader van strafiechtelijke onderzoeken bijv zogenaamde art

u6ndverzoeken misbruik vanbijstandsuitkeringen RIECverzoeken enzovoort onderstrepingAP ^

De AP constateert dat de Handleiding Dagboek FSV geen verdere toelichting geeft op deze soorten

signalen Om deze reden heeft de AP gekozen voor een eigen indeling In de volgende drie paragrafen
beschrijft de AP de door haar geidentificeerde drie hoofdcategorieen van signalen interne signal
mogehjke fraude externe signalen van mogelijke fraude en informatieverzoeken Vervolgens beschrijft
paragraaf3 Z 4 dat niet aUeen mogelijke daders maar ook slachtoffers van fraude zijn opgenomen in FSV

Tot slot geeft de AP in paragraaf3 2 5 hetglobale verloop van het registreren van interne en externe

signalen en informatieverzoeken door de tijd been

en van

Registratienummer voor belastirgcorisulent of admin istratiekantoor

Analyse AP signaientabellen PSV dossierstukken 235

Pagina 2 van Handleiding Dagboek FSV
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3 2 1 Interne signalen van mogelijke fraude

Uit openbare inforraatie informatie ontvangen van de Belastingdienst en de analyse van FSV door de AP
voIgt dat FSV in leder geval de volgende signalen met interne herkomst bevatV

a De door toepassing van selectieregels gericht op het detecteren van systeemfraude met
inkomstenbelasting uitgeworpen verzoeken om voorlopige teruggave van belastinge
definitieve aangiftes ookgenoemd ‘project 1043’

2 De door toepassing van selectieregels gericht op het detecteren van toeslagenfraude uitgeworpen
aanvragen van toeslagen en aanvragen tot ivijzigingen van toeslagen

3 De personen waarbij fraude is vastgesteld en die op de roezichthjst van de directie Toeslagen
stonden ^^

4 Meldingen van vastgestelde fraude door personen vanuit het Combiteam Aanpak FacUitators
CAF team werkzaam binnen de Belastingdienst ^^

5 Signalen van mogelijke fraude vanuit reguliere toezichtteams binnen Belastingen en Toeslagen

De onder 1 en 2 beschreven door selectieregels uitgeworpen aangiftes aanvragen werden handmatig
gecontroleerd door medewerkers van de Belastingdienst ^^

Onder 1 is het begrip systeemfraude genoemd In een door de staatssecretarissen van Financien aan de
Tweede Kamer toegezonden toelichting van de Belastingdienst op projectcode 1043 is de volgende
definitie gegeven van dit begrip

Bijsysteemfiaude wordt doormiddelvan onjuistegegevens mishmikgemaakt van hetsysteem om ten onrechte

geldbedragen in de vorm van voorlopige aanslagen ofdefinitieve aanslagen te ontvangen

Uit de toelichting volgt 00k dat systeemfraude zowel door een individuele belastingplichtige als
georganiseerd via een facilitator kon worden gepleegdJ^

Tot begin 2018 werden aUe aangiftes die waren uitgeworpen in het kader van de aanpak van systeemfraude
met inkomstenbelasting als interne signalen voor het betreffende belastingjaar opgenomen in FSV in
paragraaf3 4 2 wordt toegelicht waarora de Belastingdienst hiermee begin 2018 is gestoptj ^® Door
medewerkers van Particulieren is verklaard dat het opnemen van deze signalen in bulk gebeurde door een

mgevuld Excel sjabloon te uploaden in FSV « De AP constateert na analyse van deze signalen dat hierbij
geregeld een standaard tekst in het veld Aantekening is meegegeven Uit deze teksten volgt dat de
selectieregels gericht op belastingfraude in ieder geval zagen op onregelmatigheden in aftrekposten zoals

n en

Feitenrelaas project 1043 bijiage bij Kamerstukken 20 21 31066 nr 711 Pagina s 2 31 en 50 51 van verslag verkJaringen
medewerkers Belastingdienst werkingFSValgelegd op30 juri 2020 dossierstokken 81 90 91 92 Vragenlijst behandeLg
fraodesignalen intensieftoe2icht24 feb en 20200123 Vragenlijst behardelingfraudesignalen Toeslageniafeb be den dieitaal
aangeieverd door de Belastingdienst aan de AP op 29 juni 2020 dossierstuk 31 Pagina s 27 29 54 55 78 80 en bijiagen C

r antwoorden vragen 14 29 in Kamerstukken fl20l7\ 31099 nr 710 Een BSN werd op de
toezichtlijstgeplaatsta s er is vastgesteld dat ersprake is misbruikofoneigenlijkgebruikvan toeslagen door de betrokkene

Pagffia 8 van Feitenrelaas project 1043 bijiage bij Kamerstukken 20 21 31066 nr 711

Paginaiovan Feiterrelaasproject 1043 bijiagebij Kamerstukkeninol2XS\066 nr 711 Paragrafen 5 2 1 1 van KPMG rapport
Pagma 2 van Feitenrelaas projectcode 1043 stand oktober 2020 bijiage bij Kamerstukken 2019 20 31066
Pagma 9 van Feitenrelaas projectcode 1043 stand oktober2020 bijiage bij Kamerstukken ItlOVino 3^066
Antwoord vraag 17 va n AanhangseiHandelingen 72020 21 357

Pgna
3 en 50 van verslagverklaringen medewerkers Belastingdienst werking FSVafgelegd op 30 juni 2020 dossierstukken 81 90

van KPMG

nr 711

nr 711
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zorgkosten studiekosten giften kosten levensonderhoud kinderen onder de 21 jaar alimentatie kosten

eigen woning reiskosten ®°

3 2 2 Externe signalen van mogelijke frauds

Uit openbare informatie informatie ontvangen van de Belastingdienst en de analyse van FSV door de AP

volgt dat FSV in ieder geval de volgende signalen met externe herkomst bevat

MeldMisdaadAnoniem meMingen
®®

Tips van burgers en bedrijven ontvangen via de digitale meldpunten op de website van de

Belastingdienst per post telefoon ofaan de balie

Meldingen van vermoedens van fraude doorpersonen vanuit andere semi overheden zoals het
UWV SVB gemeenten inspecties Kamer van Koophandel politic Openbaar Ministerie hierna
hetOM GGD en

Meldingen van vermoedens van fraude door personen vanuit samenwerkingsverbanden zoals
de Regionale informatieve en expertisecentra RIEC’s Landelijke stuurgroep intenrentieteams
artikel 64 Wet SUWI en Informatie Knooppunt Zorgfraude
Meldingen van vermoedens van fraude vanuit de FIOD en de Douane

Over het registreren van externe signalen is door de Belastingdienst verkiaard dat raedewerkers van MKB
in principe alle bij hen binnengekomen externe signalen in FSV registreerden ®^ Uit het rapport van KPMG

volgt dat binnen Particulieren net als binnen MKB in principe 00k alle ontvangen externe signalen in
FSV werden geregistreerd ®^ Van de geregistreerde signalen binnen MKB en Particulieren werd slechts een
deel op enig moment onderzocht ®’ De Belastingdienst heeft tevens verkiaard dat medewerkers

Toeslagen alleen die signalen in FSV registreerden die door hen als onderzoekwaardig waren beoordeeld
De staatssecretarissen van Financien hebben aan de Tweede Kamer toegelicht dat voor Toeslagen deze

werlcwijze leidde tot opname in FSV van ongeveer 10 van de ontvangen berichten’ ®

3 2 3 Informatieverzoeken vanuit medeoverheden

van

Uit de GEB van FSV van november 2019 volgt dat het registreren van informatieverzoeken specifiek in FSV
het volgende doel had

“ Dit ziet op signalen in databasetabel AangiftefraudeSignaal waarbij in het veld Bron is ingevuld Query Query DA jaaital Query
vr |aartal UP bekend ofvarianten hierop zle Analyse APsignalentabellen FSV dossierstuk235

“Werkenninginformatlestromen fraudesignalenPIODmetaanvullingen 20200514 VragenliistVerkenninginrichting
informatiestromen 20200406_MKB_v1 0 Interview Toeslagen d d 21 4 2020 |D en IK def Interview EOS d d 24 4 2020 IK en ME
def alien digitaalaangeleverd door de Belastingdienst aan de APop29juni 2020 dossierstukSI GEB van PSV november 2019 Notitie
Fraude meldpunten Belastingdienst bijiage bij itamereft We 2019 20 310G6 nr 632

Deze MMA meldingen kwamen binnen bi de PIOD die signalen indien relevant doorstourde naar de directies binnen Belastingen
en

Toeslapn
In de databasetabel TipsKlikMelding is in het veld MelderBronTipgever bij 37 van de signalen Anoniem ingevuld en bij

6 MMA

® Antwoord vraagl in 20210316 reactie aan AP vervolgvragen informatieverzoek gebruik FSV bijiage 2 van documenten digrtaal
aangeleverd door de Belastingdienst aan de AP op 26 maart 2021 dossierstuk 175 pagina 30 van verslag verklaringen medewerkers
Belastingdienst werkingFSVafgelegd op 30juni2020 dossierstukken 81 90 91 92 paragraaf 5 1 1 1 van het KPMG rapport
“2ieparagraaf5 3 1 1 van het KPMG rapport
“Zie pagina 27 van verslagverklaringen medewerkers Belastingdienst afgelegd op 30 jun 2020 dossierstukken 81

pagina 2 en 3 van Kamerstukken 2019 20 31066 nr 632

90 91 92 en

“‘Antwoord vraagl in 20210316 reactie aan AP vervolgvragen informatieverzoek gebruik FSV bijiage 2 van documenten digitaal
aangeleverd door de Belastingdienst aan de AP op 26 maart 2021 dossierstuk 17S pagina 40 van versiag verklaringen medewerkers
Belastingdienst werkingFSVafgelegd op30juni2020 dossierstukken 81 90 91 92 paragraaf S 2 1 1 van het KPMG rapport
Pagina5 van beantwoording so ftv bijiage bij Kamerstukkenll20\9l2Q 31066 nr 682
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Vastleggenvan contra informatie renseignementen vanuit het ten dele statistisch a nderbouwde ervaringsgegeven
dat een significantdeel van subjecten waarvan informatie wordt opgevraagdfiscaalgezien aanvuUende aandackt
verdient ofmogelijkheiddatde betrokkene ookfiscaal mder onderzochtofgetoetst moet warden Vermoedens van
misbruik doetzich veelal regeling overstijgend voor en er is een mderzijdse relatie doordat inhomen en vermogen
mede bepaknd is vooraanspraken op diverse regelingen buiten defscale context

De AP constateert na analyse van de in FSVgeregistreerde infonnatieverzoeken dat de verzoeken om
informatie voornamelijk afkomstig waren van de volgende instanties ®®

Gemeenten

De gemeente heeft opgrond van de Participatiewet de taak om te zorgen dat iedereen een inkomen heeft
ook mensen die niet in staat zijn om in het eigen levensonderhoud te voorzien bijstand In het kader van
deze taak bijvoorbeeld om te controleren ofeen bijstandsgerechtigde zich aan zijn haar verplichtingen
houdt kan een gemeente op grond van artikel 64 Participatiewet financiele informatie opvragen bij de
Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te verstrekken

Landelijk Bureau BIBOB LBB

Het LBB beoordeelt op verzoek van overheden de mate van gevaar dat bijvoorbeeld een vergunning
misbruikt kan worden voor criminele activiteiten Ten behoeve hiervan kan het LBB op grond van artikel

27 Wet bevordering integriteitsbeoordelingen door het openbaar bestuur Wet Bibob informatie

opvragen bij de Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te

verstrekken

Landelijk Bureau Inning Onderkoudsbijdragen LBIOJ
Het LBIO is een overheidsinstantie die kan worden ingeschakeld als een ex partner weigert alimentatie te

betalen voor kinderen tot 21 jaar en ofvoor de ex partner Voor deze taak heeft het LBIO inzicht nodig in
de financiele situatie van de ex partner Daarvoor kan het LBIO op grond van artikel 23 Wet Landelijk
Bureau Inning Onderhoudsbijdragen een verzoek om informatie doen bij de Belastingdienst die op grond
van genoemde bepaling verplicht is de gegevens te verstrekken

Politie OM

In geval van een verdenking van een misdrijf als oraschreven in artikel 67 eerste lid Wetboek van

Strafvordering WvS kan in het belang van het strafrechtelijk onderzoek op grond van artikel 12 6nd WvS
informatie worden gevorderd bij de Belastingdienst Voorbeelden van genoemde misdrijven zijn
misdrijven waarop een gevangenisstrafvan vier jaren ofmeer is gesteld valsheid met geschriften bedrog
mishandeling etc

Informatieverzoeken zijn voornamelijk door de directie MKB in FSV opgenomen
s°

“’Pagina 13 van de GEB van FSV november2019 Dit betreftalleen nret structurde verzoeken om informatie aan de Belastingdienst
vanuit medeoverheden over individuele belastingplichtigen en ontvangers van toeslagen zie pagina 5 van GEB van FSV november
2019versie en pagina 3 van 20200514 VragenlijstVerkenninginrichtinginformatiestromen 20200406_MKB_v1 0 digitaal aangeleverd
door de Belastingdienst aan deAP op 29 juni 2020 dossierstuk 31
“ Dit betreftdepartijendiezijn opgenomen in het veld Opvragende Instantie in dedatabasetabel InformatieverzeekSignaal zie

Analyse AP InformatieverzaekSignaal FSVfdossierstuk 232 Overige Instanties opgeromer in dit veld ziin o a de Kansspelautoriteit
SVB IND FIDO DUO

^Schets inrichting Fraudeteams MKB versiel 1 Kadernota InrichtingFraudeteams MkB versie 0 8 en Faojltatreve PIA EOS
informatieloketten v1 04_ MT30 april 2018 bijiagen 1 2 en 7van documenten digitaa aangeleverd door de Belastingdienst aan de AP

Op16april2021 dossierstuklSS
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De AP constateert na analyse van de in FSV geregistreerde informatieverzoeken dat er geen sprake was
van uniforaie registratie van informatieverzoeken Soms is alleen het BSN van de persoon waarover

informatie is opgevraagd en de naam van de opvragende instantie geregistreerd in andere gevallen is ook

het verzoek van de instantie opgenomen en in weer andere gevallen is ook de door de Belastingdienst
verstrekte gegevens over de betrokken als bijlage aan het signaal in FSV toegevoegd

3 2 4 Slachtoffers vanfraude

In antwoorden op Kamervragen is door de staatssecretaris van Finaneien Vijibriefaangegeven dat FSV ook

gebruikt is voor het registreren van slachtoffers van identiteits fraude ” FSV bevat geen aparte tabel
waarin slachtoffers konden worden geregistreerd De AP schat in dat er in FSV ongeveer 1500 slachtoffers

zijn opgenomen
^^

Globale verioop registratie verschillende soorten signalen

Onderstaande grafiek vertoont globaal het verioop van het registreren van interne en externe signale
informatieverzoeken door de tijd heen ’’ De grafiek laat ten eerste zien dat het registreren van interne

signalen in FSV een piek kende in 2012 en daarna sterk is gedaald en dat per begin 2018 het aantal laag is

als gevolg van het stoppen van het uploaden van de resultaten van jaarlijks toegepaste selectieregels op
aangiftes en aanvragen Daarnaast toont de grafiek een stijgend verioop in het aantal geregistreerde
informatieverzoeken in FSV en een

opgenomen in FSV

3 2 5

nen

stijgend en licht dalend verioop van het aantal externe signalen

•docoo

I
■so COD-

EC CDO

{■ IDC 31 stai xnj 2CC7 u d 2C J 2c‘ 2ci C5i r 4 Stl 2c‘4 V s

Jaartal

EKlem • InfoiT — Inferr

FiguuT grafiekgbbaa verioop aantallen signalen perjaar

Antwoord vraag9 Aanhangse HandelingenimiGllX nr 3219

Het aantal registraties in databasetabel AangiftefraudeSignaal met Slachtoffer in het veld Rol zieAnal seAP tabel

AangiftefraudeSignaal dossierstuk229

Analyse APsIgnalentabeilen FSV dossierstukl en 235 De grafiek is gebaseerd op de signalen die de AP heeftkunner indelen in de
drie hoofdcategorieen circa 90
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3 2 6 Conclusie

In deze paragraafis geconstateerd dat in FSV signalen met interne herkomst signalen met externe

herkomst en informatieverzoeken welke ook als signaal werden beschouwd bevat Tot begin 2018 werden
in FSV de jaarlijks uitgeworpen aangifles aanvragen met een verhoogde kans op fraude op basis van
selectiemodellen opgenomen in FSV Andere interne signalen die in ieder geval in FSV staan zijn de
personen die op deTDezichtslijst van Toeslagen staan door het CAF team geidentificeerde fraudeurs en
signalen van medewerkers binnen Belastingen en Toeslagen vanuit hun reguliere werk FSV bevat ook

signalen met externe herkomst zoals anonieme tips van burgers en bedrijven Daarnaast bevat FSV

meldingenvan vermoedens van ftaude vanuit andere overheden politie de FIOD en

samenwerldngsverbanden Tevens is vastgesteld dat FSV signalen over slachtoffers bevat

3 3 Degegevens in de signalen in FSV

In paragraaf3 3 1 beschrijft de APuitwelke velden de signalen in FSVbestonden en watvoor soorten

documenten er als bijlagen zijn toegevoegd Daarna wordt achtereenvolgens besproken ofen in hoeverre
denationahteit van personen paragaaf3 3 3 medischegegevens paragraaf3 3 4 en gegevens oyer

strafbare feiten en strafrechtelijke veroordelingen paragraaf3 3 5 voorkomen in FSV

3 3 1 De velden en de bijlagen

Zoals beschreven in paragraaf3 1 4 waren er in FSV vier registratieschermen beschikbaar ora signalen rnee

in te voeren die vier aparte tabeUen in de database van FSV vulden In Bijlage 2 van dit rapport is per
databasetabel een overzicht gegeven van de velden met daarbij aangegeven hoe vaak het veld is gevuld

Het eerste veld in elke databasetabel betreft het BSN van de persoon waarover het signaal gaat Daarnaast
konden er extra gegevens over de betreffende persoon zijn ingevuld zoals NAW gegevens
rekeningnummer en IP adres In het verplichte veld Middel staan gegevens als IH ‘Overigen’ of‘Huur

Toeslapn’ en lijkt daarmee te zijn bedoeld voor het middel waarmee mogelijk werd gefraudeerd Ook
moest in elk signaal het belastingjaar worden ingevuld waarop de mogelijke fraude zag AUe
databasetabellen behalve ProjectOverigSignaal hebben een veld voor de bron herkomst van het signaal In
dit kader is door de staatssecretaris van Financien erkend dat dit veld vaak geen bruikbare informatie
bevat

Het IS nu al wel duideUjk dat de reden voor opname in FSVvoor eengrootdeel van degeregistreerde mensen niet
meer te achterhalen is Zo is een significant deel ca 100 000 van de registraties ajkomstig uit oudere applicaties Bij
hetoverzetten van deze registraties naarFSVis de oorsprong niet herleidbaar vastgelegd Ooh voor veel nieuwere

registraties is ergeen bruikbare bron bijvoorbeeld als er overig is ingevuld

In de databasetabellen AangiftefraudeSignaal TipKlikMeldingSignaal en ProjectOverigSignaal
ook velden beschikbaar waarmee kon worden vastgelegd ofhet signaal had geleid tot een correctie een

boete en ofeen strafrechtelijke beschikking De percentages achter deze velden in Bijlage 2 laten zien dat
deze velden weinig zijn gebruikt

waren er

Pagina 2 van Kamerstukken 2020 2131066 nr 826
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Elk van de vier databasetabdJen heeft een vrij tekstveld Aantekening welke in praktisch aUe signalen is

gebruikt In dit veld is mimte voor 8 000 karakters wat neerkomt op twee pagina s tekst ” DeAP
constateert na analyse van FSV dat in dit veld veel en uiteenlopende informatie is ingevuld zo ook

medischegegevensennationaliteit zie de volgendeparagrafen 3 3 3 en3 3 4

Aan een signaal in FSVkonden een ofmeer documenten alsbijlage n worden toegevoegd De AP

constateert na analyse van FSV dat er aan signalen onder meer e mails Word documenten Excelsheets
PDF documenten foto s en tejctfiles zijn toegevoegd In paiagraaf3 3 5 is beschreven dat een deel van deze
documenten afkomstig zijn van de politie het OM en de FIOD en strafbare feiten en stra echtelijke
veroordelingen van personen beschrijven

3 3 2 Wel niet terugkoppeling in FSV van resultaat onderzoek signaal

In de vorige paragraafis geconstateerd dat FSV de mogelijkheid gafom in een signaal vast te leggen
waartoe het signaal had geleid correctie boete strafrechtelijke beschikking maar dat deze velden weinig
werden gebruikt In dit kader heeft de Belastingdienst schriftelijk verklaard dat medewerkers van MKB en

Particulieren in principe FSV aUeen gebruikten voor het registreren van signalen en niet om ook de
uitkomsten van eventuele onderzoeken naar signalen in vast te leggen en dat medewerkers van Toeslagen
wel FSV gebruikten om gevolgen van signalen vast te leggen ^®

In dit kader is van belang de volgende kritische conclusie in een interne notitie van i8 September 2019
gericht aan de staatssecretaris van Financien

‘Door het oncb reken van een zaakvolgsysteem is op dit momentgeen ofnauwelijks inzicht in welk percentage van de

meldingen uiteindelijk leidt tot een vervolg zoals een fiscale boete ofeen rol speed in strafiechtelijk onderzoek
Daardoor is de tpegevoegde waarde voor toezickt en opsporina van sianaal op dit moment niet aoed vast te

stellen onderstreping A Pft

3 3 3 Nationaliteit

Om een indruk te krijgen van de omvang van het verwerken van de nationaliteit van personen in FSV heeft
de AP de velden van FSVgeanalyseerd De AP constateert allereerst dat geen van de vier databasetabellen
een specifiek veld heeft om iemands nationaliteit in vast te leggen Wel bevat de beschrijvingen in het veld

Aantekening soms ook iemands nationaliteit De tabel hierna toont het aantal signalen waarin in dit veld
een nationaliteit van een persoon is opgenomen

®

«

Pagira sis 24 28 er 38 van Ontwikkelspecificatie Dagboek FSVvl 1 bijiagez van dacumenten digitaal aangeleverd door de

Belastingdienst aan de AP op 26 uni 2020 dossierstuk 23
™ Antwoord vraagi vervolgvragen nformatieverzoek gebrvik FSV bijiage 2 van documenten digitaal aangeleverd door de

Belastingdienst aan de AP op 26 maartZOZI dossierstuk 175 Zie ook paragrafen 5 1 1 3 5 2 1 3 van het KPMG rapport
”
Pagina 1 van Notitie Fraude meldpunten Belastingdienst bijiage bij Kamerstukken Z019 20 31066 nr 632 Ook benoemd op

TabbladWillen van WMKtoets v2018 FSV bijiage 26 van documenten digitaal aangeleverd door de Belastingdienst aan deAP op 21

augustus 2020 dossierstuk78 Waarstaat Opbrengstsignalen niet kwantificeerhaaK

“Analyse AP nationaliteit dossierstuk 237 De AP heeft hierbij de lijst nationaliteiten gebruikt die isopgenomen in bijiage D van het
rapport van KPMG De AP is handma tig door alle signalen gegaan om zeker te stellen dat het echt om een nationaliteit van een

persoon gingen bijvoorbeeld nietomeen man die frans heetteofeen aanduidingvan een plaats ofvoorwerp zoals Chihees
restaurant ofhurkse lira De telling verschilt van de telling op pagina 122 van het KPMG rapport omdat KPMG de geschoonde
database van FSV heeft gebruikt zie pagina is van het KPMG rapport en de AP heeft de ongeschoonde versie
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Kerntaak Aantal signalen met

nationaliteit en

van totaal aantal

signalen
Belastingen

Toeslagen
1477 0 3

1 0557

Op basis van de djfers constateert de AP dat er geen sprake was van een structurele registratie van
nationaliteit in FSV maai wel dat de nationaliteit van een persoon afen toe is geregistreerd in FSV

3 3 4 Medischegegevens

Om een indnik te krijgen van de omvang van het voorkomen van medische gegevens van personen in FSV

heeft de AP de velden van FSV geanalyseerd Ook voor medische gegevens geldt dat er geen specifiek veld
in de registratieschermen van FSV was maar dat dit wel kon zijn genoteerd in het veld Aantekening De

tabel hierna toont het aantal signalen waarin in dit veld een medische gegeven over een persoon
voorkomt ®’

Kerntaak Aantal signalen met medische

gegeven s

van totaal

aantal signalen
Belastingen

Toeslagen

circa 18 500
°°

3 95

0 26142

Uit deze djfers volgt dat er geen sprake was van een structurele registratie van medische gegevens in FSV

maar wel dat er afen toe medische gegevens van een persoon staan geregistreerd in FSV °’

3 3 5 Strafbare feiten en strafrechtelijke veroordelingen

Om een indruk te krijgen van de omvang van het verwerken van strafbare feiten gepleegd door personen
en strafrechtelijke veroordelingen van personen in FSV en de context waarin dit gebeurde heeft de AP de

documenten die als bijlagen bij signalen waren gevoegd geanalyseerd De databasetabel

TipKlikMeldingSignaal bevat 7 230 signalen met Politie’ ‘OM’ of FIOD’ in het veld Melder Bron Tipg
waarbij in totaal 5 917 documenten als bijlagen zijn toegevoegd De databasetabel ProjectOverigSignaal
heeft geen veld waarin de bron van het signaal kon worden genoteerd uit het veld Projectcode landelijk en
uit de bijlagen toegevoegd aan signalen in deze databasetabel maakt de AP op deze databasetabel relatief

veel signalen bevat die zijn ontvangen van de politie

Hierna volgt een aantal voorbeelden van documenten met strafrechtelijke gegevens die de AP heeft

aangetroffen in FSV

ever

102

Analyse AP medisch dossrerstuk 238

Dit betreft een benadering aan de hand van tekstana lyse omdat het totaa I aantal signa len met medische termen te groot was om

handmatiglargste lopen
DeAP heeft geen doorde burger aangeleverde bewijsstukken in FSVaangEtrafFen
De AP heeft hiervoor op woorden als politje proces verbaal W mutatierapport ww ontneming vonnis gezocht in de folder

metdaarin alle bijlagen bij signalen in FSV Aangezien FSVhonderdduizend documenten bevat heeft de AP logischerwrjs slechts een
subsetbekeken

101
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Hennepberichten politic
Dit zijn meldingen van de politie dat er op een bepaald adres op een bepaalde datum een hennepkwekerij
IS aangetroffen De meldingen zijn afkomstig van vijfregionale eenheden van de politie over de jaren 2013

De melding vaak in de vorm van standaard format dat als bijlage is toegevoegd aan bet signaal
bevat bet BSN NAW gegevens geboortedatum en plaats bet aantal kweekruimtes bet aantal oogst
bet gescbatte wederrecbtelijk verkregen voordeel

Processen verbaalpolitie

Beschrijvingen van feiten vastgesteld door de politie op enlg moment zoals aangetroffen geld
tijdens een doorzoeking van een pand ofvoertuig onverklaarbaar bezit illegale prostitutie zwart werken

drugsbandel oplichting witwassen Vaak zijn deze feiten beschreven in documenten die als bijlage zijn
toegevoegd aan bet signaal De AP constateert dat deze documenten vaalc uitgebreide en gedetailleerde
beschrijvingen geven van wat de opsporingsambtenaar van de politie precies in zijn onderzoek heeft

aangetroffen Zo heeft de AP bijvoorbeeld uitgebreide verklaringen en verhoren van verdachten

aangetroffen beschrijvingen van eerder begane strafbare feiten kentekens en gescbatte waardes van
aangehouden auto’s kopieen paspoort overzichten openstaande boetes fotomateriaal en ofer

bijvoorbeeld sprake was van vuurwapenbezit

Vonnissen politierechter
Vonnissen aangeleverd door bet OM waarin iemand is veroordeeld tot bet betalen van een geldbedrag ter

ontneming van een geschat wederrecbtelijk verkregen voordeel en vonnissen waarin de verdacbte is

vrijgesproken

3 3 6 Conclusie

In deze paragraafis geconstateerd dat een in FSV geregistreerd signaal bestaat uit in ieder geval een BSN
met daaraan gekoppeld een aantal ingevulde velden en een tekst in bet vrije tekstveld Aantekening In
deze paragraafis tevens geconstateerd dat in bet veld Aantekening sporadisch de nationabteit van

personen is opgenomen en soms medische gegevens bevat Tot slot is geconstateerd dat FSV documenten
met gegevens over strafbare feiten gepieegd door personen en strafrechtelijke veroordelingen van
personen bevat

2020

en en

sommen

3 4 De doeleinden van FSV

Als er gegevens over personen worden verwerkt dan moet dit duidelijke doeleinden dienen Een in april
2018 binnen de Belastingdienst uitgevoerde privacy quickscan van FSV concludeerde dat de

verwerkingsdoelen van FSV te onbepaald’ waren “3 De veelsoortige informatie opgenomen in FSV zie

paragrafen 3 2 en 3 3 kan duiden op onduidelijke doeleinden Imraers als een applicatie een duidelijk doel
heeft en dit doel is bij iedereen bekend dan resulteert dit logischerwijs in meer consistente registratie en
minder variatie aan gegevens Deze paragraafgaat in op de doeleinden van FSV In paragraaf3 4 1 wordt

beschreven welke doelen van FSV er voora aand aan bet gebruik van FSV zijn geformuleerd In paragraaf
3 4 2 worden verklaringen van de Belastingdienst en passages uit bet KPMG rapport opgenomen waaruit

bhjkt dat gedurende een aantal jaren bet doel van bet massaal opvoeren van interne signalen in FSV

onduidelijk was Tot slot benoemt paragraaf 3 4 3 dat binnen Toeslagen FSV voor een ander doel werd

gebruikt dan oorspronkelijk bedoeld was door MKB

Tabblad Mogen van WMKtoets v2018 FSV bijlage 2S van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21

augustus 2020 dossierstuk78
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3 4 1 Voorafvastgestelde doeleinden van FSV

Om na te gaan welke doeleinden v66r de ingebruikname van FSVwaren geformuleerd heeft de AP de

volgende documenten bekeken de Ontwikkelspecificatie Dagboek FSVvan oktober 2013 de

autorisatiematrix Dagboek FSV van augustus 2013 de Handleiding Dagboek FSV van oktober 2013 en

documenten waarin de besluitvorming over FSVkan zijn vastgelegd notulen van directie MT

Fraudebestrijding °5
en Landelijk Kantoor Belastingen

De AP constateert dat er in de ontwikkelspecificaties FSV en de autorisatiematrix Dagboek FSVgeen
doeleinden van FSV zijn geformuleerd

®
In de Handleiding Dagboek FSV van oktober 2013 staat bet

volgende over de doeleinden

De applkatie Dagboek FSV Fraude Signakring Voorziening is hestemd voorde registratie vanfraudesignalen die

voorheen in dagboek PITwerden geregistreerd

Primair is deze applicatie ontwikkeldvoorde registratie van allesoorten signalen van systeemfiaude” Hiermee

wordt hoofdzakelijk bedoeld het min ofmeer opzettehjke misbntiken vanfiscale regelingen Ditkangelden voor

inkomstenhelasting loonbelasting omzetbelasting maarook voor de verschilknde Toeslagen huur zorg

kinderopvang enzovoort De applicatie kan ookgehruiktworden voor de registratie van tips kliks signalen projecten

persegment regionaal plaatselijk in het Subject Gerichte Toezickt S G Tjen voor de registratie van bijzondere
verzoeken om informatie bijvoorbeeld verzoeken in het kader van strajrechtelijke onderzoeken bijv zogenaamde art

u6nd verzoeken misbmik van bijstandsuitkeringen RISCverzoeken enzovoort

Door het vastleggen van dezegegevens kunnen over een hepaalde periode wellichtbepaald trends in beeld worden

gebracht bestuurlijke informatie worden verstrekt en mogelijke andere relevante informatie worden verzameld

Deze applicatie is een voortzetting van dagboek PIT oud zoals dat vanafzooz door de voorheen

Belastingdienst Rijnmonden thans kantoor Rotterdam Dordrecht is ontwikkeld en gebruikt De laatstejaren is het

‘oude’PITdagboek in gebruik bij meerdere kan toren en varmde het de rol van landelijk cen traal register voor de VTA

systeemfraude 107

Op basis van het voorgaande constateert de AP dat in ieder geval de volgende doeleinden zijn
geformuleerd voorafgaand aan de ingebruikname van FSV

1 ‘registreren van ftaudesignalen
2 landelijk centraal register voor systeemfraude’
3 het registreren van tips kliks signalen projecten en bijzondere verzoeken om informatie

4 trends in beeld brengen’
5 ‘bestuurlijke informatie en mogelijk andere relevante informatie verzamelen’

Omdat de directie MKB dest ijds a Is business owner uerantwoordelijk was voor FSV zie pagma 25 va n KPMG rapport
“In 2013 opgericht voor het bij elkaar brengen van losse fraudebestrijdingsinitiatieven in deBelastingdienstalsmedehet
ontwikkelen van een nieuwe aanpakdie gericht was op systeemfraudebestrijdin^ pagina 2van Rode draden uitde interviews over

het MT Fraudebestrijding van 10 oktober 2019 bijiage bij Kamerstukken 19 20 31066 nr 661

Ontwikkelspecificatie Dagboek FSV vl 1 en 2013 08 02 AutorisatieMatrix Dagboek FSV handreiking M2 bijiage 2 en 14 van

documenten digitaal aangeleverd doorde Belastingdienst aan de AP op 26 juni2020 dassierstuk23

Pagina 2 van Flandteiding Dagboek FSV
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De AP constateert op basis van de notuJen dat FSV binnen bet MT Fraudebestrijding niet is besprokend°®
De Belastingdienst heeft verklaard dat in de MT verslagen van bet Landelijk Kantoor Belastingen ook g
verwijzingen naar FSVzijn aangetroffend ^ in de notulen van de directie MKB is een passage aangetroffen
in de notulen van 24 September 2013

“

Daarin staat dat een doel was bet verzamelen en uniform

vastleggenin FSV FraudeSignalenVoorziening
Dit doel valt binnen de biervoor opgenomen omschrijvingen van doeleinden t en 3

Interne signalensysteemfraude in FSVzonderduidetijk doeleinde

een

alle signalen die binnenkomen bij betfraudeloket’van

3 4 2

In paragraaf3 2 1 is geconstateerd dat tot begin 2018 dejaarlijks uitgeworpen aangiftes en verzoeken om
voorlopige teruggaven met een vermoeden ofhoog risico op systeemftaude in bulk in FSV werden

opgenomen De AP constateert in deze paragraafop basis van verklaringen van de Belastingdienst dat bet
massaal opnemen van deze interne signalen in FSV op een gegeven moment geen toegevoegde waarde
meer had maar dat belastingplichtigen nog wel massaal werden geregistreerd en bewaard in FSV zonder
dat dit een duidelijk doeleinde diende

Een medewerker van een team IntensiefToezicht binnen Particulieren heeft tegenover de AP raondeling
bet volgende verklaard

In de hop van dejaren is onderandere het CAFontstaan hinnen de Belastingdienst Ook in 2013 Met de

samenwerking tussen CAFen systeemfiaudeIH dus binnen Particulieren zijn er ook bepaalde verbeterslagen
gemaakt en andere applicatiesgehruikt voorhet onderkennen van georganiseerdsysteemfiaude Daarom was het niet

nodig om bijvoorbeeld in FSVperBSNhet IP adres op te nemen en zo te onderkennen alssamenhang
kunnenzijn tussen individuelesignalen Daarvoor wasFSVvoor ons achterhaald als Particulieren ziinde Daar

hebben wij in de loop derjaren overgesproken hinnen Particulieren van moeten wij hier nou meedoorgaan ofniet
Want het is ook elke keer onze medewerker moest iedere keer weer die datum afdoening weer vullen Dat is weer een

extra handeling omeenaangifieaftekunnen rorulen Daar was hetbesluitgenomen begin 2018 om ermee testoppen
omdat het niets toevoegt Ook niet enkel alleen het opvoeren en meteen weer afdoen in FSV Wantwat is daarde

toegevoegde waarde van als ie lets onneemten er nooit meer naar om kiikt onderstrepingAPf

In de door de staatssecretarissen van Financien aan de Tweede Kamer toegezonden toelichting van de

Belastingdienst op projectcode 1043 is dit ook benoemd

‘VanqfbeginzoiS is gestopt met deze registratie omdatde ervanng was dat in de praktijk deze vastlegging niet werd

gebmikt bij de bestrijding van systeemfiaude en FSVdusgeen toegevoegde waarde meer had voorhetproves

KPMG heeft in een voetnoot in haar rapport de volgende kritische kanttekening gemaakt over het in bulk

opvoeren van belastingplichtigen ofen toeslaggerechtigden in FSV

meer
zou

™Wob besluitMTFraudeverslagenenpresentatiesvan24juni 2020 beschikbaar op www rijksoverheid nl docutTienten wob

verzoeken 2020 06 24 besluit wob verzoek verslagen managementteam fraudebestrijding Zie ook e mail van 3 mei 2021 van de

Belastingdienst aan de AP dossierstuk 187

E mail van de Belastingdienst aan de AP van 21 juni 2021 dossierstuk 205
™

Pagina 2 van Document 1 Schets Inrichting Fraudeteams MKB versiel 1 bijiage 1 van documenten digitaal aangeleverd door de

Belastingdienst aan de AP op 16 april 2021 dossierstuk 185

Pagina 7 van verslagverklaringen medewerkers Belastingdienst werkingFSVafgelegd op30 juni 2020 dossierstukken 31 90 91 92

109
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