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Bij het Commissiedebat Informatiebeveiliging bij de overheid op 5 april 2023t
heeft u een toezegging gedaan aan het lid Leijten (SP) om een onderzoek naar
extra eisen en toezicht voor vitale digitale processen in juni 2023 met de Tweede
Kamer te delen. Aan de Kamer is gemeld dat naar verwachting in de maand juni
het onderzoek is afgerond en kan worden gedeeld. Met de voorgestelde
Kamerbrief wordt invulling gegeven aan deze toezegging.

Geadviseerd besluit
Instemmen met het voorstel om de Kamerbrief en het onderzoek naar extra eisen
en toezicht voor vitale digitale processen aan de Tweede Kamer toe te sturen.

Kern

¢ Het lid Leijten (SP) heeft tijdens het eerder genoemde Commissiedebat
gevraagd naar criteria voor vitale digitale processen. Daarbij verwees zij naar
de criteria die gelden voor vitale processen (regie bij de NCTV), en stelde de
open vraag in hoeverre die criteria ook gelden voor vitale digitale processen.

¢ In uw reactie stelde u dat er onderzoek wordt gedaan naar dit thema en zegt
u toe de uitkomst van dit onderzoek te delen met de Tweede Kamer.

¢ Onder codrdinatie van het ministerie van Justitie en Veiligheid (JenV) vindt
momenteel de omzetting van de Netwerk- en Informatiebeveiligingsrichtlijn
(NIS2) plaats. Uitkomsten van dit onderzoek worden betrokken bij deze
omzetting voor de overheidssector. Deze omzetting moet medio oktober 2024
zijn afgerond gelet op de implementatietermijn die de NIS2-richtlijn stelt.

¢ De minister van JenV is codrdinerend minister voor de bescherming van de
vitale infrastructuur. Op 30 mei 2023 heeft de minister van JenV een
actualisatie van beleid over de bescherming van vitale infrastructuur naar de
Kamer verstuurd.? In deze Kamerbrief is aangegeven dat een meer integrale
aanpak voor de bescherming van de vitale infrastructuur wordt gehanteerd
door nauw te kijken naar onder meer verstoringen in digitale systemen.

¢ Het is mogelijk dat door de actualisatie van dit beleid meer digitale
overheidsprocessen als vitaal zullen worden aangemerkt. Deze zullen
automatisch ook onder ‘nationale belangen’ vallen, zoals gedefinieerd in
bijgevoegd rapport.
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¢ In dit traject werken BZK en JenV nauw samen met elkaar.

Toelichting

Binnen de digitale overheid bestaat een aantal vitale processen waarvan
langdurige verstoring grote schade of maatschappelijke onrust zou kunnen leiden
(denk aan DigiD en de BRP). Tegelijkertijd, zo geeft u aan in de Kamerbrief
Generiek kader voor vitale digitale processen van de overheid® die u op 29
september 2022 aan de Tweede Kamer heeft gestuurd, zijn er ook belangen die
niet als vitaal zijn aangemerkt, maar waarvan de mogelijke impact niettemin
groot is en waarvoor bewindspersonen verantwoordelijk zijn.

Voor deze belangen zou het gerechtvaardigd zijn om aanvullende eisen te stellen
aan de zorgvuldigheid van het risico-afwegingsproces en de keuze van te treffen
maatregelen. Om een hogere mate van zorgvuldigheid te bereiken, zijn
gemeenschappelijke normen noodzakelijk en moet toezicht worden ingericht. Het
rapport Gegevens, documenten en registraties van Nationaal Belang, verricht
door Twynstra Gudde in opdracht van BZK/DS, geeft richting aan wat deze
organisatie-overstijgende of ‘nationale’ belangen zijn, welke maatregelen kunnen

worden toegepast op deze belangen en hoe toezicht ingericht zou kunnen worden.

Een samenvatting van het rapport is in bijlage 2 bijgesloten.

Uitkomsten uit dit onderzoek worden meegenomen bij de omzetting van de
herziene NIS-richtlijn in nationale wetgeving, in de onderdelen die betrekking
hebben op de overheid. Voor ‘nationale belangen” kunnen dus extra
zorgvuldigheidsvereisten aan het risico-afwegingsproces en keuze van te treffen
maatregelen worden gesteld. Die worden uiteindelijk meegenomen in de Baseline
Informatiebeveiliging Overheid (BIO), in het kader voor informatiebeveiliging bij
de publieke sector. Deze eisen worden als onderdeel van NIS2 tevens wettelijk
verankerd.

Bijlagen
Volgnummer |Naam Informatie
1 Kamerbrief generiek kader voor vitale digitale
processen van de overheid
2 Kamerbrief Versterkte aanpak bescherming
vitale infrastructuur
3 Samenvatting rapport Gegevens, documenten
en registraties van Nationaal Belang
4 Rapport Gegevens, documenten en registraties
van Nationaal Belang
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