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n Ota Kamerbrief Aanpak vitaal en weerbaarheidsanalyses

1. Aanleiding

In het Commissiedebat Online veiligheid en cybersecurity op 29 juni jl. heeft u
toegezegd om de Kamer uiterlijk volgend jaar te informeren over een update van
de Aanpak vitaal en hierbij in te gaan op de opbrengsten van de
weerbaarheidsanalyses. U heeft daarnaast toegezegd de Kamer nog dit jaar te
informeren over de wijze waarop u dit zal doen. Deze brief gaat in op deze
toezegging en op de motie van de leden Rajkowski (VVD) en Van Raan (PvdD)
over het in kaart brengen in hoeverre terugvalopties nodig zijn voor het
versterken van de digitale weerbaarheid.

2. Geadviseerd besluit
U wordt geadviseerd akkoord te gaan met verzending van de Kamerbrief aan de
Tweede Kamer.

3. Kernpunten

De Aanpak vitaal is gericht op het voorkomen van verstoring van vitale processen
en het nemen van maatregelen door publieke en private partijen ter verhoging
van de weerbaarheid.

In de brief wordt ingegaan op de cyclus vitaal die het verantwoordelijke
vakdepartement minimaal vierjaarlijks uitvoert voor ieder vitaal proces. Hierbij
wordt ook de weerbaarheid van vitale processen geanalyseerd (de
weerbaarheidsanalyse) en worden acties opgezet ter verhoging van de
weerbaarheid (actieprogramma).

Voor vitale aanbieders is (sectorale) wetgeving van toepassing gericht op de
continuiteit van hun dienstverlening. Door de implementatie van de Critical
Entities Resilience directive (CER-richtlijn) en Network and Information Security
directive (NIS2-richtlijn) eind 2024 in Nederlandse wet- en regelgeving krijgen
veel vitale aanbieders te maken met wettelijke verplichtingen in het fysieke en
digitale domein en toezicht daarop.

De Kamer wordt jaarlijks geinformeerd over de voortgang van de Aanpak vitaal.

Eind volgend jaar (2024) volgt een update, waar mogelijk, wordt ingaan op de
opbrengsten van de weerbaarheidsanalyses.
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4. Toelichting

4.1 Politieke context

De bescherming van de vitale infrastructuur staat in de politieke belangstelling.
De afgelopen tijd zijn verschillende moties ingediend en Kamervragen gesteld in
relatie tot dit onderwerp. In de Kamerbrief wordt ingegaan op onderstaande
toezegging en motie:

- De toezegging wordt afgedaan dat uiterlijk volgend jaar informatie over
de terugvalopties en over de hele weerbaarheidsanalyse, de opbrengst
daarvan, bij de update van de versterkte aanpak bescherming vitale
infrastructuur aan de Kamer gemeld zal worden. De minister gaat hierbij
bekijken op welk detailniveau dat kan, bijvoorbeeld of dit per sector kan.
Dit najaar zal de minister de afbakening daarvan communiceren.

- Motie van de leden Rajkowski en Van Raan over in kaart brengen in
hoeverre terugvalopties nodig zijn voor het versterken van de digitale
weerbaarheid. Het eerste deel van deze motie is afgehandeld met deze
brief.

4.2 Financiéle overwegingen
N.v.t.

4.3 Juridische overwegingen

Als onderdeel van de Aanpak vitaal wordt onder andere ingezet op minder
vrijblijvendheid en verankering van de aanpak in wet- en regelgeving. Zo zorgen
de implementatie van de Europese de CER- en NIS2- richtlijnen voor het
versterken van de digitale en fysieke weerbaarheid van de vitale processen.

Op dit moment wordt onder codérdinatie van de NCTV gewerkt aan de
implementatie van beide richtlijnen. Over de precieze inhoud en de consultatie
wordt u t.z.t. separaat geinformeerd.

4.4 Krachtenveld

De ministers van BZK, DEF, EZK, FIN, IenW, KenE, LNV, VWS en OCW zijn
betrokken bij de Aanpak vitaal en de implementatie van de CER en NIS2 en
daarmee bij de totstandkoming van de Kamerbrief.

De brief heeft voorgelegen in de CDINEV van 28 november en Ministerraad van
22 december jl. De brief zal door u worden ondertekend en (gezien het grote
aantal betrokken bewindspersonen) namens het kabinet worden verzonden.

5. Informatie die niet openbaar gemaakt kan worden
De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van
de persoonlijke levenssfeer.
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