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Fssentie

Voor u ligt de Trendanalyse Nationale Veiligheid 2024:
Stapeling van dreigingen in tijden van onzekerheid.

In deze publicatie signaleert het Analistennetwerk Nationale
Veiligheid (ANV) relevante, recente ontwikkelingen voor

de nationale veiligheid. Enerzijds zijn er ontwikkelingen
geidentificeerd vanuit het perspectief van de in de
Rijksbrede Risicoanalyse (RbRa) beschouwde dreigingen.
Hierbij gaat het om ontwikkelingen die mogelijk tot
veranderingen leiden in het in de RbRa geschetste dreigings-
beeld. Anderzijds is er oog geweest voor ontwikkelingen
bezien vanuit een meer overkoepelend perspectief.

De Trendanalyse is input voor de aankomende actualisatie
van de implementatie van Veiligheidsstrategie voor het
Koninkrijk der Nederlanden. Op basis van de Trendanalyse
kunnen twee met elkaar samenhangende opgaven worden
geformuleerd:

1. Omgaan met een verslechtering van het dreigingsbeeld
voor dreigingen uit de RbRa;

2. Hoe te anticiperen op structurele uitdagingen voor het
Koninkrijk door een wereld in transitie.

1. Omgaan met een verslechtering van het dreigingsbeeld voor
dreigingen uit de RbRa.
Binnen de RbRa wordt een groot aantal safety en security
dreigingen in beeld gebracht, verdeeld over negen
verschillende dreigingsthema’s. Voor (onderdelen van)
zeven van de in de RbRa beschouwde dreigingsthema’s is er
de afgelopen twee jaar sprake geweest van ontwikkelingen
met een negatieve uitwerking op het dreigingsbeeld. Deze
verslechtering van het dreigingsbeeld is op zichzelf gezien
al een belangrijke opgave voor de nationale veiligheid de
komende jaren.

Qua safety-dreigingen betreft het (op aardbevingen na) alle
dreigingen die vallen onder klimaat- en natuurrampen,
namelijk natuurbranden, overstromingen en extreem
weer. Vanuit een security-perspectief geldt de constatering
van een verslechterd dreigingsbeeld voor alle betreffende
dreigingsthema’s zoals geanalyseerd in de RbRa. Hierbij
wordt echter wel een onderscheid gemaakt. Enerzijds zijn er
vijf dreigingsthema’s waar ontwikkelingen voor een groot
deel nu al een weerslag hebben op het dreigingsbeeld.
Hierbij gaat het om de thema'’s: internationale en militaire
dreigingen; economische dreigingen; ongewenste
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inmenging en beinvloeding van de democratische
rechtsstaat, met de bijpbehorende onderwerpen spionage,
georganiseerde criminaliteit, hybride operaties en
ongewenste buitenlandse inmenging; het thema bedreiging
vitale infrastructuur en, tot slot, polarisatie, extremisme
en terrorisme. Dit laatste thema met uitzondering van

het onderdeel polarisatie. Anderzijds worden voor een
aantal dreigingen ontwikkelingen gesignaleerd die

vooral relevant zijn voor de toekomst. Dit betreft het
thema cyberdreigingen (inclusief cybercrime) en het
bovengenoemde onderdeel polarisatie. Hier geldt veelal
dat alhoewel er momenteel weinig veranderingen worden
waargenomen, er wel aanwijzingen zijn dat de situatie de
komende jaren kan veranderen.

Voor slechts een beperkt aantal dreigingen zijn er weinig
veranderingen waargenomen in het dreigingsbeeld ten
opzichte van de RbRa, te weten de twee dreigingsthema’s
infectieziekten en zware ongevallen en de eerder genoemde
aardbevingen. De afwezigheid van grote veranderingen

in het dreigingsbeeld wil echter niet zeggen dat deze
dreigingen niet van belang zijn voor de nationale veiligheid
of dat het Koninkrijk hier niet alsnog door kan worden
verrast, getuige onder meer de maatschappelijke gevolgen
van de COVID-19-pandemie.

2. Hoe te anticiperen op structurele uitdagingen voor het Koninkrijk
door een wereld in transitie.
De bovengenoemde veelal negatieve ontwikkelingen
rond het dreigingsbeeld zijn tekenend voor het huidige
tijdsgewricht. Het Koninkrijk bevindt zich namelijk in
een wereld in transitie. De bestaande systemen waarin
de maatschappij zich gewend is te begeven, zijn aan
het veranderen, met alle gevolgen van dien. Hoewel de
algemene tendens van deze transities veelal niet nieuw
is, wordt de beweging richting een nieuwe orde steeds
sterker en tekenen de gevolgen hiervan zich ook steeds
duidelijker af. Een belangrijke opgave hierbij is om op
tijd te anticiperen op deze systemische veranderingen
en de mogelijke effecten hiervan. Concreet wordt in vier
domeinen een transitie waargenomen:



1. De steeds merkbaarder wordende directe én indirecte
gevolgen van almaar versnellende klimaatverandering.
Hoe gaan we zowel in het Caribisch als het Europees
deel van het Koninkrijk om met een nabije toekomst
die wordt gekenmerkt door frequentere en ernstigere
weersextremen, een gestegen zeespiegel en (inter)
nationale spanningen als gevolg van een veranderend
klimaat?

2. De grote mate waarin technologische ontwikkelingen
de toekomstige veiligheidsomgeving gaan beinvioeden.
Niet alleen is er sprake van een technologiewedloop
tussen staten en een groeiende invloed van niet-statelijke
actoren, maar ook van een transitie naar een wereld
met breed toegankelijke en beschikbare geavanceerde
technologie. Hoe worden toegang en zeggenschap rond
nieuwe kennis en technologieén bewaakt, terwijl we
tegelijkertijd oog houden voor de mogelijk verstorende
effecten hiervan?

3. Een nieuw geopolitiek tijdsgewricht dat wordt
gekenmerkt door een toename aan (gewelddadig)
conflict en conflictpotentieel dat zowel met
conventionele als hybride (en nieuwe) middelen
wordt uitgevochten. Voor het eerst in lange tijd lijkt het
plausibeler te worden dat het Koninkrijk direct betrokken
wordt bij een grootschalig, gewapend conflict tussen
machtsblokken. Dit roept fundamentele vragen op rond
het vormgeven van de weerbaarheid en veerkracht van
de maatschappij in deze context. Tegelijkertijd krijgen
ook onderwerpen als klimaatverandering, strategische
afhankelijkheden en maatschappelijke spanningen een
steeds grotere geopolitieke component. Hoe bereidt het
Koninkrijk zich samen met bondgenoten voor op een tijd
van toenemende competitie en conflict en hoe gaat het
om met deze toenemende geopolitisering?

4. De steeds urgentere (structurele) economische
uitdagingen zoals krapte op de arbeidsmarkt en
schaarste in bredere zin. Hierdoor moeten keuzes
gemaakt worden omtrent (of tussen) verschillende
(veiligheids)belangen waaronder het leveren van (quasi-)
publieke goederen zoals zorg, onderwijs en defensie.
Hoe gaan we om met de voorgaande transities in een
wereld waarin vanuit een economisch perspectief niet
meer alles kan en zeker niet tegelijkertijd?

Onderdeel van een wereld in transitie is dat de verschillende

hierboven genoemde domeinen niet alleen los van elkaar in
verandering zijn, maar dat deze tevens op elkaar inwerken en
zorgen voor een cumulatief effect. Tegelijkertijd vormt het al

dan niet prioriteren van de vraagstukken die voortkomen uit
deze transities een bron voor maatschappelijk polarisatie.

Conclusie & implicaties voor strategievorming

De verslechtering van het dreigingsbeeld en de genoemde
transities zorgen voor een cumulatieve druk op de
nationale veiligheid. Er zijn meer dreigingen en systemische
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vraagstukken dan voorheen die op relatief korte termijn
en in samenhang aandacht behoeven. Als gevolg is er een
groeiende noodzaak tot het maken van (veelal moeilijke)
strategische keuzes rond de inzet van beperkte middelen
en de relatieve prioritering van de verschillende nationale
veiligheidsbelangen. Dit alles tegen de achtergrond van
een wereld in transitie en de noodzaak om ruimte te
houden voor onvoorziene omstandigheden en strategische
schokken. Deze onzekerheid onderstreept het belang van
het versterken van de weerbaarheid van de samenleving
als geheel, bijvoorbeeld via sterke instituties of de zelf-
redzaamheid van de bevolking. Dit helpt niet alleen bij

het tegemoet treden van gekende dreigingen, maar

ook bij het omgaan met (strategische) verrassingen.

Het blijft gezien de cumulatieve druk van dreigingen van
belang om concrete dreigingen en structurele opgaven
integraal te beschouwen. Gelet op de mate van onderlinge
verbondenheid in uitdagingen voor de nationale veiligheid
zal een ‘verkokering’ in strategie en beleid niet resulteren
in een duurzaam effectieve aanpak van de verschillende
opgaven voor de nationale veiligheid. De complexiteit

van de opgaven voor de nationale veiligheid betekent
bovendien dat samenwerking tussen publieke en private
organisaties en tussen de burger en overheid van cruciaal
belang is. Dit geldt vooral voor complexe dreigingen met
grote potentiéle cascade-effecten zoals het frequenter
plaatsvinden van klimaat- en natuurrampen alsmede het
steeds plausibelere scenario van directe betrokkenheid bij
een gewapend conflict. Voor veel dreigingen geldt namelijk
dat beschikbare capaciteiten op het gebied van preparatie,
respons en herstel verspreid zijn over de maatschappij

als geheel. Wanneer bovenstaande wordt vertaald naar
toekomstige strategievorming, komen de volgende
implicaties naar voren:

1. Vind de balans tussen het ontwikkelen van een lange-
termijnvisie en het behouden van een zekere mate
van aanpassingsvermogen. Dit aanpassingsvermogen
kan worden geborgd door vanaf het begin van de
strategievorming nadrukkelijk ook rekening houden met
onzekerheid, bijvoorbeeld door voldoende aandacht te
bieden aan weerbaarheid van de samenleving in generieke
(brede) zin. Ook is het belangrijk om structureel alert te
zijn op veranderingen in het dreigingslandschap en de
gevolgen hiervan zodat deze beter en tijdiger ingepast
kunnen worden in de bredere lijn van de strategie.

2. Concretiseer de verschillende actielijnen zo veel
als mogelijk. Ook in de Veiligheidsstrategie en in de
overgang van deze strategie naar beleid zullen keuzes
moeten worden gemaakt omtrent invulling en prioritering.
Keuzes die gezien de relevantie van de verschillende
actielijnen niet gemakkelijk zijn. Voor het maken van deze
keuzes helpt het om zoveel mogelijk de actielijnen, de
bijkomende onzekerheden en de samenhang tussen
de verschillende lijnen te concretiseren.
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3. Behoud het whole of society-perspectief in de
verschillende fasen van strategievorming. Voor een
strategie waarin wordt voorgesorteerd op moeilijke en
soms pijnlijke keuzes, is het van belang om zowel bij het

opstellen als de implementatie ervan publieke en private

partners te betrekken.

Tot slot, het Koninkrijk bevindt zich in een fundamenteel
onzeker tijdsgewricht waarin de dreiging voor de nationale
veiligheid toeneemt, dreigingen zich opstapelen en we
verrast kunnen en zullen worden door (strategische)
schokken. Een periode als deze vraagt naast een mate
van flexibiliteit, samenwerking en weerbaarheid ook om
visie en het durven maken van moeilijke keuzes. Keuzes
waarbij soms ook moet worden erkend dat sommige
zaken niet kunnen worden gedaan. Dergelijke keuzes
kunnen echter alleen maar worden gemaakt op basis van
een zo accuraat mogelijk beeld hebt van (opkomende)
ontwikkelingen, onzekerheden en de samenhang hier-
tussen. Hier bestaat ook een schijnbare tegenstrijdigheid:
investeer in het vormgeven van je langetermijnvisie en
anticipatievermogen, maar erken tegelijkertijd ook dat
het niet mogelijk is om op alles te kunnen anticiperen.
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1 Inleiding

Voor u ligt het hoofdrapport van de Trendanalyse
Nationale Veiligheid 2024. Dit document is opgesteld
door het Analistennetwerk Nationale Veiligheid (ANV)

op verzoek van de Nationaal Codrdinator Terrorisme-
bestrijding en Veiligheid (NCTV). De Trendanalyse brengt
de belangrijkste ontwikkelingen voor de nationale
veiligheid in kaart en dient daarmee als onderbouwing
voor het actualiseren van de implementatie van de
Veiligheidsstrategie voor het Koninkrijk der Nederlanden.

De Trendanalyse bouwt voort op de bevindingen uit de

in 2022 door het ANV opgestelde Rijksbrede Risicoanalyse
Nationale Veiligheid, ofwel RbRa (ANV, 2022). De RbRa is
een risicobeoordeling van een breed scala aan dreigingen voor
de nationale veiligheid van het Koninkrijk der Nederlanden
binnen zowel zogenaamde safety- als security-thema’s.’

1.1 Doel envraagstelling

In 2023 is de Veiligheidsstrategie voor het Koninkrijk der
Nederlanden opgesteld (hierna: ‘de Veiligheidsstrategie’;
Rijksoverheid, 2023a). De Veiligheidsstrategie is mede
gebaseerd op het dreigingsbeeld zoals geschetst in de
eerdergenoemde RbRa en vertaalt deze naar strategische
thema’s, doelstellingen en actielijnen.

Deze Trendanalyse Nationale Veiligheid heeft als doel

te dienen als inhoudelijke input voor de aankomende
actualisatie van de implementatie van Veiligheidsstrategie.
In deze zin richt de Trendanalyse zich hoofdzakelijk op de
volgende twee vragen: (1) welke nieuwe ontwikkelingen met
relevantie voor de nationale veiligheid zijn gesignaleerd sinds
het opstellen van de RbRa? en (2) welke ontwikkelingen
hebben naar verwachting impact op de nationale veiligheid
in de komende jaren voor het Koninkrijk der Nederlanden?
Concreet stelt de Trendanalyse de vraag in hoeverre het
dreigingsbeeld uit de RbRa nog actueel is en welke trends,
ontwikkelingen en ‘gamechanging’ gebeurtenissen2 invloed

1 Een korte toelichting op beide documenten is te vinden in onderdeel C
van de Verdieping op de Trendanalyse.

2 Met gamechanging gebeurtenissen wordt hier gerefereerd naar
gebeurtenissen die fundamenteel veranderen hoe we tegen de dreiging
in kwestie aankijken vanuit het perspectief van de nationale veiligheid.

Trendanalyse Nationale Veiligheid 2024 — Hoofdrapport

hebben gehad op dit dreigingsbeeld dan wel de komende
periode invloed kunnen hebben.3

1.2 Kaders van de Trendanalyse

De Trendanalyse is nadrukkelijk geen risicoanalyse

zoals de RbRa waarbij de impact en waarschijnlijkheid

van verschillende dreigingen in kaart worden gebracht.

Wel biedt de Trendanalyse een startpunt voor de volgende
risicobeoordeling. In de Trendanalyse worden namelijk
ontwikkelingen gesignaleerd en geduid die inherent
invloed (gaan) hebben op dreigingen die beoordeeld
worden op impact en waarschijnlijkheid in een volgende
risicobeoordeling. Het is ook belangrijk om te benoemen
dat deze Trendanalyse geen vervanging is van de RbRa.
Veel van de in de RbRa opgenomen analyses, ontwikkelingen
en vaststellingen zijn namelijk nog steeds actueel.

De Trendanalyse kijkt dan ook alleen naar zaken die relatief
nieuw zijn of waar verandering is gesignaleerd sinds het
opstellen van de RbRa in het eerste kwartaal van 2022.
Hoewel sommige dreigingen nog steeds relevant zijn,
benoemt de Trendanalyse deze niet wanneer er geen
(substantiéle) veranderingen op waar te nemen zijn. Het is
dan ook aan te raden om, voor een zo compleet mogelijk
beeld van het actuele dreigingslandschap nationale
veiligheid, zowel de RbRa al deze Trendanalyse gezamenlijk
in ogenschouw te nemen.

Net als de RbRa omvat de Trendanalyse nationale veiligheid
het gehele Koninkrijk der Nederlanden. Bij het lezen van

de Trendanalyse is het van belang om bewust te zijn van
het feit dat dezelfde ontwikkelingen een andere uitwerking
kunnen hebben in het Caribische dan in het Europees

deel van het Koninkrijk. De (ei)landen in het Caribisch

deel van het Koninkrijk zijn vanwege hun kleine omvang,
afhankelijkheden en laag niveau aan redundantie op

het gebied van (vitale) infrastructuur namelijk relatief
kwetsbaar voor een breed scala aan dreigingen.

3 In principe kijkt de trendanalyse naar ontwikkelingen die van belang
kunnen zijn binnen de looptijd van de huidige Veiligheidsstrategie.
Voor sommige langetermijnonderwerpen, zoals klimaatverandering, is
gekozen voor een (deels) langere tijdshorizon.
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Deze eigenschappen betekenen mogelijk ook dat de in
deze Trendanalyse naar voren gebrachte ontwikkelingen
relatief grote implicaties kunnen hebben voor de lokale
gemeenschappen.

1.3 Leeswijzer

De Trendanalyse nationale veiligheid bestaat uit twee delen:
« Het Hoofdrapport;
 De Verdieping op de Trendanalyse.

Hoofdrapport

Dit Hoofdrapport start in hoofdstuk twee met een
overzicht van ontwikkelingen voor de nationale veiligheid.
Het doel van dit overzicht is om een samenvattend en
integraal beeld te geven van relevante ontwikkelingen.
Hoofdstuk twee staat eerst stil bij de betekenis van
ontwikkelingen voor de nationale veiligheid en gaat kort in
op veranderingen in het dreigingsbeeld met betrekking tot
de dreigingen uit de RbRa (2.1). Een uitgebreid overzicht
van ontwikkelingen per dreigingsthema en een meer
uitgebreide duiding van de betreffende dreigingsbeelden
komt in de Verdieping op de Trendanalyse aan bod.
Vervolgens wordt ingegaan op ontwikkelingen vanuit een
aantal bredere domeinen, te weten sociaal-demografisch,
technologie, ecologie, economie en internationale politiek
(2.2 tot en met 2.6). Hoofdstuk drie beschrijft de thema-
overstijgende, strategische inzichten die naar voren komen
uit de Trendanalyse. Hoofdstuk vier gaat tot slot in op de
implicaties voor verdere strategievorming.

Verdieping op de Trendanalyse

De Verdieping op de Trendanalyse bevat voor elk van

de tien dreigingsthema’s uit de RbRa een overzicht

van ontwikkelingen. Dit wordt aangevuld met een

overzicht van ontwikkelingen op zeven verschillende
technologiegebieden met mogelijke implicaties voor de
nationale veiligheid. Het document bevat ook een nadere
toelichting van de gehanteerde methode en een korte uitleg
over het Analistennetwerk Nationale Veiligheid.

12 |

Trendanalyse Nationale Veiligheid 2024 - Hoofdrapport



2 Overzichtvan

ontwikkelingen voor
de nationale veiligheid

Het dreigingsbeeld voor het Koninkrijk der Nederlanden
is onderhevig aan verandering, gegeven de samenkomst
van verschillende ontwikkelingen. Deze ontwikkelingen
hebben veelal een negatieve uitwerking op het dreigings-
beeld, bekeken vanuit het perspectief van concrete
dreigingen, maar ook vanuit bredere maatschappelijke
domeinen. We begeven ons in een periode van toe-
nemende, cumulatieve druk op de nationale veiligheid.

De Trendanalyse Nationale Veiligheid kijkt vanuit
verschillende perspectieven naar ontwikkelingen die
relevant zijn voor de nationale veiligheid. Ten eerste wordt
in kaart gebracht hoe verschillende ontwikkelingen van
invloed zijn op het dreigingsbeeld rond de verschillende

in de RbRa beschouwde dreigingen. Onderdeel 2.1 bevat
een korte samenvatting van de voornaamste resultaten
vanuit dit perspectief. Voor een uitgebreid overzicht wordt
verwezen naar de Verdieping op de Trendanalyse.

Ten tweede wordt naar ontwikkelingen gekeken vanuit
een breder perspectief, waarbij ontwikkelingen worden
geaggregeerd en geduid vanuit een aantal domeinen. In de
onderdelen 2.2 t/m 2.6 wordt ingegaan op ontwikkelingen
gezien vanuit de domeinen:

« Ecologie (2.2);

« Technologie (2.3);

» Geopolitiek (2.4);

- Economie (2.5);

« Sociaal-maatschappelijk (2.6).

Veel van de hier omschreven ontwikkelingen werken zowel
direct als indirect door op zowel specifieke dreigingen voor de
nationale veiligheid, maar ook op het vermogen van politiek

en maatschappij om deze het hoofd te bieden in generieke zin.

De bevindingen die worden uitgelicht in dit hoofdstuk
vormen de basis voor de strategische analyse en inzichten
in hoofdstuk drie.
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2.1 Trends in het dreigingsbeeld:
cumulatievedruk op de
nationale veiligheid

In de Trendanalyse zijn meerdere ontwikkelingen
geidentificeerd die invloed hebben op het dreigingsbeeld
uit de RbRa. Sommige van deze ontwikkelingen zijn
specifiek verbonden aan de dreiging in kwestie, terwijl
anderen meer overkoepelend van aard zijn en vanuit

die hoedanigheid meerdere dreigingen beinvlioeden.
Gebaseerd op de Verdieping op de Trendanalyse bevat
deze paragraaf een korte synthese van hoe de verschillende
dreigingsthema’s uit de RbRa zich ontwikkelen. Het
verdiepende document gaat hier per dreigingsthema nader
op in. Hierbij geldt dat deze Trendanalyse niet strekt tot een
herbeoordeling van het dreigingsbeeld (een trendanalyse

is immers geen volledige risicoanalyse), maar in plaats
daarvan ontwikkelingen signaleert met een positief of
negatief effect op het dreigingsbeeld.

Voor een groot deel van de dreigingen uit de RbRa is
sprake van negatieve ontwikkelingen die, wanneer deze
zich doorzetten, in een nieuwe risicoanalyse een negatieve
impact kunnen hebben op het dreigingsbeeld. Dit geldt
zowel voor safety- als security-dreigingen.

Trends met een negatieve impact op het gebied van safety
Op het gebied van klimaat- en natuurrampen hebben
verschillende trends een negatieve uitwerking op

de dreigingen in de RbRa. Hogere temperaturen

en veranderende weerspatronen vertalen zich naar
verwachting vaker naar meer extreem weer, zoals extreme
hitte, droogte en neerslag. Door klimaatverandering nemen
daarmee de impact en waarschijnlijkheid van bijvoorbeeld
natuurbranden en overstromingen toe. Opvallend is de
verwachting dat enerzijds hitte en droogte toenemen,

maar anderzijds ook dat het vaker zeer hevig zal regenen.
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Het Nederlandse watersysteem moet zich op deze twee
extremen instellen. In het Caribisch deel van het Koninkrijk
zorgt klimaatverandering voor bijvoorbeeld schade aan
(economisch belangrijke) ecosystemen zoals koraalriffen
en kunnen klimaatgerelateerde natuurrampen vaker
voorkomen. Voor mensen in zowel het Europees als het
Caribisch deel van het Koninkrijk zorgt klimaatverandering
voor gezondheidsschade (bijvoorbeeld als gevolg van
hittestress), verstoring van het dagelijks leven, en
economische schade.

Trends met een negatieve impact op het gebied van security
Binnen de security thema’s hebben trends eveneens

een negatieve impact op het dreigingsbeeld. Er is een
toenemend politiek, economisch en maatschappelijk
belang van thema’s zoals klimaat en migratie. Dit

maakt dat maatschappelijke polarisatie rondom deze
thema’s eerder toe dan af zal (blijven) nemen. Alhoewel
het dreigingsbeeld rond polarisatie momenteel niet
fundamenteel is veranderd, is hier wel een groot potentieel
toe in de komende jaren. Bewuste beinvloedings- en
desinformatiecampagnes van kwaadwillende actoren
kunnen hierop inhaken, in potentie ook in toenemende
mate geholpen door de steeds bredere toegankelijkheid
van generatieve Al. De oorlog in Gaza, koranvernielingen,
en oproepen tot aanslagen hebben geleid tot het verhogen
van het Dreigingsniveau Terrorisme Nederland4 en

ook andere vormen van extremisme (waaronder anti-
institutioneel, rechts- en islamitisch extremisme) blijven
een punt van zorg voor de nationale veiligheid.

Vanuit het perspectief van de georganiseerde criminaliteit,
blijft er onverminderd sprake van een hoge druk op
instituten verbonden aan het functioneren van de
democratische rechtsstaat en van het gebruik van facilitators
in verschillende sectoren. Veel van de in de RbRa omschreven
dynamieken blijven actueel. De meest in het oog springende
ontwikkeling binnen dit onderwerp is een zeer sterke
toename van het gebruik van explosieven (onder andere)
als intimidatiemiddel. Het is aannemelijk dat er als

gevolg van het wijdverspreid gebruik van explosieven

meer (onschuldige) slachtoffers zullen vallen en meer
(economische) schade zal worden veroorzaakt als gevolg
van georganiseerde criminaliteit dan eerder voorzien.

Door het gebruik van explosieven is de georganiseerde
criminaliteit en de dreiging die dit met zich meebrengt
tevens voor een grotere groep mensen zichtbaar geworden
dan voorzien.

Dit heeft mogelijk zijn weerslag op onder meer het

vertrouwen in een aantal van de instituten verbonden
aan de democratische rechtsstaat.

4 Deze verhoging is doorgevoerd in het DTN van december 2023
(NCTV, 2023).
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Vanuit het perspectief van internationale en militaire
dreigingen kan worden geconcludeerd dat de instabiliteit
en fragiliteit nabij het Koninkrijk en de Europese Unie

de afgelopen periode is toegenomen. Dit niet alleen als
gevolg van de aanhoudende oorlog in Oekraine, maar

ook van toenemende geopolitieke competitie in het
Noordpoolgebied, de oorlog in Gaza en instabiliteit in
andere regio’s zoals Latijns-Amerika, en Centraal- en
Noord-Afrika. Tegelijkertijd is er sprake van een groeiende
competitie tussen grootmachten in zijn algemeen, met
bijkomend escalatiepotentieel - al dan niet in de vorm

van proxy-oorlogen en intrastatelijk conflict. Deze
aanhoudende competitie tussen grootmachten resulteert
niet alleen in nieuwe en hernieuwde wapenwedlopen,
maar vergroot ook het aantal situaties waarin hybride
instrumenten worden ingezet, waaronder ook
ongewenste beinvloeding en desinformatie, spionage,

en cyberaanvallen. Alhoewel de aard van verschillende
vormen van hybride conflictvoering niet is veranderd, is er
wel sprake van een uitbreiding van de manieren waarop en
van het doel waartegen hybride middelen worden ingezet.
Tevens wordt de schaal en frequentie van de inzet van
hybride instrumenten steeds assertiever en agressiever.
De toenemende spanningen op het wereldtoneel blijven
ten slotte ook bijdragen aan het afkalven van de effectieve
werking van multilaterale (veiligheids)organisaties.

Cyberaanvallen, zowel van statelijke als van niet-statelijke
(criminele) actoren, zijn aan de orde van de dag. Uit de
dreigingsbeelden van de afgelopen jaren blijkt dat de
digitale dreiging onverminderd hoog en aan constante
verandering onderhevig is. Tegelijkertijd zijn tot nog

toe cyberaanvallen met zeer ontwrichtende impact op

de nationale veiligheid in het Koninkrijk uitgebleven.

Door schaalvergroting en automatisering van aanvallen,
nieuwe technologieén die in aanvallen worden gebruikt en
toegenomen afhankelijkheden is het echter wel mogelijk
dat de nationale veiligheidsbelangen in toenemende mate
in het geding komen.

Economische dreigingen vormen nog altijd een risico voor
de samenleving. De geopolitieke onrust en de daarbij
behorende (economische) competitie en conflict dragen het
meest bij aan nieuwe onzekerheden en een verslechterde
situatie. De grootste schok komt van de oorlog in Oekraine
die resulteerde in sancties en hogere energieprijzen en
indirect in bredere inflatie en hogere rentes. De initiéle
schok is grotendeels geabsorbeerd, maar de oorlog leidt
nog altijd tot kosten (steun en opvang). Ook is de aandacht
voor geopolitieke risico’s, zoals rondom strategische
afhankelijkheden en kennisveiligheid, toegenomen.

Dit uit zich bijvoorbeeld in exportrestricties en nieuwe
industriepolitiek, met name gericht op hoogwaardige
technologie en tegen China. De infrastructuur, en daarmee
handel, blijft daarnaast vatbaar voor verstoringen van
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moeduwillige (sabotage, hacks) en niet-moedwillige
(extreem weer als gevolg van klimaatverandering) aard.
Op financiéle markten zijn de kredietrisico’s toegenomen
door onder andere de hogere rentes. Dit kwam concreet
tot uiting bij verschillende risicovolle gebeurtenissen zoals
bankfalen bij Silicon Valley Bank en Credit Suisse, maar
bleef zonder grote financiéle gevolgen.

Dreigingen met relatief weinig ontwikkelingen

Voor een beperkt aantal dreigingen zijn weinig indicaties
voor veranderingen waargenomen ten opzichte van

de RbRa, namelijk aardbevingen, infectieziekten en
zware ongevallen. Voor infectieziekten is geen sprake
van indicaties dat het dreigingsbeeld is veranderd.

Een grootschalige uitbraak van infectieziekten zou
echter nog steeds gezondheidsrisico’s opleveren en
kunnen leiden tot grote maatschappelijke gevolgen,
zoals bij de COVID-19-pandemie. Wel zijn er een aantal
ontwikkelingen zichtbaar die op langere termijn verhoogde
risico’s kunnen impliceren, bijvoorbeeld het toenemende
aantal diersoorten dat vatbaar is voor vogelgriep, een
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afnemende bereidheid onder de bevolking tot vaccinatie

of ontwikkelingen in bioinformatica en Al. Ook rondom
aardbevingen en ongevallen geldt dat zij nog steeds
kunnen voorkomen, maar dat er geen indicaties zijn dat het
dreigingsbeeld zoals geschetst in de RbRa is veranderd.

2.2 Ecologie: De steeds sterker
ervaren gevolgen van
klimaatverandering

Het onderdeel ecologie kijkt naar ontwikkelingen met

een effect op of oorsprong in de natuurlijke omgeving.
Deze omgeving in de vorm van bijvoorbeeld biodiversiteit,
klimaat en verschillende landschapstypen speelt een
belangrijke rol in een breed scala aan processen en systemen
zoals transport, de voedsel- en drinkwater-voorziening

en het beheer van waterstanden. Ontwikkelingen op dit
onderwerp hebben dan ook een brede uitwerking.




Klimaatverandering blijft versnellen

Eén van de belangrijkste fenomenen om bij stil te staan is
klimaatverandering. In eerdere ANV-analyses is klimaat-
verandering al meermaals aangemerkt als belangrijke factor
voor de nationale veiligheid en als trend die zich steeds
sneller voltrekt. Ook in deze Trendanalyse wordt wederom
benadrukt dat klimaatverandering almaar versnelt en

nog weer ernstiger wordt dan eerder werd gedacht
(KNMI, 2023). Op basis van klimaatmodellen verwacht
het IPCC dat wereldwijd een gemiddelde opwarming

van 1,5 graad mogelijk al bereikt wordt rond 2033

(IPCC, 2023). De wereldgemiddelde temperatuur is sinds
de pre-industriéle periode (1850-1900) met 1,2 graden
toegenomen (KNMI, 2023). Europees Nederland is nu

al 2,3 graden warmer dan rond 1900. Daarmee gaat de
opwarming hier ongeveer twee keer zo snel als wereldwijd
(KNMI, 2023). Dit betekent dat we nu en in de komende
jaren al te maken krijgen met ernstige, direct en indirecte
gevolgen van klimaatverandering (PBL, 2024).

De effecten van klimaatverandering worden

steeds tastbaarder

Qua directe effecten zullen de zomers aanzienlijk droger
worden en zal de gemiddelde temperatuur blijven stijgen.
In een 2 graden warmere wereld kan de zomerhitte in
Europees Nederland rond 2100 tot 45 graden reiken (KNMI,
2023). Experts verwachten dat 2024 het warmste jaar

ter wereld zal worden tot nu toe, mede geholpen door

de effecten van El Nifo.5 De steeds snellere temperatuur-
stijging valt samen met vergrijzing en daarmee een
groeiende groep mensen die kwetsbaar is voor hittestress.
Tevens biedt een opwarmend Nederland een steeds beter
vestigingsklimaat voor de dragers van tropische ziekten als
dengue (tijgermug) en dus gaan deze hier ook vaker voor
komen. Naast de gemiddelde temperatuur neemt ook het
aantal zware buien met veel neerslag toe. Uitingen van deze
typen extreem weer kunnen zo extreem worden dat het
watersysteem dit niet meer op kan vangen, met frequentere
overstromingen als gevolg. Naast extreme neerslag en

de gevolgen hiervan op het waterpeil van de rivieren, zal
ook de zeespiegel steeds sneller stijgen (PBL, 2024). Nu is
de stijging enkele millimeters per jaar (3,7 millimeter),
maar de verwachte cumulatieve zeespiegelstijging in 2050
is 16 tot 38 centimeter, afhankelijk van de uitstoot van
broeikasgassen. Als de Antarctische ijskappen instabiel
worden, kan deze stijging zelfs oplopen tot 2,5 meter in
2100 (KNMI, 2023). Bij enkele decimeters stijging zullen
stormvloedkeringen steeds vaker moeten sluiten, en
kunnen de rivieren het water steeds moeilijker kwijtin de
zee. Polders in de kustprovincies zullen last krijgen van zout
grondwater en ecologisch belangrijke zandplaten zullen
onder water verdwijnen (Schuttenhelm, 2019).

5 Een extreme El Nifio versterkt overigens ook de opwarming van de
aarde de daarop volgende twee jaar.
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Bovenstaande leidt tot een toename van extreem weer,
overstromingen, extreme hitte dan wel droogte,
natuurbranden en (tropische) infectieziekten. Anders
gezegd is de versnelling van klimaatverandering rechtstreeks
verbonden met de verslechtering van het dreigingsbeeld
rond een aantal dreigingen (zie de verdieping op de
Trendanalyse). Tegelijkertijd ontstaat een situatie waarin we
voorbereid moeten zijn op het omgaan met tegenstijdige
uitersten. Bijvoorbeeld voorbereiden zowel op meer
neerslag in korte tijd, als op langere periodes van hitte en
droogte. De druk op het functioneren van (vitale) processen
en infrastructuur zal tevens toenemen binnen het gehele
Koninkrijk. Denk aan de gevolgen van langdurige droogte
op de drinkwatervoorziening of, specifiek voor Europees
Nederland, op het vrachtvervoer via binnenwateren.

Het is belangrijk om te benadrukken dat zowel het Europees
als het Caribisch deel van het Koninkrijk te maken zullen
krijgen met de directe effecten van klimaatverandering.

Zo neemt voor Sint Eustatius, Saba en Sint Maarten de

kans op zware orkanen met veel regen toe. Tegelijkertijd
krijgen ook de zuidelijker gelegen (ei)landen Aruba, Curacao
en Bonaire steeds vaker te maken met gevolgen van
langstrekkende orkanen en tropische stormen (KNMI, 2023).
Alhoewel de kans klein blijft dat deze stormen zelf dichtbij de
(ei)landen komen, gaat deze situatie wel gepaard met onder
meer hevige regenval. Veranderende neerslagpatronen met
periodes van zowel droogte als extreme regenval kunnen
niet alleen leiden tot een toename van erosie, maar vormen
ook een uitdaging voor de lokale infrastructuur. Deze is in de
regel niet berekend op het omgaan met grote hoeveelheden
regen. In zijn algemeen zal ook in het Caribisch deel van het
Koninkrijk de druk op (vitale) processen en infrastructuur
toenemen als gevolg van klimaatverandering.

Als gevolg van de door klimaatverandering steeds vaker
voorkomende natuurrampen, wordt ook de kans groter dat
burgers die zich in het buitenland bevinden slachtoffer worden
van aldaar plaatsvindend natuurgeweld (Lachmeijer, 2023).
In de zomer van 2023 waren hier al meerdere voorbeelden
van, zoals de extreme hagelbuien in Italié, het noodweer in
Slovenié en Noorwegen en de bosbranden in Griekenland.
In de praktijk leidt dit tot een hogere druk op de consulaire
bijstand en de capaciteit voor het (in internationaal
verband) verrichten van evacuaties.

Op zowel nationaal als internationaal niveau spelen
spanningen en onenigheid over hoe om te gaan met

(de gevolgen van) klimaatverandering. Verschillende
groepen in de maatschappij ervaren het nut en de nood-
zaak tot het nemen van mitigerende maatregelen anders.
Met name nu de gevolgen van klimaatverandering steeds
tastbaarder worden, wordt de ervaren noodzaak van beleid
rond klimaatmitigatie en -adaptatie een steeds grotere
nationale en internationale splijtzwam.
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Klimaatverandering wordt in toenemende mate een
threat multiplier

Naast de reeds genoemde directe effecten heeft klimaat-
verandering ook meerdere internationale cascade-effecten
die indirect het Koninkrijk zullen raken. Het proces van steeds
verder versnellende klimaatverandering creéert zowel nieuwe
dreigingen en dynamieken als dat het reeds bestaande
versterkt. Het geldt daarmee als ‘threat multiplier'.

Om te beginnen zal klimaatverandering op verschillende
manieren vaker een bron zijn van geopolitieke spanningen
(Townend et al., 2023). Naarmate de gevolgen van de
klimaatverandering frequenter en ernstiger worden, zal ook
het vraagstuk rond wie het ‘recht’ heeft op een bepaalde
uitstoot en rond mogelijke klimaatcompensatie prangender
worden. Hetzelfde geldt voor spanningen rond de (on)
gelijkheid tussen landen in de ernst van de ondervonden
effecten van klimaatverandering (Townend et al., 2023).
Ook kunnen kwetsbaarheden rond klimaatverandering
van kleinere landen (zoals de CAS-landen binnen

het Koninkrijk) worden uitgebuit om lokaal invloed te
verkrijgen, bijvoorbeeld onder het mom van investeringen
in infrastructuur. Wanneer het succes van mondiaal
klimaatbeleid uitblijft, wordt verder de kans groter dat
landen op grotere schaal geo-engineering toe gaan passen
(bijvoorbeeld het kunstmatig opwekken van regen). Als
hier geen goede afspraken over worden gemaakt, ontstaat
ook hier mogelijk een bron van ongelijkheid en conflict.6
Andere bronnen van toekomstig conflict zijn nieuw
ontstane mogelijkheden voor grondstoffenexploitatie

en vrijgekomen vaarroutes door het smelten van de
poolkappen.”

Alhoewel het smelten van de poolkappen kan leiden tot
nieuwe vaarroutes, komen andere voor de internationale
handel belangrijke routes juist onder druk te staan. Zo staat
de capaciteit van het Panamakanaal onder druk als gevolg
van langere periodes van droogte door veranderende
neerslagpatronen (Foreign Policy, 2024). Met name
wanneer verstoringen als klimaatverandering samenvallen
met geopolitieke factoren zoals aanvallen op koopvaardij

in de Rode Zee of ongevallen zoals de blokkade door een
gestrand vrachtschip in het Suezkanaal in 2021, wordt

de internationale handel mogelijk ernstig verstoord.

Dit heeft niet alleen gevolgen voor de rol van Nederland als
belangrijk doorvoerland, maar wakkert ook inflatie aan en
leidt tot een hogere uitstoot van broeikasgassen door het
moeten afleggen van langere vaarroutes. De implicaties van
klimaatverandering voor de wereldwijde supply chains zijn

6 Tot nu toe zijn er erg weinig internationale afspraken over wat er wel
en niet mag in de atmosfeer. Tegelijkertijd zijn huidige geo-engineering
praktijken zoals cloud seeding nog niet verifieerbaar succesvol gebleken.
7 Door de opwarming van de aarde is de handelsroute via de Noordpool
bijvoorbeeld steeds langer ijsvrij en bevaarbaar.
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ook bijzonder relevant voor de (ei)landen in het Caribisch
deel van het Koninkrijk gezien hun afhankelijkheid van de
import van voedsel en andere goederen.

Ten derde zal een versnelling van klimaatverandering
eerder dan verwacht de leefbaarheid en de voedsel-
zekerheid in delen van de wereld onder druk zetten.

Als gevolg van onder meer snel stijgende temperaturen kan
al aan het einde van de 21¢ eeuw in delen van Noordoost-
India en Zuidoost-Azié een situatie ontstaan waarin de
gezondheid en het welzijn van mensen ernstig onder druk
staan als gevolg van de combinatie van almaar toenemende
temperaturen en een hoge luchtvochtigheid. Ook in het
Midden-Oosten en Noord-Afrika worden eind deze eeuw
dusdanig hoge temperaturen verwacht (meer dan 56 graden),
dat er gezondheidsbedreigende omstandigheden kunnen
ontstaan voor ongeveer de helft van de populatie in

dit gebied (circa 600 miljoen mensen). Tevens zal de
combinatie van hitte en frequentere weersextremen het
verbouwen van belangrijke gewassen als tarwe in sommige
delen van de wereld waar dit nu nog wel kan onmogelijk
maken en in het algemeen vaker leiden tot misoogsten
(IFRC & OCHA, 2022). Dit heeft potentieel niet alleen
gevolgen voor de lokale bevolking, maar ook voor de
wereldwijde prijzen en beschikbaarheid van voedsel in zijn
algemeen. Alhoewel dit uiteraard het gehele Koninkrijk

kan raken, is dit in het bijzonder ook een vraagstuk voor
het Caribisch deel gezien de grote afhankelijkheid van
geimporteerd voedsel.

De combinatie van bovenstaande elementen zal resulteren
in een volgend cascade effect van klimaatverandering: een
toename van migratie richting delen van de wereld waar de
leefbaarheid, voedselzekerheid en veiligheid relatief minder
onder druk staan. Voor Europees Nederland betekent dit
waarschijnlijk niet alleen extra demografische druk op
voorzieningen en beschikbare ruimte, maar zal er ook een
verdere voedingsbodem ontstaan voor maatschappelijke
spanningen en polarisatie rond het vraagstuk hoe hiermee
om te gaan.

Onzekerheid rond klimaatmitigatie en de transitie

naar adaptatie

Hierboven zijn kort enkele directe en indirecte effecten
omschreven van de almaar versnellende klimaat-verandering.
In het algemeen geldt dat het mondiale klimaatbeleid

van invloed is op de hoeveelheid broei-kasgassen die
wereldwijd worden uitgestoten en daarmee ook op het
tempo van klimaatverandering.
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Wanneer effectief mondiaal klimaatbeleid uitblijftin

de toekomst, neemt de kans toe dat bovenop de reeds
omschreven effecten ook enkele natuurlijke tipping
points8 zoals het stoppen van de Golfstroom kunnen
worden bereikt, met grote gevolgen voor wereldwijde
temperaturen, zeespiegelniveaus en neerslagpatronen
(Lenton et al., 2023; KNIM, 2024).% Een versnelling op het
gebied van klimaatmitigatie wordt momenteel echter niet
voorzien, onder andere door geopolitieke spanningen en
economische druk op andere vlakken. Een onzekere factor
op dit gebied zijn onder meer de aankomende verkiezingen
in de Verenigde Staten. Gezien de onzekerheid rond
klimaatmitigatie en de reeds almaar tastbaardere effecten
van klimaatverandering, is het dan ook steeds meer van
belang om rekening te houden met adaptatievraagstukken.
Welke maatregelen kunnen bijvoorbeeld worden genomen
om hittestress in dichtbebouwde gebieden en de gevolgen
die dit mogelijk heeft voor de fysieke veiligheid zoveel
mogelijk te beperken? Wat zijn geschikte plekken voor

het optrekken van nieuwbouwwijken met het oog op een
stijgende zeespiegel? Deze en andere, vergelijkbare, vragen
zullen de komende jaren meer urgent worden.

Afname kwaliteit en kwantiteit van natuur als gevolg

van cumulatieve druk

De natuur in Europees Nederland is er over het geheel
genomen slecht aan toe. Met hame in duinen, heide en het
agrarisch gebied blijft de natuur achteruitgaan. Belangrijke
oorzaken van de achteruitgang van de natuur zijn een
teveel aan stikstof, de versnippering van natuurgebieden

en klimaatverandering. Extreem weer en temperatuur- en
neerslagveranderingen zijn belangrijke oorzaken van het verlies
aan biodiversiteit. Door een afname van de biodiversiteit
wordt het evenwicht tussen verschillende soorten planten
en dieren verstoord, met mogelijk een toegenomen overlast
van plaagdieren en verspreiding van dierziektes (WUR, 2023).
Door veranderende weerspatronen wordt dit evenwicht verder
verstoord en ontstaat er een gunstiger vestigingsklimaat
voor verschillende invasieve exoten. Zo zal er in het Caribisch
deel van het Koninkrijk als gevolg van klimaatverandering en
een stijgende watertemperatuur vaker sprake zijn van grote
hoeveelheden aangespoeld zeewier (sargassum) (Centrale
bank Curagao & Sint Maarten, 2023) en staat ook de
kwaliteit van het koraal onder druk. Beide kunnen een groot
effect hebben op de aantrekkelijkheid van de (ei)landen als
toeristische bestemming en daarmee ook serieuze gevolgen
hebben voor de lokale economie. Tevens staat de kwaliteit
van leven van de bevolking zelf onder druk, als gevolg van
de afnemende kwaliteit van natuurgebieden.

8 Tipping points zijn drempels of waarden die kunnen worden bereikt in
een systeem (bijv. een bepaalde van temperatuur van het zeewater),
met als gevolg dat de wijze waarop dit systeem functioneert aanzienlijk
en veelal onomkeerbaar verandert.

9 Voor Nederland en Noord-Europa betekent dit onder andere een zeer
snelle en sterke afkoeling.
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Op zichzelf is de slechte stand van de natuur niet nieuw en
alhoewel er op sommige plekken succes wordt geboekt
met bijvoorbeeld de herintroductie van diersoorten, zien
we tegelijkertijd steeds meer de cumulatieve effecten van
klimaatverandering, stikstofuitstoot en versnippering van
natuurgebied. De komende jaren zal vooral in Europees
Nederland het behoud van (kwaliteit van) natuurgebieden
bovendien concurreren met een toenemende druk op
schaarse ruimte en stikstofuitstoot in het licht van onder
meer een groeiende bevolking en nu al grote opgaven op
het gebied van huisvesting. Ook in het Caribisch deel van
het Koninkrijk heeft de natuur en de biodiversiteit te leiden
onder overbebouwing, zoals bijvoorbeeld het geval is op
Sint-Maarten.

Naast de huidige situatie rondom de uitstoot van stikstof
en de sociale, ecologische en economische gevolgen
hiervan, zal de komende jaren ook de slechte waterkwaliteit
mogelijk een bron worden van wrijving aangezien
momenteel niet wordt voldaan aan de Europese normen.
Alhoewel ook dit gegeven niet nieuw is, wordt deze situatie
aangemerkt als potentiéle nieuwe stikstofcrisis, waar
economische belangen en de (juridische) handhaving van
normen gericht op natuurbescherming tegenover elkaar
komen te staan.

Implicaties voor de nationale veiligheid
Klimaatverandering en de gevolgen hiervan vormen

de belangrijkste ontwikkeling voor de nationale
veiligheid binnen het onderdeel ecologie. Alhoewel
klimaatverandering zelf een langdurig proces is, zullen we
op basis van huidige ontwikkelingen eerder dan verwacht
te maken krijgen met de gevolgen hiervan, gevolgen

die steeds ernstiger lijken te worden en waardoor ook

de verschillende nationale veiligheidsbelangen vaker en
ernstiger zullen worden aangetast dan eerder voorzien.
Een groot aantal dreigingen voor de nationale veiligheid
zal hierdoor negatief worden beinvloed. In het bijzonder
dreigingen die zijn gekoppeld aan weersfenomenen

zoals natuurbrand, extreem weer (hitte, droogte en én
extreme neerslag), overstromingen (vanuit zee en vanuit
de rivieren), het functioneren van de vitale infrastructuur,
en de aanwezigheid van voor het Koninkrijk nieuwe
infectieziekten. Tegelijkertijd kunnen ontwikkelingen
rond klimaat ook meer indirect hun weerslag hebben op
dreigingen als polarisatie, extremisme en internationale en
militaire dreigingen. Via deze weg zullen ontwikkelingen
rond klimaatverandering indirect ook vaker hun weerslag
hebben op niet alleen het veiligheidsbelang sociale en
politiek stabiliteit, maar ook de internationale rechtsorde
en stabiliteit.

Trendanalyse Nationale Veiligheid 2024 - Hoofdrapport



2.3 Technologie: Technologie-
wedloop met technologie als
machtsinstrument, wapen
en kwetsbaarheid

Technologische ontwikkelingen gaan in grote mate

de toekomstige veiligheidsomgeving beinvloeden.
Technologie biedt kansen, maar kent ook dreigingen.

Niet alleen wanneer technologieén worden toegepast in
bijvoorbeeld wapensystemen, maar ook heeft technologie
in generieke zin op veel manieren impact op de nationale
veiligheid. De behoefte om grip te krijgen op de snelheid,
impact en toekomst van technologische ontwikkelingen

is terug te zien in het groeiende aantal strategieén,
beleidsdocumenten en wetenschappelijke analyses.10

In de verdieping staat een beknopte technologieverkenning
naar zeven voor de nationale veiligheid relevant geachte
technologiegebieden. De volgende technologiegebieden
worden behandeld: artificial intelligence, ruimtetechnologie,
quantumtechnologie, robotica en autonome systemen,
fotonicatechnologie, energietechnologie en biotechnologie.

10 Zo is de Nationale Technologiestrategie begin 2024 uitgebracht, maar
ook internationaal worden doorlopend rapporten gepubliceerd over
technologische trends.
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Uit de geschetste ontwikkelingen en implicaties voor de
nationale veiligheid volgen een aantal overkoepelende
constateringen die hieronder worden benoemd.

Technologiewedloop

Ten eerste wordt de huidige tijd duidelijk gekenmerkt door
grote competitie op het gebied van technologie. In zekere
zin zien we een technologiewedloop tussen actoren die
een technologische voorsprong willen hebben op de ander.
Dit geldt voor veel van de benoemde technologieén, maar de
competitie is zeker groot rondom Al, quantumtechnologie
en ruimtetechnologie. Deze competitie komt tot uiting

in statelijke economische maatregelen ten behoeve van
het beschermen van de eigen markt en kennispositie ten
koste van de concurrent, maar ook in grootspraak over

de nieuwste technologische doorbraken. Een andere
gehanteerde tactiek, onder meer door China, is het
beinvloeden van internationale afspraken over technische
standaarden om zo de concurrentiepositie van Chinese
bedrijven te verbeteren (Sheehan & Feldgoise, 2023).
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Op het gebied van ruimtetechnologie zien we
militarisering van de ruimte als een voortzetting van
‘aardse’ geopolitieke competitie. Staten als China,

de Verenigde Staten en Rusland transformeren van
passief militair gebruik van de ruimte naar actieve
integratie van de ruimte in conventionele militaire
operaties. Zo claimen deze staten hun aanwezigheid
in de ruimte en ontwikkelen ze hun middelen in, en
technologieén met betrekking tot, het ruimtedomein,
met name op het gebied van counter-space (Reding,
2023; Projectteam Statelijke Dreigingen, 2021).

Met counterspace technologieén wordt beoogd om
dominantie in de ruimte te verkrijgen boven andere
actoren, met offensieve acties gericht op satellieten,
grondsystemen of de communicatie tussen die

twee (Secure World Foundation, 2024). Daarbij is

het gedateerde (1960-1980) internationaal recht in
de ruimte niet meer bestand tegen het grote aantal
actieve (niet-statelijke) actoren en nieuwe activiteiten
in de ruimte (Goguichvli et al., 2021).

Veel technologieén zijn dual-use (voor tweeérlei gebruik),
wat wil zeggen dat er zowel civiele als militaire
toepassingen van de technologie (in ontwikkeling) zijn.

In het civiele domein is overwegend de tendens dat
academische samenwerking en uitwisseling met
internationale partners (zowel Westers als niet-Westers)
belangrijk is om kennis over de technologie, de mogelijke
toepassingen en potentiéle doorontwikkeling te
bevorderen. Tegelijker-tijd kunnen dergelijke civiele
activiteiten wel degelijk militaire toepassingen hebben,
waarvan het onwenselijk wordt geacht dat dergelijke
kennis weglekt. In het kader van export van goederen is
bijvoorbeeld al lange tijd de exportcontrole voor militaire
en dual-use goederen van kracht. Dergelijke exportcontrole
mechanismen hebben echter een beperkter bereik,
omdat het risico voor de nationale veiligheid zich ‘pas’
manifesteert bij het eindgebruik van een product over

de grens. In lijn met de Europese aanpak voor meer
economische veiligheid is begin 2024 door de Europese
Commissie een voorstel gedaan ten aanzien van onder
meer het aanscherpen van exportcontroles en screening

van buitenlandse investeringen (Europese Commissie, 2024).

De afgelopen jaren zijn steeds meer staten regels en
wetten gaan ontwikkelen ten aanzien van het beheersen
van bredere risico’s voor de nationale veiligheid in het
kader van “sensitieve technologie”. Zo wordt in Nederland
gewerkt aan een wetsvoorstel screening kennisveiligheid
en is de Wet Veiligheidstoets investeringen fusies en
overnames (Wet vifo) opgesteld, waaronder niet alleen

de dual-use goederen en militaire goederen vallen (beide
vallen onder EU-exportcontrole), maar ook aangewezen
sensitieve technologieén, zoals quantumtechnologie
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en fotonicatechnologie. Bij verwervingsactiviteiten in
ondernemingen actief op het gebied van sensitieve
technologie, moet aldus een investeringstoetsing worden
gedaan (Rijksoverheid, 2023b). Dergelijke ontwikkelingen
geven in die zin uiting aan de technologiewedloop, omdat
de potentiéle risico’s van het delen van kennis over
technologie worden onderkend en wordt gepoogd die
risico’s te mitigeren middels dergelijke wetgeving.

Toenemende toegankelijkheid technologie

Daarnaast is op een aantal technologiegebieden, zoals
robotica en autonome systemen, de tendens dat de
technologie steeds breder beschikbaar wordt. Waar
voorheen met name statelijke actoren toegang hadden
tot de middelen om technologie te ontwikkelen en
daadwerkelijk toe te passen, hebben nu ook niet-statelijke
actoren toegang. Dit betekent dat potentieel disruptieve
technologieén ingezet kunnen worden door kleine
groepen met bijvoorbeeld een crimineel, extremistisch

of terroristisch oogmerk. Naast commercieel verkrijgbare
onbemande systemen (drones), zijn do-it-yourself-kits

voor genetische modificatie (biotechnologie) goedkoop
beschikbaar (McDonnell et al., 2022). Ook op het gebied van
(generatieve) Al heeft in potentie iedereen laagdrempelig
toegang tot technieken om mensen te beinvioeden (door
middel van bijvoorbeeld deepfakes).’ Beinvloeding middels
dergelijke technieken kan daardoor niet alleen ingezet
worden door staten in bijvoorbeeld een hybride campagne,
maar ook door niet-statelijke actoren zoals criminele,
terroristische, extremistische en criminele organisaties.

In het kader van de Nationale Veiligheid is de opkomst
van generatieve Al een belangrijke ontwikkeling.
Door generatieve Al kunnen onder meer teksten

en (bewegende) beelden automatisch worden
gegenereerd op basis van input vanuit de gebruiker.
Een toepassing van generatieve Al is een Generative
Adversarial Network (GAN), waarin één neuraal
netwerk het realisme beoordeelt van de output van
een ander neuraal netwerk (Gonzalez et al., 2024).
Bekende generatieve Al toepassingen zijn OpenAl’s
ChatGPT (tekstgeneratie) en Sora (videogeneratie).
Hoewel generatieve Al veel kansen biedt (zoals
voor de doorontwikkeling van chatbots), zijn er
ook belangrijke keerzijdes van deze ontwikkeling.
Zo kan dezelfde technologie ingezet worden om
desinformatie te produceren. Niet alleen kan
hierdoor de hoeveelheid desinformatie toenemen,

Bij het opstellen van de RbRA in 2022 is deze laagdrempeligheid
ook al gesignaleerd als ontwikkeling. De afgelopen periode is steeds
duidelijker geworden hoe deze laagdrempeligheid er daadwerkelijk
uit ziet in de praktijk met de doorbraak naar het grote publiek van
openbare, simpel te gebruiken diensten zoals ChatGPT en anderen.
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ook de kwaliteit van de producten neemt toe
doordat beelden en tekst nauwelijks meer van echt
te onderscheiden zijn. Zo kunnen deepfakes ook
interactie bevatten, in plaats van alleen een video
van iemand die een speech geeft. Daarnaast biedt
de technologie mogelijkheden om echte beelden
met synthetische beelden te combineren. Ook

wordt desinformatie steeds meer aangepast aan

de ontvanger, om zo beter te resoneren (Janjeva
etal., 2023). Tegelijkertijd bieden Al-toepassingen
juist ook verbeterde mogelijkheden tot detectie van
desinformatie, waardoor het huidige kat-en-muis-
spel tussen aanvallers en verdedigers in stand blijft
(Janjeva et al., 2024).

Commerciéle macht

Niet alleen wordt technologie breder toegankelijk, ook

ten aanzien van de ontwikkeling van technologie worden
niet-statelijke (commerciéle) partijen steeds belangrijker.
Grote technologiebedrijven als SpaceX, Meta en Alphabet
(Google) hebben grote geopolitieke en daarmee ook geo-
economische macht. Denk bijvoorbeeld aan de Starlink-
satellietconstellatie die wordt gebruikt door Oekraine voor
(veilige) communicatie, maar waarbij er geen garantie is dat
SpaceX de dienst doorlopend blijft leveren. Ook NAVO-
landen zijn in belangrijke mate afhankelijk van de private
sector doordat een aantal taken en bekwaamheden na de
Koude Oorlog werden uitbesteed aan civiele partijen, zoals
op het gebied van militair transport (90% van transport ten
behoeve van grote militaire operaties wordt geleverd door
commerciéle bedrijven) (NAVO, 2023). Daarnaast zorgt

de toenemende macht van grote technologiebedrijven
voor toenemende afhankelijkheden van de technologie,
waardoor single points of failure kunnen ontstaan.

Kwetsbaarheden door en met technologie

Dergelijke kwetsbaarheden zijn er niet alleen ten aanzien
van single points of failure, maar in generieke zin is er
weinig bewustzijn over hoe technologie bestaande
kwetsbaarheden blootlegt en nieuwe creéert. Zo zijn er al
een aantal jaar zorgen over ‘achterdeurtjes’ in software
waardoor een overheid of een bedrijf mee zou kunnen
kijken en encryptie en beveiliging zou kunnen omzeilen
(Ministerie van Economische Zaken en Klimaat, 2024).
Zorgen blijken terecht, wantin april 2024 is er een
achterdeur ontdekt in Linux-software, een veelgebruikt
besturingssysteem (Digital Trust Center, 2024). Ook kan
technologie zoals Al letterlijk op zoek gaan naar kwets-
baarheden in bijvoorbeeld digitale systemen van vitale
infrastructuur om zo mogelijk cyberaanvallen uit te voeren
(Hazell, 2023).

Bovendien uiten zich op verschillende manieren risicovolle
strategische afhankelijkheden ten aanzien van technologie.
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Deze afhankelijkheden manifesteren zich in beschikbaar-
heid van grondstoffen en materialen (ten behoeve

van bijvoorbeeld energietechnologie), maar ook

ten aanzien van kennis (gekwalificeerd personeel,
onderzoeksinstellingen en data om bijvoorbeeld
Al-systemen goed te kunnen trainen). Ook op het
gebied van quantumtechnologie bestaat een aantal
belangrijke afhankelijkheden, onder meer als het gaat
om hardware onderdelen ten behoeve van quantum
computing (afhankelijk van VS en Japan), maar ook als
het gaat om grondstoffen uit China (Mans et al., 2023).
Quantumtechnologie is door de Europese Commissie
geselecteerd als een van de vier technologiegebieden
(naast geavanceerde halfgeleiders, Al en biotechnologie)
waarvan het zeer waarschijnlijk wordt geacht dat het

de meest gevoelige en directe risico’s met zich mee kan
brengen op het gebied van het weglekken van kennis en
technologie. Lidstaten worden geadviseerd voor deze
technologiegebieden een gezamen-lijke risicobeoordeling
uit te voeren (Europese Commissie, 2023a). Ook dit
voorbeeld toont aan dat staten en internationale
organisaties pogen bij te blijven bij de technologiewedloop
door middel van het voorkomen van het weglekken van
kennis en technologie.

Voor al deze ‘strategische’ technologieén kan de wens

zijn om als EU meer en beter de handen ineen te slaan om
in ieder geval minder afhankelijk te worden van partijen
buiten de EU, en wellicht zelfs te concurreren met deze
partijen. Tegelijkertijd is de capaciteit beperkt en bovendien
de taak in potentie enorm, gezien de verscheidenheid

aan technologische ontwikkelingen waarop de EU meer
zelfstandig wil kunnen opereren.

Onder meer op het gebied van energietechnologie
zijn er kwetsbaarheden te identificeren. Enerzijds
wordt levering van energie zelf als strategisch wapen
ingezet door bijvoorbeeld Rusland. Anderzijds is er
afhankelijkheid op het gebied van de daadwerkelijke
ontwikkeling van en onderzoek naar hernieuwbare
energiebronnen, met name van China (Reding,
2023; Rijksoverheid, 2024). Naast dergelijke
investeringen is China tevens dominant in de
waardeketen van zeldzame aardmetalen die cruciaal
zijn voor bijvoorbeeld nieuwe batterijtechnologie
(Rijksoverheid, 2023c). Naast investeringen in
opkomende technologieén als natrium-ion waar
minder kritieke grondstoffen voor nodig zijn, wordt
onder meer in de Nationale Technologie Strategie
gesteld dat we moeten “streven naar een duurzame
en veerkrachtige toeleveringsketen voor kritieke
grondstoffen om mogelijke risico’s te minimaliseren
en de energietransitie op een betrouwbare en stabiele
manier te bevorderen.” (Rijksoverheid, 2024, p.81).
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Een belangrijk initiatief naar aanleiding van de
constatering dat de EU in grote mate afhankelijk is van
het buitenland voor wat betreft kritieke grondstoffen,
is de kritieke grondstoffen verordening (2023/0079)

van de EU (Europese Commissie, 2023). In deze
verordening staat een set van acties om te kunnen
waarborgen dat de EU toegang heeft en houdt tot
een veilig, gediversifieerd, betaalbaar en duurzaam
aanbod van kritieke grondstoffen.

Implicaties voor de nationale veiligheid

Technologische ontwikkelingen beinvioeden diverse
dreigingsthema’s en hebben daarmee in brede zin impact
op de nationale veiligheid. Binnen bijvoorbeeld het
dreigingsthema Economische dreigingen beinvioeden

de benoemde technologiewedloop en de daaruit
voortvloeiende economische maatregelen ten behoeve van
het beschermen van de markt- en kennispositie van het
Koninkrijk verschillende dreigingen. Ook het toenemende
belang van commerciéle partijen (zoals SpaceX, Meta en
Alphabet) in de ontwikkeling van technologie en daarmee
de toenemende afhankelijkheid van dit soort partijen

raakt het thema economische dreigingen. De toenemende
toegankelijkheid en laagdrempeligheid van technologie
(bijvoorbeeld door het gebruik van deepfakes) zorgen ervoor
dat verschillende actoren, voor verschillende doeleinden
dergelijke technologie in kunnen zetten. Aldus zal binnen
diverse dreigingsthema’s als polarisatie, extremisme en
terrorisme, de beinvloeding van de democratische rechtstaat
en internationale en militaire dreigingen rekening gehouden
moeten worden met een veelvoud aan actoren die de
nationale veiligheid kunnen schaden. Tot slot raken de
beschreven kwetsbaarheden door en met technologie de
dreigingsthema’s cyberdreigingen en bedreiging vitale
infrastructuur, onder andere door nieuwe mogelijkheden
voor het zoeken naar en gebruiken van kwetsbaarheden

in digitale systemen en daarmee het aantasten van vitale
processen. Ondanks de benoemde dreiging die uit kan gaan
van technologische toepassingen, kan technologie juist ook
ingezet worden ter verdediging tegen (digitale) aanvallen, als
economische groeimotor en als deel van de oplossing voor

grote maatschappelijke uitdagingen (zoals klimaatadaptatie).
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2.4 Geopolitiek: Het geopolitiek
conflict- en escalatiepotentieel
neemt substantieel toe

Het Koninkrijk en Europa in geopolitieke schok

De Russische invasie van Oekraine twee jaar geleden
verraste velen en veroorzaakte in het Koninkrijk, Europa
en in grote delen van de wereld een geopolitieke schok.

In zekere zin luidde de invasie, en de tegenreactie

vanuit het Westen, een nieuw geopolitiek tijdsgewricht

in. Inmiddels heeft de oorlog geleid tot grootschalige
verwoesting, tienduizenden burgerdoden en 6 miljoen
vluchtelingen (OCHA, 2024). De Russische invasie van
Oekraine betekende voor het Koninkrijk en veel andere
westerse landen niet alleen een strategische schok maar
ook een keerpunt in hun kijk op Rusland en haar rol in

het mondiale systeem. De flagrante Russische aanval op
Europees grondgebied heeft oorlog letterlijk en figuurlijk
dichtbij gebracht, en het feit dat een militair conflict tussen
de NAVO en Rusland nu plausibeler is dan een aantal jaar
geleden is een game changer gebleken in het denken in
Nederland en daarbuiten over (inter)nationale veiligheid.
Russische nucleaire retoriek is daarbij bovendien terug van
weggeweest. De waarde van strategische autonomie, het
belang van de NAVO en een robuuste Europese veiligheids-
industrie zijn geen van alle nieuwe inzichten maar hebben
door de Russische invasie nieuwe urgentie gekregen.

Toename aan (gewelddadig) conflict, ver en nabij

De oorlog in Oekraine staat niet op zichzelf maar past

in een bredere trend van toename van (gewelddadig)
conflict en van het bredere conflict- en escalatiepotentieel
(Verenigde Naties, 2023; UCDP, 2024). Diverse latente,

of “slapende” conflicten hebben zich ontwikkeld tot
(meer) manifeste conflicten. Hierbij kan gedacht worden
aan bijvoorbeeld het grensconflict tussen Venezuela en
Guyana over de Essequiboregio, de oorlog in Soedan en
het toegenomen jihadistische geweld in de Sahelregio of
het conflict tussen Azerbeidzjan en Armenié over Nagorno
Karabach. Daarnaast worden conflicten in toenemende
mate ook met andere middelen uitgevochten. Hiermee
blijven de strijdende partijen onder de gewelds-drempel,
maar is er sprake van een voortdurende staat van
zogenaamde hybride conflictvoering, waarbij nationale
veiligheidsbelangen over de gehele breedte geraakt
(kunnen) worden. Deze trend richting meer conflict in de
wereld kan deels worden verklaard door de overgang naar
een nieuw geopolitiek systeem.
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Naar een nieuwe wereldorde

De wereldorde is in transitie en heeft inmiddels met name
de kenmerken van een multipolaire wereldorde, waarbij

op het geopolitieke toneel meerdere machtscentra naast
elkaar bestaan. Hierbij is de macht van het Westen de
afgelopen jaren afgenomen, ook al is de relatieve macht
van de Verenigde Staten en zijn bondgenoten nog altijd
groot. Ook het (westerse) “democratische model” boet
daarbij mondiaal aan invloed in (EIU, 2024). In deze
mondiale competitie spelen invioedssferen en proxy-
actoren een groeiende rol. We zien dit onder meer terug-
komen in de manier waarop Rusland inspeelt op de politieke
instabiliteit en het groeiend antiwesters sentiment in Afrika.
Deze geopolitieke machtsstrijd wordt veelal in derde landen
gestreden. Het risico groeit dat ook het Europees continent
en het Caribisch deel van het Koninkrijk der Nederlanden
meer tot een geopolitiek strijdtoneel verwordt.

Assertieve machten en nieuwe spelers

De invloed van middelgrote staten (‘middenmachten’)

en opkomende spelers neemt toe in een tijdsgewricht

dat gekenmerkt wordt door grootmachtcompetitie.

Deze landen zijn zich bewust van hun toegenomen strategisch
belang en maken gebruik van de rivaliteit en strijd tussen de
grootmachten. Deels om zich te manifesteren en organiseren
en deels om hun economische positie te versterken en hun
strategische autonomie te vergroten.
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We zien dit bijvoorbeeld in de manier waarop India in het
geopolitieke tumult rondom de oorlog in Oekraine een
delicate (belangen)balans bewaart, economische kansen
benut en strategische partnerschappen intensiveert (Stacey,
2023; ASEAN, 2023). De groeiende rol van opkomende
spelers op het wereldtoneel en nieuwe partnerschappen
kwam onder meer tot uiting toen in 2023 meer dan veertig
landen hun interesse kenbaar maakten om lid te worden
van BRICS, een economisch samenwerkingsverband dat

als doel heeft een tegenwicht te bieden aan de westerse
hegemonie over de wereldeconomie (Cocks, 2023).12

De inmiddels met vijf landen uitgebreide alliantie

heeft de afgelopen jaren verder aan strategisch belang
gewonnen, niet alleen omdat de BRICS-landen steeds meer
economisch gewicht in de schaal leggen, maar ook omdat
deze landen elkaar ondanks hun politieke, geografische

en culturele verschillen in toenemende mate vinden in een
antiwesters sentiment (Ashby, 2023). Tegelijkertijd zijn de
belangenverschillen en de animositeit tussen verschillende
BRICS-landen nog altijd groot.

12 De oorspronkelijke BRICS landen waren Brazilie, Rusland,
India en China.
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De veranderende geopolitieke verhoudingen zien we
ook terug in de manier waarop staten zich organiseren in
regionale allianties. Zo kondigden de leiders van Burkina
Faso, Mali en Niger in het begin van 2024 aan zich terug
te trekken uit de Economic Community of West African States
(ECOWAS), onder andere uit protest tegen de “koloniale
invioed” van het Westen op het bondgenootschap
(ECOWAS, 2024). De competitie tussen de grootmachten
en het groeiende belang van invloedssferen en strategische
partnerschappen bieden dus ook kansen voor kleinere
spelers om hun plaats op het wereldtoneel op te eisen.

Naast assertievere statelijke actoren wordt de multipolaire
wereldorde ook steeds meer gekenmerkt door een
groeiende rol en invloed van niet-statelijke actoren

in de internationale (veiligheids-)politiek. Statelijke
actoren maken hier in toenemende mate ook gebruik

van door niet-statelijke actoren als instrumenten

van buitenlandbeleid of als (heimelijke) proxy-

actoren in hybride conflicten in te zetten. Hierbij kan
bijvoorbeeld worden gedacht aan zogenaamde private
military companies of commerciéle inlichtingenorganisaties.
Ook de groeiende rol en invloed van “big tech” verdient
aandacht. De grootste technologiebedrijven hebben
inmiddels het kapitaal, de geopolitieke invioed en een
mate van strategische onafhankelijkheid vergaard die
traditioneel waren voorbehouden aan statelijke actoren.
De afgelopen jaren hebben we kunnen zien hoe deze grote
technologiebedrijven (en hun CEQ’s) ook in internationale
veiligheidskwesties steeds vaker een bepalende rol
spelen, en daarbij de facto opereren als politieke actoren
(Kitchen, 2021). De invloed van technologiebedrijven op
geopolitieke ontwikkelingen groeit echter niet alleen door
hun economisch gewicht, maar ook door de groeiende
technologische afhankelijkheden en het toenemend
belang van het informatiedomein als arena van (moderne)
conflictvoering.

Hybride middelen en conflicten

In het huidige geopolitieke tijdsgewricht zien we naast

een toename van gewelddadig conflict ook dat conflicten
steeds meer uitgevochten (kunnen) worden met behulp
van zogenaamde hybride middelen.3 Cyberaanvallen

en informatie-manipulatie spelen daarbij een steeds
belangrijkere rol. De afgelopen jaren hebben we, mede
door de snelle technologische ontwikkelingen, een
toename gezien van geavanceerde cyberaanvallen op
overheidsorganisaties en vitale infrastructuur. Daarnaast zien
we meer informatiemanipulatie en desinformatiecampagnes,
en meer buitenlandse beinvloedingsactiviteiten (Instituut
Clingendael, 2024; AIVD, 2023). Dit kan direct impact
sorteren op zowel onze democratische processen als op

13 Zie de Verdieping op de Trendanalyse
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onze open samenleving en vergroot maatschappelijke
spanningen en breuklijnen in de samenleving. Ook de
instrumentalisatie van migratie moet binnen deze context
van hybride conflictvoering worden gezien. Rusland en
Belarus gebruiken vluchtelingenstromen als politiek
instrument om Europa te destabiliseren. Daarnaast
gebruiken landen in Noord-Afrika hun geografische positie
en de dreiging van ongecontroleerde migratie als leverage
om grootschalige (financiéle) steun te verwerven. Verder
laten de ontwikkelingen in het Midden-Oosten en specifiek
de oorlog in Gaza zien hoe onze maatschappij geraakt kan
worden door - en verdeeld kan zijn over - ontwikkelingen
in het buitenland en de Nederlandse beleidsaanpak

op dat vlak. Deze verdeeldheid in de samenleving kan

door (statelijke) actoren gebruikt worden voor (des)
informatiecampagnes. Daarnaast laten de sabotage

van de Nord Stream |l pijpleiding in 2022, de acties van
Russische “spionageschepen” op de Noordzee, en de
recente aanvallen op onderzeese internetkabels in de Rode
Zee zien dat ook onze (vitale) infrastructuur kwetsbaar is
voor het gebruik van (hybride) middelen. De afgelopen
paar maanden kwamen daarnaast met enige regelmaat
voorbeelden naar buiten van Russische sabotage(pogingen)
in Europa (Jones et al., 2024; NAVO, 2024).

Strategische afhankelijkheden en

geografische kwetsbaarheden

De afgelopen jaren is duidelijk geworden hoe economische
en strategische afhankelijkheden kunnen worden

ingezet als geopolitiek machtsinstrument. Zo heeft de
Russische energiepolitiek als geen ander laten zien hoe
deze afhankelijkheden geinstrumentaliseerd kunnen
worden. Strategische afhankelijkheden komen echter

ook elders in de wereld tot uiting. In (Zuid-)oost-Azié

zijn de spanningen tussen China, Taiwan en de VS de
afgelopen twee jaar sterk gegroeid, wat heeft geleid tot
een toename van veiligheidsincidenten en diplomatieke
crises (International Crisis Group, 2023; Stratfor, 2024).
Naast het politiek-strategische belang in de competitie
van de Verenigde Staten met China vormt de sleutelrol van
Taiwan in de mondiale chipindustrie een zwaarwegende
factor. De mondiale afhankelijkheid van de Taiwanese
chipindustrie, onder meer voor cruciale productieprocessen,
is zeer groot waardoor geopolitieke escalatie in deze regio
ook voor het Koninkrijk grote consequenties kan hebben
(The Economist, 2023).

Strategische competitie rondom essentiéle grondstoffen
maar bijvoorbeeld ook over schaarse halfgeleiders neemt
in het huidige tijdsgewricht toe. Ook kunnen strategische en
geografische afhankelijkheden weer gebruikt worden voor
politieke doeleinden. In de geglobaliseerde wereld waarin
we leven kunnen conflicten en crises die aan de andere
kant van de wereld zich voordoen een directe weerslag
hebben op onze nationale veiligheid. Escalatie van de
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spanningen tussen de VS en China in de Zuid-Chinese Zee,
een van de meest belangrijke kruispunten van maritieme
handelsroutes ter wereld, zou bijvoorbeeld ernstige
schade aan onze economie en de bredere wereldeconomie
aanrichten. Onze geografische afhankelijkheid van
maritieme handelsroutes door de Rode Zee werden door
de Houthis omgezet in een krachtig wapen door schepen
aldaar aan te vallen met een politiek doel voor ogen
(Denamiel et al., 2024).

Implicaties voor de nationale veiligheid

Het nieuwe geopolitieke tijdsgewricht wordt gekenmerkt
door enerzijds een toenemend aantal oorlogen en anderzijds
een toename van nieuwe vormen van competitie en conflict,
waar we bovendien veel meer de impact van beginnen te
ervaren. Het conflict- en escalatiepotentieel neemt daarmee
toe. Deze nieuwe geopolitieke realiteit leidt tot groeiende
onzekerheid en onvoorspelbaarheid op het wereldtoneel
en de noodzaak voor een constante re-kalibratie van

ons internationale veiligheidsbeleid. Hierbij zal niet

alleen het traditionele begrip van veiligheid centraal

staan, maar spelen ook andere veiligheidsdimensies een
groeiende rol. De nieuwe ontluikende wereldorde zal ook
gepaard gaan met een zekere mate van mondiale wanorde
en levert nieuwe en complexe uitdagingen en dilemma’s
op, die we voor een deel (nog) niet kunnen voor- en
overzien. De verschillende (veiligheids-)belangen van het
Koninkrijk zullen daarmee in toenemende mate verder
ge(geo)politiseerd raken. Zo staat onze fysieke veiligheid,
onze digitale en territoriale veiligheid alsook onze
economische veiligheid en sociale en politieke stabiliteit
steeds verder onder druk door geopolitieke trends en
(onverwachte) ontwikkelingen. Ontwikkelingen op onder
meer het gebied van klimaatverandering, opkomende en
disruptieve technologieén, strategische afhankelijkheden,
geografische kwetsbaarheden en sociaal-maatschappelijke
spanningen: alle krijgen zij in toenemende mate een
geopolitieke component.

2.5 Economie: Urgente structurele
uitdagingen vragen om keuzes
rondom schaarste en
voorzieningen

Een goed draaiende en weerbare economie is van
belang voor burgers, het bedrijfsleven en de overheid.
Dat maakt het mogelijk om publieke diensten te
verzorgen, schokken op te vangen, en andere nationale
veiligheidsbelangen te borgen. Tegelijkertijd horen er bij
een open, internationale economie ook risico’s rondom
bijvoorbeeld strategische afhankelijkheden, vijandige
handelspolitiek en kennisveiligheid.
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Geopolitieke schokken koelen economie af wat
beleidsvrijheid inperkt

De economieén binnen het Koninkrijk zijn sterk hersteld na
de COVID-crisis omdat de overheid snel en ruimhartig kon
ingrijpen en de (internationale) handel en toerisme opnieuw
aantrokken. In 2020 kromp de Nederlandse economie nog
met 3,9 procent, maar in de daaropvolgende jaren was het
herstel 6,2 en 4,3 procent (CPB, 2024a). De schok van de
COVID-crisis zorgde samen met de Oekraine-oorlog voor
verstoorde toeleveringsketens, scherp oplopende (energie)
prijzen en een verstoorde vraag vanuit huishoudens en
overheden. Door een vertraagde reactie binnen cao’s is

de koopkracht van burgers (tijdelijk) achteruitgegaan, wat
ook bestaanszekerheid tot groot maatschappelijk-politiek
thema maakte.’ Inmiddels is de inflatie fors gedaald

van de piek van 10 procentin 2022 naar 3,8 procentin
2023, maar volgens recente ramingen blijft het voorlopig
boven het pre-COVID niveau en de beoogde 2 procent.’5
Ter bestrijding zijn de rentes verhoogd wat ook bijdraagt
aan financiéle risico’s: het verhoogt het kredietrisico en
verslechtert de schuldhoudbaarheid van overheden.¢

Zo was het Nederlandse begrotingstekort tijdens de
pandemie in 2020 al 3,7 procent van het bbp enin

2021 was dit 2,2 procent. Volgens recente ramingen
verslechtert het de komende jaren verder tot uiteindelijk
maar dan 4 procent tekort vanaf 2029 (CPB, 2024a). Verder
bijdragend aan de afkoeling van de Nederlandse economie
is de stagnatie in andere landen, zoals China en Duitsland
(met name diens industrie). Ondanks deze afkoeling blijft
de arbeidsmarkt krap door structurele veranderingen op
de arbeidsmarkt (zoals vergrijzing). Mede daarom worden
de drie kwartalen economische krimp in 2023 slechts een
“technische recessie” genoemd. Voor de komende jaren
wordt een gematigde groei van zo'n 1,0 tot 1,5 procent
geraamd (CPB, 2024a).

14 Bij een structurele verslechtering is dit mogelijk ook een voedings-
bodem voor institutioneel wantrouwen en op termijn criminaliteit
en extremisme.

15 Dit geldt zowel voor Europees Nederland (zie figuur) als voor Bonaire
met 3,5 procent inflatie, Sint-Maarten met 3,7 procent, Curacao met
3,0 procent, en Aruba met 4,5 procent (CBS, 2024a; Economisch Bureau
Amsterdam, 2024).

16 De hogere rente draagt ieder jaar rond de 1 procentpunt bij aan
het overheidstekort en er is jaarlijks zeker 1 procent economische
groei vereist om het niet verder te laten verslechteren (CPB, 2024b).
Binnen het Koninkrijk verschilt de uitgangspositie sterk: zo kennen
Sint-Maarten, Curagao en Aruba in 2023 een schuldquote van
respectievelijk 51, 81 en 83 procent van het bbp terwijl dit in Nederland
47 procent was (Economisch Bureau Amsterdam, 2024).
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Samenleving nog altijd kwetsbaar voor (internationale)
financiéle schokken

Nederland blijft een wereldwijd kleine en open economie

in de Eurozone met een betrekkelijk grote financiéle sector.
Voor het Caribisch deel van het Koninkrijk geldt het kleine en
open karakter van de economie des te meer. Bankencrises of
andere problemen bij financiéle marktpartijen, fiscale crises
(in de Eurozone), handels-geschillen of de geopolitisering
van de wereldhandel kunnen daarmee een relatief grote
impact op het Koninkrijk hebben. Veel van dergelijke
schokken hoeven niet van Nederlandse oorsprong te zijn.
Waarschuwingssignalen van de afgelopen twee jaar zijn
bijvoorbeeld verschillende situaties van bankfalen in de

VS en Zwitserland (o.a. Silicon Valley Bank, Credit Suisse)
en de gedwongen liquidatie van de Chinese vastgoedreus
Evergrande. Kwetsbaarheden in Nederland bestaan

onder andere via het verband tussen de woningmarkt

en klimaatverandering.1” Verder zijn er bij ondernemers

na de COVID- en energiecrisis minder reserves over en
staan er nog uitgestelde belastingschulden open.’8 Daar
komt bij dat het Europese bedrijfsleven het moeilijker
heeft door gestegen prijzen voor energie, grondstoffen en
arbeid - naast de toegenomen (geo)politieke onzekerheid.

17 Zie bijvoorbeeld International Monetary Fund (2024).

18 Op termijn leidt dit mogelijk tot meer faillissementen, waarvan een deel
vooruitgeschoven is door de steun tijdens de COVID-crisis (in de media
gemunt tot ‘zombiebedrijven’).
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Voor het Caribisch deel van het Koninkrijk blijven bekende
kwetsbaarheden in stand, veroorzaakt door de kleine
omvang van de bevolking en economie.’®

Structurele uitdagingen zijn acuter geworden en de
gevolgen manifesteren zich meer en meer

Dit zien we op een aantal terreinen die we hieronder
samenvatten als productiviteit, arbeid, kapitaal, en
andere productiefactoren (energie, grondstoffen,
halffabricaten, etc.).20

Productiviteitsgroei stagneert

De productiviteitsgroei stagneert al jaren, zowel bij de
overheid als bij het bedrijfsleven. Zo is in Nederland

de productiviteitsgroei, gemeten in de jaarlijkse
toename van de toegevoegde waarde per gewerkt uur,
gedaald van zes tot acht procent in de jaren ’70 naar
ongeveer één procent in het meest recente decennium.
Dit is een tendens die zich in veel regio’s aftekent.2?

19 Zowel een externe financieel-economische schok (bijv. een financiéle
crisis, wegvallen toerisme) als het uitvallen van vitale infrastructuur
heeft daarmee mogelijk een grote impact op een samenleving van
beperkte omvang.

20 Zje 0.a. CPB (2024a), ramingen vanaf 2024; CBS StatlLine (n.d.-a; n.d.-b);
CBS StatLine (n.d.-c), prognose vanaf 2024 voor de cijfers m.b.t.
arbeidsproductiviteit, krapte op de arbeidsmarkt en vergrijzing.

21 70 ook op Caribisch Nederland waar het bbp per inwoner al tien jaar
kwakkelt (CBS, 2024b).
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De daling van de productiviteitsgroei geldt als puzzel
waarvoor verschillende verklaringen worden geopperd.
Innovatie is moeilijker geworden en daarmee neemt de
productiviteitsgroei af.22 Uitdagingen in Nederland zijn
daarnaast de bedrijvenpopulatie (met betrekkelijk veel
kleine bedrijven en zzp’ers) en de sectorsamenstelling

(met een relatief grote diensten- en collectieve sector waar
productiviteitsgroei moeilijker te realiseren is).23 Er ligt
verder ruimte om de ontwikkeling van menselijk kapitaal te
ondersteunen, bijvoorbeeld via scholing (zie 0.a. de dalende
PISA-scores voor leesvaardigheid) en het aanpakken van de
‘mismatch’ tussen gevraagde en aangeboden vaardigheden
(zoals de blijvende tekorten aan technische vakmensen).

Krappe arbeidsmarkt bemoeilijkt het realiseren van
maatschappelijke opgaven

De arbeidsmarkt is krap en dat blijft zo als gevolg van
vergrijzing. Zo is het aantal vacatures per duizend personen
in de beroepsbevolking gestegen van 13 in 2003 naar

43in 2023. En de grijze druk stijgt van één 65-plusser per
vijf personen tussen de 20 en 65 jaar in 2000 naar één
65-plusser per slechts twee personen tussen die leeftijden
in 2070. Voor bedrijven groeit de uitdaging om mensen te
vinden en dat remt de groei. Ook maatschappelijk ontstaan
uitdagingen, bijvoorbeeld in de levering van (quasi-)
collectieve goederen (zoals zorg, onderwijs, defensie en
wonen) of in het realiseren van maatschappelijke opgaven
(zoals de verduurzaming van de economie). Migratie is

hier een tijdelijke, maar geen structurele oplossing voor.24
Kapitaalintensivering en productiviteitsgroei zijn dat wel.
Onvoldoende succes bij het oplossen van deze opgaven
leidt tot een verdere toename van botsende belangen

(en daarmee de noodzaak te moeten kiezen). Dit kan een
dalend vertrouwen in de overheid in de hand helpen.

Kapitaalmarkt (te) Rlein en verdrukking van investeringen in
toekomstig verdienvermogen

Nederlandse (mkb-)bedrijven zijn in de regel zelf- of
schuldgefinancierd, met beperkte inbreng van extern eigen
vermogen (wat in de VS een prominentere rol speelt).

Dit is een remmende factor voor de start en doorgroei van
(nieuwe) (innovatieve) ondernemingen. De Nederlandse
markt voor risicokapitaal is klein en de Europese in zekere
zin ook — bijvoorbeeld in vergelijking met de VS of met
landen met ruimere staatssteun voor “strategische”
bedrijven.25 De ontwikkeling van de Europese kapitaal-
markt gaat traag en een snelle doorgroei hiervan wordt

22 Zie bijvoorbeeld Nicholas et al. (2020).

23 De productiviteit bij uitvoeringsorganisaties van de overheid is tussen
2075 en 2021 met 9 procent gedaald (PwC, 2023).

24 Zje Staatscommissie Demografische Ontwikkelingen 2050 (2024).

25 Zie in dit kader ook de terugkerende oproepen aan Nederlandse
financiéle instellingen om meer te investeren in binnenlandse belangen,
zoals de woningmarkt, defensie-industrie en (tech)startups.
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niet verwacht.2é Daarnaast blijven in Nederland de
investeringen in onderzoek en ontwikkeling (R&D) achter
op de Europese doelstelling en ook op omliggende landen.
Gezien de technologiewedloop waarin we ons momenteel
bevinden als Koninkrijk en het toenemende belang van
technologische ontwikkelingen, kan deze achterstand op
den duur problematisch worden.

Schaarste in productiefactoren zoals land, energie, grondstoffen

en halffabricaten is uitdagend

Door de beperkte omvang strijden verschillende belangen
in Nederland meer en meer om dezelfde ruimte:
(verschillende vormen van) economische productie

(o.a. landbouw), leefbare ruimte (0.a. wonen, recreatie, etc.),
en klimaat (natuur, ruimte voor de rivier, etc.). Daarnaast
veranderen voorkeuren, bijvoorbeeld doordat er meer
eenpersoonshuishoudens zijn of de aandacht voor milieu-
en gezondheidsaspecten toeneemt. Daardoor zijn keuzes
nodig; ook omdat het wettelijk kader kan normeren en
daardoor het handelingsperspectief kan verlammen
(stikstof, Urgenda en vanaf 2027 mogelijk de Europese
Kaderrichtlijn Water).27 Maatschappelijke en economische
transities vragen verder om bijbehorende infrastructuur
zoals een goed onderhouden mobiliteitsnetwerk,
voldoende woningen en een afdoende netwerk voor
(hernieuwbare) energie. Waar de elektrificatie van de
economie doorgaat en het aandeel duurzame energie
toeneemt (in Nederland in 2023 bijna 17 procent),

stijgen ook de problemen rond netcongestie.28

De toegankelijkheid en betrouwbaarheid van het energie-
systeem zijn voorwaarden voor verdere verduurzaming van
de economie, net zoals voor het functioneren van o.a. vitale
infrastructuur.

Internationale verhoudingen en geopolitieke competitie
hebben uitstralingseffecten naar het functioneren van de
Nederlandse economie

Maakbedrijven in Nederland benutten mondiale waarde-
ketens ten volle. Dat zorgt voor een sterke competitieve
positie, maar door afhankelijkheden ook voor risico’s

voor de continuiteit van productie en/of prijsmacht.
Afnemers en eindgebruikers van mondiale leveringen

zijn gevoelig voor onderbrekingen in de vrije stroom van
goederen en diensten, ook waar het gaat om goederen

en diensten die nodig zijn voor het in stand houden van

26 Zie Instituut voor Publieke Economie (2024).

27 Naast juridische redenen voor het koesteren van de omgeving profiteert
Nederland ook van haar geografie (rivierdelta, Noordzee), biologie
(vruchtbare grond) en beschikbare grondstoffen.

28 Zje Nationaal Klimaat Platform (2023). Sinds juli 2023 is de wachtlijst
voor een aansluiting gestegen van 6.000 bedrijven en instellingen naar
z0’n 9.400 begin 2024 — mede veroorzaakt door ‘zombieaanvragen’
die de onzekerheid met zich meebrengt (Volkskrant, 2024; FD, 2024).
Voor het terugleveren van stroom gaat het inmiddels om tienduizenden
organisaties tegenover 8.000 in juli 2023.
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vitale processen en/of de levering van (quasi-)publieke
goederen. De afgelopen jaren is een duidelijke omslag te
zien waarbij een verdere liberalisering van de wereldhandel
teniet is gedaan door verstorende maatregelen, mede als
gevolg van de COVID-crisis, de oorlog in Oekraine en de
daaropvolgende energiecrisis. In de EU is de hoeveelheid
staatsteun bijvoorbeeld toegenomen van ruim 0,5 procent
van het Europees bbp in 2011 naar bijna 1,0 procentin
2019 en zelfs 2,2 tot 2,3 procentin 2020-2021 vanwege
de coronasteun.2® De VS ondersteunen de binnenlandse
industrie met de Inflation Reduction Act en de Europese
interne markt is verstoord door ongelijke ondersteuning
voor de hogere energiekosten tussen lidstaten.30

Het (vermeende) strategisch belang van verschillende
branches (zoals de chipsindustrie of productie van
zonnepanelen en elektrische auto’s) krijgt een grotere
nadruk waardoor overheden in toenemende mate
staatssteun inzetten of handelsbarrieres opwerpen.
Volgens het IMF zijn wereldwijd het jaarlijks aantal
ingevoerde handelsrestricties toegenomen van minder
dan 500 in 2009 naar bijna 3.000 in 2022.3" Een voorbeeld
hiervan zijn de steeds strengere restricties die gelden

voor ASML-exporten naar China. Ook de sancties die
gelden voor Rusland en Belarus verstoorden bestaande
handels- en productieketens — echter vindt er ook uitwijk
plaats via ‘derde’ landen zoals Kazachstan of ‘neutrale’
landen zoals India.32 Bedrijven proberen daarnaast hun
toeleveringsketens te diversifiéren door Chinese productie
te verplaatsen naar landen als Vietnam en Mexico.33 Naast
eenmalige investeringen voor de productieverplaatsing en
mogelijk hogere marginale kosten is het maar de vraag of
dit de afhankelijkheid van China echt vermindert wanneer
grondstoffen en halffabricaten (indirect) alsnog uit China
afkomstig zijn.

Implicaties voor de nationale veiligheid

Structurele economische uitdagingen worden urgenter
en zetten een rem op het realiseren van maatschappelijke
transities. Dit beperkt ook de effectiviteit van beleid

dat beoogt risico’s voor de nationale veiligheid in te
perken of de gevolgen van schokken te verminderen.
Voorbeelden waar deze ‘rem’ tot uiting komt zijn het
versterken van defensie (personeelstekorten), het tegen-
gaan van klimaatverandering (netcongestie) en het
bouwen en onderhouden van huizen en infrastructuur
(stikstof, waterkwaliteit). Dit raakt direct de verschillende
veiligheidsbelangen, zoals territoriale en ecologische
veiligheid en ook de vitale infrastructuur. Daarnaast gelden

29 Zie Europese Commissie, 2023

30 Zie bijvoorbeeld Foy en Johnston (2023).

31 Zie IMF, 2023)

32 Zie bijvoorbeeld Rademakers et al. (2024).

33 Zie bijvoorbeeld The Economist (2023) en Elgenraam (2024).
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de genoemde ontwikkelingen en gebeurtenissen ook

als risico direct voor het economische veiligheidsbelang,
‘het ongestoord functioneren van het Koninkrijk der
Nederlanden als een effectieve en efficiénte economie’.
De afgelopen jaren zijn de economische risico’s
toegenomen door geopolitieke competitie, de structurele
uitdagingen en gestegen onzekerheid.

2.6 Sociaal-maatschappelijk:
Extremisme, criminaliteit en
maatschappelijke uitdagingen

Het onderdeel sociaal-maatschappelijk gaat niet alleen

in op concrete ontwikkelingen zoals de druk op de
democratische rechtsstaat, maar ook op meer lange-
termijnontwikkelingen zoals die rond demografie. Tevens
wordt gekeken naar hoe eerder benoemde ontwikkelingen
op het gebied van bijvoorbeeld ecologie en geopolitiek hun
weerslag hebben op de maatschappij.

Druk op de democratische rechtsstaat

Door het handelen van verschillende niet-statelijke
extremistische en criminele actoren staat het functioneren
van de democratische rechtsstaat alsmede van de open
samenleving onder druk. Een belangrijke ontwikkeling op
dit vlak is de bevinding dat de (gewelds)dreiging die uitgaat
van verschillende vormen van extremisme en terrorisme
toeneemt. In het kader van de terroristische dreiging in
Nederland, is de voornaamste bron hiervan al langere tijd
te vinden bij het mondiaal jihadisme. Het conflict in Gaza
en andere gebeurtenissen zoals koranvernielingen hebben
een mobiliserend effect rond het gebruik van geweld vanuit
jihadistische hoek. Dit is onder meer aanleiding geweest
voor het verhogen van het dreigingsniveau terrorisme

eind 2023 door de NCTV. De oorlog in Gaza leidt tevens

tot een toename in uitingen van antisemitisme en hieraan
verbonden incidenten. Ondertussen wordt ook gezien

dat vanuit rechtsextremistische hoek de boodschap die
groepen uitdragen steeds vaker antisemitisch van aard lijkt
te zijn (AIVD, 2024).

Verder is het omtrent extremisme belangrijk om te
benoemen dat er in Nederland een kleine minderheid

is die zich steeds meer afzet tegen de overheid, dan

wel gevestigde orde in brede zin. In sommige gevallen
hebben we het hier over anti-institutioneel extremisme.
De omvang van de anti-institutionele extremistische
beweging lijkt te zijn gegroeid, ook nu COVID-19 en

de maatregelen hieromheen een minder prominent
onderwerp zijn geworden. Anti-institutionele extremisten
trekken zich steeds meer terug in hun eigen kring (AIVD,
20233; 2024). Een onderdeel van deze beweging noemt
zichzelf ‘soeverein’, wijst het gezag van de overheid af en
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meent zich niet te hoeven houden aan de geldende wet-

en regelgeving. Alhoewel de precieze omvang lastig te
duiden is, schat de AIVD in dat er ten minste momenteel
enkele tienduizenden mensen zijn die zichzelf als soeverein
identificeren. Het is de verwachting dat deze aantallen
verder toe zullen nemen de komende jaren. Er is een zeer
kleine subgroep die gelooft in de onvermijdelijkheid van een
gewelddadige strijd met de overheid. Alhoewel het aantal
geweldsincidenten uit anti-institutionele hoek tot nu toe
beperkt is gebleven, wordt het wel realistischer (AIVD, 2023b).

Tegelijkertijd staat zowel het vertrouwen in als het
functioneren van aan de democratische rechtsstaat
verbonden instituties ook onder druk als gevolg van de
georganiseerde criminaliteit. Om te beginnen blijft de

druk vanuit de georganiseerde criminaliteit in de vorm van
(gewelds)dreiging op onder meer journalisten, bestuurders,
politici en officieren van justitie onverminderd hoog. Zoals
reeds in de RbRa gesignaleerd, kan het gevolg hiervan zijn
dat mensen steeds minder bereid zijn om deze functies

uit te oefenen, worden belemmerd in hun functioneren of
mogelijk toegeven aan criminele belangen. De afgelopen
periode is er sprake van meer zichtbare en frequentere
manifestaties van georganiseerde criminaliteit. Dit uit

zich onder andere in het groeiend aantal (zelfgemaakte)
explosieven dat wordt gebruikt voor intimidatiedoeleinden
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en wordt ingezet bij zowel woningen en bedrijfspanden.34
Los van het effect op de personen die rechtsreeks doelwit
zijn, worden in het algemeen ook steeds meer mensen
met deze praktijken geconfronteerd in hun eigen wijk

of straat. Naast voor de hand liggende gevaren voor de
fysieke veiligheid en bijkomende herstelkosten, heeft deze
trend mogelijk ook zijn weerslag op het vertrouwen in (de
instituties verbonden aan) de democratische rechtsstaat
om de situatie het hoofd te bieden.

In het algemeen is het vertrouwen van de bredere bevolking
in de politiek laag in vergelijking met de afgelopen 15 jaar
(SCP, 2023). Dit komt vooral voort uit het beeld dat

de politiek niet in staat is om een steeds groter aantal
(ervaren) maatschappelijke vraagstukken op te lossen,
bijvoorbeeld rond klimaat en huisvesting. Hiertegenover
staat dat het vertrouwen in andere aan de democratische
rechtsstaat verbonden instituties, zoals de rechtspraak,
relatief hoog en vrij stabiel blijft (Rathenau Instituut, 2023).
Ook geldt dat Nederlanders desgevraagd aangeven dat ze
de democratische rechtsstaat belangrijk vinden. 83 procent
vindt het belangrijk dat het land democratisch wordt
bestuurd, ten opzichte van het Europees gemiddelde van
78 procent. De tevredenheid met het functioneren van

de democratie is de afgelopen jaren echter wel gedaald,

34 Voor een deel is hier daadwerkelijk sprake van georganiseerde
criminaliteit, voor een deel van copycat-gedrag (zie o.a. Politie,2023).
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mede als gevolg van het eerdergenoemde vertrouwen in
de politiek (SCP, 2024a). Tegelijkertijd is er zowel binnen

als buiten de EU sprake van een toenemende druk op

het functioneren democratische instituten als gevolg van
de groeiende invloed van politieke actoren die bereid

zijn om fundamentele democratische normen, waarden

en vrijheden te compromitteren. De door deze partijen
gevoerde politiek kan verder niet alleen het functioneren
van internationale samenwerkingsverbanden (zoals de
verschillende EU-instituten) belemmeren, maar kan ook als
inspiratiebron dienen voor vergelijkbare actoren binnen het
Koninkrijk (zie 0.a. Freedom House 2021; 2024).

Maatschappelijke uitdagingen als polariserende factor
Een aantal maatschappelijke vraagstukken enuitdagingen
zullen de komende jaren een steeds grotere rol spelen

in het kader van maatschappelijke polarisatie alsmede
het vertrouwen in de overheid dan wel politiek om
maatschappelijke vraagstukken aan te gaan. Vooral

(de effecten van) ontwikkelingen rond migratie en
klimaatverandering zullen steeds meer de onderwerpen
zijn waar het potentieel van maatschappelijke en politieke
polarisatie zich in de toekomst zal manifesteren. Zo zijn er
sterk uiteenlopende meningen over het nut, de noodzaak
en de ervaren ongelijkheid van maatregelen gericht op
klimaatmitigatie of de compensatie van schade als gevolg
van klimaatverandering (SCP, 2023). Het is overigens
belangrijk om te benadrukken dat polarisatie op zichzelf
geen probleem hoeft te zijn en onderdeel uit kan maken
van het bredere functioneren van de democratie. Dit is
wel het geval wanneer er sprake is van escalatie naar

een situatie waarbij de grenzen van de democratische
rechtsstaat en de open samenleving worden overschreden.

Frustratie en spanningen rondom klimaatverandering en
migratie kunnen zich niet alleen richten op (groepen) mensen
die een andere mening hebben, maar ook op de overheid.
Dit komt door maatregelen die niet stroken met het eigen
wereldbeeld dan wel door de gepercipieerde afwezigheid
van maatregelen die als noodzakelijk worden gezien. Met het
vooruitzicht van een belangrijker aandeel van verschillende
vormen van migratie in de Nederlandse bevolkingsgroei

en de steeds tastbaardere en ernstigere gevolgen van
klimaatverandering, worden deze onder-werpen de komende
jaren waarschijnlijk alleen maar grotere maatschappelijke
punten van onenigheid, met mogelijke gevolgen voor

de sociale en politieke stabiliteit. Deze vraagstukken zijn
bovendien niet voorbehouden aan Europees Nederland,
ook in het Caribisch deel van het Koninkrijk. Zo is er voor
sommige (ei)landen bijvoorbeeld sprake van ongenoegen
onder de bevolking over de veranderende verhouding
tussen ‘locals’ en mensen van buiten.

Eenzelfde dynamiek is te zien in de wijze waarop conflicten
die plaatsvinden in het buitenland worden ‘geimporteerd’
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naar de eigen maatschappij. Momenteel primair in relatie
tot de oorlog in Gaza en, tot op zekere hoogte, de oorlog
in Oekraine. Met betrekking tot Gaza heerst er een diepe
verdeeldheid over de beide partijen en het te volgen beleid
van het Koninkrijk ten aanzien van de oorlog. Bovendien
heeft de oorlog in het Westen zoals eerder vermeld

geleid tot een heropleving van zowel antisemitisme als
islamofobie, met veel incidenten van publieke onrust en
was mede één van de redenen om het dreigingsniveau
terrorisme in Nederland te verhogen naar ‘substantieel’.
(NCTV, 2023). Met het zicht op het toegenomen conflict-
potentieel en mogelijk meer gelijktijdige conflicten en
geopolitieke spanningen worden we als maatschappij

in de toekomst vaker geconfronteerd met botsende
beelden over het handelen van de verschillende betrokken
partijen alsmede de wijze waarop er vanuit het Koninkrijk
(beleidsmatig) dient te worden gereageerd. Wederom zal
hier meer druk komen te staan op de sociale en politieke
stabiliteit binnen het Koninkrijk.

Meer algemeen beschouwd, wordt het Koninkrijk steeds
vaker geconfronteerd met veranderingen en uitdagingen
zoals die rondom klimaat, internationale samenwerking
en (handels)conflicten, interne economische beperkingen
en de noodzaak tot het maken van keuzes (bijvoorbeeld
afwegingen rond schaarse ruimte). Naarmate deze
vraagstukken meer prangend en meer zichtbaar worden,
geldt dit ook voor de verschillende emoties, belangen

en voorkeuren rond deze vraagstukken dan wel de rol

en opstelling daarin van de eigen maatschappij. Dit is
een situatie die kan leiden tot polarisatie en spanningen
tussen verschillende groepen onderling dan wel richting
de overheid of andere organisaties zoals universiteiten of
binnen het bedrijfsleven.

Nationale spanningen zijn uiteraard niet alleen voorbehouden
aan het Koninkrijk, maar komen ook naar voren in
bijvoorbeeld andere landen binnen de Europese Unie.
Deze spanningen kunnen doorsijpelen naar besluitvorming
op Europees niveau. Dit kan ook op dit niveau de reactie en
besluitvorming rond onderwerpen als klimaatverandering
en opkomende conflicten verder bemoeilijken. In uiterste
vorm kan het functioneren van internationale organisaties
en regimes die belangrijk zijn voor het Koninkrijk in het
geding komen en hiermee ook het functioneren van de
internationale rechtsorde.

Gezien de mogelijke effecten op de nationale veiligheid,
zijn vraagstukken rond ontwikkelingen op het gebied van
migratie, klimaat en internationale conflicten dan ook
belangrijke potentiéle aanknopingspunten voor zowel
statelijke als niet-statelijke extremistische actoren die de
Nederlandse democratische rechtsorde willen ondermijnen.
Deze ondermijning uit zich bijvoorbeeld in de vorm van
desinformatiecampagnes en het instrumentaliseren van
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irreguliere migratiestromen als politiek pressiemiddel.

De activiteiten van deze actoren, zoals desinformatie, worden
de komende tijd verder gefaciliteerd doordat ‘generatieve
Al’ voor het genereren van zeer realistische beeld- en
audiofragmenten breed toegankelijk is geworden.35

Groeiende bevolking

Het is de verwachting dat de Nederlandse bevolking de
komende decennia blijft groeien, met een voorspeld
inwoneraantal van 19 miljoen in 2034 en 20,7 miljoen in
2070.3¢ Deze groei is met name het gevolg van verschillende
vormen van migratie en een stijgende levensverwachting.
Dit laatste betekent ook dat het aandeel mensen van

65 jaar en ouder toe zal nemen tot een kwart van de
bevolking in 2040 (CBS, 2023). Vooral wat betreft het
aandeel van migratie in de verwachte groei zijn er nog veel
onzekerheden. Zo is de verwachting dat door klimaat-
verandering, een onevenwichtige bevolkingsgroei en

een toegenomen conflictpotentieel het aantal migranten
wereldwijd zal stijgen, maar is het moeilijker te voorspellen
waar en wanneer dit precies het geval zal zijn.

Een groeiende en vergrijzende bevolking oefent een steeds
grotere druk uit op beschikbare voorzieningen, zoals zorg
en onderwijs. Alhoewel ontwikkelingen rond migratie bij
kunnen dragen aan de beschikbare beroepsbevolking en
daarmee ook aan capaciteit op het gebied van sommige
voorzieningen, hangt het netto-effect hiervan sterk af van
de mate waarin mensen zelf ook aanspraak maken op

de voorzieningen in kwestie dan wel in staat zijn om hier
zelf een bijdrage aan te leveren (SCP, 2024b). De druk op
voorzieningen uit zich overigens niet alleen in de vorm van
personeelstekorten, maar ook in de vorm van tekorten aan
ruimte en faciliteiten zoals huisvesting.

Te meer wanneer er - met het oog op bijvoorbeeld
natuurbescherming en klimaatverandering — grenzen
dienen te worden gesteld aan hoeveel er waar kan worden
gebouwd zonder op de (middel)lange termijn te worden
geconfronteerd met de gevolgen van bijvoorbeeld een
steeds snellere zeespiegelstijging.

35 In het onderdeel over technologiegebieden in het ondersteunende
document staat meer informatie over de werking en implicaties van Al
op het gebied van onder meer desinformatie.

36 Ter referentie: momenteel (februari 2024) is dit net iets minder dan
18 miljoen mensen.
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Implicaties voor de nationale veiligheid

Ontwikkelingen binnen het domein sociaal-maatschappelijk
zijn tweeledig. Enerzijds betreft het meer af te bakenen
ontwikkelingen binnen het maatschappelijke domein,
zoals de groei van het aantal soevereinen en de druk op

de rechtsstaat vanuit de georganiseerde criminaliteit.
Anderzijds komen veel ontwikkelingen juist voort uit
bewegingen op andere domeinen. Denk hierbij aan het
mobiliserende effect van de oorlog in Gaza en aan de
mogelijk polariserende effecten van zich steeds meer
voltrekkende klimaatverandering. In beide gevallen zullen
vooral dreigingen onder de noemer polarisatie, extremisme
en terrorisme dan wel georganiseerde criminaliteit
negatief worden beinvloed door de hier gesignaleerde
ontwikkelingen. Tevens vormen een aantal van de hier
genoemde ontwikkelingen aanknopingspunten voor
ongewenste buitenlandse inmenging en beinvioeding.

In alle gevallen zal vooral het belang sociale en politieke
stabiliteit worden geraakt.
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3 Een stapeling van dreigingen
voor de nationale velligheid
In een wereld In transitie

Veel van de ontwikkelingen binnen deze Trendanalyse
wijzen erop dat we ons bevinden in een wereld in
transitie. Fundamentele veranderingen op het gebied
van onder meer klimaat en geopolitiek hebben mogelijk
grote gevolgen voor de nationale veiligheid. Dit is ook
terug te zien in de verslechtering van het dreigingsbeeld
voor een groot aantal dreigingen uit de RbRa (zie de
Verdieping op de Trendanalyse). Deze veranderingen
hangen veelal nauw met elkaar samen en resulteren

in een cumulatieve druk op de nationale veiligheid.
Gezien de omvang van deze vraagstukken en de vereiste
middelen om ze te adresseren, zullen er strategische
keuzes moeten worden gemaakt. Moeilijke keuzes

in een tijd waarin veel van de aan de transities
verbonden vraagstukken acuter worden en waarin
belangentegenstellingen steeds meer aan de oppervlakte
komen. Tegelijkertijd betekent een periode van transitie
ook een periode die gekenmerkt wordt door zowel
gekende als ongekende onzekerheden. Dit hoofdstuk
gaat nader in op deze wereld in transitie en de
bijbehorende strategische inzichten.

3.1 Eenwereld in transitie

Het Koninkrijk bevindt zich in een wereld in transitie.

De wereld om ons heen is structureel aan het veranderen.
Alhoewel de algemene tendens van deze veranderingen
veelal niet nieuw is, wordt de beweging richting een nieuwe
inrichting steeds sterker en wordt het Koninkrijk dan ook

in steeds grotere mate geconfronteerd met de gevolgen
hiervan. Kijkend met een systeemperspectief naar de
ontwikkelingen in hoofdstuk twee, komen op verschillende
domeinen dwarsdoorsnijdende ontwikkelingen naar voren
die wijzen op een wereld in transitie evenals de uitdagingen
die hiermee gepaard gaan.
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De directe en indirecte gevolgen van klimaatverandering
worden steeds merkbaarder. Het tempo van klimaat-
verandering blijft versnellen, evenals de transitie naar

een nieuw (wereldwijd) klimaat. Dit betekent ook dat

het Koninkrijk sneller dan voorheen gedacht te maken

zal krijgen met een toename in weersextremen en met

de gevolgen van zeespiegelstijging. Tegelijkertijd zal
klimaatverandering ook in toenemende mate haar weerslag
hebben op geopolitieke spanningen, wereldwijde migratie-
stromen, het verloop van internationale handelsstromen
en nationale spanningen en polarisatie. In dit opzicht zal
klimaatverandering zich steeds meer manifesteren als een
threat multiplier.

Technologische ontwikkelingen zullen in grote mate de
toekomstige veiligheidsomgeving gaan beinvioeden.

Er is sprake van een mondiale technologiewedloop tussen
actoren die een technologische voorsprong willen hebben
op de ander om zo gebruik te maken van de vele kansen
die technologie biedt. Waar voorheen met name staten
leidend waren in de doorontwikkeling en toepassing van
technologie, is er een beweging gaande waarbij technologie
niet alleen breder beschikbaar en toegankelijk wordt, maar
waar ook steeds meer verschillende typen actoren zich

in de race mengen om die technologische voorsprong.
Naast technologie als machtsinstrument betekent de
nadruk op (snelle) doorontwikkeling van technologie

ook dat er kwetsbaarheden ontstaan, door risicovolle
afhankelijkheden van grondstoffen en technologie

(in bijvoorbeeld vitale infrastructuur), alsmede de toegang
tot kennis om zelf een rol te kunnen blijven spelen in de
doorontwikkeling van technologie.

Het geopolitieke conflict- en escalatiepotentieel neemt
substantieel toe. Het nieuwe geopolitieke tijdsgewricht
waarin we ons bevinden wordt gekenmerkt door een
toename aan (gewelddadig) conflict dat zowel met
conventionele als hybride (en nieuwe) middelen

| 33



uitgevochten wordt. Ontwikkelingen op onder meer

het gebied van klimaatverandering, opkomende en
disruptieve technologieén, strategische afhankelijkheden
en sociaal-maatschappelijke spanningen: allemaal krijgen
zij in toenemende mate een geopolitieke component.

De ontwikkeling naar een zogenaamde geopolitisering

van alles is gaande. De multipolaire wereld waarbinnen
dit tot uiting komt wordt daarbij niet alleen bepaald
door grootmachtcompetitie maar ook door assertieve
middelgrote staten en door de opkomende invloed van
niet-statelijke actoren zoals big tech-bedrijven.

Structurele economische uitdagingen worden urgenter.

De arbeidsmarkt is krap en dit zal onder invioed van

de vergrijzing structureel zo blijven. Dat zet een rem

op hetrealiseren van maatschappelijke transities zoals
verduurzaming, het vermogen van de overheid om (quasi)
collectieve goederen te leveren, en het groeipotentieel bij
bedrijven. De productiviteitsgroei is al tijden structureel
laag en de ecologische ruimte voor economische activiteit
(land, stikstof) is schaarser dan voorheen. Zo bevinden we
ons steeds vaker in een wereld waar niet alles kan en zeker
niet tegelijkertijd.

Transities en maatschappelijke uitdagingen als
polariserende factor. De bevolking van het Koninkrijk

zal als gevolg van onder meer migratie de komende jaren
blijven groeien. Niet alleen dit onderwerp, maar ook
vraagstukken zoals hoe om te gaan met klimaatverandering
en de spillover van internationale conflicten naar de eigen
maatschappij zullen de komende periode een belangrijke
en potentieel polariserende maatschappelijke uitdaging
vormen. Deze complexe maatschappelijke vraagstukken
zullen door (statelijke) actoren aangegrepen worden in
hun poging om het Koninkrijk der Nederlanden en andere
landen te ondermijnen.

3.2 Destapeling en verbondenheid
van transities

Bovenstaande bewegingen vanuit verschillende
domeinen vinden tegelijkertijd plaats, hangen nauw
met elkaar samen en werken op elkaar in. Zo is er
momenteel sprake van een geopolitieke transitie naar een
nieuwe inrichting van de wereldorde en krijgen we in het
kader hiervan steeds meer te maken met geopolitieke en
economische competitie en crises. Dit levert uitdagingen
op voor bijvoorbeeld de wijze waarop het Koninkrijk
internationale samenwerking wil vormgeven en hoe het
zich in algemene zin kan en wil profileren binnen deze
veranderende wereldorde. Ook leidt deze geopolitiek-
gedreven transitie tot fundamentele vraagstukken op het
gebied van economie en maatschappij. Kiezen we in een
nieuwe geopolitieke context bijvoorbeeld voor het verder
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afbouwen van ongewenste strategische afhankelijkheden
door het stimuleren van de eigen productie van bepaalde
goederen, ook wanneer dat ten koste zou gaan van
ambities op het gebied van klimaat en milieu? Structurele
economische uitdagingen, waarin schaarste van middelen
bijdraagt aan een situatie waarin niet langer alles meer
(tegelijkertijd) mogelijk is, bemoeilijken dergelijke
afwegingen maar onderstrepen ook de noodzaak van
keuzes.

Een ander voorbeeld van wederzijdse interactie tussen
transities is zichtbaar rondom klimaatverandering.

Ook hier is sprake van een transitie naar een toekomst
waarin we steeds meer de directe en indirecte gevolgen
van klimaatverandering ondervinden. Dit leidt tot
fundamentele vragen rond de inrichting van zowel

de economie als de maatschappij in bredere zin. De

reeds genoemde structurele economische uitdagingen
zorgen ervoor dat er steeds meer grenzen zijn aan de
mogelijkheden rond onder meer verduurzaming en
klimaatadaptatie zonder dat investeringen op dit vlak ten
koste gaan van de beschikbare middelen en capaciteiten op
andere dossiers en aanpassingen aan levensstijl. Dit levert
dan weer een bron op van maatschappelijke spanningen
en onenigheid rond het ervaren nut en de noodzaak van
maatregelen gericht op klimaatmitigatie en -adaptatie.

Tot slot, ook bovenstaande voorbeelden van geopolitieke
en ecologische transities zijn weer met elkaar verbonden.
Klimaatverandering noopt bijvoorbeeld tot het
internationaal overeenkomen en naleven van klimaat-
afspraken, iets dat alleen maar moeilijker zal worden in
een tijd van verslechterende geopolitieke verhoudingen
en toenemende competitie en conflict. Interacterende
transities zoals hier omschreven zorgen voor cumulatieve
druk op de nationale veiligheid. Deze druk brengt niet
alleen verschillende belangen naar boven, maar ook
moeilijke keuzes en dilemma’s.

3.3 Omgaan met belangen
endilemma’s

In tijden van transitie(s) komen belangentegenstellingen
meer dan voorheen naar de oppervlakte. Het gaat hier
niet alleen om de verschillende belangen van (groepen)
burgers, statelijke en niet-statelijke actoren, maar ook

om mogelijke tegenstellingen tussen de zes nationale
veiligheidsbelangen. Conflicterende belangen en de
dilemma’s die hierbij komen kijken resulteren in complexe,
multidimensionale uitdagingen waarin strategische
afwegingen moet worden gemaakt.
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De afgelopen periode hebben we conflicterende
(veiligheids)belangen in de praktijk veelvuldig voor

het voetlicht zien komen. Een voorbeeld hiervan is

het maatschappelijke debat rondom de toekomst van
vervuilende, maar tegelijkertijd strategisch belangrijke
industrie in Europees Nederland. Economische belangen
en de fysieke gezondheid worden beide belangrijk en
relevant geacht. Deze belangen lijken echter te conflicteren
waardoor een dilemma ontstaat, hoofdzakelijk rondom de
relatieve prioritering van beide belangen (volksgezondheid
staat immers niet per definitie haaks op economische
ontwikkeling en vice versa). Een ander voorbeeld is de
discussie over hoe de schaarse ruimte wordt benut: voor
woningbouw in het licht van een groeiende bevolking, voor
ruimte voor de natuur, voor bedrijvigheid (in het bijzonder
de landbouw) of voor oefengebieden van Defensie.

Ook het thema kennisveiligheid kent botsende belangen;
hoe verhouden bijvoorbeeld academische vrijheid, de
(economische) baten van samenwerking en de gevaren
van kennisspionage zich tot elkaar en waar moet het
zwaartepunt komen te liggen? Tot slot spelen dergelijke
vraagstukken uiteraard ook in het Caribisch deel van

het Koninkrijk. Zo kunnen buitenlandse investeringen in
bijvoorbeeld de havens dan wel op- en overslagfaciliteiten
in de regio een belangrijke economische impuls geven,
maar komen deze tegelijkertijd met het gevaar van
ongewenste statelijke inmenging en afhankelijkheden in
een periode van toenemende geopolitieke en economische
competitie. Ook gaat economische groei door ruimte te
geven aan toerisme in sommige gevallen ten koste van de
natuurlijke omgeving

Het afwegen van dergelijke uiteenlopende belangen

is uitdagend door verschillen van mening en schaarste
in middelen. Thema’s waar conflicterende belangen
spelen zijn veelal ook onderwerp van maatschappelijk
debat. Zo zijn er demonstraties (zoals de boerenprotesten
rond de begrenzing van de stikstofuitstoot en protesten
gericht op het afschaffen van fossiele subsidies), online
maatschappelijke discussies en rechtszaken tegen de
overheid of grote bedrijven (Urgenda, Shell, etc.). Dit kan
leiden tot verscherpte polarisatie op deze onderwerpen en
tot een afnemend vertrouwen in de overheid en instituties.
Verder geldt dat de middelen om maatschappelijke
uitdagingen met botsende belangen aan te pakken niet
onbeperkt zijn (financieel, uitvoeringscapaciteit, etc.).

Een investering ten behoeve van de ene uitdaging beperkt
vaak de mogelijkheden voor investering ten behoeve van
de andere uitdagingen. Dit vraagt om een systeemblik op
verschillende dreigingen en uitdagingen, en onderstreept
de noodzaak van het maken van veelal moeilijke,
strategische keuzes.
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3.4 Onzekerheid als uitdaging
voor de nationale veiligheid

Een wereld in transitie levert naast soms schurende
belangen, dilemma’s, en de noodzaak om strategische
keuzes te maken, ook toenemende onzekerheid op.

De Trendanalyse sighaleert een aantal gekende
onzekerheden. Onze economie is open van aard, met
historisch een trans-Atlantische blik en een afhankelijkheid
van de Amerikaanse veiligheidsparaplu. De politieke koers
in de Verenigde Staten heeft dan ook een grote invloed op
het Koninkrijk. De aankomende presidentsverkiezingen

in november 2024 in de Verenigde Staten zullen voor
meerdere onderwerpen, zoals internationale (militaire)
samenwerking en internationale vrijhandel, van groot
belang zijn. De geografische nabijheid van het Caribisch
deel van het Koninkrijk met de Verenigde Staten en de
hier aanwezige afhankelijkheid op bijvoorbeeld het gebied
van de import van goederen en toerisme, maakt deze
onzekerheid extra relevant. In dezelfde regio is een andere
variabele ook de (toekomstige) houding van de Verenigde
Staten richting verschillende Latijns-Amerikaanse landen.
In vergelijkbare zin zijn ook de uitkomsten van het
internationale politieke steekspel rondom Taiwan voor het
Koninkrijk belangrijke, maar onzekere onbekenden.

Een andere belangrijke onzekerheid is de vraag in
hoeverre de komende jaren wereldwijd kan worden
gekomen tot breed nageleefde afspraken op het gebied
van de uitstoot van broeikasgassen. Een bijkomende
vraag is of en in welke mate de huidige versnelling van

het proces van klimaatverandering een halt kan worden
toegeroepen dan wel kan worden gemitigeerd. Mocht

dit niet gebeuren, dan komen naast de veel genoemde
meer geleidelijke gevolgen van klimaatverandering zoals
temperatuurstijging ook de meer plotselinge en onzekere
tipping points zoals het stilvallen van de Golfstroom in zicht.
Verder zijn er vooralsnog onzekerheden rond bijvoorbeeld
de wijze waarop we als maatschappij technologieén gaan
adopteren. Dit heeft niet alleen te maken met wet- en
regelgeving, maar ook in meer generieke zin met de mate
waarin we technologische toepassingen van bijvoorbeeld Al
inkaderen op basis van betekenisvolle menselijke controle.

De toekomst laat zich niet voorspellen, al helemaal in

een tijd in transitie waarin ontwikkelingen met elkaar
verbonden zijn en er een hoge mate van onzekerheid
bestaat. De afgelopen paar jaar hebben laten zien dat
(strategische) schokken zich kunnen aandienen (COVID-19,
grootschalige Russische invasie van Oekraine). In een
wereld met samenvallende en interacterende transities

zal dit vaker gebeuren en wordt de factor onzekerheid dus
prominenter voor de nationale veiligheid.
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Het is van belang om bij het maken van strategische keuzes
dan rekening te houden met zowel gekende onzekerheden
en ontwikkelingen, maar ook om ruimte te laten voor het
absorberen van onvoorziene omstandigheden. Hier ligt

in het bijzonder voor zowel de landen als de bijzondere
gemeenten binnen het Caribisch deel van het Koninkrijk
een grote uitdaging. De kleinschaligheid van deze (ei)
landen zorgt er namelijk voor dat men momenteel over

het algemeen te weinig (over)capaciteit heeft om naast de
toenemende druk van gekende dreigingen en ontwikkelingen
ook nog voldoende ruimte te houden voor het absorberen
van meer onvoorziene strategische schokken.
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4 Conclusie en implicaties
voor strategievorming

Deze Trendanalyse laat een stapeling van met elkaar
verbonden uitdagingen voor de nationale veiligheid zien.
Enerzijds in de vorm van ontwikkelingen met negatieve
effecten op het dreigingsbeeld van het merendeel van
de in de RbRa opgenomen dreigingen en anderzijds in
de vorm van de transities waar het Koninkrijk zich in
bevindt. Dientengevolge is er een groeiende noodzaak
tot het maken van moeilijke strategische keuzes.
Keuzes die moeten worden gemaakt in een periode

van onzekerheid, waarbij het belang van het versterken
van de maatschappelijke weerbaarheid in generieke

zin niet uit het oog moet worden verloren. Het blijft
bovendien van belang om zowel concrete dreigingen als
meer structurele opgaven integraal te beschouwen en te
adresseren. Samenwerking tussen publieke en private
organisaties alsmede tussen overheid en burger is hierbij
van cruciaal belang. Bovenstaande betekent dat er een
balans moet worden gevonden tussen lange termijn
visie en aanpassingsvermogen, waarbij een strategie
inzichtelijk moet maken waar keuzes kunnen worden
gemaakt, wat de gevolgen hiervan zijn, en een oog
moet houden voor zowel een whole of government als een
whole of society perspectief.

4.1 Conclusie

Voor de meeste dreigingen voor de nationale veiligheid

uit de RbRa geldt dat het dreigingsbeeld is verslechterd de
afgelopen periode. Veel dreigingen zijn urgenter geworden
of hebben de potentie om dit te worden de komende jaren.
Zelfs voor die dreigingen waar relatief weinig verandering
is waargenomen in het dreigingsbeeld, geldt dat ze nog
steeds onverminderd relevant zijn. Tegelijkertijd wordt

het huidige tijdperk gekenmerkt door transities op het
gebied van onder meer klimaat en geopolitiek. Transities
die niet alleen hun weerslag hebben op de verschillende
dreigingen uit de RbRa, maar die ook op zichzelf komen
met fundamentele uitdagingen voor het Koninkrijk als
geheel. Anders gezegd is er sprake van een stapeling van
dreigingen en van uitdagingen voor de nationale veiligheid.
Er zijn steeds meer dreigingen en systemische vraagstukken
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die op relatief korte termijn een grote mate van aandacht
behoeven.

Eris als gevolg een groeiende noodzaak tot het maken
van veelal moeilijke strategische keuzes. Keuzes die
moeten worden gemaakt in de context van een tijdperk
waarin de schaarste van middelen op zichzelf een almaar
urgenter vraagstuk wordt. Het gaat hier niet alleen om

de voor de hand liggende financiéle ruimte, maar ook om
schaarste van kennis en capaciteit. Strategische keuzes
rond de inzet van deze middelen worden verder niet alleen
bemoeilijkt door de complexiteit van meer inhoudelijke
afwegingen en de veelvoud aan dreigingen en systemische
vraagstukken die om aandacht vragen, maar juist ook

door de onzekerheid en soms conflicterende belangen die
hiermee gepaard gaan. Wat betreft deze belangen gaat

het om de verschillende belangen dan wel zienswijzen van
(groepen) burgers en andere actoren, maar in dit geval
veelal ook om de relatieve prioritering van de verschillende
nationale veiligheidsbelangen. De onzekerheid die inherent
gepaard gaat met een wereld in transitie en de noodzaak
om ruimte te houden voor onvoorziene omstandigheden
en strategische schokken zoals de oorlog in Oekraine voegt
hier nog een extra laag aan complexiteit aan toe.

Deze onzekerheid onderstreept het belang van voldoende
aandacht voor het versterken van de generieke
weerbaarheid van de maatschappij als geheel, zowel

in het Europees als het Caribisch deel van het Koninkrijk.
Bijvoorbeeld door te investeren in sterke instituties en in de
algemene zelfredzaamheid van de bevolking ten tijde van
rampen en crises. Dit helpt niet alleen in brede zin bij het
tegemoet treden van gekende dreigingen, maar juist ook
voor het omgaan met (strategische) verrassingen als gevolg
van de transities waarin we ons begeven. Gebeurtenissen
als de Russische invasie van Oekraine roepen fundamentele
vragen op rond het vormgeven van de eigen veerkracht en
weerbaarheid. Hierbij dient rekening te worden gehouden
met het feit dat het creéren van weerbaarheid ‘pijn’ kan
doen. Er zullen keuzes moeten worden gemaakt die niet
altijd op brede maatschappelijke steun kunnen rekenen.
Voor het versterken van de krijgsmacht zal bijvoorbeeld
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meer tijd en ruimte nodig zijn voor oefeningen, wat
gepaard zal gaan met (geluids) overlast, maar ook ten
koste gaat van schaarse ruimte in Nederland. Voor het
bevorderen van de zelfredzaamheid van burgers zal ook
vanuit de burger zelf een mate van verantwoordelijkheid
moeten worden genomen, inclusief de tijd en moeite die
hierbij komen kijken. Al met al is het versterken van de
generieke weerbaarheid nadrukkelijk een opgave van de
maatschappij als geheel, met niet alleen een nadruk op de
uiteindelijke baten maar soms ook de lasten.

Los van de weerbaarheid van de maatschappij als geheel,

is het ook van belang om concrete dreigingen en meer
structurele opgaven integraal te beschouwen en aan te
vliegen. De mate van onderlinge verbondenheid is veelal
groot, waarbij ‘verkokerde’ strategie- en beleidsvorming
niet zal resulteren in een duurzaam effectieve aanpak van
de verschillende opgaven voor de nationale veiligheid.

Tot slot betekent de complexiteit van deze opgaven ook
dat de verantwoordelijkheid hiervoor niet alleen kan liggen
bij overheidspartijen. Samenwerking tussen publieke en
private organisaties alsmede tussen burger en overheid
is van cruciaal belang om de complexe uitdagingen voor de
nationale veiligheid het hoofd te bieden. Vooral in het kader
van existentiéle dreigingen zoals niet alleen het frequenter
plaatsvinden van klimaat- en natuurrampen, maar ook het
steeds plausibelere scenario van directe betrokkenheid

bij een gewapend conflict is samenwerking onontbeerlijk.
Voor veel dreigingen geldt dat beschikbare capaciteiten

op het gebied van preparatie, respons en herstel verspreid
zijn over de maatschappij als geheel. Het aanwenden van
een whole-of-society-benadering is en blijft dan ook een
belangrijk uitgangspunt voor verdere strategievorming en
-implementatie. Hierbij dient uiteraard ook aandacht te zijn
voor de internationale gemeenschap waarin het Koninkrijk
zich bevindt en voor duurzame samenwerking met gekende
én met nieuwe partners. Het merendeel van de dreigingen
in de RbRa en deze Trendanalyse doorkruist de grenzen van
het Koninkrijk.

4.2 Implicaties voor
strategievorming

De Veiligheidsstrategie biedt een belangrijke basis om
een antwoord te bieden op de situatie zoals hierboven
omschreven. De actielijnen omschreven in de strategie
zullen ook in een veranderende wereld van belang blijven.
Tegelijkertijd volgen uit bovenstaande conclusies wel een
aantal opgaven.

Om te beginnen dient er een balans te worden gevonden
tussen enerzijds het uiteenzetten en opvolgen van een
lange termijn visie in de vorm van de Veiligheidsstrategie
alsmede de uitwerking hiervan en anderzijds het
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behouden van een zekere mate van aanpassingsvermogen.
De stapeling van dreigingen voor de nationale veiligheid
en de transities waar we ons in begeven zullen in veel
gevallen een structurele aanpak vereisen met het oog op
de langere termijn. De basis van een dergelijke aanpak

is een gedegen, meerjarige strategie. Hierbij kan het
aanpassingsvermogen van deze meerjarige strategie

op twee manieren worden geborgd. Ten eerste door
vanaf het begin van de strategievorming nadrukkelijk
rekening te houden met onzekerheid, bijvoorbeeld door
voldoende aandacht te bieden aan de weerbaarheid

van de samenleving als geheel ten opzichte van meer
gespecificeerde actielijnen. Om robuust en bestendig
beleid te kunnen voeren is het ten tweede van belang

om vroegtijdig veranderingen in het dreigingsbeeld te
signaleren om daarmee strategisch te kunnen anticiperen
op deze veranderingen. Door regelmatig de vinger aan

de pols te houden, kan meer proactief rekening worden
gehouden met veranderingen en kunnen deze beter

en tijdiger worden ingepast in de bredere lijn van de
strategie. Idealiter ligt de verantwoordelijkheid voor het
signaleren van ontwikkelingen en het integraal duiden van
de betekenis hiervan bij een veelvoud aan partijen, zowel
binnen als buiten de overheid.

Ten tweede zullen ook binnen de Veiligheidsstrategie

en vooral in de overgang van deze strategie naar beleid
onvermijdelijk keuzes moeten worden gemaakt omtrent
invulling en prioritering. Gezien de blijvende relevantie
van de verschillende actielijnen uit de huidige Veiligheids-
strategie, zullen deze keuzes niet gemakkelijk zijn.

Ter ondersteuning kan het behulpzaam zijn om zoveel
mogelijk de actielijnen, de bijkomende onzeker-heid en de
samenhang tussen de verschillende lijnen te concretiseren.
Dit helpt bij het inzichtelijk maken van mogelijk schurende
belangen én van de implicaties als wordt gekozen om

een bepaalde lijn wel of niet uit te voeren. Dit geldt zeker
voor een Veiligheidsstrategie die het Koninkrijk moet
helpen navigeren door transities en de botsende belangen,
dilemma’s en onzekerheden die daarbij horen.

Ten derde is het van belang om in de verschillende fasen van
strategievorming oog te houden voor het whole-of-society-
perspectief. Voor het succes van een strategie waarin ook
moeilijke en soms pijnlijke keuzes worden gemaakt, is het
van belang om zowel bij het opstellen als de implementatie
publieke en private partners te betrekken. Zoals eerder vermeld,
heeft de overheid op zichzelf niet de benodigde capaciteit
om de nationale veiligheid van het Koninkrijk te borgen in
een veranderende wereld. Samenwerking tussen overheid,
de private sector, het maatschappelijke middenveld en de
burger is dan ook van cruciaal belang. Het betrekken van de
verschillende perspectieven en capaciteiten vanuit een whole-
of-society-benadering in de totstandkoming van een strategie,
zorgt ook voor een breed gedragen uitvoering hiervan.
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Resumerend bevinden we ons in een fundamenteel
onzeker tijdsgewricht waarin de dreiging voor de
nationale veiligheid toeneemt, er steeds vaker sprake zal
zijn van een gelijktijdige stapeling van dreigingen met

de bijkomende druk op de capaciteit om hier mee om

te gaan en we bovendien verrast kunnen worden door
strategische schokken. Een periode als deze vraagt naast
een mate van flexibiliteit, samenwerking en weerbaarheid
ook om visie en het durven maken van moeilijke keuzes.
Keuzes waarbij soms ook zal moeten worden erkend dat
sommige zaken niet kunnen worden gedaan. Deze keuzes
kunnen echter alleen gemaakt worden op basis van een zo
accuraat mogelijk beeld van (opkomende) ontwikkelingen,
onzekerheden en samenhang hiertussen. Hier zit ook een
schijnbare tegenstrijdigheid: investeer in het vormgeven
van lange termijn visie en anticipatievermogen, maar erken
tegelijkertijd dat het niet mogelijk is om op alles te kunnen
anticiperen.
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