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Aanleiding

In het commissiedebat Online veiligheid en cybersecurity van de vaste commissie
voor Digitale Zaken van 5 februari 2025 heeft het Lid Michon-Derkzen (VVD) u
verzocht de Kamer te informeren over de voortgang van twee beoogde
wijzigingen van de Telecommunicatiewet in het kader van de bestrijding van
online fraude.

Advies
U kunt de bijgaande Kamerbrief ondertekenen ter verzending.

Kernpunten

EZ heeft twee wetstrajecten in voorbereiding, beide gericht op de bestrijding
van online fraude.

Het eerste traject richt zich op het voorkomen van misbruik van
telefoonnummers door aanpassing van de Telecommunicatiewet omtrent
nummerbeleid. De voorbereiding van dit eerste traject is vergevorderd. Naar
verwachting zal dit voorstel rond medio 2025 openbaar geconsulteerd kunnen
worden. Daarna volgt onder meer nog advisering van de Raad van State
voordat dit voorstel aan de Kamer kan worden aangeboden.

Het tweede traject onderzoekt een wettelijke grondslag voor verwerking van
verkeersgegevens door telecomaanbieders voor fraudebestrijding,
bijvoorbeeld door middel van uitwisseling met banken. Dit voorstel bevindt
zich in een vroeg voorbereidend stadium. Er wordt gewerkt aan het opstellen
van de ontwerpwijziging. Voordat openbare consultatie kan plaatsvinden, zal
deze nog met onder meer de betrokken toezichthouders worden afgestemd.
We richten op consultatie nog dit jaar.

Met de bijgaande brief informeert u de Kamer over de achtergrond en de
genoemde verwachte tijdspaden van beide trajecten.
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Toelichting
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. . L Kenmerk
Naast het voorkomen van het misbruik van telecomvoorzieningen speelt de DGED-DE / documentd

telecommunicatiesector ook een rol bij andere mogelijke maatregelen tegen
online fraude. Het Ministerie van Economische Zaken is mede daarom
betrokken bij de integrale aanpak van online fraude, waarvan de coérdinatie
ligt bij de Minister van Justitie en Veiligheid.

Het wetsvoorstel nummerbeleid:

o reguleert suballocatie van nummers zodat duidelijker is wie welk
nummer in gebruik heeft, i.v.m. handhaving.

o reguleert het gebruik van Nederlandse nummers in het buitenland
omdat frauduleus telefonieverkeer met Nederlandse nummers
vaak vanuit het buitenland wordt gestart.

o scherpt de regels voor nummerherkenning aan om spoofing beter
tegen te gaan. Spoofing is vervalsing van afzenderinformatie
verstrekt via het systeem voor nummerherkenning, zoals een
frauduleuze sms ogenschijnlijk afkomstig van een betrouwbare
partij. Met bijvoorbeeld onterecht de afzender "Rabobank” in de
afzenderinformatie.

Deze maatregelen vormen een aanvulling op de strafrechtelijke aanpak van
fraude. De beleidsverantwoordelijkheid daarvoor ligt bij JenV.
Verkeersgegevens zijn bijzondere persoonsgegevens en betreffen onder meer
de herkomst, tijd en duur van telefoongesprekken. Analyse van deze
gegevens kan bijdragen aan het identificeren van frauduleus bel- of
berichtenverkeer. Vanwege de privacygevoeligheid van deze gegevens wordt
bij het traject rondom verkeersgegevens belang gehecht aan passende
waarborgen voor de privacy van gebruikers. Daarom worden ook in een vroeg
stadium de Autoriteit Persoonsgegevens, RDI en ACM betrokken.
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