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Aanleiding

In de media is er aandacht voor een datalek die meerdere ministeries raakt.
Daarnaast hebben de leden Buijsse (VVD), Valize en Deen (beide PVV) vragen
gesteld over dit datalek. Met deze brief informeert u de Tweede Kamer en
beantwoordt u de gestelde schriftelijke vragen.

Geadviseerd besluit
Versturen van bijgevoegde brief aan de Tweede Kamer.

Kern

Twee weken geleden (week 14) is bij interne controle door BZK geconstateerd
dat de Rijksoverheid informatie publiceert waaruit het mogelijk is namen van
ambtenaren te achterhalen. Deze informatie is vindbaar via de metadata van
gepubliceerde documenten. Het speelt bij alle ministeries.

Het is in strijd met de AVG om privacygevoelige informatie, waaronder de
namen van ambtenaren, openbaar te maken zonder daartoe strekkende
wettelijke grondslag. Het is tevens in strijd met de interne publicatie-
instructies binnen de Rijksoverheid om namen van ambtenaren niet weg te
halen uit openbaar te maken documenten.

Er is een calamiteitenteam opgericht vanuit BZK dat de interdepartementale
regie hierop heeft.

Het probleem ontstaat in de interne processen van ministeries als de
betreffende metadata bij de omzetting van documenten naar een
publicatieformat niet goed worden opgeschoond.

Er zijn stappen in gang gezet om nieuwe publicatie van persoonsgegevens in
metadata te voorkomen. Om de exacte omvang en de impact te bepalen wordt
gewerkt aan een plan van aanpak voor de al gepubliceerde documenten.

Er is door de getroffen ministeries een eerste melding gedaan bij de Autoriteit
Persoonsgegevens. Door BZK-VRO is op 8 april een gemeenschappelijke
melding gedaan, mede namens VWS, J&V, A&M, EZ, KGG en LVVN. Deze
melding is later aangevuld met OCW en I&W. De andere ministeries hebben
zelfstandig melding gedaan.

Maatregelen
De volgende maatregelen zijn in gang gezet:

Vanuit CIO Rijk is een calamiteitenteam opgericht om regie te voeren op de
interdepartementale aanpak.
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e De Chief Privacy Officers van de departement en grote uitvoeringsorganisaties
zijn betrokken bij het onderzoek en de maatregelen.

e Er zijn per direct stappen in gang gezet om te voorkomen dat nieuwe
publicaties deze metadata bevatten die herleidbaar is naar ambtenaren.

¢ Daarnaast wordt onderzocht hoe dit bij publicatie in de toekomst structureel
voorkomen kan worden.

e Voor informatie die al openbaar is gemaakt en die metadata bevat die
herleidbaar is naar ambtenaren, wordt onderzocht of er en zo ja welke nadere
stappen moeten worden genomen.

e Eris een nadere extra instructie gedeeld met alle departementen om dit bij
publicatie in de toekomst te voorkomen.

e Mogelijk moeten er documenten op open.overheid.nl onzichtbaar worden
gemaakt of teruggetrokken. We communiceren regelmatig over het aantal
gepubliceerde documenten. Waar nodig zal deze communicatie worden
aangepast.

e Waar organisaties op basis van hun risico-analyse ervoor kiezen tijdelijk
informatie te depubliceren op platformen zoals open.overheid en
Rijksoverheid.nl is daaraan tegemoet gekomen.

¢ KOOP, de centrale organisatie die namens de departementen zorgt voor
publicatie op open.overheid.nl, gaat mogelijk een belangrijke rol spelen bij het
oplossen van dit probleem. Dit heeft mogelijk consequenties voor de capaciteit
die beschikbaar is voor de voorbereidingen van de verplichte openbaarmaking
van tranche 2 per 1 juli, op basis van artikel 3.3 van de Wet open overheid
(Woo). Aankomende week wordt bepaald of en in welke mate dit effect zal
hebben op de inwerkingstredingsdatum van tranche 2 en of hier over bericht
moet volgende aan de Tweede Kamer.

e KOOP zal:

o Op verzoek van departementen die inschatten dat er hoge risico’s zijn
bij gepubliceerde informatie tijdelijk de informatie onzichtbaar maken
totdat de risico-inventarisatie is afgerond. Het advies van het
calamiteitenteam is niet centraal onzichtbaar maken maar dat op basis
van risico inschatting van organisaties zelf te doen

o De komende week zal KOOP in opdracht van de departementen de
metadata analyseren van reeds gepubliceerde stukken en waar nodig
ontdoen van metadata. Advies van calamiteitenteam om dat als om
centrale opdracht te doen vanuit BZK.

e Waar RvIHH verantwoordelijk is voor uitvoering van documentbeheer,
communicatie aan EK en TK en publicatie op Rijksoverheid.nl is het
werkproces aangepast met een extra controle bij het publiceren van
documenten. Deze controle dient te waarborgen dat de eigenschappen van de
documenten geen persoonsgegevens bevatten. Het kan zo zijn dat
organisaties ook op andere manieren informatie publiceren. Zodra dit wordt
gesignaleerd wordt daar direct een terugmelding van gedaan.

e Eris een communicatiebericht voor medewerkers opgesteld en gedeeld via
intranet (Rijksportaal).

e Onderzocht wordt welke aanvullende maatregelen nodig zijn, ook in relatie tot
de afhandeling van eventuele meldingen van eerdere gevallen.

Informatie die niet openbaar gemaakt kan worden
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In de openbaar gemaakte versie van deze nota zijn alle persoonsgegevens van Onze referentie
ambtenaren geanonimiseerd. 2025-0000289446

Datum
14 april 2025
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