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1. Aanleiding 
De wetsvoorstellen Cyberbeveiligingswet en Wet weerbaarheid kritieke entiteiten 
zijn onlangs ingediend bij de Tweede Kamer. Zoals ook aangekondigd in uw brief 

van 16 juni 2025 aan de Tweede Kamer worden de concepten van de algemene 
maatregelen van bestuur (hierna: amvb’s) onder de Cyberbeveiligingswet en Wet 
weerbaarheid kritieke entiteiten toegezonden aan de Tweede Kamer, zodat de 
Tweede Kamer deze amvb’s kan betrekken bij de behandeling van de 

wetsvoorstellen. Het gaat om de volgende amvb’s: het concept 
Cyberbeveiligingsbesluit (hierna: Cbb) en het concept Besluit weerbaarheid 

kritieke entiteiten (hierna: Bwke).  
 
2. Geadviseerde besluiten  
U wordt gevraagd om in te stemmen met de concept-amvb’s en bijbehorende 
toelichtingen en de verzending daarvan aan de Tweede Kamer met bijbehorende 
brief.  
 

3. Kernpunten 
Het Cbb strekt ter uitwerking van de Cyberbeveiligingswet en die wet strekt op 
haar beurt tot de uitvoering van de zogeheten NIS2-richtlijn. Het Bwke strekt ter 
uitwerking van de Wet weerbaarheid kritieke entiteiten en die wet strekt op haar 
beurt tot de uitvoering van de zogeheten CER-richtlijn.  

 
4. Toelichting 

 
4.1 Zorgplicht 

• Beide amvb’s bevatten een uitwerking van de zorgplicht, opgenomen in de 
Cyberbeveiligingswet en Wet weerbaarheid kritieke entiteiten. De zorgplicht houdt 
kort gezegd in dat bedrijven en organisaties die onder het toepassingsbereik van 
de wetten vallen, maatregelen moeten nemen in het kader van de 

cyberbeveiliging en de weerbaarheid van hun essentiële diensten. In het Cbb en 
het Bwke wordt nader uitgewerkt wat bedrijven en organisaties moeten doen om 
te voldoen aan de wettelijke zorgplicht. 

• In het kader van de wettelijke zorgplicht is in beide amvb’s ook geregeld dat de 
betrokken vakminister, in overeenstemming met de Minister van Justitie en 
Veiligheid, aan een bedrijf of organisatie de verplichting kan opleggen om 

producten of diensten van specifieke leveranciers te weren. Van deze bevoegdheid 

wordt gebruik gemaakt als dat noodzakelijk is voor het beheersen van risico’s die 
de nationale veiligheid raken. De bevoegdheid zal alleen kunnen worden toegepast 
als onder meer vaststaat dat geen andere beheersmaatregelen mogelijk en 
realiseerbaar zijn. De NIS2-richtlijn en de CER-richtlijn staan niet in de weg aan 
het regelen van deze bevoegdheid. 

• In dit verband is overigens ook van belang dat u naar aanleiding van een motie 
van het lid Rajkowski c.s. heeft toegezegd om risico’s bij inkoop en aanbesteding 
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van producten en diensten mee te nemen bij de invulling van de zorgplicht.1 Met 
het regelen van de hiervoor bedoelde bevoegdheid in het Cbb en het Bwke geeft u 
uitvoering aan deze motie.  

• De hiervoor bedoelde bevoegdheid was geen onderdeel van de concepten van de 
amvb’s die in consultatie zijn gegaan (zie hierover meer in paragraaf 4.3) en 

nadien toegevoegd, onder meer vanwege voortschrijdend inzicht naar aanleiding 
van de geopolitieke situatie. Externe belanghebbenden hebben daardoor geen 

reactie kunnen geven op de voorgenomen bevoegdheid. Verschillende partijen zijn 
inmiddels in gesprek met JenV, waarin zij hun aandachtspunten kunnen geven met 
betrekking tot deze bevoegdheid.  
 
4.2 Overige onderwerpen 

• De meeste bepalingen uit het Cbb gaan over de zorgplicht. Het Cbb bevat 
daarnaast ook inhoudelijke bepalingen over de aanwijzing van het zogeheten 
CSIRT (Computer security incident response team) en de coördinator met het oog 
op een gecoördineerde bekendmaking van kwetsbaarheden, de 
opleidingsverplichting voor bestuursleden, de meldplicht, de verplichting om 
bepaalde informatie te verstrekken ten behoeve van de registratie in het nationaal 

register en de maximale bewaartermijnen voor persoonsgegevens (niet zijnde 
bijzondere categorieën van persoonsgegevens; de maximale bewaartermijnen 
voor die gegevens zijn in de Cyberbeveiligingswet bepaald). 

• Ook de meeste bepalingen uit het Bwke gaan over de zorgplicht. Het Bwke bevat 
daarnaast ook inhoudelijke bepalingen over de verplichting voor kritieke entiteiten 
tot het uitvoeren van een risicobeoordeling, de meldplicht en de maximale 
bewaartermijnen voor persoonsgegevens (niet zijnde bijzondere categorieën van 

persoonsgegevens; de Wet weerbaarheid kritieke entiteiten voorziet niet in de 
grondslag voor de verwerking van die gegevens). 
  
4.3 Consultatie 
De concepten van de amvb’s zijn tussen 20 februari 2025 en 30 maart 2025 
geconsulteerd. Naar aanleiding van de consultatie zijn de amvb’s op enkele punten 
aangepast. In de nota’s van toelichting bij de amvb’s zijn de artikelen en de 

beleidskeuzes die daaraan ten grondslag liggen nader toegelicht en is in een 
afzonderlijk hoofdstuk ingegaan op de verwerking van de uitkomsten van de 
consultatie. 
 

4.4 Afstemming  
Het Cbb en het Bwke zijn gezamenlijk voorbereid en de beleidskeuzes die daarin 

moesten worden gemaakt, zijn integraal gemaakt in een interdepartementaal 
traject onder leiding van het Ministerie van Justitie en Veiligheid. De voorliggende 
concept-amvb’s zijn door JenV (DWJZ en NCTV) voorbereid in samenwerking met 
BZK, DEF, EZ, FIN, IenW, KGG, LVVN, VWS, OCW, de Rijksinspectie voor Digitale 
Infrastructuur (RDI) en het Nationaal Cyber Security Centrum. 
 
4.5 Vervolg  

In de volgende fase zullen de concept-amvb’s, na de behandeling in het ambtelijk 
voorportaal CBJ en de ministerraad, voor advies worden voorgelegd aan de 
Afdeling advisering van de Raad van State. De stukken hiervoor zullen te zijner 
tijd aan u worden voorgelegd.  
 

4.6 Bijlagen 
• Concept van het Cbb met bijbehorende nota van toelichting  

• Concept van het Bwke met bijbehorende nota van toelichting 
• Brief aan de Tweede Kamer  

 
 

 
1 Kamerstukken II 2022/23, 36200 VII, nr. 62. 
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5. Informatie die niet openbaar gemaakt kan worden  
 
5.1 Toelichting  
De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van 
de persoonlijke levenssfeer. 


