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ARREST VAN HET HOF (Grote kamer)

8 april 2014 t)

»Elektronische communicatie — Richtlijn 2006/24/E®penbaar beschikbare
elektronischecommunicatiediensten of openbare canwatienetwerken — Bewaring van gegevens
die zijn gegenereerd of verwerkt in het kader vanbéeding van dergelijke diensten — Geldigheid —

Artikelen 7, 8 en 11 van het Handvest van de grecitien van de Europese Unie”

In de gevoegde zaken293/12 en €594/12,

betreffende verzoeken om een prejudiciéle besfjgsinchtens artikel 267 VWEU, ingediend door
de High Court (lerland) en het WerfassungsgeriasftsiiOostenrijk) bij beslissingen van
respectievelik 27 januari en 28 november 2012ekagnen bij het Hof op 11 juni en 19 december
2012, in de procedures

Digital Rights Ireland Ltd (C-293/12)

tegen

Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochana,

lerland,

The Attorney General,

in tegenwoordigheid van:

Irish Human Rights Commission,

en

Karntner Landesregierung (C-594/12),
Michael Seitlinger,
Christof Tschohl e.a.,
wijst
HET HOF (Grote kamer),

samengesteld als volgt: V. Skouris, president, Knderts, vicepresident, A. Tizzano, R. Silva de
Lapuerta, T. von Danwitz (rapporteur), E. JuhaszBérg Barthet, C. G. Fernlund en J. L.da Cruz

Vilaga, kamerpresidenten, A. Rosas, G. ArestisC.JBonichot, A. Arabadjiev, C. Toader en
C. Vajda, rechters,

advocaat-generaal: P. Cruz Villalon,

griffier: K. Malacek, administrateur,
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gezien de stukken en na de terechtzitting op 2Q4i3,
gelet op de opmerkingen van:

- Digital Rights Ireland Ltd, vertegenwoadidoor F. Callanan, SC, en F. Crehan, BL,
gemachtigd door S. McGarr, solicitor,

Seitlinger, vertegenwoordigd door G. ORechtsanwalt,

Tschohl e.a., vertegenwoordigd door Ee8cher, Rechtsanwalt,

- Irish Human Rights Commissie, vertegenwol door P. Dillon Malone, BL, gemachtigd
door S. Lucey, solicitor,

- lerland, vertegenwoordigd door E. CreedorD. McGuinness als gemachtigden, bijgestaan
door E. Regan, SC, en D. Fennelly, JC,

- de Oostenrijkse regering, vertegenwoordigolr G. Hesse en G. Kunnert als gemachtigden,
- de Spaanse regering, vertegenwoordigd NoBiaz Abad als gemachtigde,

- de Franse regering, vertegenwoordigd @Gate Bergues, D. Colas en B. Beaupere-Manokha
als gemachtigden,

- de Italiaanse regering, vertegenwoordigor d>. Palmieri als gemachtigde, bijgestaan door A.
De Stefano, avvocato dello Stato,

- de Poolse regering, vertegenwoordigd @dvajczyna en M. Szpunar als gemachtigden,

- de Portugese regering, vertegenwoordigal tlo Inez Fernandes en C. Vieira Guerra als
gemachtigden,

- de regering van het \Verenigd Koninkrijertegenwoordigd door L. Christie als gemachtigde,
bijgestaan door S. Lee, barrister,

- het Europees Parlement, vertegenwoordig tU. Rosslein, A. Caiola en K. Zejdova als
gemachtigden,

- de Raad van de Europese Unie, vertegemlignbdoor J. Monteiro, E. Sitbon en I. Sulce als
gemachtigden,

- de Europese Commissie, vertegenwoordigd Bo Maidani, B. Martenczuk en M. Wilderspin
als gemachtigden,

gehoord de conclusie van de advocaat-generaarestttzitting van 12 december 2013,

het navolgende
Arrest

1 De verzoeken om een prejudiciéle bestisbiebben betrekking op de geldigheid van richtlijn
2006/24/EG van het Europees Parlement en de Raad%anaart 2006 betreffende de bewaring
van gegevens die zijn gegenereerd of verwerkt irbared met het aanbieden van openbaar
beschikbare elektronischecommunicatiediensten of epenbare communicatienetwerken en tot
wijziging van richtlijn 2002/58/EG (PB L 105, blz4).
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Het verzoek van de High Court (zaalk@3/12) betreft een geding tussen Digital Righ¢taind
Ltd. (hierna: ,Digital Rights”), enerzijds, en deiméter for Communications, Marine and Natural
Resources (minister van Communicatie, Mariene daggeheden en Natuurlijke Hulpbronnen), de
Minister for Justice, Equality and Law Reform (rster van Justitie, Gelijke Kansen en Hervorming
van de wetgeving), de Commissioner of the Gardah@ioa, lerland en de Attorney General,
anderzijds, betreffende de wettigheid van de nat@mvettelijke en bestuursrechtelijke bepalingen
inzake de bewaring van gegevens betreffende elg@ktioe communicaties.

Het verzoek van het \erfassungsgericht¢hak G594/12) is ingediend in het kader van de
constitutionele beroepen die de Kérntner Landesregg (regering van het Land Karinthié),
Seitlinger en Tschohl en 11 128 andere verzoekigidebe rechterlike instantie hebben ingesteld
met betrekking tot de verenigbaarheid van de weétotozetting van richtlijn 2006/24 in het

Oostenrijkse nationale recht met de federale grendBundes\verfassungsgesetz).

Toepasselijke bepalingen
Richtlijn 95/46/EG

Richtlijn 95/46/EG van het Europees Padetren de Raad van 24 oktober 1995 betreffende de
bescherming van natuurlijke personen in verband deeverwerking van persoonsgegevens en het
vrije verkeer van die gegevens (PB L 281, blz. I34¢ft volgens artikel 1, lid 1, ervan tot doel de
bescherming van de fundamentele rechten en vrifjhngda natuurlijke personen, met name van de
persoonlijke levenssfeer, te waarborgen, voor zovet gaat om de verwerking van
persoonsgegevens.

Wat de beveiliging van de verwerking vamgetlijke gegevens betreft, bepaalt artikel 17 1lid/an
deze richtlijn:

,De lidstaten bepalen dat de voor de verwerkingameroordelike passende technische en
organisatorische maatregelen ten uitvoer dieneggdn om persoonsgegevens te beveiligen tegen
vernietiging, hetzij per ongeluk, hetzij onrechtigattegen verlies, vervalsing, niet-toegelaten
verspreiding of toegang, met name wanneer de v&mgedoorzending van gegevens in een netwerk
omvat, dan wel tegen enige andere vorm van onwesgwerking.

Deze maatregelen moeten, rekening houdend metade stan de techniek en de kosten van de
tenuitvoerlegging, een passend beveiligingsniveaargleren gelet op de risico’s die de verwerking
en de aard van te beschermen gegevens met zicfelorén

Richtlijn 2002/58/EG

Richtlijin 2002/58/EG van het Europees &adnt en de Raad van 12 juli 2002 betreffende de
verwerking van persoonsgegevens en de beschermmgle persoonlijke levenssfeer in de sector
elektronische communicatie (richtlijn betreffendevacy en elektronische communicatie) (PB
L 201, blz. 37), zoals gewijzigd door richtlijn 20036/EG van het Europees Parlement en de Raad
van 25 november 2009 (PB L 337, blz. 11; hiernehthjn 2002/58"), strekt volgens artikel 1, lid 1
ervan tot harmonisering van de regelgeving vanicitaten die nodig is om een gelijk niveau van
bescherming van fundamentele rechten en vrijhederetname van het recht op een persoonlijke
levenssfeer en vertrouwelikheid — bij de verwegkivan persoonsgegevens in de sector
elektronische communicatie te waarborgen en omotgen voor het vrij verkeer van dergelijke

gegevens en van elektronischecommunicatieapparatutttiensten in de Europese Unie. \blgens
artikel 1, lid 2, vormen de bepalingen van dezéitlijo met het oog op de doelstelingen van
bovengenoemd lid 1 een specificatie van en eenudlangvop richtlijn 95/46.

Wat de beveiliging van de verwerking vageyens betreft, bepaalt artikel 4 van richtlij®2®8:
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w1l De aanbieder van een openbare elektroaminmunicatiedienst treft passende technische
en organisatorische maatregelen om de veiligheidzija diensten te garanderen, indien nodig in
overleg met de aanbieder van het openbare comntigmetwerk wat de veiligheid van het netwerk
betreft. Die maatregelen waarborgen een beveigivgau dat in verhouding staat tot het
betrokken risico, rekening houdend met de standdeatechniek en de kosten van uitvoering ervan.

1 bis. Onverminderd richtlijn 95/46/EG gen de in lid 1 bedoelde maatregelen ervoor dat in
ileder geval:

- wordt gewaarborgd dat alleen gemachtiggqreeel voor wettelijk toegestane doeleinden
toegang heeft tot de persoonsgegevens;

- opgeslagen of verzonden persoonsgegevertew beschermd tegen onbedoelde of onwettige
vernietiging, onbedoeld verlies of wijziging, enentoegestane of onwettige opslag,
verwerking, toegang of vrijgave, en

- een beveiligingsbeleid wordt ingevoerd nfettrekking tot de verwerking van
persoonsgegevens.

De bevoegde nationale instanties kunnen de door abnbieders van openbare
elektronischecommunicatiediensten genomen maagnregelntroleren en aanbevelingen formuleren
over beste praktiken [met betrekking tot] het bkyiagspeil dat met deze maatregelen moet
worden gehaald.

2. Indien een bijzonder risico bestaat vamenken op de beveiliging van het netwerk, stelt de
aanbieder van een openbare elektronischecommuedeaist de abonnees in kennis van dat risico
en, indien het risico tot andere maatregelen ndaptdie waartoe de dienstenaanbieder verplicht is,
van de eventuele middelen om dat risico tegen tn,gmet inbegrip van een indicatie van de

verwachte kosten.”

8 Wat het vertrouwelijke karakter van de cmmicatie en van de verkeersgegevens betreft, iepaa
artikel 5, leden 1 en 3, van de richtlijn:

w1l De lidstaten garanderen via nationale eetyy het vertrouwelike karakter van de
communicatie en de daarmee verband houdende vedegevens via openbare
communicatienetwerken en via openbare elektronmenunicatiediensten. Zij verbieden met
name het afluisteren, aftappen, opslaan of andsrsanderscheppen of controleren van de
communicatie en de daarmee verband houdende vedegevens door anderen dan de gebruikers,
indien de betrokken gebruikers daarin niet heblmsgdstemd, tenzij dat bij wet is toegestaan
overeenkomstig artikel 15, lid 1. Dit lid laat dechnische opslag die nodig is voor het overbrengen
van informatie onverlet, onverminderd het vertrolijiieeidsbeginsel.

[]

3. De lidstaten dragen ervoor zorg dat deagpsan informatie of het verkrijgen van toegang tot
informatie die reeds is opgeslagen in de eindapparavzan een abonnee of gebruiker, alleen is
toegestaan op voorwaarde dat de betrokken aborirggbiker toestemming heeft verleend, na te
zijn voorzien van duidelijke en volledige informatbvereenkomstig richtlijn 95/46/EG, onder meer
over de doeleinden van de verwerking. Zulks voregrgbeletsel voor enige vorm van technische
opslag of toegang met als uitsluitend doel de eitvig van de verzending van een communicatie
over een elektronisch communicatienetwerk, of,@ndstrikt noodzakelijk, om ervoor te zorgen dat
de aanbieder van een uitdrukkelijk door de abonoéeyebruiker gevraagde dienst van de
informatiemaatschappij deze dienst levert.”

9 Artikel 6, lid 1, van richtlijn 2002/58itlt als volgt:
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»verkeersgegevens met betrekking tot abonnees bruiers die worden verwerkt en opgeslagen

door de aanbieder van een openbaar elektronisclmegoicatienetwerk of-dienst, moeten,
wanneer ze niet langer nodig zijn voor het doel @ariransmissie van communicatie, worden gewist
of anoniem gemaakt, onverminderd de leden 2, 3 atsede artikel 15, lid 1.”

Artikel 15, lid 1, van richtlijn 2002/58 paalt:

,De lidstaten kunnen wettelijke maatregelen treften beperking van de reikwijdte van de in de
artikelen 5 en 6, artikel 8, leden 1, 2, 3 en 4,aetikel 9 van deze richtlijn bedoelde rechten en
plichten, indien dat in een democratische samemienoodzakelijk, redelijk en proportioneel is ter
waarborging van de nationale, d.w.z. de staatgheild, de landsverdediging, de openbare veiligheid,
of het voorkomen, onderzoeken, opsporen en vermolgen strafbare feiten of van onbevoegd
gebruik van het elektronischecommunicatiesysteesnbatloeld in artikel 13, lid 1, van richtlijn
95/46/EG. Daartoe kunnen de lidstaten o.a. wetgsuiaatregelen treffen om gegevens gedurende
een beperkte periode te bewaren om de redenemdié lid worden genoemd. Alle in dit lid
bedoelde maatregelen dienen in overeenstemmingnemet de algemene beginselen van het
gemeenschapsrecht, met inbegrip van de beginstddredoeld in artikel 6, leden 1 en 2, van het
\erdrag betreffende de Europese Unie.”

Richtlijn 2006/24

Na overleg te hebben gepleegd met de \envegprdigers van de wethandhavingsautoriteiten, de
sector van de elektronische communicatie en dedi@imdnzake gegevensbescherming, heeft de
Commissie op 21 september 2005 een impactanalyseggnteerd van de beleidsopties betreffende
de regels inzake de bewaring van verkeersgegeW@mad: ,impactanalyse”). Deze analyse diende
als basis voor de uitwerking van het voorstel veen richtlijn van het Europees Parlement en de
Raad betreffende de bewaring van gegevens dieveiwerkt in verband met het aanbieden van
openbare elektronischecommunicatiediensten enigwg van richtlijn 2002/58/EG [COM(2005)
438 definitief; hierna: ,voorstel voor een richtli], dat op dezelfde dag is bekendgemaakt en dat
heeft geleid tot de vaststelling van richtlijn 20@% op grond van artikel 95 EG.

Punt 4 van de considerans van richtlijng2®0 luidt als volgt:

»In artikel 15, lid 1, van richtlijn 2002/58/EG widen de voorwaarden vastgesteld waaronder de
reikwijdte van de in de artikelen 5 en 6, artikellé&dlen 1, 2, 3 en 4, en artikel 9 van die riaintlij
bedoelde rechten en plichten kunnen worden bepmkréit de lidstaten. ledere beperking van die
aard dient in een democratische samenleving noetigakredelijk en proportioneel te zijn ter
waarborging van de nationale veiligheid d.w.z. thatsveiligheid, de landsverdediging, de openbare
veiligheid, of het voorkomen, onderzoeken, opspoeanvervolgen van strafbare feiten of van
onbevoegd gebruik van het elektronischecommungyieem.”

\olgens de eerste volzin van punt 5 varcaesiderans van richtlijn 2006/24 hebben ,[d]iverse
lidstaten [...] wetgeving aangenomen op het geb&dhet bewaren van gegevens door aanbieders
van diensten ten behoeve van het voorkomen, onelegno opsporen en vervolgen van strafbare
feiten”.

De punten 7 tot en met 11 van de consideran richtlijn 2006/24 luiden als volgt:

»(7) In de conclusies van de Raad justitieb@menlandse zaken van 19 december 2002 wordt
benadrukt dat wegens de opmerkelijke toename vamaolgelikheden van elektronische
communicatie, gegevens betreffende het gebruikvdaavan bijzonder belang zijn en een
waardevol instrument bij het voorkomen, onderzoglagasporen en vervolgen van strafbare
feiten, met name in de strijd tegen de georganieestsdaad.

(8) In zijn verklaring betreffende de besingl van terrorisme van 25 maart 2004 heeft de
Europese Raad aan de Raad opdracht gegeven méatregbdestuderen met het oog op het
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vaststellen van regels voor het bewaren van vesgegevens  door
telecommunicatieaanbieders.

Ingevolge artikel 8 van het [op 4 novemh850 te Rome ondertekende] Europees \erdrag
tot bescherming van de rechten van de mens (EVRIdithedereen recht op respect voor zijn
privéleven en zijn correspondentie. Openbare itgskunnen in de uitoefening van dat recht
tussenkomen overeenkomstig de wettelijke voorzgamnen indien het in een democratische
samenleving noodzakelijk is in het belang van, onaledere, de nationale veiligheid, de
openbare veiligheid, ter voorkoming van ordeveimstprof strafbare feiten, of voor de
bescherming van de rechten en vrijheden van and@mdat gebleken is dat de bewaring van
gegevens een noodzakelik en doeltreffend ondesnogtkument is voor wetshandhaving in
verschillende lidstaten, en met name bij ernstigmgelegenheden zoals georganiseerde
misdaad en terrorisme, dient gezorgd te wordenddabewaarde gegevens beschikbaar zijn
voor de wetshandhavingsautoriteiten gedurende espadide periode, onder specifieke
voorwaarden. [...]

In de verklaring ter veroordeling van teFroristische aanslagen op Londen die is
aangenomen door bijzondere vergadering van de Raadl3 juli 2005 wordt nogmaals
nadrukkelijk gewezen op de noodzaak om zo spoedapeffk gemeenschappelike
maatregelen aan te nemen in verband met het beweaa®n verkeersgegevens van
elektronische communicatie.

Gelet op het door onderzoek en de ergaran diverse lidstaten aangetoonde belang van

deze verkeersen locatiegegevens voor het onderzoeken, opsmorerervolgen van strafbare
feiten is het noodzakelijk op Europees niveau tanyargen dat gegevens die gegenereerd zijn
of worden verwerkt door aanbieders van openbaar childmre
elektronischecommunicatiediensten of van openbarenwnicatienetwerken gedurende een
bepaalde periode onder specifieke voorwaarden wdrdevaard.”

De punten 16, 21 en 22 van de consideranslg richtlijn preciseren:

»(16)[D]e verplichtingen voor dienstenaanbiederst etrekking tot maatregelen ter waarborging

(21)

(22)

van de kwaliteit van gegevens die voortvloeieradiikel 6 van richtlijn 95/46/EG, alsook hun
verplichtingen met betrekking tot maatregelen teaarborging van vertrouwelijkheid en
veiligheid bij de verwerking van gegevens die velogien uit de artikelen 16 en 17 van die
richtlijn, [zijn] volledig van toepassing [...] ogle gegevens die bewaard worden in de zin van
deze richtlijn.

Aangezien de doelstellingen van dezetlijithnamelijk het harmoniseren van de aan
aanbieders opgelegde verplichtingen inzake het tmwwaan sommige gegevens en het
waarborgen dat die gegevens beschikbaar zijn veboohderzoeken, opsporen en vervolgen
van zware criminaliteit zoals gedefinieerd in ddioreale wetgevingen van de lidstaten niet
voldoende door de lidstaten kunnen worden verwekzeah derhalve vanwege de omvang of
de gevolgen van de richtlijn beter door de Gemdmays&unnen worden verwezenlijkt, kan de
Gemeenschap, overeenkomstig het in artikel 5 vant WMerdrag neergelegde
subsidiariteitsbeginsel, maatregelen nemen. Ov&oeestig het in hetzelfde artikel
neergelegde evenredigheidsbeginsel, gaat dezdijmichiet verder dan nodig is om deze
doelstellingen te verwezenlijken.

Deze richtlijn eerbiedigt de grondrecheanstrookt met de beginselen die met name in het
Handvest van de grondrechten van de Europese lUnieeergelegd. In het bijzonder wil
onderhavige richtlijn, net als richtlijn 2002/58/E@e volledige eerbiediging waarborgen van
de fundamentele rechten op eerbiediging van hetélenien en bescherming van zijn
persoonsgegevens als vastgelegd in de artikeler8A/an het Handvest.”

\olgens richtlijin 2006/24 zijn de aanbieddervan openbaar beschikbare
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elektronischecommunicatiediensten of een openbaarmunicatienetwerk verplicht om bepaalde
gegevens te bewaren die door hen worden gegeneotereérwerkt. Dienaangaande bepalen de
artikelen 1 tot en met 9, 11 en 13 van deze rjnHilet volgende:

JArtikel 1
Onderwerp en werkingssfeer

1. Deze richtlijn heeft tot doel een harmotigséot stand te brengen van de nationale bepalinge
van de lidstaten waarbij aan aanbieders van elekttbecommunicatiediensten of een openbaar
communicatienetwerk verplichtingen worden opgelegike het bewaren van bepaalde gegevens
die door hen gegenereerd of door hen worden vetwerkeinde te garanderen dat die gegevens
beschikbaar zijn voor het onderzoeken, opsporernvesmolgen van ernstige criminaliteit zoals
gedefinieerd in de nationale wetgevingen van dsdign.

2. Deze richtlin heeft betrekking op verkeemn locatiegegevens van natuurlijke en
rechtspersonen, evenals op de daarmee verbandrit®idegevens die nodig zijn om de abonnee of
geregistreerde gebruiker te identificeren. Zijjistrvan toepassing op de inhoud van elektronische
communicatie, de informatie die wordt geraadpleeg@t behulp van een elektronisch
communicatienetwerk daaronder begrepen.

Artikel 2
Definities

1. In het kader van deze richtlijn gelden ddindties van richtlijn 95/46/EG, van richtlijn
2002/21/EG van het Europees Parlement en de Raad Aamaart 2002 inzake een

gemeenschappelijk regelgevingskader voor elekttbhrisommunicatienetwerken endiensten
(kaderrichtlijn) [...] en van richtlijn 2002/58/EG.

2. In deze richtlijn wordt verstaan onder:

a) ,gegevens’: verkeeren locatiegegevens, en de daarmee verband houdegdsens die
nodig zijn om de abonnee of gebruiker te identréce

b) ,gebruiker’: elke natuurlijke of rechtspeos die, eventueel zonder geabonneerd te zijn nop ee
openbare elektronischecommunicatiedienst, daarvabrugkmaakt voor particuliere of
zakelijke doeleinden;

C) telefoondienst’: oproepen (met inbegripnvapraak, voicemail, conference call of
call-gegevens), aanvullende diensten (met inbegap call forwarding en call transfer),
messaging en multimediadiensten (met inbegrip van short egssservice (SMS), enhanced
media service (EMS) en multimedia service (MMS));

d) ,gebruikersidentificatie’: een unieke idéinatie die aan een persoon wordt toegewezen
wanneer deze zich abonneert op of registreert l@p anternettoegangsdienst of
internetcommunicatiedienst;

e) ,celidentiteit’ (Cell ID): de unieke codaw een cel van waaruit een mobiele telefonieoproep
werd begonnen of beé&indigd;

f) ,oproeppoging zonder resultaat’: een comitatie waarbij een telefoonoproep wel tot een
verbinding heeft geleid, maar onbeantwoord is geble of via het netwerkbeheer is
beantwoord.

Artikel 3

11-8-2014 13:1



CURIA - Document http://curia.europa.eu/juris/document/document tgsif?doclang=NL&..

8 van 21

\erplichting om gegevens te bewaren

1. In afwijking van de artikelen 5, 6 en 9 vahtlijn 2002/58/EG nemen de lidstaten bepalingen
aan om te waarborgen dat de in artikel 5 bedoedde\@ens, voor zover deze in het kader van de
aanbieding van de bedoelde communicatiedienstedesmogegenereerd of verwerkt door onder hun
rechtsmacht vallende aanbieders van openbare @dt¢hecommunicatiediensten of een openbaar
communicatienetwerk [...], worden bewaard overeemdtm de bepalingen van deze richtlijn.

2. De verplichting tot gegevensbewaring vaanran lid 1 omvat de bewaring van de in artikel 5
bedoelde gegevens betreffende oproeppogingen zoesidtaat [...], voor zover die in verband met
de aanbieding van de bedoelde communicatiediengtetlen gegenereerd, verwerkt en opgeslagen
(wat telefoniegegevens betreft) of gelogd (watrimégegevens betreft) door onder de rechtsmacht
van de  betrokken lidstaat vallende aanbieders varmpenlmaar  beschikbare
elektronischecommunicatiediensten of van een omant@mmunicatienetwerk. Deze richtlijn bevat
geen vereisten betreffende de bewaring van gegewvengrband met niet tot stand gekomen
verbindingen.

Artikel 4
Toegang tot gegevens

De lidstaten nemen bepalingen aan om te waarbalgede overeenkomstig deze richtlijn bewaarde
gegevens alleen in welbepaalde gevallen, en ineevestemming met de nationale wetgeving, aan de
bevoegde nationale autoriteiten worden verstrelgt.pbocedure en de te vervullen voorwaarden
voor toegang tot gegevens die bewaard worden onkoegstig de vereisten inzake noodzakelijkheid
en evenredigheid, worden door elke lidstaat vasttges de nationale wetgeving, rekening houdend
met de relevante bepalingen van de wetgeving vaaudepese Unie of publiek internationaal recht,
met name het EVRM, zoals geinterpreteerd door betgees Hof voor de rechten van de mens.

Artikel 5
Te bewaren categorieén gegevens

1. De lidstaten zorgen ervoor dat de volgeoadiegorieén gegevens ter uitvoering van deze
richtlijn worden bewaard:

a) gegevens die nodig zijn om de bron vance@mmunicatie te traceren en te identificeren:
1. in het geval van telefonie over een vashobiel netwerk:
i)  het telefoonnummer van de oproeper,
i)  naam en adres van de abonnee of de g&esgyide gebruiker;
2. in het geval van internettoegang, e-magrdvet internet en internettelefonie:
i) de toegewezen gebruikersidentificatie(s),

i) de gebruikersidentificatie en het telefoammer toegewezen aan elke
communicatie die het publieke telefoonnetwerk birkoant,

17)] naam en adres van de abonnee of de gregrde gebruiker aan wie het
IP-adres, de gebruikersidentificatie of het telefmammer was toegewezen op het
tijdstip van de communicatie;

b)  gegevens die nodig zijn om de bestemmimgeen communicatie te identificeren:
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1. in het geval van telefonie over een vasivagk en mobiele telefonie:

)] het telefoonnummer (de telefoonnummers)vekeden opgeroepen en, in het geval
van aanvullende diensten zoals call forwarding @f wansfer, het nummer (de

nummers) waarnaar de verbinding is doorgeleid,

i) naam (namen) en adres (adressen) van denale(s) of de geregistreerde
gebruiker(s);

2. in het geval van e-mail over het internetrgernettelefonie:

)] de gebruikersidentificatie of [het] teleftmummer van de beoogde ontvanger(s)
van een internettelefoonoproep,

1)) naam (namen) en adres (adressen) van denake(s) of de geregistreerde
gebruiker(s) en de gebruikersidentificatie van dsdgde ontvanger van de

communicatie;
C) gegevens die nodig zijn om de datum, ledtip en de duur van een communicatie te bepalen:

1. in het geval van telefonie over een vasivagk en mobiele telefonie: datum en tijdstip
van aanvang en einde van de verbinding;

2. in het geval van internettoegang, e-magirdwet internet en internettelefonie:

i) datum en tijdstip van de log-in en log-gn een internetsessie gebaseerd op een
bepaalde tijdzone, samen met het IP-adres, he#tissh, hetzij dynamisch, dat
door de aanbieder van een internettoegangsdiensteaa communicatie is
toegewezen, en de gebruikersidentificatie van deniade of geregistreerde

gebruiker,

i) [...] datum en tijdstip van de log-in esgtoff van een e-maildienst over het internet
of internettelefoniedienst gebaseerd op een bepdigddone;

d) gegevens die nodig zijn om het type comueaitie te bepalen:

1. in het geval van telefonie over een vasivagk en van mobiele telefonie: de gebruikte
telefoondienst,

2. in het geval van e-mail over het internetrg¢ernettelefonie: de gebruikte internetdienst;

e) gegevens die nodig zijn om de communicppasatuur of de vermoedelijke
communicatieapparatuur van de gebruikers te ide@atén:
1. in het geval van telefonie over een vaswag, het/de oproepende en opgeroepen
nummer(s);

2. in het geval van mobiele telefonie:
i)  het/de oproepende en opgeroepen nummer(s),

i)  de International Mobile Subscriber IdentitMSI) van de oproepende deelnemer,
i)  de International Mobile Equipment IdegtfiMEI) van de oproepende deelnemer,
iv)  de IMSI van de opgeroepen deelnemer,

v)  de IMEI van de opgeroepen deelnemer,
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Vi) in geval van vooraf betaalde anonieme stiem, datum en tijdstip van de eerste
activering van de dienst en aanduiding (Cell IDy d® locatie waaruit de dienst is
geactiveerd,;

3. in het geval van internettoegang, e-magrdvet internet en internetdiensten:
i)  hetinbellende nummer voor een inbelverligd

1)} de digital subscriber line (DSL) of [eeahder eindpunt van de initiatiefnemer van
de communicatie;

f)  gegevens die nodig zijn om de locatie varbmle communicatieapparatuur te bepalen:
1. de locatieaanduiding (Cell ID) bij het began de verbinding,

2. gegevens voor het identificeren van de gdm@ghe locatie van cells middels referentie
aan hun locatieaanduidingen (Cell ID’s) gedurendee dperiode dat
communicatiegegevens worden bewaard.

2. Gegevens waaruit de inhoud van de commtiaikan worden opgemaakt, mogen krachtens
deze richtlijn niet worden bewaard.

Artikel 6
Bewaringstermijnen

De lidstaten zorgen ervoor dat de in artikel 5 gande categorieén gegevens gedurende ten minste
zes maanden en ten hoogste twee jaar vanaf de datude communicatie worden bewaard.

Artikel 7
Gegevensbescherming en gegevensbeveiliging

Onverminderd de bepalingen die zijn goedgekeurevialge de richtlijnen 95/46/EG en 2002/58/EG
zorgt iedere lidstaat ervoor dat de aanbieders etktronischecommunicatiediensten of de
aanbieders van een publiek communicatienetwerk nenste de volgende beginselen van
gegevensbeveiliging respecteren met betrekkingiégevens die bewaard worden overeenkomstig
deze richtlijn:

a) de bewaarde gegevens hebben dezelfde &ivaih worden onderworpen aan dezelfde
beveiligings en beschermingsmaatregelen als de gegevens metvedrk;

b) de gegevens worden onderworpen aan passecleische en organisatorische maatregelen
om de gegevens te beveiligen tegen vernietigingijjlper ongeluk, hetzij onrechtmatig, tegen
verlies of wijziging per ongeluk, niet-toegelatehomrechtmatige opslag, verwerking, toegang
of openbaarmaking;

C) de gegevens worden onderworpen aan passecileische en organisatorische maatregelen
om te waarborgen dat toegang tot de gegevens slagddchiedt door speciaal daartoe
bevoegde personen,

en

d) de gegevens worden aan het einde van dedrperiode vernietigd, met uitzondering van de
geraadpleegde en vastgelegde gegevens.

Artikel 8
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Opslagvoorschriften voor bewaarde gegevens

De lidstaten zorgen ervoor dat de gegevens, zeafseld in artikel 5 in overeenstemming met deze
richtlijn worden bewaard, op zodanige wijze dat lmvaarde gegevens en alle andere daarmee
verband houdende relevante informatie onverwijld da bevoegde autoriteiten kunnen worden
meegedeeld wanneer daarom wordt verzocht.

Artikel 9
Toezichthoudende autoriteit

1. Elke lidstaat zorgt ervoor dat één of nmerrheidsinstanties verantwoordelijk worden gesteld
voor het toezicht houden op de toepassing op hggnegrondgebied van de bepalingen, die
overeenkomstig artikel 7 van deze richtlijn doorlidstaten zijn goedgekeurd met betrekking tot de
veiligheid van de bewaarde gegevens. Deze instahkimnen dezelfde zijn als die bedoeld in
artikel 28 van richtlijn 95/46/EG.

2.  Deze instanties zijn volledig onafhankdiijkde uitoefening van de in lid 1 bedoelde taak.
[-]

Artikel 11

Wijziging van richtlijn 2002/58/EG

In artikel 15 van richtlijn 2002/58/EG wordt hetlgende lid ingevoegd:

,1 bis. Lid 1 is niet van toepassing op dehaibfde van [richtlijn 2006/24] te bewaren gegevens
voor de in artikel 1, lid 1, van die richtlijn beelde doeleinden.’

[...]
Artikel 13

\erhaal in rechte, aansprakelijkheid en sancties

1. Elke lidstaat neemt de nodige maatregetarenvoor te zorgen dat de nationale maatregelen
ter uitvoering van hoofdstuk Il van richtljn 98AEG betreffende beroep op de rechter,
aansprakelijkheid en sancties wat de verwerking gagevens krachtens deze richtlijn betreft,
volledig worden geimplementeerd.

2. Elke lidstaat neemt, in het bijzonder, d®drakelijke maatregelen om ervoor te zorgen dat
elke opzettelijke toegang tot of overbrenging vageyens die overeenkomstig deze richtlijn worden
bewaard die niet is toegestaan uit hoofde van kemshdeze richtlijn vastgestelde nationale

uitvoeringsbepalingen, strafbaar is met sanctiex, inbegrip van administratieve of strafrechtelijke

sancties, die effectief, evenredig en afschrikkajmd”

Hoofdgedingen en prejudiciéle vragen

Zaak G293/12

Digital Rights heeft op 11 augustus 2006 leeroep ingesteld bij de High Court. Zij betoogt dij
eigenaar is van een mobiele telefoon die op 33006 is geregistreerd en vanaf die datum door haar
wordt gebruikt. Zij stelt dat een aantal nationaettelijke en bestuursrechtelijke bepalingen inzake
de bewaring van gegevens betreffende elektronison@municaties onwettig zijn, en verzoekt de
verwijzende rechter met name om richtlijn 2006/24 deel 7 van de wet van 2005 inzake het

11-8-2014 13:1



CURIA - Document http://curia.europa.eu/juris/document/document tgsif?doclang=NL&..

12 van 21

18

19

strafrecht (terroristische misdrijven) [Criminalsfice (Terrorist Offences) Act 2005] ongeldig te
verklaren. \olgens deel 7 van deze wet moeten adels van telefonische communicatiediensten

de op deze diensten betrekking hebbende verkeertocalisatiegegevens gedurende een in de wet
vastgelegde termijn bewaren om de mogelijkheid iegldn strafbare feiten te voorkomen, op te
sporen, te onderzoeken en te vervolgen en de sé&dlatseid te waarborgen.

Aangezien de High Court van oordeel isajate voorgelegde nationaalrechtelijke kwestiest ni
kan beslechten zonder dat de geldigheid van 1jicl2006/24 is onderzocht, heeft zij de behandeling
van de zaak geschorst en het Hof verzocht om esgudiciéle beslissing over de volgende vragen:

»1) Is de beperking van de rechten van vergtakin verband met het gebruik van mobiele
telefonie, welke voortvloeit uit de vereisten vam artikelen 3, 4 en 6 van richtlijn 2006/24,
onverenigbaar met artikel 5, lid 4, VEU, voor zowgronevenredig is en niet noodzakelijk of
niet geschikt is om de volgende legitieme doelelpeteiken:

a) het mogelik maken dat bepaalde gegevesshildaar zijn voor het onderzoeken,
opsporen en vervolgen van ernstige strafbare feiten

en/of
b) het waarborgen van de goede werking vantdene markt van de Europese Unie?
2)  Meer bepaald,

a) is richtlijn 2006/24 verenigbaar met hetartikel 21 VWEU vervatte recht van de
burgers om vrij op het grondgebied van de lidst&tereizen en te verblijven?

b) is richtlijn 2006/24 verenigbaar met het artikel 7 van het [Handvest van de
grondrechten van de Europese Unie (hierna: ,Hargyes artikel 8 EVRM vervatte
recht op eerbiediging van het privéleven?

C) is richtlijin 2006/24 verenigbaar met hetinikel 8 van het Handvest vervatte recht op
bescherming van persoonsgegevens?

d) is richtlijn 2006/24 verenigbaar met hetartikel 11 van het Handvest en artikel 10
EVRM vervatte recht op vrijheid van meningsuiting?

e) is richtlijn 2006/24 verenigbaar met heatkel 41 van het Handvest vervatte recht op
behoorlijk bestuur?

3) In hoeverre vereisen de \erdragen — ereinbijzonder het in artikel 4, lid 3, VEU vervatte
beginsel van loyale samenwerking — dat een natomathterlijke instantie onderzoekt en
beoordeelt of de nationale maatregelen ter uitmgevian richtlijn 2006/24 verenigbaar zijn
met de bescherming die wordt geboden door het Hestdwaaronder artikel 7 daarvan (zoals
geinspireerd door artikel 8 EVRM)?”

Zaak G594/12

Aan de oorsprong van het verzoek om eejugicgle beslissing in zaak -694/12 liggen
verschillende beroepen die bij het \erfassungsgesiof zijn ingesteld door de Karntner
Landesregierung, enerzijds, en Seitlinger, Tscheyhl11l 128 andere verzoekers, anderzids. Zi
hebben verzocht om nietigverklaring van artikel 10% van de wet van 2003 inzake
telecommunicatie (Telekommunikationsgesetz 2008),bd de federale wet tot wijziging van deze
wet (Bundesgesetz, mit dem das Telekommunikatiaesge?003 — TKG 2003 geandert wird, BGBI
[, 27/2011) in deze wet is ingevoegd met het oogdepomzetting van richtlijn 2006/24 in het
nationale Oostenrijkse recht. Volgens hen is artik2 bis met name in strijd met het fundamentele
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recht van particulieren op bescherming van hungage

Het \erfassungsgerichtshof vraagt zich nahe af of richtlijn 2006/24 verenigbaar is met het
Handvest, voor zover zij de mogelijkheid biedt osdgrende een lange termijn een groot aantal
gegevens betreffende een onbeperkt aantal perdenbawaren. De bewaring van de gegevens
betreft bijna uitsluitend personen van wie het ggdyeenszins rechtvaardigt dat gegevens over hen
worden bewaard. Deze personen worden aan een \gerhi@ico blootgesteld dat de autoriteiten
hun gegevens onderzoeken, kennis nemen van dedrgrean, in hun privéleven gaan graven en
deze gegevens voor tal van doeleinden gebruikehnarae gelet op het ontelbare aantal personen
dat gedurende een periode van ten minste zes maaondgang heeft tot deze gegevens. De
verwijzende rechter betwijfelt of deze richtlijn sgdikt is om de nagestreefde doelstellingen te
bereiken en of de inmenging in de betrokken funddgale rechten evenredig is.

In die omstandigheden heeft het Verfasgierghtshof de behandeling van de zaak geschorst en
het Hof verzocht om een prejudiciéle beslissing @eevolgende vragen:

»,1)  Geldigheid van handelingen van instellingan de Unie:

Zijn de artikelen 3 tot en met 9 van [richtlijn 28J@4] verenigbaar met de artikelen 7, 8 en 11
van het [Handvest]?

2)  Uitlegging van de \erdragen:

a) Moeten, gelet op de toelichting op artiBeVan het Handvest, die overeenkomstig
artikel 52, lid 7, daarvan is opgesteld om richtieggeven aan de uitlegging van dit
Handvest en door het \erfassungsgerichtshof nad&orba in acht moet worden
genomen, richtlijn 95/46 en verordening (EG) nrl20®1 van het Europees Parlement
en de Raad van 18 december 2000 betreffende dadyesng van natuurlijke personen
in verband met de verwerking van persoonsgegevemsdk communautaire instellingen
en organen en betreffende het vrije verkeer vagelgevens [(PB 2001, L 8, blz. 1)], bij
de beoordeling van de toelaatbaarheid van inmeeagiirgaanmerking worden genomen
op dezelfde voet als de voorwaarden van artikdid82, en artikel 52, lid 1, van het
Handvest?

b) Hoe verhoudt het in artikel 52, lid 3, kstatzin, van het Handvest genoemde ,recht van
de Unie’ zich tot de richtlijnen op het gebied V@t recht inzake gegevensbescherming?

) Moet, gelet op het feit dat richtlijn 95/4é& verordening nr. 45/2001 voorwaarden en
beperkingen stellen aan de uitoefening van het et Handvest neergelegde
fundamentele recht op gegevensbescherming, bijittegging van artikel 8 van het
Handvest rekening worden gehouden met wijzigingengevolge van afgeleid recht van
latere datum?

d) Heeft, gelet op artikel 52, lid 4, van litandvest, het in artikel 53 van het Handvest
neergelegde beginsel van voorrang van het hoge@hbemingsniveau tot gevolg dat de
in het Handvest neergelegde grenzen voor de toalembeperkingen door afgeleid recht
nauwer moeten worden afgebakend?

e) Kunnen, gelet op artikel 52, lid 3, van Heindvest, de vijfde alinea van de preambule
en de toelichting op artikel 7 van het Handvest|geas welke de in artikel 7
gewaarborgde rechten corresponderen met de recheern artikel 8 EVRM zijn
gewaarborgd, aan de rechtspraak van het Europefegodo de Rechten van de Mens
inzake artikel 8 EVRM criteria worden ontleend valar uitlegging van artikel 8 van het
Handvest, die de uitlegging van laatstgenoemdei&invioeden?”

Bij beschikking van de president van het ¥#m 11 juni 2013 zijn de zaken293/12 en €594/12
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gevoegd voor de mondelinge behandeling en vooaiest.

Beantwoording van de prejudiciéle vragen
Tweede vraag, sub b tot en met d, in zaa@k93/12 en eerste vraag in zaak594/12

Met de tweede vraag, sub b tot en met ghak G293/12 en de eerste vraag in zaak@1/12, die
samen moeten worden onderzocht, verzoeken de zendg rechters het Hof in wezen om de
geldigheid van richtlijn 2006/24 te toetsen aaradé&elen 7, 8 en 11 van het Handvest.

Relevantie van de artikelen 7, 8 en 11 van hetdMast voor de geldigheid van richtlijn 2006/24

Blijkens artikel 1 en de punten 4, 5, 7é¢atmet 11, 21 en 22 van de considerans van jichtli
2006/24 heeft deze richtlijn voornamelijk tot dasn harmonisatie tot stand te brengen van de
bepalingen op grond waarvan aanbieders van openbadreschikbare
elektronischecommunicatiediensten of een openbaanmunicatienetwerk bepaalde door hen
gegenereerde of verwerkte gegevens moeten bewamenteo garanderen dat die gegevens
beschikbaar zijn, teneinde de mogelijkheid te hie@enstige criminaliteit, zoals georganiseerde
misdaad en terrorisme, te voorkomen, te onderzqge&pnte sporen en te vervolgen, dit met
inachtneming van de in de artikelen 7 en 8 varHagtdvest neergelegde rechten.

De in artikel 3 van richtlijn 2006/24 betteverplichting van aanbieders van openbaar bkisare
elektronischecommunicatiediensten of een openba@mzinicatienetwerk om de in artikel 5 van
deze richtlijn genoemde gegevens te bewaren om zedrkomend geval ter beschikking te stellen
van de bevoegde nationale autoriteiten roept vragerbetreffende de door artikel 7 van het
Handvest geboden bescherming van het privélevenoemmunicaties, de door artikel 8 van dit
Handvest geboden bescherming van persoonsgegevaeleseerbiediging van de door artikel 11 van
het Handvest gewaarborgde vrijheid van meningsuitin

Dienaangaande zij opgemerkt dat de aanisiedean openbaar beschikbare
elektronischecommunicatiediensten of een openbasnmunicatienetwerk op grond van de
artikelen 3 en 5 van richtlijn 2006/24 met name ghgevens moeten bewaren die nodig zijn om de
bron en de bestemming van een communicatie tergacen te identificeren, om de datum, het
tijdstip en de duur van de communicatie en het tymenmunicatie te bepalen, om de
communicatieapparatuur van de gebruikers te ideatdn en om de locatie van mobiele
communicatieapparatuur te bepalen. Deze gegevewatmn met name de naam en het adres van
de abonnee of de geregistreerde gebruiker, hdotelsummer van de oproeper en het opgeroepen
nummer, alsook een IP-adres voor internetdiengtan.de hand van deze gegevens kan met name
worden nagegaan met welke persoon en via welke aeagabonnee of geregistreerde gebruiker
heeft gecommuniceerd, hoe lang de communicatiet lyggefuurd en vanaf welke plaats zij heeft
plaatsgevonden. Bovendien kan aan de hand vangégmsens worden achterhaald hoe vaak de
abonnee of de geregistreerde gebruiker gedurendebepaalde periode met bepaalde personen
heeft gecommuniceerd.

Uit deze gegevens, in hun geheel beschokwthen zeer precieze conclusies worden getrokken
over het privéleven van de personen van wie devgegezijn bewaard, zoals hun dagelijkse
gewoonten, hun permanente of tijdelijke verblijft® hun dagelikse of andere verplaatsingen, de
activiteiten die zij uitoefenen, hun sociale redaten de sociale kringen waarin zij verkeren.

Hoewel richtlijn 2006/24 niet het recht leent om de inhoud van de communicatie en de met
behulp van een elektronisch communicatienetwerkagpleegde informatie te bewaren, zoals blijkt
uit de artikelen 1, lid 2, en 5, lid 2, ervan, isttdus niet uitgesloten dat de bewaring van de
betrokken gegevens een invloed heeft op de wijzarepaabonnees of geregistreerde gebruikers de
in deze richtlijn bedoelde communicatiemiddelenrgé&den en derhalve op de wijze waarop zij hun
door artikel 11 van het Handvest gewaarborgdeeidjivan meningsuiting uitoefenen.
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De bewaring van de gegevens met het oogeopventuele raadpleging ervan door de bevoegde
nationale autoriteiten, zoals bedoeld in richtlp®06/24, raakt rechtstreeks en specifiek het
privéleven en dus de door artikel 7 van het Handyewaarborgde rechten. Een dergelijke bewaring
van gegevens valt bovendien onder artikel 8 varHdindvest omdat het gaat om een verwerking
van persoonsgegevens in de zin van dit artikeindigt bijgevolg noodzakelijkerwijs voldoen aan de
uit dit artikel voortvlioeiende vereisten inzake gegnsbescherming (arrest Wlker und Markus

Schecke en Eifert,©2/09 en C93/09, EU:C:2010:662, punt 47).

De prejudiciéle verwijzingen in de onderlgavzaken werpen met name de principiéle vraagfop o
de gegevens van abonnees en geregistreerde gebralildan niet mogen worden bewaard, gelet op
artikel 7 van het Handvest, maar zij hebben ookeli&ing op de vraag of richtlijn 2006/24 voldoet
aan de uit artikel 8 van het Handvest voortvloegencereisten inzake de bescherming van
persoonsgegevens.

Gelet op het bovenstaande dient ter beamtiy van de tweede vraag, sub b tot en met zhark

C-293/12 en de eerste vraag in zaak®l/12 de geldigheid van de richtlijn te wordenogést aan
de artikelen 7 en 8 van het Handvest.

Bestaan van inmenging in de in de artikelen 7 garBhet Handvest neergelegde rechten

Door te bepalen dat de in artikel 5, lidrdn richtlijn 2006/24 genoemde gegevens moetemlevor
bewaard, en de bevoegde nationale autoriteiten dgelijkheid te verlenen deze gegevens te
raadplegen, wijkt deze richtlijn, zoals de advoegateraal met name in de punten 39 en 40 van zijn
conclusie heeft opgemerkt, af van de regeling ésicherming van het recht op eerbiediging van het
privéleven bij de verwerking van persoonsgegeverteisector van de elektronische communicatie,
zoals deze is vastgesteld in de richtlijinen 95/462802/58, die bepaalden dat communicaties en
verkeersgegevens vertrouwelijk zijn en dat dezegeigs moeten worden gewist of anoniem moeten
worden gemaakt wanneer zij niet langer noodzakaijijkvoor de transmissie van een communicatie,
tenzij zij nodig zijn ten behoeve van de facturgrimaar enkel zolang deze noodzaak bestaat.

\Voor de vaststelling van een inmenging et fundamentele recht op eerbiediging van de
persoonlijke levenssfeer is het van weinig belahdeogegevens betreffende het privéleven al dan
niet gevoelig zijn en of de betrokkenen door dimemging enig nadeel hebben ondervonden (zie in
die zin arrest Osterreichischer Rundfunk e.a485/00, G138/01 en €139/01, EU:C:2003:294,
punt 75).

Hieruit volgt dat de door de artikelen 3@wman richtlijn 2006/24 aan aanbieders van openbaa
beschikbare elektronischecommunicatiediensten of g@enbaar communicatienetwerk opgelegde
verplichting om gegevens betreffende het privélevan een persoon en zijn communicaties, zoals
die welke zijn bedoeld in artikel 5 van deze rigitigedurende een bepaalde tijd te bewaren, dp zic
een inmenging vormt in de door artikel 7 van hehdieest gewaarborgde rechten.

Bovendien vormt de toegang van de bevoegti®nale autoriteiten tot de gegevens een
aanvullende inmenging in dat fundamentele reclat fzet betrekking tot artikel 8 EVRM, arresten
EHRM, Leander/Zweden, 26 maart 1987, reeks A B, §148; Rotaru/Roemenié [Grote kamer],
nr. 28341/95, § 46, CEDH 2000-V, en Weber en SarBwuiitsland (dec.), nr. 54934/00, § 79, CEDH
2006-XI). De artikelen 4 en 8 van richtlijn 2006/2ie de toegang van de bevoegde nationale
autoriteiten tot de gegevens regelen, vormen desemans een inmenging in de door artikel 7 van het
Handvest gewaarborgde rechten.

Richtlijn 2006/24 vormt ook een inmenginghiet door artikel 8 van het Handvest gewaarborgde
fundamentele recht op bescherming van persoonsgegeaangezien zij voorziet in de verwerking
van persoonsgegevens.

Vastgesteld moet worden dat richtlijn 2@d6éen zeer ruime en bijzonder zware inmenging orm
in de door de artikelen 7 en 8 van het Handvestagelworgde fundamentele rechten, zoals de
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advocaat-generaal met name in de punten 77 en8@ipaconclusie heeft opgemerkt. Bovendien
kan het feit dat de gegevens worden bewaard enviaielen gebruikt zonder dat de abonnee of de
geregistreerde gebruiker hierover wordt ingelidhit,de betrokken personen het gevoel opwekken
dat hun privéleven constant in de gaten wordt gdéopzoals de advocaat-generaal in de punten 52
en 72 van zijn conclusie heeft opgemerkt.

Rechtvaardiging van de inmenging in de door diedein 7 en 8 van het Handvest gewaarborgde
rechten

\oblgens artikel 52, lid 1, van het Handvesteten beperkingen op de uitoefening van de in dit
Handvest erkende rechten en vrijheden bij wet wordesteld en de wezenlijke inhoud van die
rechten en vrijheden eerbiedigen, en kunnen, nmathimeming van het evenredigheidsbeginsel,
alleen beperkingen worden gesteld indien zij nokelg& zijn en daadwerkelijk aan door de Unie
erkende doelstellingen van algemeen belang of aamisgn van de bescherming van de rechten en
vrijheden van anderen beantwoorden.

Wat de wezenlijke inhoud van het fundamentecht op eerbiediging van het privéleven en de
andere door artikel 7 van het Handvest erkendeeadbetreft, moet worden vastgesteld dat de door
richtlijn 2006/24 voorgeschreven bewaring van gegsvwweliswaar een bijzonder zware inmenging
in deze rechten vormt, maar niet raakt aan de ihlguan, aangezien deze richtlijn, zoals blijkt uit
artikel 1, lid 2, ervan, niet de mogelijkheid bieaih kennis te nemen van de inhoud zelf van de
elektronische communicaties.

Deze bewaring van gegevens doet evenmiewl{laan de wezenlijke inhoud van het door argkel
van het Handvest erkende fundamentele recht ophbastg van persoonsgegevens, aangezien

richtlijn 2006/24 in artikel 7 ervan een regel ikeagegevensbescherming dreveiliging bevat op
grond waarvan de aanbieders van openbaar besohiklettronischecommunicatiediensten of van
een publiek communicatienetwerk, onverminderd dealygen die zijn goedgekeurd ingevolge de

richtlijnen 95/46 en 2002/58, bepaalde beginsekm gegevensbescherming dxeveiliging moeten
respecteren. \Wwlgens deze beginselen moeten datédservoor zorgen dat passende technische en
organisatorische maatregelen worden genomen onertmijden dat de gegevens per ongeluk of
onrechtmatig worden vernietigd dan wel per ongefetoren geraken of worden gewijzigd.

Met betrekking tot de vraag of deze inmeggioldoet aan een doel van algemeen belang, zij
opgemerkt dat richtlijn 2006/24 weliswaar strekthiarmonisatie van de bepalingen van de lidstaten
betreffende de verplichtingen van bovengenoemddieders inzake de bewaring van bepaalde
gegevens die door hen worden gegenereerd of verweikar dat het materiéle doel van deze
richtlijn, zoals blijkt uit artikel 1, lid 1, ervanerin bestaat te garanderen dat die gegevens
beschikbaar zijn met het oog op het onderzoek, pgpaing en de vervolging van ernstige
criminaliteit zoals gedefinieerd in de nationaletgexingen van de lidstaten. Deze richtlijn heefs du
materieel tot doel om tot de bestrijding van egestiriminaliteit en aldus uiteindelijk tot de opand
veiligheid bij te dragen.

\olgens de rechtspraak van het Hof vormbdstrijding van terrorisme ter handhaving van de
internationale vrede en veiligheid een doel varemlgen belang van de Unie (zie in die zin arresten
Kadi en Al Barakaat International Foundation/Raad@mmissie, €402/05 P en &15/05 P,
EU:C:2008:461, punt 363, en Al-Agsa/Raad589/10 P en €550/10 P, EU:C:2012:711, punt 130).
Hetzelfde geldt voor de bestrijding van ernstigentraliteit ter waarborging van de openbare
veiligheid (zie in die zin arrest Tsakouridis;1@5/09, EU:C:2010:708, punten 46 en 47). In dit
verband zij voorts opgemerkt dat artikel 6 van Hahdvest bepaalt dat eenieder niet alleen recht
heeft op vrijheid, maar ook op veiligheid.

Dienaangaande blijkt uit punt 7 van de a@rans van richtlijn 2006/24 dat de Raad justtre
binnenlandse zaken van 19 december 2002 wegengnaerkelijke toename van de mogelijkheden
van elektronische communicatie heeft geoordeelddgevens betreffende het gebruik daarvan van
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bijzonder belang zijn en dus een waardevol instntm®rmen bij het voorkomen van strafbare
feiten en het bestrijden van criminaliteit, met mewan de georganiseerde misdaad.

De door richtlijn 2006/24 voorgeschrevenwéeng van gegevens, die de bevoegde nationale
autoriteiten de mogelijkheid moet bieden om dezenawel te raadplegen, beantwoordt dus
daadwerkelijk aan een doel van algemeen belang.

In deze omstandigheden moet worden nagegfadvastgestelde inmenging evenredig is.

Dienaangaande zij eraan herinnerd datvetredigheidsbeginsel volgens vaste rechtspraaketn
Hof vereist dat handelingen van de instellingen gilarinie geschikt zijn om de door de betrokken
regeling nagestreefde legitieme doelstellingen ¢éewezenliken en niet verder gaan dan wat
daarvoor geschikt en noodzakelik is (zie in dia arresten Afton Chemical, EU:C:2010:419,

punt 45; Wlker und Markus Schecke en Eifert, ER020:662, punt 74; Nelson e.a;381/10 en
C-629/10, EU:C:2012:657, punt 71; Sky Osterreick2&3/11, EU:C:2013:28, punt 50, en Schaible,
C-101/12, EU:C:2013:661, punt 29).

Wat het rechterlijk toezicht op de naleviran deze voorwaarden betreft, zij opgemerkt dat
wanneer sprake is van een inmenging in fundamentelehten, de omvang van de
beoordelingsbevoegdheid van de wetgever van de lidrperkt kan zijn. Dit hangt af van een aantal
factoren, waaronder met name het betrokken domddn,aard van het door het Handvest
gewaarborgde recht dat aan de orde is, alsook ik @@ ernst en het doel van de inmenging (zie
naar analogie met betrekking tot artikel 8 EVRMeat EHRM, S en Marper/\Verenigd Koninkrijk
[Grote kamer], nrs. 30562/04 en 30566/04, § 10DBR008-V).

Gelet op de belangrijke rol die de besclmgman persoonsgegevens speelt in het licht van he
fundamentele recht op bescherming van het privéleatsook op de omvang en de ernst van de
door richtliin 2006/24 veroorzaakte inmenging i icht is de beoordelingsbevoegdheid van de
Uniewetgever in casu beperkt, zodat een striktithé moet worden uitgeoefend.

Met betrekking tot de vraag of het doomtli;y 2006/24 nagestreefde doel kan worden
verwezenlijkt door de bewaring van de gegevens,tmaeden vastgesteld dat de gegevens die op
grond van deze richtljn moeten worden bewaard,etgebp het groeiende belang van
elektronischecommunicatiemiddelen de nationalef\@raolgingsautoriteiten extra mogelijkheden
bieden om ernstige gevallen van criminaliteit ophtdderen en in die zin dus een waardevol
instrument vormen bij strafonderzoeken. De bewaviaugy dergeliike gegevens is derhalve geschikt
voor de verwezenlijking van het door deze richthigigestreefde doel.

Aan deze beoordeling wordt niet afgedaasr de omstandigheid dat er verschillende vormen van
elektronische communicatie bestaan die niet birdeewerkingssfeer van richtlijn 2006/24 vallen of
die anonieme communicatie mogelijk maken, zoals nmenhe Tschohl en Seitlinger alsook de
Portugese regering in hun bij het Hof ingediendwifielijke opmerkingen hebben aangevoerd. Dit
heeft weliswaar tot gevolg dat de bewaring van gege niet volstrekt geschikt is om het
nagestreefde doel te bereiken, maar dat betekgmiabdat deze maatregel daarvoor ongeschikt is,
zoals de advocaat-generaal in punt 137 van zijclasi® heeft opgemerkt.

Wat de noodzaak van de door richtlijn 2@@6/oorgeschreven bewaring van gegevens betreft, zi
vastgesteld dat de bestrijding van zware crimi@glitmet name van georganiseerde misdaad en
terrorisme, weliswaar van primordiaal belang isaenopenbare veiligheid te waarborgen, en dat de
doeltreffendheid ervan in aanzienlike mate kanaafifen van het gebruik van moderne
onderzoekstechnieken, maar dat een dergelijke teédiglg van algemeen belang, hoe wezenlijk zij
ook is, op zich niet kan rechtvaardigen dat eenaoegsmaatregel zoals die welke door richtlijn
2006/24 is ingevoerd, noodzakelijk wordt geachtriuet voeren van deze strijd.

Wat het recht op eerbiediging van het feien betreft, zij opgemerkt dat de beschermingdiain
fundamentele recht volgens vaste rechtspraak veHdfehoe dan ook vereist dat de uitzonderingen
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op de bescherming van persoonsgegevens en de lngeerlervan binnen de grenzen van het strikt

noodzakelijke blijven (arrest IPI, -@73/12, EU:C:2013:715, punt 39 en aldaar aangebaald
rechtspraak).

Dienaangaande zij eraan herinnerd dat dehleeming van persoonsgegevens, die uitdrukkelijk
wordt voorgeschreven door artikel 8, lid 1, van Reindvest, van bijzonder belang is voor het in
artikel 7 van dit Handvest verankerde recht opiediting van het privéleven.

De betrokken Unieregeling moet dus dukielgn precieze regels betreffende de draagwijdigeen
toepassing van de betrokken maatregel bevattemidienale vereisten opleggen, zodat de personen
van wie de gegevens zijn bewaard over voldoendangias beschikken dat hun persoonsgegevens
worden beschermd tegen het risico van misbruikegert elke onrechtmatige raadpleging en elk
onrechtmatig gebruik van deze gegevens (zie naalogia met betrekking tot artikel 8 EVRM,
arresten EHRM, Liberty e.a./\erenigd Koninkrijk,. r58243/00, § 62 en 63, van 1 juli 2008;

Rotaru/Roemenié, reeds aangehaald, 85%7 en S en Marper/\Verenigd Koninkrijk, reeds
aangehaald, § 99).

De noodzaak om over dergelijke garantiesbéschikken is des te groter wanneer de
persoonsgegevens, zoals is bepaald in richtlijn6221) automatisch worden verwerkt en er een
aanzienlijk risico bestaat dat deze gegevens opchitmatige wijze zullen worden geraadpleegd (zie
naar analogie met betrekking tot artikel 8 EHRMegaten EHRM, S en Marper/\Verenigd Koninkrijk,
reeds aangehaald, § 103, en M. K./Frankrijk, n5.2P909, § 35, van 18 april 2013).

Met betrekking tot de vraag of de inmengliggrichtlijn 2006/24 meebrengt, beperkt is tot ekt
noodzakelijke, zij opgemerkt dat artikel 3 van demhtlijn, gelezen in samenhang met artikel 5,
lid 1, ervan, voorschrifft om alle verkeersgegevdmsireffende vaste en mobiele telefonie,
internettoegang, e-mail over het internet en irgdatefonie te bewaren. Deze richtlijn strekt zich
dus uit tot alle wijd verspreide elektronischecominatiemiddelen, die een steeds belangrijker
plaats innemen in het dagelijkse leven van de nmenBevendien ziet deze richtlijn ingevolge
artikel 3 ervan op alle abonnees en geregistregedeuikers. Zij leidt dus tot inmenging in de
fundamentele rechten van bijna de gehele Europ=saiking.

Dienaangaande zij in de eerste plaats est&tigl dat richtlijn 2006/24 algemeen van toepgssiop
alle personen, alle elektronischecommunicatiemeldan alle verkeersgegevens, zonder dat enig
onderscheid wordt gemaakt, enige beperking worsltetgk of enige uitzondering wordt gemaakt op
basis van het doel, zware criminaliteit te bestnid

Richtlijn 2006/24 is om te beginnen algemgan toepassing op alle personen die gebruikmaken
van elektronischecommunicatiediensten, zonder d@atpersonen van wie de gegevens worden
bewaard zich echter, zelfs niet indirect, in eeimasie bevinden die aanleiding kan geven tot
strafrechtelijke vervolging. Zij is dus zelfs vaoepassing op personen voor wie er geen enkele
aanwijzing bestaat dat hun gedrag — zelfs maareotiof van ver — een verband vertoont met zware
criminaliteit. Bovendien bevat de richtlijn geerizonderingen, zodat zij zelfs van toepassing is op
personen van wie de communicaties volgens de red¢iorchtsregels onder het zakengeheim vallen.

\oorts beoogt deze richtlijn weliswaarteijdragen tot de strijd tegen zware criminaliteigar zij
vereist geen enkel verband tussen de gegevensodieemworden bewaard en een bedreiging van de
openbare veiligheid. Zij beperkt met name de bawganiet tot gegevens die betrekking hebben op
een bepaalde periode en/of een bepaalde geogeftecte en/of een kring van bepaalde personen
die op een of andere wijze betrokken kunnen zjjaveare criminaliteit, of op personen voor wie de
bewaring van de gegevens om andere redenen zowekureipen bij het voorkomen, opsporen of
vervolgen van zware criminaliteit.

In de tweede plaats bevat richtlijn 2006i2% alleen geen beperkingen, maar ook geen adyect
criteria ter begrenzing van de toegang van de lggl@eationale autoriteiten tot de gegevens en het
latere gebruik ervan met het oog op het voorkonmgsporen of strafrechtelijk vervolgen van
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inbreuken die, gelet op de omvang en de ernst ®ainrdenging in de door de artikelen 7 et 8 van
het Handvest erkende fundamentele rechten, voldoemdstig kunnen worden geacht om een
dergeliike inmenging te rechtvaardigen. Integendaehtlijn 2006/24 verwijst in artikel 1, lid 1,
ervan enkel op algemene wijze naar ernstige criiteitazoals gedefinieerd in de nationale
wetgevingen van de lidstaten.

Bovendien bevat richtlijn 2006/24 geen méale en procedurele voorwaarden betreffende de
toegang van de bevoegde nationale autoriteitedet@egevens en het latere gebruik ervan. Artikel 4
van deze richtlijn, dat de toegang van deze aeitwit tot de bewaarde gegevens regelt, bepaalt niet
uitdrukkelijk dat deze toegang en het latere gé&bvan de betrokken gegevens strikt gebonden zijn
aan het doel, nauwkeurig afgebakende zware criit@itate voorkomen, op te sporen of
strafrechtelijk te vervolgen, maar bepaalt enkdl elae lidstaat de procedure en de te vervullen
voorwaarden vaststelt voor toegang tot de bewagedevens overeenkomstig de vereisten inzake
noodzakelijkheid en evenredigheid.

In het bijzonder bevat richtlijn 2006/24egeobjectieve criteria op basis waarvan het aantal
personen dat de bewaarde gegevens mag raadplegamnveigens gebruiken, kan worden beperkt
tot wat strikt noodzakelijk is voor de verwezeniig van het nagestreefde doel. Maar bovenal is de
toegang van de bevoegde nationale autoriteiterdéobewaarde gegevens niet onderworpen aan
enige voorafgaande controle door een rechterlifigtantie of een onafhankelijke administratieve
instantie waarvan de beslissing beoogt om de tap¢einde gegevens en het gebruik ervan te
beperken tot wat strikt noodzakelijk is ter verwdgleing van het nagestreefde doel en die uitspraak
doet op een gemotiveerd verzoek van deze auteriteihgediend in het kader van procedures ter
voorkoming, opsporing of vervolging van strafbamstédn. Aan de lidstaten is evenmin enige
specifieke verplichting opgelegd om dergelijke b&pgen vast te stellen.

Wat in de derde plaats de termijn betreftuyende welke de gegevens worden bewaard, bepaalt
artikel 6 van richtlijn 2006/24 dat deze geduretele minste zes maanden moeten worden bewaard,
zonder dat enig onderscheid wordt gemaakt tussem datikel 5 van deze richtlijn genoemde
categorieén van gegevens naargelang van het rant goor het nagestreefde doel of naargelang van
de betrokken personen.

Bovendien varieert de bewaringstermijn temminste zes maanden tot ten hoogste vierengwinti
maanden, zonder dat wordt gepreciseerd dat demdjrteop basis van objectieve criteria moet
worden vastgesteld om te waarborgen dat hij bepetkt wat strikt noodzakelijk is.

Uit het bovenstaande volgt dat richtlijfo8(®24 geen duidelijke en precieze regels bevaefietrde
de omvang van de inmenging in de door de artikélen 8 van het Handvest erkende fundamentele
rechten. Vastgesteld moet dus worden dat dezdijnoden zeer ruime en bijzonder zware inmenging
in deze fundamentele rechten in de rechtsorde eabrde impliceert, zonder dat deze inmenging
nauwkeurig is omkaderd door bepalingen die kunnaariorgen dat zij daadwerkelijk beperkt is tot
het strikt noodzakelijke.

Bovendien moet met betrekking tot de regedake de beveiliging en de bescherming van de
gegevens die worden bewaard door de aanbieders \openbaar beschikbare
elektronischecommunicatiediensten of een openba@meinicatienetwerk worden vastgesteld dat
richtlijn 2006/24 onvoldoende garanties biedt dat lhewaarde gegevens doeltreffend worden
beschermd tegen het risico van misbruik en tegdw® e@nrechtmatige raadpleging en elk
onrechtmatig gebruik ervan, zoals wordt vereistrdotikel 8 van het Handvest. In de eerste plaats
bevat artikel 7 van richtlijn 2006/24 geen spe&iieregels die aangepast zijn aan de enorme
hoeveelheid gegevens die volgens deze richtlijintemgorden bewaard, alsook aan het gevoelige
karakter van deze gegevens en aan het risico @atpzionrechtmatige wijze zullen worden
geraadpleegd, en die met name ertoe strekken addresing en de beveiliging van de betrokken
gegevens duidelijk en strikt te regelen om de vdtieegriteit en vertrouwelikheid ervan te
waarborgen. Bovendien is aan de lidstaten ook gpenifieke verplichting opgelegd om dergelijke
regels vast te stellen.
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Artikel 7 van richtlijn 2006/24, gelezensamenhang met artikel 4, lid 1, van richtlijn 2@&en
artikel 17, lid 1, tweede alinea, van richtlijn 96/ waarborgt niet dat bovengenoemde aanbieders
via technische en organisatorische maatregelenbgeonder hoog niveau van bescherming en
beveiliging bieden, maar verleent deze aanbiedetsname de mogelijkheid om bij de vaststelling
van het door hen geboden beschermingsniveau rekéminouden met economische overwegingen,
meer bepaald met de kosten voor het uitvoeren wawealigheidsmaatregelen. In het bijzonder
waarborgt richtlijn 2006/24 niet dat de gegevens dea bewaarperiode onherroepelik worden
vernietigd.

In de tweede plaats schrijft deze richttijgt voor dat de betrokken gegevens op het grdnelde
van de Unie moeten worden bewaard, zodat niet ¢dla 18 gewaarborgd dat een onafhankelijke
autoriteit toezicht houdt op de inachtneming vanirdele twee vorige punten bedoelde vereisten
inzake bescherming en beveiliging, zoals uitdrukkevordt voorgeschreven door artikel 8, lid 3,
van het Handvest. Een dergelijk toezicht op baais et Unierecht is evenwel van wezenlijk belang
voor de bescherming van personen bij de verwerkarng persoonsgegevens (zie in die zin arrest

Commissie/Oostenrijk, 614/10, EU:C:2012:631, punt 37).

Gelet op een en ander moet worden geoarde¢lde wetgever van de Unie met de vaststelmy v
richtlijn 2006/24 de door het evenredigheidsbedigsstelde grenzen heeft overschreden die hij in
het licht van de artikelen 7, 8 en 52, lid 1, vah Handvest in acht dient te nemen.

Derhalve hoeft de geldigheid van richt#@06/24 niet te worden getoetst aan artikel 11 ivain
Handvest.

Bijgevolg moet op de tweede vraag, sultlemomet d, in zaak-293/12 en de eerste vraag in zaak
C-594/12 worden geantwoord dat richtlijn 2006/24 ddigds.

Eerste vraag, tweede vraag, sub a en e, en deabg\uin zaak C293/12 en tweede vraag in zaak
C-594/12

Gelet op de vaststelling in het vorige plooeft niet te worden geantwoord op de eerste yidag
tweede vraag, sub a en e, en de derde vraag inG288/12 en evenmin op de tweede vraag in
zaak G594/12.

Kosten

Ten aanzien van de partijen in het hoofohges de procedure als een aldaar gerezen incigent
beschouwen, zodat de verwijzende rechterlike mgaover de kosten heeft te beslissen. De door
anderen wegens indiening van hun opmerkingen hijH® gemaakte kosten komen niet voor
vergoeding in aanmerking.

Het Hof (Grote kamer) verklaart voor recht:

Richtlijn 2006/24/EG van het Europees Parlement ede Raad van 15 maart 2006 betreffende
de bewaring van gegevens die zijn gegenereerd ofwerkt in verband met het aanbieden van
openbaar beschikbare elektronischecommunicatiedieten of van openbare
communicatienetwerken en tot wijziging van richtlijn 2002/58/EG, is ongeldig.
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