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Datum 15 november 2016
Betreft Externe evaluatie Bureau ICT Toetsing (BIT)

Geachte heer Blok,

Conform het Instellingsbesluit tiydelik ICT toetsing van 10 juli 2015 hebben wi
als Toezichtsraad opdracht gegeven aan het externe bureau Noordbeek BV ol v
Prof dr ir R Paans RE om een evaluatie van BIT uit te voeren De evaluatie 1s In
oktober 2016 uitgevoerd en betreft het eerste jaar van opereren van BIT

Het doet ons genoegen dat de algemene conclusies van deze evaluatie positief
zijn We vragen echter uw speciale aandacht voor conclusies 3, 4, en 5 die nadere
discusste en actie vragen

Tenslotte wijzen we op sectie B 4, p10 waarin gesproken wordt over de vraag of
alle daarvoor in aanmerking komende projecten wel by het BIT aangemeld
worden Dit moet naar onze mening een permanent aandachtspunt zijn

Wi kipken ernaar uit om het bovenstaande met u te bespreken
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Inleiding

Op verzoek van de Toezichtsraad van het Bureau ICT Toetsing (BIT) heeft Noordbeek een eva
luatie witgevoerd van de hwaliteit onafhankelijkheid en effectiviteit van BIT De grondslag voor
het verzoeh tot een evaluatie van BIT 1s artikel 6 van het Instellingsbesluit van 10 juli 2015 De
evaluatiecriterta zin verstrekt door de Toezichtsraad BIT en ziyn opgenomen 1n Bijlage A De
evaluatie heeft betrehking op het eerste jaar van functioneren van BIT en 1s uitgevoerd in okto
ber 2016

Het evaluatierapport wordt uitgebracht aan de Toezichtraad BIT met het doe! de Minister voor
Wonen en Rijksdienst te informeren De Minister zendt het evaluatierapport vergezeld van een
kabinetstandpunt door aan de Tweede Kamer van de Staten Generaal Deze routering 1s vastge
legd 1n de artikelen 6 2 en 6 3 van het Instellingsbesluit

Algemene conclusie

Ons algemene beeld 1s dat BIT in het eerste jaar van haar functioneren 1s uitgegroeid tot een pro
fessioneel opererende organisatie met competente toetsteams dat werkt op een zorgvuldige en
vaktechnisch verantwoorde wi)ze

Tydens onze evaluatie ziyn geen materiele bevindingen naar voren gekomen met betrehking tot-
de hwaliteit van werken de onafthanhelykheid en de effectiviteit

Wi hebben drie kanttekeningen namelijk
¢ BIT 1s hwetsbaar door het naar onze mening te kleine aantal toetsmanagers in vaste dienst

¢ Het tydelyk karakter van BIT draagt op termijn niet bij aan de continuiteit van de waak
hond functie van BIT

¢ BIT vult de opvoedende functie nog op een te beperkte wijze in
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Detailconclusies

De detailconclusies zijn gebaseerd op onze waarmnemingen ten aanzien van de evaluatiecriteria
De waarnemingen zyn opgenomen in Bylage B

Conclusie 1 BIT functioneert conform het Instellingsbesluit en volgt het BIT Toetskader

By onze evaluatie zijn geen materiele bevindingen naar voren gekomen

Conclusie 2 BIT 1s een effectief toetsing en sturingsinstrument en wordt 1n haar functioneren
niet belemmerd door de wijze waarop het momenteel 1s gepositioneerd

B1j de inrichting van BIT zyn indertyd alternatieven overwogen voor de positionering Uit
eindelyk 1s gekozen voor plaatsing onder de CIO Riyyk Naar onze mening 1s dit een correcte
posttionering waarbyy BIT effectief kan functioneren in haar toetsende en adviserende rol

Conclusie 3 BIT 1s kwetsbaar doordat de vaste staf aan toetsmanagers kletn is 1n relatie tot de
behoefte aan toetservaring binnen de specifieke rol van BIT

Momenteel beschikt BIT over 4 vaste toetsmanagers (naast de Bureaumanager) terwyl er
wordt gerekend op zo een 20 tot 30 toetsen per jaar Hierdoor 1s BIT deels athankelyk van
de roulerende toetsspecialisten van met name I Interim Ryk Door de roulatie gaat er toetser
varing verloren en moeten steeds nieuwe roulerende medewerkers worden ingewerkt voor de
specifieke toetsaanpah van BIT Met een grotere vaste kern wordt de toetservaring beter ge
borgd binnen BIT organisatie

Conclusie 4 Het tydelyjk karakter van BIT ondermynt op termijn de status en effectiviteit van
BIT als de waakhond namens de politiek

Conform het Instellingsbesluit 1s BIT tijdelyk met de bedoeling dat BIT na 5 jaar overbodig
1s Middels kennis en ervaringsoverdracht aan de departementale organisaties zou de ophef
fing van BIT in theorie na 5 jaar realiseerbaar zyn De functie als een onafhankelijke waak

hond zal dan echter verloren gaan

Conclusie 5 De opvoedende werking van BIT 1s nog beperkt

De opvoedende werking van BIT kan bijvoorbeeld worden versterkt door het uitbrengen van
een Jaarrapport of het organiseren van workshops over de risico s en slaagkansen op basis
van de leerpunten uit getoetste ICT projecten (lessons learned) Deze communicatie moet
vooral worden gericht op de opdrachtgevers van ICT projecten en hun adviseurs

BIT verzamelt veel informatie over een project via interviews en deskresearch ditisde by
vangst De opdrachtgever krijgt nu alleen de belangrijkste risico s te zten via het BIT ad
vies maar kan geen kennis nemen van deze byvangst terwil die waardevolle aanvullende
informatie bevat voor de opdrachtgever

BIT zou explicieter de optie om een inhoudelijke briefing te verzorgen over een uitgebracht
advies onder de aandacht van de Tweede Kamer kunnen brengen
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Ondertehening

Onze evaluatiemethode 15 beschreven in Bylage C

Onze bevindingen zin voorafgaande aan het opstellen van de rapportage voorgelegd aan het
Hoofd BIT en de Bureaumanager BIT De bespreking gaf geen aanleiding tot het toevoegen van
een managementreactie

Wiy willen onze dank uitsprehen aan alle geinterviewde betrokhenen die naar onze mening
openhartig en zonder voorbehoud alle voor onze evaluatie benodigde informatie hebben ver

strekt

Hazerswoude 9 november 2016

Noordbeek B V

Prof dr ir R Paans RE
Directeur
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Bijlage A Criteria voor de evaluatie door Noordbeek

De onderstaande evaluatiecritenia zin opgesteld door de Toezichtsraad BIT en vooraf door
Noordbeek beoordeeld op geschiktheid voor objectieve oordeelsvorming

Kwaliteit
¢ Proceskwaliteit De mate waarin
e Het BIT proces adequaat 1s beschreven en BIT zich aan dit proces en de daarin gestelde
termijnen houdt
e De totstandkoming van het conceptadvies en het defimtieve advies transparant en tra
ceerbaar zin
¢ Voldoende hoor en wederhoor heeft plaatsgevonden tijdens totstandkoming van advie
zen
Dossiers op orde volledig en tyydig ziyn voltoord
e Omgang met en vastlegging van vertrouwelyke of geclassificeerde documenten compa
tibel zyn met zowel de noodzakelijke geheimhouding daarvan als de Wet Openbaarheid
Bestuur
e Organisatorische structuur en inbedding garanties bieden voor goed functioneren
e Organisatie en personeelsbeleid continuiteit voldoende garanderen
¢ [nhoudeljjke kwaliteit De mate waarin
o Het formele BIT Toetskader feitelyk wordt toegepast
e Elke toets door experts met passende domeinkennis 1s uitgevoerd
e Adviezen concreet genoeg ziyn om te kunnen leiden tot aanpassingen in de beoordeelde
projecten
e Adviezen als kwalitatief hoogwaardig worden beoordeeld door de partyjen waarvan pro
Jecten zyn beoordeeld

Onathankelykheid
¢ Het s aantoonbaar dat
o Elke toets 1s uitgevoerd door onafhankelijke experts
e Er geen sprake is van beinvioeding op adviezen van BIT door opdrachtgevers en eigena
ren van projecten die BIT toetst

Effectiviteit
¢ Gebruitk De mate waarin
¢ De Minsteries en ZBO s conform het Instellingsbestuit BIT gebruik maken van BIT
e De Munisteries en ZBO s BIT adviezen benutten
¢ Gebruik BIT 1n politiekproces De mate waarin
e De Tweede Kamer vraagt om een BIT advies
e De Tweede Kamer waardering uit voor een BIT advies
e De Tweede Kamer in debatten gebrutk maakt van een BIT advies
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¢ De opvoedende werhingvan BIT De mate waarin
e BIT adviezen leiden tot aanpassing van projectvoorstellen

e BIT wit eigen beweging adviezen uitbrengt

e De advisering van BIT invloed heeft op de betrohhenheid en invioed van de departemen
tale CIO

e De effectivitert van de adviezen meetbaar gemaakt zou hunnen worden ten behoeve van
toekomstige evaluaties

Standard [SO 9001 2015 Quality Management Systems — Requirements
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Detaillwaarnemingen
W1j beschrijven onze waarnemingen tn de volgorde van de evaluatiecriteria
Proceskwalitert

De werkwijze van BIT bij opdrachtaanvaarding voldoet aan de NOREA richtlyn 210 Opdracht
aanvaarding

BIT kent een gedegen werkwijze en volgt een strak toetsproces zoals gebruikelyk 1s voor oor-
deelsvorming en advisering

Uit de dossters blijkt een voldoende mate van overleg over de conceptconclusies hoor en weder
hoor met de opdrachtgever en betrokkenheid van de leidinggevenden binnen BIT

De door ons bestudeerde dossiers zyn op orde Er ts een proces om de besluitvorming traceer
baar te maken binnen de dossiers onder andere aan de hand van genummerde dossierstukken
een werkblad een wegings en verantwoordingsdocument QA checklist en vastlegging van de
eindevaluatie by de opdrachtgever De inhoud van deze stukken was duidelyk en concreet De
documentatie van de toetsingen voldoet aan de NOREA richtiyn 230 Documentatie

De door ons geinterviewde medewerkers beschikken over de voor toetsing vereiste competenties
en maken op ons een gedegen indruk als geschikte professionals voor de toetsingen door BIT

Bi1j sommige interviews zyn voorzichtige zorgen geuit of BIT wel blyvend objectief BZK pro
Jecten kan toetsen omdat BIT b1y het Ministerie van BZK 1s ondergebracht en dit Ministerie veel
ICT projecten onder haar hoede heeft By de inrichting van BIT zyn indertyyd alternatieven over
wogen voor de positionering Uiteindelijk 1s gekozen voor plaatsing binnen het Ministerie van
BZK Er zyn geen indicaties dat BIT in haar functioneren wordt belemmerd door deze positione
ring

Een taakbeschriyving als uitwerking van het Instellingbesluit ontbreekt Dit levert bij opdrachtge
vers vragen op voorafgaande aan een daadwerkelyke toetsing zoals hoe doet BIT haar toetsen
in hoeverre worden bedryfsvoeringaspecten meegenomen en met welke diepgang hoe zal de ad
viserende taak worden ingevuld waarom doet BIT geen nazorg en onder welke condities stelt
BIT een toekomstige hertoets voor

Inhoudelyke kwaliteit

Op basis van onze deelwaarnemingen hebben wij geen bevindingen ten aanzien van de uitvoe
ring van de toetsingen W1y zien competente toetsmanagers en toetsteams en professioneel opge
zette toetsdossters (zie ook de Sectie Proceskwaliteit ) waarwuit de oordeelsvorming herleidbaar
1S

Uit de interviews met de medewerkers vernemen wij dat de interne sfeer binnen BIT wordt ge

domineerd door het streven naar kwaliteit staat op een Dit blyjkt ook uit de gedegen aanpak
van de interviews deskresearch en gestructureerde interne vastlegging in de dossiers
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BIT werkt aan interne competentieontwikkeling, onder andere via maandelijkse sessies *BIT
leert’.

Het formele BIT Toetskader is consequent toegepast in de door ons bestudeerde dossiers. De be-
treffende toetsteams beschikten over de vereiste domeinkennis. Uit onze interviews en waarne-
mingen blijkt dat de gebruikers van de rapportage de door BIT verstrekte adviezen als concreet
genoeg ervaren voor implementatie door de opdrachtgever.

Op dit moment is er geen bureauprocedure die voorziet in de aanscherping van het BIT Toetska-
der op basis van ervaringen vanuit de uitgevoerde toetsen. Wij zien bijvoorbeeld in het BIT
Toetskader geen expliciete aandacht voor de vraag of de projectverantwoordelijke (de opdracht-
gever) wel de ‘echte’ eindverantwoordelijke is, namelijk de verantwoordelijke die daadwerkelijk
wordt geschaad bij het niet slagen van het project. Bij een van de getoetste projecten was hier
onduidelijkheid over. Het BIT Toetskader zou op dit punt kunnen worden aangescherpt om er
zeker van te zijn dat dit aandachtspunt in iedere toetsing wordt meegenomen.

Onafhankelijkheid

Bij de selectie van de vaste medewerkers van BIT is expliciet aandacht besteed aan onafhanke-
lijkheid in het kader van de uit te voeren toetsen.

Bij het gebruik van roulerende medewerkers wordt voorafgaande aan de inzetvastgesteld dat de
betreffende medewerker op geen enkele wijze een band heeft met het te toetsen project.

Bij inzet van externe deskundigen wordt getoetst op onafhankelijkheid, namelijk bij het opstellen
van de inhuurcriteria, het beoordelen van een aangeboden CV en het kennismakingsgesprek.

Uit de interviews en dossierreviews blijkt geen beinvloeding van het ocordeel van BIT door de
opdrachtgevers.

Uit onze interviews met de opdrachtgevers en de door BIT zelf uitgevoerde eindevaluaties blijkt
een onafhankelijke opstelling en kritische houding van BIT bij haar toetsuitvoering en haar rap-
portage.

Effectiviteit van het gebruik

De inzet van BIT is conform de bedoeling van het Instellingsbesluit. Hoewel een concreet instru-
mentarium ontbreekt is de observatie van de Cl1O Rijk (tevens Hoofd BIT) dat de in aanmerking
komende projecten inderdaad ter toetsing worden aangeboden aan BIT.

Er zijn meer criteria dan alleen het budget van een ICT-component van meer dan € 5 miljoen die
zouden kunnen worden gebruikt voor de selectie van risicovolle projecten. BIT zou een risico-
gestuurde aanpak kunnen overwegen voor de acceptatie van de te toetsen projecten. Hierbij valt
te denken aan privacybescherming (met name in het kader van de European Data Protection Re-
gulation), mogelijk imagoschade. ketenrisico's of het trackrecord van de betreffende organisatie.
Door verbreding van de criteria zouden gerichter risicoprojecten kunnen worden geselecteerd.
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BIT moet echter selectief blijven in de projecten die z1) accepteert ter toetsing wil zi de nu
groeiende acceptatie en reputatie niet afbreken Tydens de interviews met de opdrachtgevers 1s
opgemerkt dat BIT draagvlak heeft zolang zij het neusje van de zalm 1s en dat het effect van
haar adviezen kan verminderen byj massaproductie

Bij de door ons geinterviewde opdrachtgevers werd waardering uitgesproken voor het professio
nele optreden van BIT Er werd opgemerkt dat binnen de eigen organisatie alle te overleggen
stukken kritisch werden bekeken spontaan aanvullend materiaal ter beschikking werd gesteld en
constructief werd meegewerkt aan de interviews Er was ook waardering voor de diepgang van
de toetsing en voor de adviezen die naar verwachting biyjdragen aan de kwaliteit en slagingskans
van het project

Een kntiekpunt volgt wit de eindevaluaties met betrekking tot het niet delen van de bijvangst
met de opdrachtgever Deze krijgt alleen de belangrijkste risico s te zien via het BIT advies
maar kan geen kennis nemen van alle informatie die 1s vergaard via de intervtews en deskre
search

Effectuviteit van BIT in het politieke proces

BIT adviezen worden gebruikt bij debatten in de Tweede Kamer waarbi) toegevoegde waarde
wordt ervaren

Er ziyn geinteresseerde Kamerteden die soms meer willen weten vanuit BIT over de achtergrond
of de inhoud van projecten bivoorbeeld 1n de vorm van een vertrouwelijke inhoudelijke brie
fing Er zyn nog geen concrete vragen vanuit de Kamer voor inhoudelijke briefings maar moge
Ik kan deze optie onder de aandacht van de Kamer worden gebracht bij een volgend BIT ad
vies

Volgens een geinterviewde opdrachtgever kan een Minister dankzij BIT betere informatie ver
strekken aan de Tweede Kamer

De ‘opvoedende’ werking van BIT

De betrokkenheid van BIT stopt na het uitbrengen van het BIT advies aan de verantwoordelijke
minmister Nazorg op de implementatie van het BIT advies wordt thans miet tot de taken van BIT
gerekend De capaciteit van het BIT laat dat ook niet of slechts beperkt toe Het opvoedtraject
wordt zo echter niet afgemaakt

BIT brengt geen jaarrapport uit met lessons learned
De opvoedende werking kan byjvoorbeeld worden versterkt door het organiseren van workshops
over de risico s en slaagkansen van de getoetste ICT projecten en over de algemene bevindingen

in de vorm van lessons learned Uit onze waarnemingen blykt dat deze communicatie gericht
op de opdrachtgevers en hun adviseurs ontbreekt
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De waakhond functie van BIT kan met worden overgedragen naar projectorganisaties binnen
de individuele ministeries Om de onafhankelyyke waakhond functie te continueren na afloop
van de instellingstermyn van 5 jaar 1s nadere actie nodig

Compliance met de standaard ISO 9001 2015 ‘Quality Management Systemns’

Op verzoeh van de Toezichtsraad BIT hebben wi) tevens geevalueerd in hoeverre de werkwijze
en het opereren van BIT in lyn 1s met de internationale standaard [SO 9001 2015 Quality Ma
nagement Systems Requirements

In dit hader zyn onze waamemingen

¢ 1SO 9001 stelt de Plan Do Chech Act cyclus centraal BIT heeft zich ontwikkeld tot vol
wassenheid met betrekking tot de Plan en Do fase en start nu met de eigen performance
evaluatie namelyk de Check fase

¢ Erzyn nog geen concrete plannen voor het meetbaar mahken van de effectiviteit van de BIT
adviezen nameliyk 1n hoeverre die de slagingskansen van projecten verbeteren Deze effecti
viteit 1s moetlyk toetsbaar omdat niet 1s vast te stelien hoe een getoetst project zich zou heb
ben ontwikkeld indien er geen BIT advies zou zijn geweest

¢ De verbeteringsfase (Act) zal de komende tijd aandacht moeten krijgen om door te groeten
naar een aantoonbaar zelflerende organisatie

¢ Afgezet tegen de in ISO 9001 genoemde elementen van het systeem van kwaliteitsbeheer
sing betekent voorgaande dat de maatregelen gericht op de verfijning van doelstellingen het

meten van de effectiviteit van de adviezen en een doorlopende verbetering verdere aandacht
behoeven

12 van 14



fedd

11201500047

Bijlage C

ov*
°0 g Oordbeek Toezichtsraad BIT

Evaluatie Bureau ICT Toetsing

Verantwoording van de mitgevoerde werkzaamheden

De evaluatie 1s witgevoerd conform de beroepsregels van de Nederlandse Orde van Register IT
Auditors (NOREA) met name aan de hand van de NOREA richtlyn 3000 Assurance opdrach
ten door IT auditors

De evaluatiecriteria zyn opgesteld door de Toezichtsraad BIT en voorafgaande aan de evaluatie

beoordeeld door Noordbeek op geschikthetd voor objectieve oordeelsvorming en volledigheid in

het kader van de doelstelling van deze evaluatie Tevens is gebruik gemaakt van de standaard

1SO 9001 2015 Quality Management Systems Requirements voor het beoordelen van de
Plan Do Check Act cyclus binnen BIT

Noordbeek heeft het onderzoek uitgevoerd door middel van interviews en deskresearch Er 1s ge
sproken met

De Toezichtsraad BIT

Het Hoofd BIT de Bureaumanager BIT en medewerkers van BIT
Opdrachtgevers voor BIT toetsingen

Een lid van de Tweede Kamer

Er1s kennis genomen van

Uitgebrachte BIT adviezen

Documentatie inzake de inrichting van BIT

Drie dossiers op basis van een steekproef

De brief Evaluatie Bureau ICT Toetsing (BIT) van 1 januar1 2016 tot 31 juni 2016 van de
Toezichtsraad BIT gericht aan de Minister van Wonen en Ryksdienst

Beperking
Onze evaluatie heeft betrekking op de werkwyjze en het opereren van BIT De inhoudelyke be

oordeling van de resultaten van specifieke toetsingen namelijk de producten van BIT valt bui
ten de scope van deze evaluatie

13 van 14



09",
S CI}Ioordbeek Toezichtsraad BIT

Evaluatie Bureau ICT Toetsing

Bijlage D Gebruikte afkortingen

Afkorting Volledige naam

BIT Bureau ICT Toetsing

BZK Ministerie van Binnenlandse Zaken en Koninkrijkszahen
CIO Chief Information Officer

ICT Information and Communtcation Technology

[SO International Standards Orgamization

NOREA Nederlandse Orde van Register IT Auditors

ZBO Zelfstandig Bestuursorgaan
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