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Onderwerp

Bestuurlijke reactie Privacy Impact Assessment ‘Toegang persoonsgegevens Suwinet’

Geachte mevrouw Klijnsma,

Begin 2016 heeft de staatssecretaris van SZW opdracht gegeven om een Privacy Impact
Assessment (PIA) te laten uvitvoeren naar de voortgang van de maatregelen die onder het
ketenbrede Programma ‘Borging veilige gegevensuitwisseling via Suwinet*worden
geimplementeerd. Het rapport ‘Privacy Impact Assessment - Toegang persoonsgegevens Suwinet’
is in november door Privacy Company opgeleverd.

In deze bestuurlijke reactie reageren wij op de scope van het onderzoek, de conclusies en
aanbevelingen uit het rapport, en we geven aan welke maatregelen UWV treft naar aanleiding van
de aanbevelingen uit deze PIA.

Scope van de PIA

Het Programma ‘Borging veilige gegevensuitwisseling via Suwinet’ bevat een totaal aan 14
maatregelen, die er in samenhang met elkaar voor zorgen dat het gebruik van gegevens - die via
Suwinet kunnen worden geraadpleegd - veiliger wordt. Bij de onderzoeksopzet voor de PIA is
ervoor gekozen om het onderzoek te richten op twee van de maatregelen uit het Programma,
namelijk het beperken van de zoekfunctionaliteiten en het beperken van de toegang tot personen.

Waar het gaat om het beperken van de zoekfunctionaliteiten heeft Privacy Company geconciudeerd
dat de Suwipartijen een goede invulling geven aan deze maatregel. De partijen hebben de
zoekfunctionaliteit waar mogelijk beperkt tot het zoeken op BSN en door de invoering van nieuwe
pagina’s wordt geborgd dat medewerkers alleen nog gegevens kunnen raadplegen die zij nodig
hebben voor de wettelijke taak die zij uitvoeren.

De maatregel die toeziet op het beperken van de toegang tot personen is procesmatig en technisch
complexer. In het rapport wordt dan ook voornamelijk aandacht besteed aan deze maatregel.

Een van de mogelijkheden om de toegang tot personen in Suwinet-inkijk te beperken, is door het
toepassen van een whitelist. Een whitelist bevat het BSN van personen die mogen worden
geraadpleegd. Andere technische mogelijkheden om de toegang tot personen te beperken, zijn
filtering en voorwaardelijke leveringen. Gezien de aard van het ICT-landschap van UWV (de
hoeveelheid en diversiteit aan applicaties) en de ontwikkelingen die de komende jaren zullen
plaatsvinden in het ICT-landschap, was bij aanvang van het Programma in 2014 al duidelijk dat
een dergelijke maatregel niet op korte termijn uitvoerbaar zou zijn. In het Programmaplan is
aangegeven dat mogelijkheden om de toegang te beperken nog nader worden onderzocht. In de
reactiebrief van de staatssecretaris van 5 februari 2015 is vervolgens opgemerkt dat
oplossingsrichtingen worden verwacht die leiden tot een daadwerkelijke beperking van de toegang.
Om toch snel stappen te zetten die leiden tot daadwerkelijk resultaat, heeft UWV er daarom voor
gekozen om sterk in te zetten op de andere maatregelen uit het Programma, die tevens borgen dat
medewerkers in Suwinet-inkijk geen BSN raadplegen die niet tot de werkzaamheden behoren.
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UWV heeft de volgende maatregelen getroffen:
» Het proces van monitoring en controle is opnieuw, in aangescherpte vorm, ingericht en
geimplementeerd. Dit houdt in dat het gebruik van Suwinet-inkijk frequenter, meer real-time (in
plaats van achteraf) en op de werkvloer zelf wordt gecontroleerd.
» Gebruiksrapportages worden binnenkort nog specifieker per afdeling opgesteld en we streven
ernaar om deze rapportages in de toekomst op ieder willekeurig moment online te kunnen
opvragen, zodat verdacht gedrag direct kan worden gecontroleerd.
e Per afdeling is onderzocht of het aantal autorisaties voor Suwinet-inkijk kan worden
gereduceerd. Dit resulteert in minder gebruikers van Suwinet.
e Per werkproces is door UWV in kaart gebracht welke Suwinet-gegevens minimaal benodigd
zijn. Door het definiéren van een Suwinetpagina per werkproces met alleen de strikt
noodzakelijke gegevens, wordt optimaal invulling gegeven aan de doelbinding. Medewerkers
krijgen alleen de pagina’s toegewezen voor de werkprocessen waarmee zij belast zijn. De
implementatie van deze nieuw te bouwen fijnmazigere pagina’s is reeds gestart, hierdoor wordt
mogelijk misbruik van gegevens geminimaliseerd.
e De mogelijkheid om verschillende zoeksleutels te gebruiken is ingeperkt. Alleen waar dit
noodzakelijk is, kan men nog een andere zoeksleutel gebruiken dan BSN.
e Eris veel aandacht besteed aan voorlichting en bewustwording met betrekking tot het
omgaan met persoonsgegevens.
» Het sanctiebeleid voor misbruik en oneigenlijk gebruik van gegevens is aangescherpt.

Met deze maatregelen beperkt UWV het risico, dat medewerkers personen of gegevens inzien die
niet tot de werkzaamheden behoren, fors.

Conclusies en aanbevelingen in het rapport

Privacy Company concludeert in het rapport dat er geen uniforme aanpak is op het gebied van het
verbeteren van de privacy, die bij alle Suwi-partijen kan worden toegepast. De oorzaak hiervan ligt
in de verschillende wijze waarop de organisaties en hun ICT-landschap zijn ingericht, de grootte
van de organisaties, de hoeveelheid en diversiteit aan processen en de diversiteit aan wet- en
regelgeving en dienstverlening die wordt uitgevoerd. Waar het gaat om het beperken van de
toegang tot personen, stelt Privacy Company dat dit op twee verschillende manieren kan worden
gerealiseerd, al dan niet in combinatie. Het gaat enerzijds om maatregelen aan de ‘voorkant’, zoals
het beperken van de toegang tot BSN op verschillende niveaus en anderzijds om maatregelen aan
de ‘achterkant’ zoals intensievere controle van logging en bewustwording. Privacy Company geeft
hierbij aan dat de maatregelen aan de voorkant de voorkeur genieten. Wanneer blijkt dat deze niet
(op korte termijn) kunnen worden geimplementeerd, dan kan worden gekozen voor meer
intensieve maatregelen aan de achterkant.

Maatregelen door UWV

Zoals hierboven beschreven, was het bij aanvang van het Programma in 2014 al duidelijk dat het
op technische wijze beperken van de toegang tot BSN op organisatieniveau - zoals SVB en
gemeenten dit kunnen toepassen - niet uitvoerbaar is voor UWV. Waar gemeenten lokaal werken
en een whitelist kunnen toepassen op postcodegebied, werkt UWV landelijk. En waar SVB via een
beperkt aantal centrale applicaties de toegang kan beperken tot actieve klantrelaties, heeft UWV te
maken met een ICT-landschap dat op dit moment niet geschikt is om een organisatiebrede selectie
te maken van alle klantrelaties van UWV. Ook de doelgroep van alle wet- en regelgeving en
dienstverlening die UWV uitvoert, is te breed en te divers om als basis te dienen voor een
risicobeperkende whitelist. Om deze reden heeft UWV voor de korte termijn sterk ingezet op
maatregelen aan de achterkant, op de wijze waarop Privacy Company dit ook adviseert in haar
rapport.

Wel is onderzocht of er op korte termijn toch maatregelen genomen kunnen worden om toegang
aan de voorkant te beperken. Een dergelijke maatregel is het filteren van BSN op leeftijd. UWV wil
deze maatregel in beheersbare stappen invoeren. Door een geleidelijke invoering van
toegangsbeperking voor BSN's met een leeftijd die niet tot de kring van verzekerden
werknemersverzekeringen horen, is een eerste mate van beperking mogelijk.
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In de eerste plaats kan de toegang worden afgesioten voor BSN’s met de leeftijd onder de 18 jaar.
Een uitzondering hierop moet gemaakt worden voor behandeling van Wajongaanvragen, omdat
deze aanvragen in een aantal gevallen al voor het bereiken van deze leeftijd worden ingediend.
Daarnaast kan de toegang worden afgesloten voor BSN’'s met de leeftijd boven de AOW-
gerechtigde leeftijd, waarbij er altijd een zekere marge zal worden gehanteerd, omdat uitkeringen
nog moeten worden afgehandeld. Uitzondering hierop zijn wordt gevormd medewerkers
Invorderen, omdat voor invorderingen geldt dat deze ook boven de AOW-gerechtigde leeftijd
kunnen plaatsvinden. Een tweede uitzondering betreft de uitvoering van de Toeslagenwet, omdat
hiervoor ook gegevens van derden in de aanvraagbehandeling dienen te worden meegenomen
(toepassing kostendelersnorm). Bij de geleidelijke invoering geldt nog een aantal aandachtspunten
die nader onderzoek vergen.

Met deze maatregelen kan voor een groot deel van de primaire processen van UWV de toegang
worden beperkt. Toepassing van deze filters leidt ertoe dat voor uitzonderingsgevallen in het
uitvoeringsproces van UWV een escape-functie dient te worden ingebouwd.

In de toekomst ziet UWV meer mogelijkheden om maatregelen aan de voorkant te treffen. Het
ICT-landschap van UWV ondergaat de komende jaren een aantal ontwikkelingen en verbeteringen,
die tot doel hebben om diverse applicaties uit te faseren en toe te werken naar een ICT-landschap
waarin, vanuit het concept “Zaakgericht Werken”, een aantal gemeenschappelijke applicaties
centraal komt te staan. Daarnaast worden procesondersteunende systemen waar de medewerkers
mee werken vervangen. Dit toekomstbeeld zorgt er op twee manieren voor dat maatregelen aan
de voorkant gemakkelijker kunnen worden toegepast:

1. Door deze ontwikkelingen zal UWV veel minder gebruik gaan maken van Suwinet-inkijk,
omdat veel benodigde gegevens dan via deze gemeenschappelijke applicaties kunnen
worden geraadpleegd. Via programma’s als E-werken en E-dienstverlening wordt
gerealiseerd dat medewerkers via deze gemeenschappelijke applicaties alleen toegang
krijgen tot de BSN uit hun caseload. In de praktijk komt dit neer op een whitelist op
medewerkersniveau.

2. Waar Suwinet-inkijk toch in gebruik moet blijven, kunnen de gemeenschappelijke applicaties
binnen bepaalde processen als basis dienen voor een whitelist of andere technische
maatregelen waardoor de toegang tot personen op proces- of afdelingsniveau wordt beperkt.
De ontwikkeling van gemeenschappelijke voorzieningen en de nieuwe procesondersteunende
systemen zijn randvoorwaardelijk om op een geautomatiseerde wijze de toegang tot
personen in Suwinet-inkijk te kunnen beperken.

De hiervoor bedoelde gemeenschappelijke voorzieningen hebben betrekking op toepassing van
doelbinding door middel van Zaakgericht Werken. Hiervoor zijn inmiddels een aantal voorzieningen
beschikbaar die primair zijn ontwikkeld om het werken voor UWV-medewerkers efficiénter te
maken. Een belangrijk onderdeel hiervan is dat deze gemeenschappelijke voorzieningen worden
ingezet voor het beperken van toegang tot interne gegevens.

Deze voorzieningen worden, in vervolg op bestaande lopende projecten, ook ingezet voor
beperking van toegang tot externe gegevens zoals die via Suwinet worden geraadpleegd. Hierbij
wordt als eerste stap het gebruik van de voorzieningen voor dit doel getoetst. Naar verwachting
kan dit in de loop van 2018 voor een aantal primaire processen worden gerealiseerd.

Bij positief resultaat worden de voorzieningen vervolgens ook ingezet in reeds geplande en in het
UWV Informatieplan (UIP) vermelde projecten voor het herontwerp van verschillende primaire
processen. De inzet van de gemeenschappelijke voorzieningen zal conform deze meer
gedetailleerde planning lopen. Deze planning is in het UIP voorzien voor de periode t/m 2020.
Hiermee wordt in een aanzienlijk dee! van de primaire processen de toegang tot BSN gegevens,
voor zowel Suwinet als interne gegevensbronnen, tot het noodzakelijke beperkt.

Deze ontwikkelingen sluiten aan bij de aanbeveling van Privacy Company om te streven naar het
toepassen van whitelists en andere toegangsbeperkende maatregelen op een zo laag mogelijk
niveau. UWV onderzoekt op dit moment voor een aantal processen, op welke wijze en op welke
momenten, het toepassen van dergelijke beperkingen past binnen de ICT-ontwikkelingen die de
komende jaren worden doorgevoerd.
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Daar waar ‘quick-wins’ te behalen vallen, zullen wij deze realiseren. Van belang is wel dat de
prioritering in het UWV Informatieplan hierbij leidend is. Door deze prioritering te volgen, creéren
we immers een meer solide ICT-landschap waardoor technische maatregelen, waarmee we de
toegang tot BSN nader kunnen beperken, vervolgens op een toekomstbestendige wijze kunnen
worden geimplementeerd. De prioritering in het UWV Informatieplan is in samenspraak met SZW
tot stand gekomen en de Tweede Kamer is hier tevens in meegenomen.

In april 2017 zullen we daarom een plan van aanpak met u delen, waarin wij concreet aangeven
welke maatregelen wij op de korte termijn, middellange en langere termijn zullen treffen. De
maatregelen op middellange en langere termijn zullen worden geintegreerd in het UWV
Informatieplan. De planning van deze maatregelen is afhankelijk van de momenten waarop
bepaalde gemeenschappelijke applicaties centraal komen te staan. Vanaf dat moment kan worden
gewerkt aan technische maatregelen om de toegang tot BSN nader te beperken.

Wij hopen u hiermee naar tevredenheid te hebben geinformeerd.

Hoogachtend,

mr. drs. B.J. Bruins : N
Voorzitter Raad van Bestuur s N\




