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= Begin 2018 = 

Samenvatting  

Uit de meest recente meting (januari 2018) van overheidsdomeinen op gebruik van de standaarden 

voor informatieveiligheid (IV) blijkt dat de adoptie van deze standaarden opnieuw sterk is gegroeid. De 

groei verschilt per overheidslaag. Gemeenten scoren sinds de meting van begin 2017 het beste, maar 

rijk, uitvoering en provincies hebben gedurende 2017 allen een inhaalslag gemaakt ten opzichte van 

de gemeenten. Het is aannemelijk dat de vooruitgang die in 2017 geboekt is tenminste ten dele te 

danken is aan acties die ondernomen zijn naar aanleiding van de streefbeeld-afspraak van het 

Nationaal Beraad Digitale Overheid. Deze in februari 2016 gemaakte afspraak hield in dat eind 2017 

alle overheidswebsites en e-maildomeinen (waar relevant) beveiligd zouden zijn met behulp van de IV-

standaarden. Dit streefbeeld is niet gehaald, maar gegeven de aanhoudende sterke groei in adoptie 

valt te verwachten dat vrijwel alle overheidslagen op tenminste vier van de vijf standaarden binnen 

afzienbare tijd wel aan dit streven kunnen voldoen (de adoptie van DMARC blijkt voor veel organisaties 

lastig). De waterschappen vormen hierop een uitzondering. Gezien de achterblijvende adoptie binnen 

deze overheidslaag zijn aanvullende stimulerende acties wenselijk.  

Achtergrond  

Sinds 2015 biedt het Platform Internet Standaarden1 de mogelijkheid om via de website internet.nl 

domeinen te toetsten op het gebruik van internet- en beveligingstandaarden die op de ‘pas-toe-of-

leg-uit’-lijst van Forum Standaardisatie staan.2  In datzelfde jaar is Forum Standaardisatie gestart met 

een halfjaarlijkse meting van de adoptiegraad van de IV-standaarden voor overheidsdomeinen (web 

en email).  

Die metingen hebben ertoe geleid dat het Nationaal Beraad in februari 2016 de ambitie uitsprak deze 

standaarden versneld te willen adopteren3. Dit betekent concreet dat voor deze standaarden niet het 

tempo van ‘pas-toe-of-leg-uit’ wordt gevolgd (i.e. wachten op een volgend investeringsmoment en 

dan de standaarden implementeren) maar dat actief wordt ingezet op implementatie van de 

standaarden op de korte termijn4. Voorliggende  notitie bevat de resultaten van de meest recente 

meting van begin 2018.  

Om welke standaarden gaat het 

Het Nationaal Beraad heeft bovengenoemde afspraken gemaakt met betrekking tot de volgende 

standaarden5: 

 DNSSEC: Domeinnaambeveiliging  

 TLS6 : Beveiligde verbinding  

 DKIM: Anti-Phishing  

 SPF: Anti-Phishing  

 DMARC7: Anti-Phishing (rapportages)   

                                                           
1 Platform Internet Standaarden is een gezamenlijk initiatief  van Forum Standaardisatie, het Ministerie van 

Economische Zaken en Klimaat en de Nederlandse internet gemeenschap. Zie https://internet.nl/about/ 

2 Voor de huidige meting is voor het eerst gebruik gemaakt van de nieuw ontwikkelde batchtest-API van internet.nl. 
3 https://digitaleoverheid.pleio.nl/file/download/44041112 
4 Onderdeel van deze afspraak is dat Forum Standaardisatie de voortgang van de adoptie meet en inzichtelijk 

maakt. Om die reden is de halfjaarlijkse meting onderdeel van de Monitor Open standaarden beleid.  
5Zie: https://www.forumstandaardisatie.nl/lijst-open-standaarden/in_lijst/verplicht-pas-toe-leg-uit 
6 Voor TLS geldt dat het Nationaal Beraad de ambitie uitsprak deze tenminste voor die domeinen toe te passen waar 

burgers en bedrijven mogelijk privacy -gevoelige gegevens invoeren (een zogenaamde transactiesite). Overheden 

worden opgeroepen om dergelijke domeinen, die nog niet getoetst worden,  bij Forum Standaardisatie te melden, 

zodat deze onderdeel kunnen worden van de halfjaarlijkse toetsing.  

https://www.forumstandaardisatie.nl/lijst-open-standaarden/in_lijst/verplicht-pas-toe-leg-uit


 

 

Om welke domeinen gaat het    

In totaal zijn in deze meting 529 domeinen getoetst, bestaande uit:  

 Domeinen die horen bij de deelnemers van het Nationaal Beraad 

 De domeinen die horen bij voorzieningen van de Generieke Digitale Infrastructuur.  

 De 25 best bezochte domeinen van Rijksoverheden (en uitvoerders) 

 De domeinen van de andere partijen die direct of indirect vertegenwoordigd zijn in het 

nationaal beraad, zoals:  

o Uitvoerders (de Manifestpartijen)  

o Gemeenten  

o Provincies en Waterschappen 

o Partijen die behoren tot Klein LEF 

 

In deze notitie worden eerst de statistieken van de volledige geteste groep domeinnamen 

gepresenteerd. Vervolgens worden de scores uitgesplitst naar de verschillende overheidslagen:  

rijk, uitvoerders, provincies, waterschappen en gemeenten. 

 

Hoe wordt gemeten 

De meting is uitgevoerd op 2 januari 2018. De voorlopige resultaten van deze meting zijn toegestuurd 

aan de onderzochte partijen, waarna deze tot 25 januari de tijd hadden om hierop te reageren. In 

enkele gevallen hebben deze reacties geleid tot aanpassingen in de resultaten, bijvoorbeeld omdat er 

een incorrecte domeinnaam in de bronlijst was opgenomen of omdat er vlak na de meetdatum nog 

verbeteringen op een domein zijn doorgevoerd.  

De meting laat zien of een domein de standaarden toepast.  De meting geeft geen inzicht in het 

risiconiveau van een bepaald domein. Zo is het aannemelijk dat de aantrekkelijkheid van misbruik 

hoger is bij domeinen van grote uitvoerders (zoals phishing met aanmaningen) dan bij domeinen van 

kleine gemeenten. 

 

Ten aanzien van de meting van specifieke standaarden merken wij het volgende op: 

 

 Wij maken een onderscheid tussen ‘TLS’ en ‘TLS conform NCSC’  In het eerste geval wordt 

gebruik gemaakt van TLS en in het tweede geval is TLS bovendien zodanig geconfigureerd dat 

deze voldoet aan de aanbevelingen van het Nationaal Cyber Security Center (NCSC)8. Omdat 

het hier echter niet gaat om een extra standaard wordt ‘TLS conform NCSC’ niet meegenomen 

in de berekening van de gemiddelde adoptie. 

 Wij meten het gebruik van TLS op alle (website)domeinen omdat wij onvoldoende informatie 

hebben over individuele domeinen om te weten of er op een website vertrouwelijke gegevens 

worden uitgewisseld.   

 Bij gemeenten meten wij het gebruik van TLS alleen op het hoofddomein, omdat wij geen 

inzicht hebben in de overige domeinen die een gemeente voor verschillende doeleinden 

gebruikt. Wij roepen u daarom op om ons te wijzen op aanvullende transactiedomeinen die 

aanvullend gemeten zouden moeten worden. 

 Wij meten het gebruik van e-mail beveiligingsstandaarden ook op domeinen waarvan een 

organisatie geen e-mail verstuurt.  Dit is relevant omdat ook die domeinen worden misbruikt 

(burgers weten vaak niet of deze domeinen door de organisatie worden gebruikt), en juist 

domeinen waarvandaan niet gemaild wordt, makkelijk kunnen worden geblokkeerd met 

behulp van SPF en DMARC (met de policies –all en p=reject). Voor non-maildomeinen waar dit 

goed is ingesteld heeft DKIM verder geen toegevoegde waarde. In de meting wordt dit 

weergegeven middels de score “NVT” (niet van toepassing) voor DKIM.  

                                                                                                                                                                                     
7 DMARC is positief getoetst maar nog niet opgenomen op de ‘pas-toe-of-leg-uit’-lijst. DMARC hangt echter 

dermate sterk samen met de toepassing van DKIM en SPF, dat het Nationaal Beraad besloot DMARC alvast 

onderdeel te maken van de ‘versnelde adoptie set’. 
8 Zie https://www.ncsc.nl/actueel/whitepapers/ict-beveiligingsrichtlijnen-voor-transport-layer-security-tls.html. Een 

wijziging ten opzichte van de vorige meting is dat in de huidige meting ook de vertrouwensketen van het certificaat 

wordt meegenomen in de test voor TLS conform NCSC. 



 

 

 TLS: Als een domein bereikbaar is via ipv6 dan wordt de toepassing van TLS getoetst via IPv4 én 

IPv6. De slechtste configuratie bepaald de eindscore. 

 De gemeten 529 domeinen zijn bij lange na niet alle domeinen waar het Nationaal Beraad 

direct en indirect voor verantwoordelijk is. Een 100% score op deze domeinen garandeert 

geenszins dat hiermee alle overheidsdomeinen beschermd zijn tegen bijvoorbeeld phishing. 

 Bij deze rapportage wordt de score van de webstandaarden DNSSEC en TLS weergegeven 

zoals getoetst op het ‘www. -domein’ De mailstandaarden (DKIM,SPF&DMARC) zijn getoetst op 

hetzelfde domein zonder ‘www.’ (het kale domein). Het is goed om op te merken dat, 

alhoewel er vanwege de overzichtelijkheid voor gekozen is om voor de huidige meting slechts 

een van beiden te testen, er niettemin een onderscheid kan bestaan in de resultaten voor het 

www.-domein en het kale domein.  

 

In bijlage 1 worden alle individuele scores op de vijf genoemde standaarden weergegeven.   

  

Resultaten  

De volgende grafiek geeft de gemiddelde adoptiegraad van alle vijf standaarden voor alle gemeten 

overheidsdomeinen weer.  

 

 

Wat valt op: 

- De gemiddelde adoptiegraad is sinds de eerste meting in medio 2015 meer dan verdubbeld 

(een absolute groei van 45 procentpunt in twee en een half jaar). 

- De absolute halfjaarlijkse groei is redelijk stabiel.  

- Het streefbeeld van het Nationaal Beraad is niet geheel gerealiseerd. 

Indien deze groei de komende tijd voortgezet zou worden zou eind 2018 vrijwel volledige realisatie 

gehaald worden. Deze verwachting moet echter enigszins bijgesteld worden op basis van de volgende 

grafiek, waarin de resultaten uitgesplitst zijn per standaard.9  

                                                           
9 Vanwege een wijziging in de meetmethode medio 2016 zijn er voor de standaard TLS geen vergelijkbare gegevens 

beschikbaar voor de metingen medio 2015 en begin 2016. 
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Wat valt op: 

- De toepassing van alle standaarden is  wederom gegroeid in het afgelopen half jaar.  

- De standaard TLS kent al een bijna volledige adoptie. De groei in adoptie is daarom klein.  

- Het aantal keer dat TLS conform de richtlijnen van het NCSC wordt toegepast is het afgelopen 

halve jaar flink toegenomen, maar heeft tegelijk nog een aardige weg te gaan.  

- De webstandaarden (DNSSEC en TLS) lijken binnen de overheid meer prioriteit te hebben dan 

de mail-standaarden (DKIM, SPF en DMARC). 

- De groei in de adoptie van DMARC zet door, maar het ligt niet in de lijn der verwachting dat 

volledige adoptie op korte termijn zal plaatsvinden.   

 

Hoe scoren de verschillende overheidslagen? 
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In de bovenstaande figuur zijn de resultaten gesplitst naar verschillende overheidslagen.  

Wat valt op:  

- Begin 2018 is de gemiddelde adoptiegraad bij gemeenten het hoogst..  

- Het rijk, de uitvoerders, en de provincies lopen niet ver achter. 

- De waterschappen scoren significant slechter.  

 

Groei sinds begin 2017 

 

 

Wat valt op:  

- Het rijk, de uitvoerders en de provincies hebben in 2017 een inhaalslag gemaakt. Het is 

aannemelijk dat dit mede het gevolg is van gerichte acties vanuit CIO Rijk en IPO om de 

adoptiegraad te verhogen.  

- De waterschappen hebben niet alleen de laagste adoptiegraad, ook de groei van de adoptie 

blijft achter bij andere overheidslagen.  

- Indien de huidige groei aanhoudt zullen alle overheidslagen, met uitzondering van de 

waterschappen, gedurende 2018 alle standaarden, met uitzondering van DMARC, vrijwel 

volledig geïmplementeerd hebben. 

 

Trends: medio 2015-begin 2018 

Voorgaande rapportages over IV-metingen bevatten extrapolaties van de groei naar eind 2017. Deze 

extrapolaties werden gebruikt om in enige mate te kunnen voorspellen in hoeverre het streefbeeld van 

het Nationaal Beraad gerealiseerd zou worden. Omdat de einddatum voor de streefbeeld-afspraak 

inmiddels verstreken is bevat deze rapportage geen extrapolatie. In plaats daarvan wordt een 

overzicht geboden van de adoptiegroei sinds de eerste meting in 2015.  
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Wat valt op10: 

- Sinds de 0-meting medio 2015 hebben alle overheidslagen grote stappen gezet. Deze groei 

houdt vooralsnog aan.    

- Geen enkele overheidslaag heeft echter het volledige streefbeeld van het Nationaal Beraad 

(100% adoptie van DNSSEC, TLS, DKIM, SPF en DMARC eind 2017) gehaald.  

- Gezien de aanhoudende groei is het aannemelijk dat (vrijwel) volledige adoptie binnen 

afzienbare tijd realiseerbaar is voor gemeenten, provincies, uitvoerders en rijk. Belangrijk is hierbij 

wel dat de adoptie van de standaarden voor deze overheidslagen ook de komende tijd een 

prioriteit blijft. Adoptie bij de waterschappen blijft een punt van aandacht. 

 

 
                                                           
10 De gemeenten zijn in de meting van medio 2016 voor het eerst meegenomen. Voor voorgaande metingen 

ontbreken daarom de data voor deze overheidslaag.  
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Wat valt op: 

- Het rijk is de enige overheidslaag waarbij de adoptiegraad van alle gemeten standaarden 

hoger is dan 70%. 

- De groei van de adoptie van alle standaarden is in het tweede half jaar van 2017 sterk 

toegenomen. Het is aannemelijk dat een deel van deze intensivering van de adoptie 

gerealiseerd is door acties naar aanleiding van de streefbeeld-afspraak van het Nationaal 

Beraad. 
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Wat valt op: 

- De gemiddelde adoptie is sinds de 0-meting verdrievoudigd. 

- De adoptie van TLS is inmiddels bijna volledig. Wel is het voor een maximale werking van TLS 

belangrijk dat het geconfigureerd is volgens de aanbevelingen van NCSC. Op dit punt valt nog 

winst te behalen.   

- De lage adoptiegraad van DKIM komt deels door het hoge aantal domeinen waarvandaan 

niet gemaild wordt. DKIM is voor dit soort domeinen in principe niet noodzakelijk, maar dan 

moet het maildomein wel ‘afgesloten’ zijn met behulp van SPF en DMARC. 
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Wat valt op: 

- Adoptie bij de provincies bleef lang achter bij andere overheidslagen. Sinds de laatste meting 

(medio 2017) zijn ze echter de grootste stijger.  

- Provincies scoren met afstand het best als het gaat om SPF. Slechts één van de provincies heeft 

begin 2018 deze standaard niet toegepast. 
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Wat valt op: 

- De waterschappen zijn goed op weg met versleuteling van websiteverkeer middels TLS. 

- Adoptie van de andere standaarden blijft een punt van zorg. De gemiddelde adoptiegraad 

blijft ruim achter bij de andere overheidslagen. 

- Met de huidige groei is het niet aannemelijk dat volledige adoptie binnen afzienbare termijn 

gehaald zal worden. 
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Wat valt op: 

- Begin 2017 hadden gemeenten de hoogste gemiddelde adoptiegraad van alle standaarden – 

deze positie behouden ze in 2018. Gemiddelde adoptie groeit van 74% naar 82%. 

- Als de adoptiegraad in hetzelfde tempo blijft stijgen zijn bijna alle standaarden nog in 2018 

vrijwel volledig geadopteerd.  

- DMARC blijft als enige standaard een serieus punt van aandacht. 

  

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Medio 2016 Begin 2017 Medio 2017 Begin 2018

Gemeenten: adoptiegroei sinds 2016

DNSSEC

TLS

TLS cf. NCSC

DKIM

SPF

DMARC



 

 

Bijlage: Individuele scores per gemeten domein 

 

Voorliggende bijlage toont de individuele scores voor elk gemeten domein op de vijf gemeten standaarden. De meting is 

uitgevoerd op 2 januari 2018. Tot 26 januari zijn er nog handmatige aanpassingen gemaakt.  
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