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Het Cybersecuritybeeld Nederland (CSBN) 2019 biedt inzicht in
dreigingen, belangen en weerbaarheid op het gebied van
cybersecurity in relatie tot de nationale veiligheid. Het CSBN wordt
jaarlijks door de Nationaal Co6rdinator Terrorismebestrijding en
Veiligheid (NCTV) vastgesteld.

De NCTV beschermt Nederland tegen bedreigingen die de
maatschappij kunnen ontwrichten. Samen met zijn partners
binnen overheid, wetenschap en bedrijfsleven zorgt de NCTV
ervoor dat de Nederlandse vitale infrastructuur veilig is én blijft. De
NCTV is binnen de Rijksoverheid verantwoordelijk voor de
codrdinatie van terrorismebestrijding, cybersecurity, nationale
veiligheid en crisisbeheersing. Met zijn partners uit het
veiligheidsdomein maakt de NCTV zich sterk voor een veilig en
stabiel Nederland. De focus ligt op het voorkomen en beperken van
maatschappelijke ontwrichting.

Het Nationaal Cyber Security Centrum (NCSC) is het centrale
informatieknooppunt en expertisecentrum voor cybersecurity in
Nederland. Het NCSC draagt bij aan het vergroten van de digitale
weerbaarheid van de Nederlandse samenleving, specifiek de
digitale weerbaarheid van Rijk en vitale aanbieders.

Het CSBN is opgesteld door de NCTV en het NCSC en is tot stand
gekomen op basis van de inzichten en de expertise van
overheidsdiensten, organisaties in vitale processen, de wetenschap
en andere partijen. De NCTV heeft dankbaar gebruik gemaakt van
hun expertise en informatie, zowel tijdens expertsessies als tijdens
de validatie van het CSBN.
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Ontwrichting maatschappij

ligt op de loer

Het Cybersecuritybeeld Nederland (CSBN) 2019 biedt inzicht in dreigingen, belangen en

weerbaarheid op het gebied van cybersecurity in relatie tot de nationale veiligheid. Het CSBN

wordt jaarlijks door de Nationaal Co6rdinator Terrorismebestrijding en Veiligheid

gepubliceerd en komt tot stand in samenwerking met publieke en private partners.

Vrijwel alle vitale processen en diensten zijn volledig afhankelijk van ict. Door het bijna

volledig verdwijnen van analoge alternatieven en de afwezigheid van terugvalopties is de

afhankelijkheid van gedigitaliseerde processen en systemen zo groot geworden dat aantasting

hiervan kan leiden tot maatschappij-ontwrichtende schade. Vitale processen zijn in hoge

mate afhankelijk van elektriciteitsvoorziening en datacommunicatie. Uitval en verstoring

hiervan hebben zeer snel, binnen enkele uren, impact op een aantal vitale processen.

Vanwege de omvang van de dreiging en het achterblijven van de weerbaarheid, ontstaan

risico’s voor de nationale veiligheid.

Grootste dreiging vanuit statelijke actoren

Er is sprake van een permanente digitale dreiging. De omvang van
de dreiging die uitgaat van statelijke actoren blijft groeien. Landen
als China, Iran en Rusland hebben offensieve cyberprogramma’s
gericht tegen Nederland. Dit betekent dat deze landen digitale
middelen inzetten om geopolitieke én economische doelstellingen
te bereiken ten koste van Nederlandse belangen.Verstoring en
sabotage hebben de meeste impact op de nationale veiligheid
vanwege de potentieel maatschappij-ontwrichtende effecten.
Voorbereidingshandelingen voor verstoring en sabotage vormen
een potentiéle dreiging voor de onafhankelijkheid en
zelfstandigheid van Nederland. Alleen al door, expliciet of
impliciet, te dreigen met verstoring of sabotage kan een actor
pogen besluitvormingsprocessen te beinvloeden. Economische
spionage vormt een actuele dreiging voor Nederlandse belangen.
Daarnaast hebben de activiteiten van criminelen grote impact. De
dreiging hiervan blijft onverminderd groot, onder meer door de
schaalbaarheid van cybercrime.

Afhankelijkheid van beperkt aantal aanbieders en landen
Nederland is in brede zin afhankelijk van een relatief kleine groep
aanbieders van hard- en software, digitale diensten en platforms
uit een beperkt aantal landen. Dit maakt de maatschappij
kwetsbaar voor veranderende intenties van deze aanbieders en
landen. Deze athankelijkheid brengt risico’s voor de nationale
veiligheid met zich mee.

Geavanceerde aanvalscapaciteiten laagdrempelig
toegankelijk

Het uitvoeren van een digitale aanval is vaak weinig riskant voor
een aanvaller. Zorgwekkend is de laagdrempeligheid waarmee
geavanceerde aanvalscapaciteiten te verwerven zijn via
commerciéle leveranciers en via een omvangrijke cybercriminele
dienstensector. Nederlandse ict-infrastructuur wordt in deze laatste
sector veelvuldig aangeboden. De groep actoren die beschikt over
geavanceerde aanvalscapaciteiten groeit. Hierdoor groeit de
dreiging en neemt de kans op onjuiste attributie toe. Deze kans
neemt verder toe omdat slechts een beperkt aantal landen beschikt
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over voldoende capaciteiten om te kunnen attribueren op basis van
inlichtingenonderzoek in brede zin, bovenop attributie op basis
van technische kenmerken. Het risico bestaat dat bedrijven, media
of zelfs landen aanvallen niet kunnen toewijzen, of foutief
toewijzen aan partijen.

Weerbaarheid niet overal op orde

Het vergroten van de weerbaarheid is het belangrijkste instrument
voor burgers, bedrijven en overheid om risico’s te verminderen.
Een compleet scherp beeld van de weerbaarheid ontbreekt. Het
beinvloeden van de afhankelijkheid en dreiging blijkt zeer
complex. Maatregelen worden niet altijd genomen omdat kosten
en baten op het gebied van cybersecurity ongelijk verdeeld zijn.
Onduidelijk is of de aanwezige prikkels om de
kostenbatenverdeling te wijzigen voldoende zijn.

Doorgroeiende dreiging

Geopolitieke ontwikkelingen zullen de dreiging vanuit statelijke
actoren verder vergroten. Fundamentele belangentegenstellingen
tussen landen en verschil van inzicht over internationale normen
en waarden versterken deze dreiging. Rondom technologie en
dominantie hierin lijkt een geopolitiek spanningsveld te ontstaan.

Digitalisering leidt tot een verdere vergroting van de
aanvalsmogelijkheden en een groei en verschuiving van de
aandacht van actoren naar andere en nieuwe waardevolle
doelwitten. De dreiging vanuit criminelen blijft onverminderd
groot. Storingen en uitval zullen een grotere impact op het
maatschappelijk leven hebben door de volledige athankelijkheid
van gedigitaliseerde processen en systemen. Onvoldoende digitale
veiligheid maakt ontwrichting van de maatschappij mogelijk.

Leeswijzer

Het CSBN 2019 biedt inzicht in dreigingen, belangen en
weerbaarheid op het gebied van cybersecurity in relatie tot de
nationale veiligheid. Cybersecurity is het geheel aan maatregelen
om schade door verstoring, uitval of misbruik van ict te voorkomen
en, indien er toch schade is ontstaan, het herstellen hiervan.' Die
schade kan bestaan uit de aantasting van de beschikbaarheid,
vertrouwelijkheid of integriteit van informatiesystemen en
informatiediensten en de daarin opgeslagen informatie.

Het CSBN is tot stand gekomen op basis van de inzichten en
expertise van overheidsdiensten, organisaties in vitale processen,
de wetenschap en andere partijen. De ontwikkelingen zijn in
kwalitatieve vorm beschreven. Indien in betrouwbare vorm
beschikbaar wordt dit ondersteund met een kwantitatieve
onderbouwing of een verwijzing naar bronnen.

Het monitoren van dreigingen, belangen en weerbaarheid is een
continu proces, met het CSBN als een van de jaarlijkse resultaten.
Zaken die ten opzichte van vorige edities van het CSBN niet of

nauwelijks zijn veranderd, zijn niet of slechts beknopt beschreven.
Aan de analyse in het CSBN ligt de driehoek dreiging, belang en
weerbaarheid ten grondslag. Deze drie factoren bepalen in
samenhang het risico.

De hoofdvragen van het CSBN 2019 zijn:

+ Welke dreigingen kunnen de beschikbaarheid,
vertrouwelijkheid of integriteit van informatie,
informatiesystemen of -diensten aantasten?

+  Watis het belang van digitale veiligheid? Wat zijn de potentiéle
gevolgen voor de nationale veiligheid indien geidentificeerde
dreigingen zich manifesteren?

» Welke combinaties van kwetsbaarheden en middelen hebben
zich binnen de rapportageperiode mei 2018 tot en met januari
2019 mondiaal gemanifesteerd en (kunnen) worden toegepast
in Nederland (jaarbeeld)?

» Inwelke mate is Nederland en de nationale veiligheid weerbaar
tegen de ingezette of inzetbare middelen, te misbruiken
kwetsbaarheden en het manifest worden van dreigingen?

+ Inhoeverre zijn er onderliggende oorzaken of factoren te
identificeren die ten grondslag liggen aan het
cybersecuritybeeld?

+ Welke bredere ontwikkelingen hebben naar verwachting
invloed op het toekomstige cybersecuritybeeld?

In de voorgaande tekst zijn de opvallendste ontwikkelingen uit dit
cybersecuritybeeld beschreven. Hoofdstuk 1 beschrijft de
kernproblematiek, de onderliggende oorzaken en factoren die ten
grondslag liggen aan het cybersecuritybeeld. Deze zijn gebaseerd
op het vorige CSBN. In hoofdstuk 2 wordt de dreiging nader
beschreven en toegelicht. Hoofdstuk 3 gaat over het belang van
cybersecurity voor de samenleving en de nationale veiligheid. Het
vierde hoofdstuk bevat het jaarbeeld. De weerbaarheid van
Nederland komt in hoofdstuk 5 aan de orde. In het zesde en laatste
hoofdstuk wordt de brede vooruitblik gepresenteerd. De bijlagen
bieden tot slot een overzicht van de door het NCSC afgehandelde
incidenten en een toelichting op de gebruikte afkortingen.

Figuur 1 Model belang, dreiging en weerbaarheid

Weer-
baarheid

Dreiging
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1 Kernproblematiek

Aan dit cybersecuritybeeld liggen verschillende kernproblemen ten grondslag. Dit zijn de

oorzaken en factoren die aan de basis liggen van de geschetste dreigingen, belangen en

weerbaarheid.

Terugvalopties en analoge alternatieven zijn vrijwel afwezig. Kosten en baten op het gebied

van cybersecurity zijn ongelijk verdeeld. Er bestaat een afhankelijkheid van een beperkte

aantal aanbieders en landen. Het uitvoeren van een digitale aanval is vaak weinig riskant.

Capaciteiten om een aanval uit te voeren zijn laagdrempelig toegankelijk. Onveilige

producten en diensten zijn de achilleshiel van digitale veiligheid. Toenemende complexiteit

en connectiviteit hebben negatieve effecten op de weerbaarheid.

Digitalisering is fundament samenleving

Onze samenleving is vrijwel volledig afhankelijk geworden van
gedigitaliseerde processen en systemen. Dat maakt digitale
veiligheid essentieel om maatschappelijke en economische groei
mogelijk te maken en maatschappelijke ontwrichting te
voorkomen.

Terugvalopties en analoge alternatieven vrijwel afwezig
Vrijwel alle vitale processen en diensten zijn volledig afhankelijk
van ict. Omdat analoge alternatieven bijna helemaal verdwenen en
terugvalopties afwezig zijn, is de afhankelijkheid van
gedigitaliseerde processen en systemen zo groot geworden dat
aantasting hiervan kan leiden tot maatschappij-ontwrichtende
schade.

Kosten en baten cybersecurity ongelijk verdeeld
Cybersecuritymaatregelen zijn noodzakelijk als barriére tegen
digitale dreigingen, tegelijkertijd kosten deze maatregelen ook tijd
en geld. Burgers, bedrijven, sectoren en overheden zullen daarom
altijd een belangenafweging (moeten) maken. Soms ligt het belang
van digitale veiligheid direct in het verlengde van andere belangen.
Soms ontstaan er tegengestelde belangen tussen organisaties of
zelfs binnen organisaties, bijvoorbeeld tussen gebruiksgemak voor
het individu en het brede belang van cybersecurity. Ook kan het
individuele (bedrijfseconomische) belang van een bedrijf strijdig

zijn met het maatschappelijke belang. De ongelijke verdeling van
kosten en baten is hier de belangrijkste oorzaak. Hierdoor worden
maatregelen niet altijd genomen. Onduidelijk is of de aanwezige
prikkels om de verdeling te wijzigen voldoende zijn.

Afhankelijkheid van beperkt aantal aanbieders en landen
De afhankelijkheid van een relatief kleine groep aanbieders van
hard- en software en digitale diensten en platforms uit een beperkt
aantal landen neemt toe. Vanwege de technologische
mogelijkheden of de prijsprestatieverhouding kan het voor
bedrijven, burgers en landen aantrekkelijk zijn om gebruik te
maken van deze aanbieders. Deze kunnen vaak beschikken over
meer middelen om zich tegen aanvallen te wapenen, tegelijkertijd
kan de maatschappelijke impact bij (ver)storingen of
compromittering groot zijn.2 Producten of diensten van
(buitenlandse) aanbieders kunnen, met of zonder medeweten van
deze aanbieder, gecompromitteerd worden door kwaadwillende
actoren. Daarnaast zijn aanbieders onderworpen aan de wet- en
regelgeving en zouden zij door overheden in het buitenland
gedwongen kunnen worden tot een vorm van medewerking aan
bijvoorbeeld spionage of voorbereiding voor sabotage.

De afhankelijkheid van (een beperkt aantal) aanbieders en landen
maakt de maatschappij gevoelig voor de intenties van deze
aanbieders en landen en kwetsbaar voor veranderingen daarin. Dit
brengt risico’s voor de nationale veiligheid mee zich mee.
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Permanente digitale dreiging

De omvang van de dreiging die uitgaat van statelijke actoren blijft
groeien. Landen blijven digitale middelen inzetten voor spionage,
verstoring en sabotage om eigen doelen te bereiken ten koste van
Nederlandse belangen. De dreiging vanuit criminelen blijft
onverminderd groot. De digitale dreiging is permanent.

Uitvoeren digitale aanval weinig riskant

De kans bestaat dat de aanval lange tijd onopgemerkt blijft. Als de
aanval wel ontdekt wordt, is de attributie aan en de opsporing van
de actoren complex. Indien attributie wel mogelijk is, blijft dat in
vele gevallen zonder consequenties, zeker in het geval van
statelijke of aan staten gelieerde actoren. Wel heeft er een
kentering plaatsgevonden in het publiekelijk attribueren van
digitale aanvallen door overheden. Verscheidene landen hebben
aanvallen toegeschreven aan andere landen of specifieke actoren.
Het effect van deze publieke attributie is nog onduidelijk.
Vooralsnog lijkt het uitvoeren van digitale aanvallen weinig riskant
voor een aanvaller.

Geavanceerde aanvalsmiddelen laagdrempelig toegankelijk
Digitale aanvalscapaciteiten zijn laagdrempelig te verwerven via
commerciéle leveranciers en via een omvangrijke cybercriminele
dienstensector. Staten en criminelen kopen geavanceerde
aanvalshulpmiddelen, zodat zij niet zelf hoeven te investeren in de
ontwikkeling ervan. Staten kunnen de voorbereiding en uitvoering
van digitale aanvallen ‘vitbesteden’ aan een derde partij. Het
verkrijgen of vergroten van digitale aanvalscapaciteiten is door de
laagdrempelige toegankelijkheid voor steeds meer actoren
weggelegd. Dit vergroot de dreiging.

Digitale weerbaarheid niet overal op orde

Organisaties worden succesvol aangevallen met eenvoudige
methoden. Incidenten hadden voorkomen kunnen worden of de
schade had beperkt kunnen worden met behulp van
basismaatregelen. De weerbaarheid staat verder onder druk door
een toenemende complexiteit en connectiviteit in het ict-
landschap.

Onveilige producten en diensten achilleshiel digitale
veiligheid

Digitaal onveilige producten en diensten zijn een fundamentele
oorzaak van incidenten. Onveilige producten en diensten werken
voor aanvallers drempelverlagend, omdat deze het makkelijker
maken succesvolle aanvallen uit te voeren. De onveiligheid kan
ontstaan doordat leveranciers standaard onveilige configuraties
leveren of geen updates (meer) beschikbaar stellen, doordat deze
updates niet eenvoudig te installeren zijn of doordat
updatemechanismen gecompromitteerd worden. Ook als updates
wel beschikbaar zijn, worden zij niet altijd ingezet bij organisaties.
Onduidelijk is of er voldoende (economische) prikkels zijn om

veilige producten te produceren of diensten te realiseren. Hierdoor
ontstaat een belangentegenstelling tussen enerzijds het
bedrijfseconomische belang van organisaties en het belang van
adequate cybersecurity voor de maatschappij anderzijds.

Negatieve effecten complexiteit en connectiviteit

Het wordt steeds uitdagender om een weerbare digitale
infrastructuur te realiseren. Bepaalde software wordt generiek door
ontwikkelaars en leveranciers gebruikt als bouwsteen voor hun
werk. Sommige populaire protocollen voor gegevensuitwisseling
via het internet zijn decennia oud en niet bestand tegen
hedendaagse aanvallen. De complexiteit en connectiviteit van
digitale infrastructuur zullen de komende jaren door de
verdergaande digitalisering toenemen. Enerzijds zorgen de
organische groei en de relatief lange levensduur van systemen voor
een steeds ingewikkelder landschap. Anderzijds maakt het
toegenomen gebruik van gedeelde voorzieningen, zoals
deelproducten of complete clouddiensten, dat het overzicht
lastiger te verkrijgen en bewaken is. Waar in het verleden diensten
binnen een organisatie ingericht werden, worden ze nu bij
verschillende partijen ingekocht en extern uitgevoerd. Deze
partijen maken ook gebruik van onderaannemers.
Controleerbaarheid van de leveranciersketen is zeer complex. Regie
op het ict-landschap blijft binnen de organisatie, terwijl de
uitvoering ervan versnipperd raakt over meerdere partijen. Dit
zorgt voor onoverzichtelijkheid, nieuwe afhankelijkheden en een
vergroting van het aanvalsoppervlak.
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2 Dreiging

Hoofdstuk 2 Dreiging | CSBN 2019

Eris sprake van een permanente digitale dreiging. De grootste digitale dreiging voor de

nationale veiligheid gaat uit van statelijke actoren. Deze blijft groeien. Landen zetten digitale

middelenin voor spionage of zelfs (voorbereidingen voor) sabotage om eigen doelen te

bereiken ten koste van Nederlandse belangen. De dreiging vanuit criminelen blijft

onverminderd groot. De dreiging vanuit overige actoren is ook vrijwel onveranderd gebleven.

Verstoring en sabotage hebben de meeste impact op de nationale veiligheid.

Voorbereidingshandelingen hiervoor vormen een potentiéle dreiging voor de

onafhankelijkheid en zelfstandigheid van Nederland. Alleen al door, expliciet of impliciet, te

dreigen met verstoring of sabotage kan een actor pogen besluitvormingsprocessen te

beinvloeden. Cyberspionage blijft aantrekkelijk om geopolitieke invioed en economische

groei te bereiken. Door de laagdrempelige beschikbaarheid van aanvalsmiddelen en de

effectiviteit van eenvoudige aanvalsmethoden gaat er een dreiging uit van een brede groep

actoren. Slechts een beperkt aantal landen beschikt over voldoende capaciteiten om te

kunnen attribueren op basis van inlichtingenonderzoek in brede zin, bovenop attributie op

basis van technische kenmerken. Het risico bestaat dat bedrijven, media of zelfs landen

aanvallen niet kunnen toewijzen, of foutief toewijzen aan partijen. Daarnaast vergroot de

toenemende digitalisering de dreiging van onopzettelijke storing en uitval van

(informatie)systemen in Nederland.

Groei statelijke dreiging

De grootste digitale dreiging voor de nationale veiligheid gaat uit
van statelijke actoren. Landen als China, Iran en Rusland hebben
offensieve cyberprogramma’s gericht tegen Nederland. Dit
betekent dat deze landen digitale middelen inzetten voor spionage
of zelfs (voorbereidingen voor) sabotage om zo hun eigen
politieke, militaire, economische en/of ideologische doelen te
bereiken ten koste van Nederlandse belangen.: De activiteiten om
verstoringen en sabotage mogelijk te maken verschuiven verder
richting westerse landen. Hierdoor groeit de dreiging tegen de
nationale veiligheid en Nederlandse belangen.+

Er zijn in deze rapportageperiode geen substantiéle aanvallen door
hacktivisten tegen Nederland of Nederlandse belangen

waargenomen.>®7 Scriptkiddies en cybervandalen hebben vooral
verstorende aanvallen uitgevoerd op organisaties. Dit waren veelal
DDoS-aanvallen.®>"" Net als vorig jaar lijken criminele actoren
verder in te zetten op het creéren van botnets>*2 en het verspreiden
van cryptominers.'+’>'° De dreiging vanuit criminelen blijft
onverminderd groot, onder meer door de schaalbaarheid van
cybercrime.”7*® Cyberaanvallen door criminelen veroorzaken
maatschappelijke schade.” De dreiging van insiders is het
afgelopen jaar afgenomen.>* Digitale aanvallen vanuit terroristen
zijn ook dit jaar niet waargenomen. Deze dreiging is reeds enkele
jaren laag.* Terroristische groeperingen zijn meer gericht op het
plegen van fysieke aanslagen.
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Verstoring en sabotage meeste impact

Verstoring en sabotage door statelijke actoren hebben de meeste
impact op de nationale veiligheid. Deze activiteiten kunnen een
(langdurig) ontwrichtend effect hebben op de maatschappij, zeker
wanneer vitale processen en partijen geraakt worden.>
Verschillende statelijke actoren beschikken over capaciteiten om
dit soort aanvallen uit te voeren. Spanningen tussen landen
kunnen aanleiding zijn om dergelijke capaciteiten in te zetten.
In de richting van Nederland ontbreekt op dit moment de intentie
om daadwerkelijk sabotageacties uit te voeren op de vitale
infrastructuur. Staten hebben gepoogd toegang te verschaffen tot
ict-systemen van vitale processen. De geopolitieke onrust in de
wereld maakt een sabotageactie voorstelbaarder. Zo heeft onder
andere Rusland een offensief cyberprogramma voor verstoring en
zelfs sabotage van de vitale infrastructuur. Ook een verstoring in
bijvoorbeeld de energievoorziening in landen om ons heen kan
gevolgen hebben voor Nederland.

Voorbeelden van verstoringen en sabotage

Het afgelopen jaar zijn deze activiteiten ook waargenomen in
Europa. Systemen van Poolse energie- en transportbedrijven zijn
geinfecteerd met mogelijk zeer destructieve malware
(GreyEnergy).” In het verleden zorgde andere destructieve
malware, zoals Industroyer,* al voor verstoring van de
energielevering in Oekraine.”” De groep die GreyEnergy
vermoedelijk heeft ontwikkeld, is door het Verenigd Koninkrijk
toegeschreven aan Rusland.”* In december 2018 werd,
vermoedelijk door een andere actor, een olieverwerkingsfabriek
van het bedrijf Saipem in Italié aangevallen. Door de aanval
waren ongeveer 4.000 machines en computers een tijd niet
beschikbaar.

Gezien de veranderende geopolitieke verhoudingen zal de dreiging
van verstoring en sabotage verder toenemen naarmate Nederland

onderdeel wordt van of betrokken raakt bij geopolitieke conflicten.

Voorbereidingshandelingen dreiging voor
onafhankelijkheid en zelfstandigheid

Ook de voorbereidingshandelingen voor verstoring en sabotage van
vitale processen en partijen door statelijke actoren vormen een
dreiging voor de nationale veiligheid.>° Niet alleen als preparatie
om in te zetten tijdens (escalatie van) geopolitieke conflicten maar
juist ook om druk te kunnen uitoefenen op landen. Actoren
kunnen voorbereidingshandelingen lang voor een conflict
uitvoeren. Door impliciet of expliciet te dreigen met verstoring of
sabotage kan een actor economische, diplomatieke of militaire
invloed uitoefenen op het slachtoffer. De dreiging van verstoring
en sabotage, bijvoorbeeld door het ‘zichtbaar’ uitvoeren van
voorbereidingshandelingen, zijn daarmee een middel om
besluitvormingsprocessen te (proberen te) beinvloeden. Dit vormt

een potentiéle dreiging voor de onafhankelijkheid en
zelfstandigheid van Nederland.

Digitale spionage voor invlioed en groei

Naast de dreiging van digitale verstoring of sabotage vormt
spionage door statelijke actoren een omvangrijke dreiging voor de
Nederlandse belangen. Staten spioneren om informatie te
verwerven om geopolitieke, militaire en economische belangen
van deze staten te dienen. Digitale spionage wordt door statelijke
actoren veelvuldig ingezet.>' Steeds meer landen richten zich op
spionage. China, Iran en Rusland vormen de voorhoede.**

Verreweg de grootste dreiging op het gebied van economische
spionage is afkomstig van China. Deze spionage wordt gevoed door
Chinese economische beleidsplannen, zoals 'Made in China 2025’
en de 'Nieuwe Zijderoutes', waarmee het land zijn economische en
geopolitieke invloed kan vergroten. China zet een breed scala aan
(heimelijke) middelen in die het verdienvermogen van
Nederlandse bedrijven ondermijnen en die op termijn kunnen
resulteren in economische en politieke athankelijkheden. Een van
deze middelen is (digitale) economische spionage.

Voor Rusland is ons land een interessant doelwit voor spionage.
Vanwege MH17y is het strategisch belang van Nederland sterk
toegenomen. Nederland heeft daarnaast al lange tijd de interesse
van Rusland vanwege het lidmaatschap en de vestigingsplaats van
internationale instituties.>

Dreiging bepaald door intentie, capaciteit en activiteit

Een combinatie van de mate van intentie, capaciteit en activiteit
bepalen de dreiging van een actor richting (informatie)systemen.
Bij intentie gaat het om de vraag of een actor een bepaald doel
(bijvoorbeeld geopolitiek, financieel) heeft en bereid is om de
vertrouwelijkheid, integriteit, en beschikbaarheid van een systeem
aan te tasten. Capaciteit bestaat uit opgedane kennis en toegang
tot middelen om een digitale aanval mogelijk te maken. Er bestaat
een verschil in intentie en capaciteit, wat tot verschillende
interpretatie van de dreiging kan leiden. De waarneming of
voorstelbaarheid van concrete digitale aanvallen in Nederland en
in mindere mate Europa of westerse bondgenoten, is leidend voor
de bepaling van activiteit. Er kan een dreiging uitgaan van een
actor wanneer er sprake is van intentie en capaciteit, terwijl er
weinig activiteit is waargenomen.

Staten bespioneren ook burgers. Hierbij wordt onderscheid
gemaakt tussen een algemene interesse van staten in
persoonsgegevens en het gericht bespioneren van personen of
(dissidente) groeperingen. Bijvoorbeeld met als doel deze
personen of groeperingen te beinvloeden of zelfs te intimideren.
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Persoonsgegevens kunnen gebruikt worden om andere spionage-
of beinvloedingsactiviteiten voor te bereiden. De verschillende
vormen van spionage kunnen de democratische rechtsorde en
rechtsstaat ondermijnen, de economie op lange of korte termijn
schaden:® en burgers in hun vrijheden beperken.

Digitale spionage in de praktijk: ministerie van
Buitenlandse Zaken

Het kan voor andere landen interessant zijn om inzicht te krijgen in
het verkeer tussen een diplomatieke post in het buitenland en het
ministerie van Buitenlandse Zaken. Inlichtingendiensten hebben
waargenomen dat een aantal Nederlandse ambassades in het
Midden-Oosten en Centraal-Azié in 2017 en 2018 doelwit is
geweest van digitale aanvallen, uitgevoerd door een buitenlandse
inlichtingendienst. De digitale aanvallen op deze ambassades
bevestigen de structurele aandacht van buitenlandse
inlichtingendiensten voor het ministerie van Buitenlandse Zaken.**

Dreiging door toegankelijkheid
aanvalsmiddelen

Door de laagdrempelige beschikbaarheid van aanvalsmiddelen en
de effectiviteit van eenvoudige en universele aanvalsmethoden
gaat er een substantiéle dreiging uit van een brede groep actoren.
Derde partijen worden vaker misbruikt.

Geavanceerde aanvalscapaciteiten laagdrempelig
toegankelijk

Voor actoren zijn aanvalsmiddelen laagdrempelig te verwerven. Die
zijn vrij beschikbaar op internet of er wordt gebruik gemaakt van
de diensten van aanvalsfacilitatoren. Deze dienstverleners stellen
tegen betaling middelen voor digitale aanvallen, zoals
infrastructuur, hulpmiddelen en technieken, beschikbaar.
Nederlandse ict-infrastructuur wordt hiertoe veelvuldig
aangeboden.>* De faciliteiten kunnen simpel zijn, zoals DDoS-
aanvallen of bulletproof hosting, maar ze kunnen ook een
geavanceerd karakter hebben. Staten kopen deze geavanceerde
aanvalshulpmiddelen, zodat zij niet zelf hoeven te investeren in de
ontwikkeling ervan. Staten kunnen de voorbereiding en uitvoering
van digitale aanvallen ‘vitbesteden’ aan een derde partij. Het
verkrijgen of vergroten van digitale aanvalscapaciteiten is door de
laagdrempelige toegankelijkheid voor meer actoren weggelegd. Dit
leidt tot een groei van de dreiging.

Universele eenvoudige aanvalsmethoden succesvol

Veel actoren, waaronder statelijke actoren, gebruiken dezelfde
aanvalsmethoden. Aanvallen met simpele methoden zijn vaak
succesvol. Hierdoor is de groep actoren die een aanval kan
uitvoeren groot. Een van de methoden die in toenemende mate
gebruikt wordt door een brede groep actoren is living-off-the-land.*°
Dit is een methode die misbruik maakt van producten of diensten
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die al aanwezig zijn op de (informatie)systemen van het slachtoffer.
Nadat toegang is verkregen tot een (informatie)systeem of netwerk
zetten statelijke actoren ook geavanceerdere middelen in. Tegen
eenvoudige aanvalstechnieken kunnen drempels opgeworpen
worden, die potentiéle doelwitten minder kwetsbaar en ook
minder interessant maken. Maatregelen die tot de ‘basishygiéne’
van ict-systemen en -netwerken behoren, verhogen de
weerbaarheid tegen digitale aanvallen aanzienlijk. Dit geldt ook
voor aanvallen van statelijke actoren.

Compromittering van derde partijen blijft aantrekkelijk en
neemt toe

In eerdere cybersecuritybeelden is geconstateerd dat
leveranciersketens de kwetsbaarheid verhogen.# Ook in deze
rapportageperiode waren aanvallen via derde partijen zeer
succesvol.*>4 Dergelijke aanvallen zijn steeds aantrekkelijker
worden en zullen naar verwachting verder toenemen.

Volgens de Verenigde Staten en Australié was een Chinese
hackersgroep (APT10) zeer succesvol in het compromitteren van
dienstenleveranciers.“+4 Via deze leveranciers werd bij een breed
scala aan bedrijven in verschillende landen economische spionage
bedreven. Daarnaast wordt de ict-infrastructuur van derde partijen
misbruikt om aanvallen op andere partijen uit te voeren. Onder
andere de Nederlandse ict-infrastructuur is deze rapportageperiode
misbruikt om aanvallen op andere landen uit te voeren,“ onder
andere door Iran, Noord-Korea en Rusland.*

Cyberaanvallen ondersteund met fysieke operaties

In aanvulling op eenvoudige digitale aanvalsmiddelen, kunnen
ook fysieke operaties worden ontplooid, vaak door statelijke
actoren. In april 2018 accepteerde de Russische militaire
inlichtingendienst het risico op ontdekking toen zij medewerkers
naar Nederland stuurde om dicht bij de Organisatie voor het
Verbod op Chemische Wapens (OPCW) in Den Haag een digitale
aanval uit te voeren.* Deze dienst heeft in het verleden meer van
dergelijke operaties uitgevoerd, maar dit was de eerste keer dat een
operatie in Nederland onderkend is.*

Effect publieke attributie nog niet
meetbaar

Verschillende overheden hebben dit jaar publiekelijk digitale
aanvallen geattribueerd aan staten. Het doel is om een
afschrikwekkend effect te creéren door de kosten van
normoverschrijdend gedrag te verhogen.*® Behalve publieke
attributie zijn er ook andere instrumenten om dat te doen, zoals
het opleggen van sancties, zoals inreisverboden en bevriezing van
tegoeden tegen personen en entiteiten aan wie cyberaanvallen
worden toegeschreven. Het effect van attributie op het gedrag van
actoren blijkt, op dit moment, nog niet meetbaar. Het aanwijzen
van de actor achter een digitale aanval, attributie, is complex,



omdat het een zeer specifieke set aan capaciteiten vergt. Zowel op
technisch gebied als juist ook op het bredere inlichtingen- en
politieke gebied. Veel landen hebben capaciteiten om digitale
aanvallen uit te voeren, slechts een beperkt aantal landen beschikt
over voldoende capaciteiten om te kunnen attribueren op basis van
inlichtingenonderzoek in brede zin, bovenop attributie op basis
van technische kenmerken.s' Het risico bestaat dat bedrijven,
media of zelfs landen aanvallen niet kunnen toewijzen, of foutief
toewijzen aan partijen.

Technische attributie complex door diffuus karakter
aanvalsmethoden

Technische attributie is complex. De complexiteit van technische
attributie wordt beinvloed door de laagdrempelige
beschikbaarheid van aanvalsmiddelen, de eenvoud en
verscheidenheid van de aanvalsmethoden, misbruik van derde
partijen en het vervagen van grenzen tussen actoren.>* Het gebruik
van ingekochte aanvalsmiddelen door criminelen bemoeilijkt de
opsporing door de politie. Daarbij maken simpele
aanvalsmethoden en gekochte of vrij beschikbare aanvalsmiddelen
attributie aan (statelijke) actoren vele malen complexer. Hoewel
commerciéle bedrijven in sommige gevallen methoden en
technieken toeschrijven aan een specifieke statelijke actor,
betekent dit niet dat die actor altijd achter het gebruik zit.
Omgekeerd kunnen methoden en technieken die aan criminelen
worden toegeschreven ook door statelijke actoren gebruikt
worden. Het is daarmee ingewikkeld om een duidelijk beeld van
een actor en de dreiging te schetsen. Dit maakt de dreiging
complexer.

Dreiging van cybercriminelen en andere
actoren

Activiteiten uitgevoerd door beroepscriminelen, maar ook door
scriptkiddies of cybervandalen komen met enige regelmaat in het
nieuws.>5+5 Door de laagdrempelige beschikbaarheid van
aanvalsmiddelen en het lage kennisniveau dat nodig is om een
aanval uit te voeren zal dit naar verwachting de komende jaren een
probleem blijven. Aanvallen op bijvoorbeeld banken of
overheidsloketten verminderen in potentie het vertrouwen in het
gebruik van digitale diensten. De dreiging vanuit criminelen blijft
onverminderd groot, zij veroorzaken maatschappelijke
schade.s*575% In de afgelopen rapportageperiode hebben DDoS-
aanvallen ervoor gezorgd dat een aantal banken tijdelijk slecht
bereikbaar was.>* Maar ook diensten van de Rijksoverheid zijn
regelmatig getroffen. Zo waren de Belastingdienst, de Douane en
DigiD enkele keren slecht bereikbaar door digitale aanvallen. ¢
Hoewel dit geen direct effect op de nationale veiligheid heeft, zorgt
het op de langere termijn in potentie voor negatieve effecten op
het vertrouwen in de digitale samenleving.
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Groei dreiging van storing en uitval

Storing en uitval van (informatie)systemen blijven een grote
dreiging vormen. Aan deze dreiging ligt geen opzet of intentie ten
grondslag. De onderlinge verbondenheid van
(informatie)systemen en de toenemende mate van complexiteit
maakt het waarschijnlijk dat er in Nederland vaker storing en uitval
zal voorkomen. De uitval van één systeem of netwerk kan voor
storing of uitval op andere plekken zorgen.® Dit is nog meer het
geval wanneer basis cybersecuritymaatregelen onvoldoende
getroffen worden, en achterliggende systemen die uitval kunnen
opvangen ontbreken. Storing en uitval vormen een belangrijke
dreiging door de grote potentiéle impact. Dit geldt zeker wanneer
het plaatsvindt op een centraal informatieknooppunt, of bij vitale
processen. Zo ontstond bij de luchthaven Schiphol een storing op
het spoor waardoor er veel treinen uitvielen.® De storing werd
veroorzaakt door een samenspel van verschillende gebeurtenissen
en fouten.

Digitalisering zorgt voor verschuiving
doelwitten

Door de verdergaande digitalisering verandert de athankelijkheid
van onderliggende systemen en infrastructuren. Sommige
systemen worden uitgefaseerd en andere systemen winnen aan
belang of worden zelfs essentieel. Deze systemen en
infrastructuren vormen daarmee een, mogelijk nieuw,
aantrekkelijk doelwit voor cyberactoren. Enerzijds als primair
doelwit, bijvoorbeeld ten behoeve van spionage of verstoring,
anderzijds om andere aanvallen uit te voeren
(systeemmanipulatie).

Twee voorbeelden zijn het Internet-of-Things (IoT) en
persoonsgegevens. Door de digitalisering zijn cloudtoepassingen
in al hun verschijningsvormen aantrekkelijker als doelwit.
Cloudtoepassingen vormen een steeds essentiéler bouwsteen van
gedigitaliseerde processen. Ook de verdere opkomst van het IoT,
ook in vitale processen, maakt aanvallen op IoT aantrekkelijker.®

Persoonsgegevens zijn, ook voor kwaadwillenden, eenvoudig te
verwerven. Niet alleen op sociale media maar ook bijvoorbeeld via
de omvangrijke sets van persoonsgegevens uit datalekken. In de
afgelopen periode is gebleken dat persoonsgegevens misbruikt
worden door statelijke actoren en cybercriminelen om doelwitten
op steeds overtuigendere wijze aan te spreken.®>®






3 Belang
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Gedigitaliseerde processen en systemen vormen het fundament van onze samenleving.

De digitale veiligheid, specifiek de vertrouwelijkheid, integriteit en beschikbaarheid van

dit fundament, is essentieel om maatschappelijke en economische groei mogelijk te

maken en maatschappelijke ontwrichting te voorkomen. Analoge alternatieven zijn

vrijwel verdwenen en terugvalopties zijn afwezig. Ketens van vitale aanbieders zijn

afhankelijk van leveranciers die niet als vitaal geidentificeerd zijn. Nederland is in brede zin

afhankelijk van een relatief kleine groep aanbieders van hard- en software, digitale

diensten en platforms uit een beperkt aantal landen. Dit maakt de maatschappij

kwetsbaar voor de veranderende intenties van deze aanbieders en landen. Deze

afhankelijkheid brengt risico’s voor de nationale veiligheid mee zich mee.

Digitalisering is fundament samenleving

De Nederlandse samenleving en de vitale processen zijn vrijwel
volledig afhankelijk van gedigitaliseerde processen en de
onderliggende (informatie)systemen. Deze processen en systemen
vormen het digitale fundament van onze samenleving.
Digitalisering transformeert onze economie en maatschappij. Het
is de belangrijkste bron van groei, innovatie en nieuwe
bedrijvigheid en noodzakelijk voor het oplossen van
maatschappelijke uitdagingen. Het kabinet wil maatschappelijke
en economische kansen van digitalisering volop benutten, onder
andere door in bepaalde sectoren de digitale transitie te versnellen
en te ondersteunen.® Zo wordt er 165 miljoen euro uitgetrokken
om het contact van de overheid met burgers en ondernemers
slimmer, toegankelijker en persoonlijker te maken.* Verder trekt
het kabinet 60 miljoen euro uit voor digitale zorg om het gebruik
van e-health en de uitwisseling van gegevens een extra stimulans te
geven.”” Ook organisaties en burgers gaan vanzelfsprekend verder
met digitalisering.

Veiligheid digitaal fundament essentieel

Aantasting van het digitale fundament onder de samenleving kan
de nationale veiligheid raken, zeker in de vitale processen. Wat de
gevolgen van cyberincidenten kunnen zijn, is niet eenduidig te
beoordelen. Zeker is dat die gevolgen groot kunnen zijn.

Volledige afhankelijkheid van digitalisering

Door de vrijwel volledige afhankelijkheid van digitalisering is de
digitale veiligheid van processen en onderliggende
(informatie)systemen essentieel geworden. Het belang van digitale
veiligheid is daarmee sterk toegenomen. Aantasting van de
vertrouwelijkheid, integriteit of beschikbaarheid van
(informatie)systemen heeft immers grotere gevolgen naarmate
meer processen, data, diensten en connecties digitaal zijn.
Bovendien nemen de complexiteit en connectiviteit nog verder
toe. Daardoor kan een incident in één netwerk leiden tot een keten
van incidenten in andere netwerken.”

Ook de digitalisering van vitale processen neemt verder toe en
daarmee het belang van de digitale veiligheid daarvan. Vitale
processen zorgen voor gas, water en elektra, maar ook voor droge
voeten, het functioneren van vervoer via water en lucht,
betalingsverkeer et cetera. Veelal blijven cyberincidenten niet
beperkt tot één sector, maar verspreiden ze zich door keteneffecten
naar andere sectoren. Vitale processen zijn vrijwel volledig
afhankelijk van ict en elektriciteit. Uitval daarvan heeft daardoor
potentieel grote maatschappelijke effecten.

De onderlinge afhankelijkheden binnen de vitale infrastructuur
zorgen ervoor dat een verstoring binnen één vitaal proces kan
leiden tot keteneffecten (cascade-effecten) in andere vitale
processen. De resultaten van een self-assessment laten zien dat veel
vitale processen in hoge mate afhankelijk zijn van de
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elektriciteitsvoorziening en datacommunicatie. De tijdsduur
voordat de uitval van deze vitale processen impact kan hebben op
een aantal andere vitale processen is vaak kort (enkele uren).
Elektriciteit en datacommunicatie zijn onderling athankelijk.”

Zeker een gecodrdineerde cyberaanval waardoor meerdere
netwerken tegelijk uitvallen — zoals voor de stroomvoorziening,
gas, drinkwater en telecom — heeft grote gevolgen.” Aantasting van
vitale processen in Nederland kan ook gevolgen hebben voor vitale
processen in het buitenland en vice versa.’

Maatschappelijke ontwrichting door cyberincidenten

De krant NRC schetste de potentiéle gevolgen van cyberincidenten
wanneer die langer en gelijktijdig optreden. In het scenario treft
gijzelsoftware op grote schaal Nederland. Schermen gaan op
zwart, bestanden worden gegijzeld en computersystemen worden
preventief uitgezet. Tegelijkertijd is sprake van golven van DDoS-
aanvallen, resulterend in een kat- en muisspel tussen aanvallers en
verdedigers. Tal van onvoorspelbare kettingreacties zijn het gevolg:
telefoonnetwerken raken overbelast, het treinverkeer rond
Amsterdam ligt stil, er ontstaan files rond Schiphol, ziekenhuizen
kunnen geen patiénten meer opnemen, sociale media en sites van
publieke omroepen zijn niet bereikbaar, elektronisch
betalingsverkeer ligt grotendeels stil, het contant geld raakt op en
mensen kunnen geen boodschappen meer doen. Na drie dagen is
de aanval gepareerd. Het herstel duurt weken of zelfs maanden.”s

Analoge alternatieven en terugvalopties essentieel en
vrijwel afwezig

Door het bijna volledig verdwijnen van analoge alternatieven en de
afwezigheid van terugvalopties is de athankelijkheid van
gedigitaliseerde processen en systemen zo groot geworden dat
aantasting hiervan kan leiden tot maatschappij-ontwrichtende
schade. Hier hoeft geen opzet in het spel te zijn, ook storingen en
onbedoeld veroorzaakte schade kunnen maatschappij-
ontwrichtende effecten hebben. Dit probleem zal verder groeien.
Daarbij doet zich de paradox voor dat juist een robuuste
infrastructuur ertoe kan leiden dat onvoldoende rekening wordt
gehouden met incidenten. Zo is de telecom in Nederland zo
robuust dat organisaties zich onvoldoende bewust waren van de
afhankelijkheid daarvan en onvoldoende rekening hielden met
verstoringen.’® Er bestaat geen plan B voor als netwerken niet
functioneren.””
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Analoge alternatieven afwezig

Volgens experts was het een geluk voor de mensen in Oost-
Oekraine dat er handmatige back-ups waren toen cyberactoren de
stroomvoorziening stil legden in de winter. “lemand kan daar nog
een knop omzetten om de hele boel weer op te starten. Binnen zes uur was
de stroomvoorziening hersteld. De software duurde veel langer, maar er
was weer elektriciteit. ”In Nederland hebben we zo'n handmatige optie
vaak niet meer. Onze back-up is in veel gevallen digitaal.””*

Afhankelijkheid van niet als vitaal geidentificeerde
(onder)leveranciers

De complexiteit en connectiviteit van informatiesystemen en
netwerken neemt al jaren toe. Organisaties zijn vaak niet meer in
staat om alle taken zelf uit te voeren. Ze opereren in ketens. En zijn
afhankelijk van andere organisaties voor onder andere het leveren
van de gegevens of voor het uitvoeren of ondersteunen van hun
gegevensverwerking. Dat is niet zonder risico. Wanneer de
gegevensuitwisseling met andere organisaties niet veilig en
betrouwbaar verloopt, kan het bedrijfsproces verstoord raken.
Wanneer dit gebeurt in de ketens van vitale aanbieders kan dit
leiden tot verregaande uitval, aantasting van de fysieke veiligheid
en maatschappelijke ontwrichting.” De ketens van vitale
aanbieders kunnen ook afhankelijk zijn van niet als vitaal
geidentificeerde leveranciers of onderaannemers. Verstoringen van
of cyberaanvallen op ict buiten vitale processen kunnen die
daardoor toch aantasten. Ook ontstaan in toenemende mate
onverwachte afhankelijkheden voor vitale processen. Zo zou
(bedoeld of onbedoeld) de elektriciteitsvoorziening in New York
plat kunnen komen te liggen wanneer een cyberactor de instelling
van vele airconditioning-systemen gelijktijdig op grote schaal met
drie graden zou wijzigen.*

Beperkt aantal aanbieders en landen
dominant

De afhankelijkheid van een relatief kleine groep aanbieders van
hard- en software en digitale diensten en platforms uit een
beperkt aantal landen neemt toe.® Zo bezitten Facebook (met
WhatsApp en Instagram), Amazon, Apple, Google en Microsoft
95% van de toepasselijke marktaandelen. Zij zijn praktisch
onmisbaar in het dagelijkse leven van de gemiddelde Europeaan.
Deze bedrijven hebben een gezamenlijke waarde die gelijk staat
aan het bruto nationaal product van Frankrijk. Dit roept de vraag
op hoe die steeds sterkere invloed en macht zich verhoudt tot de
soevereiniteit en de autonomie van de Nederlandse staat en de
Europese Unie.* Steeds meer digitale diensten zoals online
boekhouden en authenticatiediensten in Nederland worden
bovendien gebouwd op een onderliggend cloudplatform van één
van de grote spelers (bijvoorbeeld Microsoft Azure, Amazon



webservices of Google Cloud). Dit creéert een nog grotere
afhankelijkheid van deze leveranciers.

Schaalvoordelen en invloed grote aanbieders

Grote aanbieders realiseren in voorkomende gevallen
schaalvoordelen voor organisaties en hun gebruikers. Ze hebben
de mogelijkheid om continu te innoveren, hebben grotere
financiéle reserves en kunnen door schaalvoordelen concurrerend
in de markt opereren. Grote aanbieders hebben meer middelen om
zich te wapenen tegen aanvallers. Er zijn ook nadelen aan grote
aanbieders verbonden. Eenmaal gekozen voor bijvoorbeeld een
cloudleverancier, is het niet eenvoudig om voor een ander te
kiezen. Daarnaast kan sprake zijn van hoge kosten bij overstap naar
een andere aanbieder. Ook bepaalt een beperkt aantal aanbieders
de facto de standaarden waardoor zij mogelijk hun positie kunnen
versterken ten koste van andere partijen. De maatschappelijke
impact van een storing of een digitale aanval kan groot zijn omdat
veel verschillende processen of diensten afhankelijk zijn van een
beperkt aantal aanbieders.

Afhankelijkheid beperkt aantal aanbieders en landen

Met de afthankelijkheid van de relatief kleine groep aanbieders,
ontstaat ook afhankelijkheid van een beperkt aantal landen. Zo
wordt het overgrote aandeel van de hard- en software ontworpen
danwel geproduceerd in China en de Verenigde Staten.®: Derde
landen hebben soms andere wetgeving of hanteren andere
spelregels op bijvoorbeeld het terrein van privacy of het verkrijgen
van toegang tot data. Volgens het Analistennetwerk Nationale
Veiligheid is het een onderbelicht probleem dat onze samenleving
op zeer grote schaal gebruik maakt van buitenlandse apparatuur en
technologie, waar mogelijk ‘backdoors’ in aanwezig zijn.®

Producten of diensten van (buitenlandse) aanbieders kunnen, met
of zonder medeweten van deze aanbieder, gecompromitteerd
worden door actoren. Vanwege de afhankelijkheid van
leveranciersketens zijn producenten en dienstverleners een
aantrekkelijk doelwit voor actoren. Daarnaast zijn deze leveranciers
onderworpen aan de wet- en regelgeving van het land waarin zij
gevestigd zijn en zouden zij door overheden in het buitenland
gedwongen kunnen worden tot een vorm van medewerking aan
bijvoorbeeld spionage of de voorbereiding daarvan.

Vanwege de technologische mogelijkheden of de
prijsprestatieverhouding kan het voor zowel bedrijven, burgers als
een land aantrekkelijk zijn om gebruik te (laten) maken van grote
aanbieders. Op de langere termijn kunnen daar echter
veiligheidsrisico's aan kleven vanwege een steeds sterkere
afhankelijkheid van die bedrijven of de landen waar de bedrijven
vandaan komen.*s Zo wordt gewezen op de risico’s van het gebruik
van producten van Huawei bij de ontwikkeling van 5G-netwerken.®
De VS waarschuwt westerse bondgenoten dat een samenwerking
met Huawei bij de aanleg van het 5G-netwerk kan leiden tot
beperking van de uitwisseling van informatie door haar
veiligheidsdiensten.®
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Nederland is athankelijk van een relatief kleine groep aanbieders
van hard- en software, digitale diensten en platforms uit een
beperkt aantal landen. Deze athankelijkheid brengt risico’s voor de
nationale veiligheid mee zich mee.

Sterk geconcentreerde dataverwerking en -opslagin
buitenland

De afhankelijkheid van een relatief kleine groep aanbieders geldt
ook voor data. De digitalisering van de afgelopen jaren resulteert in
ongeévenaarde hoeveelheden data van uiteenlopende soort. Het
kabinet beschouwt data als een cruciale grondstof voor de nieuwe
economie.® Anderen zien data als de ‘nieuwe olie’, de ‘vierde
productiefactor’ of als een nieuwe ‘technologie’ die in de eerste
plaats vooral productiviteitsverhogend werkt.* Veel data van
Nederlandse organisaties en burgers worden opgeslagen en
verwerkt op buitenlandse platforms. Op het gebied van
dataverwerking zijn landen, organisaties en gebruikers athankelijk
van de intenties van statelijke en commerciéle actoren. Hiermee
zijn zij tevens kwetsbaar voor een verandering in deze intenties.*°
Een datalek heeft, door de concentratie van gegevens, in potentie
een zeer grote omvang.

Aanbieders onder het vergrootglas

Volgens de Duitse mededingingsautoriteit maakt Facebook
misbruik van haar positie om gegevens van mensen te
verzamelen, zonder dat die hiervoor toestemmming hebben
gegeven of weten wat er precies met hun gegevens gebeurt.”
Volgens zeven Europese Consumentenorganisaties volgt Google
gebruikers door middel van 'Locatiegeschiedenis' en 'Web- en app-
activiteit', instellingen die in alle Google-accounts zijn
geintegreerd. Voor gebruikers van mobiele telefoons met Android
is dit bijzonder moeilijk te vermijden.>* In de VS krijgt Facebook
mogelijk een boete van miljarden dollars opgelegd wegens privacy
schendingen.>: Ook wordt steeds duidelijker wat de mogelijkheden
en ongewenste neveneffecten van gericht adverteren zijn. Zo
maakt Facebook het mogelijk om advertenties speciaal te richten
op vaccinatieweigeraars en mensen die geinteresseerd zijn in anti-
vaccinatie-propaganda, of die pagina's daarover leuk vinden.**
Ook gerichte advertenties op basis van politieke voorkeuren
behoren tot de mogelijkheden. In het Verenigd Koninkrijk wil men
wetgeving rondom verkiezingen herijken: die is er wel voor fysieke
folders en billboards, maar niet voor digitale campagnes.*
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Geavanceerde aanvalsmiddelen zijn laagdrempelig toegankelijk. Eenvoudige aanvalsmiddelen

blijven effectief. Actoren gebruiken vrij verkrijgbare tools en generieke diensten en behalen op

eenvoudige wijze het gewenste resultaat. Leveranciersketens en tekortkomingen in

configuraties zijn wederom misbruikt om succesvolle aanvallen uit te voeren. In de afgelopen

periode werden westerse vitale infrastructuren gecompromitteerd. Meer landen zijn overgegaan

tot het publiek attribueren van cyberaanvallen, tegelijkertijd blijft attributie complex en

foutgevoelig. Cybercriminaliteit blijft zich ontwikkelen. Geconstateerde storingen en uitval

onderschrijven de toename van complexiteit en verwevenheid van techniek en samenleving.

Westerse vitale infrastructuren
gecompromitteerd

Reeds eerder is geschreven over toenemende activiteiten gericht op
het (in de toekomst) mogelijk maken van sabotage van vitale
infrastructuren in Europa, waarbij andere landen zich nestelen in
bepaalde systemen.*° Die activiteiten lijken in toenemende mate
ook gericht op West-Europa. In de rapportageperiode zijn
verschillende toeleveranciers van vitale infrastructuren succesvol
aangevallen. De toeleveranciers zijn vervolgens gebruikt als
tussenstap om de beoogde doelwitten te compromitteren. Actoren
hebben een toenemende interesse om kwetsbaarheden in
leveranciersketens te misbruiken. Enerzijds om verstoring of
sabotage mogelijk te maken, anderzijds om mogelijk geopolitieke
druk uit te oefenen of spionage mogelijk te maken.

In oktober 2018 schreef beveiligingsbedrijf ESET over cyberaanvallen
waarbij de GreyEnergy malware is ingezet.*’ GreyEnergy wordt als
opvolger gezien van BlackEnergy, een malwaretoolkit die in verband
is gebracht met cyberaanvallen op het energienet van Oekraine in
2015 en 2016. GreyEnergy zou het afgelopen jaar bij verschillende
aanvallen op voornamelijk Oekraine maar ook op Polen zijn
ingezet.>* Het Duitse Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) besteedde opnieuw aandacht aan
cyberaanvallen op de Duitse energiesector.® Duitse bedrijven in
verschillende vitale sectoren zouden verscheidene malen doelwit
zijn geweest van grootschalige digitale campagnes. Hierdoor
hebben de aanvallers toegang verkregen tot het kantoornetwerk van
verschillende bedrijven. Het vermoeden bestaat dat de aanvallers uit
waren op het verkrijgen van een positie binnen het netwerk om
deze op een later moment uit te buiten.

................................................................................

Dragonfly
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Geavanceerde aanvalscapaciteiten
laagdrempelig toegankelijk

Staten kunnen geavanceerde aanvalscapaciteiten verwerven, zodat
zij niet zelf hoeven te investeren in de ontwikkeling ervan. Ook
kunnen staten de voorbereiding en uitvoering van digitale
aanvallen ‘uitbesteden’ aan een derde partij. Het
onderzoeksinstituut The Citizen Lab rapporteerde uitgebreid over
één van de bedrijven die spionagesoftware levert aan meer dan
veertig landen, niet alleen voor opsporingsdoeleinden maar soms
ook voor spionage op oppositieleden en dissidenten.'*2 Reuters
beschreef hoe voormalige medewerkers van de Amerikaanse NSA
de overheid van de Verenigde Arabische Emiraten ondersteunden
met spionageactiviteiten.> Ook hackten de Verenigde Arabische
Emiraten de iPhones van activisten, diplomaten en buitenlandse
leiders met ‘Karma’, een gespecialiseerde hacktool. o5

Vrij verkrijgbare tools en generieke
diensten ingezet als aanvalsmiddel

Het gebruik van vrij beschikbare tools en technieken om netwerken
te compromitteren, te verstoren of vertrouwelijke data te
ontvreemden, is niet nieuw.*° Actoren kunnen ook generieke
diensten inzetten voor een cyberaanval. Met ‘generieke diensten’
wordt hier het gebruik van bijvoorbeeld publieke online opslag- of
e-maildienstverlening bedoeld in tegenstelling tot infrastructuur
die is opgezet voor en door kwaadwillenden. De inzet van generieke
diensten is een laagdrempelige methode die mogelijk minder snel
door een gebruiker of detectieoplossing zal worden gedetecteerd. In
een rapport van enkele westerse overheden wordt een aantal van
deze tools en waarvoor ze worden ingezet beschreven.'*” In oktober
2018 schreef beveiligingsbedrijf Symantec over een
spionagecampagne van een nieuwe actorgroep. Deze actorgroep,
‘Gallmaker’, gebruikt geen malware voor het uitvoeren van hun
activiteiten, maar enkel vrij verkrijgbare tools en generieke
diensten. De actorgroep was al maanden actief, maar niet eerder
gedetecteerd vanwege het gebruik van generieke diensten. >

Technische attributie complex en
foutgevoelig

In deze rapportageperiode bleek dat attribueren van operaties op
basis van technische kenmerken aan specifieke statelijke actoren
complex en foutgevoelig is. Bloomberg schreef in oktober 2018 in
een artikel dat de Chinese overheid een chip implanteerde in
servermoederborden van Super Micro Computers Inc. om zo
Amerikaanse organisaties te infiltreren.'® De betrokken bedrijven
ontkenden dit bericht. Ze werden daarin gesteund door onder
meer het Britse National Cyber Security Centre en het Department
of Homeland Security van de VS.">"" Rond de kerstdagen werd in
een ander geval een Russische hackgroep in verband gebracht met
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de publicatie van privégegevens van Duitse politici.">"2 Uiteindelijk
werd een Duitse student gearresteerd voor deze hack.

In de afgelopen rapportageperiode is duidelijk geworden dat een
aantal door beveiligingsbedrijven geattribueerde cyberaanvallen
onjuist zijn geweest.">%"7 Onder meer de inzet van vrij
verkrijgbare tools en generieke diensten maakt technische
attributie complexer. Beveiligingsbedrijven zijn daarom
terughoudender geworden met attribueren.”®

In februari 2019 meldden media dat netwerken van verschillende
Australische politieke partijen gecompromitteerd waren. Vanwege
de maatregelen die Australié heeft genomen tegen Chinese
bedrijven om digitale spionage te voorkomen, werd verondersteld
dat China mogelijk achter de cyberaanval zat."o*>° Eind februari
2019 meldden andere media dat Iran verantwoordelijk is voor het
uitvoeren van deze cyberaanval. Iraanse staatshackers zouden het
gemunt hebben op Amerika en haar bondgenoten en deze
cyberaanval hebben uitgevoerd als wraakactie voor het opnieuw
invoeren van sancties tegen de Iraanse overheid.”> Wie
verantwoordelijk gesteld moet worden zal nader onderzoek
moeten uitwijzen.

Politieke attributie in opmars

Het publiekelijk attribueren van cyberaanvallen door overheden
aan een statelijke actor is een recente ontwikkeling die ook in het
CSBN 2018 aan de orde is gekomen. Verschillende overheden
hebben deze rapportageperiode maatregelen tegen actoren
genomen. De Verenigde Staten hebben aanklachten ingediend
tegen hackers van onder meer Iraanse'>>'3, Noord-Koreaanse'*/,
Russische’2°, en Chinese"” afkomst. Verschillende aanklachten
vinden internationale steun bij andere regeringen. 2

Op 20 december 2018 heeft het Amerikaanse ministerie van Justitie
een aanklacht ingediend tegen twee Chinese hackers (APT10) die,
volgens de aanklacht, in opdracht van de Chinese overheid
cyberaanvallen uitvoeren. Het doel van de campagne was
voornamelijk economische spionage door data, intellectuele
eigendommen en technische informatie te stelen. De campagne
heeft diverse sectoren als doelwit gehad en is wijdverspreid
waargenomen.’** Inmiddels hebben ook Australié, Canada, Japan,
Nieuw-Zeeland en het Verenigd Koninkrijk de Chinese overheid
verantwoordelijk gesteld voor deze campagne. 332133134135

Specifiekere maatregelen door overheden

Naast attributie lijken ook andere maatregelen door overheden te
worden ingezet. Een voorbeeld is de vermeende cyberoperatie die
de Amerikaanse overheid zou hebben ingezet tijdens de
verkiezingen in november 2018. Toen zou toestemming zijn
verleend om Russische netwerken te compromitteren om een
mogelijke cyberaanval op de VS te voorkomen. 57



Het kabinet heeft in mei 2018, vanwege de zorgen ten aanzien van
risico’s voor de nationale veiligheid, de voorzorgsmaatregel
genomen om het gebruik van antivirussoftware van Kaspersky bij
de rijksoverheid uit te faseren en om vitale bedrijven en
defensieleveranciers te adviseren hetzelfde te doen.’s*
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Tsjechische overheidsmaatregelen tegen Chinese 5G
hard- en software

Cybercriminaliteit blijft zich ontwikkelen

Criminelen anticiperen op nieuwe technologische ontwikkelingen,
zoals online diensten. Het plegen van digitale misdrijven is
eenvoudiger door cybercrime-as-a-service (Caa$). Actoren met
relatief weinig capaciteit kunnen hiermee toch aanvallen
uitvoeren. Ook deze rapportageperiode hebben cybercriminelen
veelvuldig misbruik gemaakt van de Nederlandse digitale
infrastructuur.’+#4
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Criminelen spelenin op het gebruik van tweefactor-
authenticatie
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Opkomst cybercrime-as-a-service zet door

De opkomst van cybercrime-as-a-service zet verder door, zo blijkt
uit de Internet Organised Crime Threat Assessment (IOCTA) van
Europol.* Actoren met relatief weinig ict-kennis kunnen voor
iedere stap van een cyberaanval diensten inkopen op criminele
fora. Het begaan van een online misdrijf wordt eenvoudiger door
de laagdrempelige en gebruiksvriendelijke manier waarop deze
diensten worden aangeboden. In 2018 werd de website
webstresser.org offline gehaald. Dit platform ondersteunde meer
dan 135.000 gebruikers bij iedere stap in de uitvoering van
miljoenen DDoS-aanvallen met een crimineel motief.’s's' Uit
wetenschappelijk onderzoek blijkt dat op algemene online
ondergrondse marktplaatsen het aanbieden van cybercrime
diensten niet zo succesvol is als soms wordt gesuggereerd.’> Op
specifieke ondergrondse cybercriminele fora worden dergelijke
diensten op grote schaal aangeboden.’ Deze criminele
dienstensector maakt veelvuldig gebruik van de Nederlandse ict-
infrastructuur om diensten te leveren.’s

Gecesecessesesesececsesesesesscsesesececscsesesecsceesesesecsssesecesessss0sese o

Hack_Right

Ransomware lijkt af te nemen

Microsoft constateert's” dat besmettingen met ransomware en
cryptominers, na een piek begin 2018, de afgelopen periode zijn
teruggelopen, zowel wereldwijd als in Nederland. Bedrijven lijken
beter voorbereid te zijn op het herstellen van informatie na een
ransomwarebesmetting, waardoor er minder losgeld wordt
betaald. De inzet van cryptominers lijkt met het teruglopen van de
koers van diverse cryptocurrencies af te nemen. Ook Symantec
herkent de terugval van ransomware en cryptominers,’s* maar
verwacht dat deze vormen van malware in de toekomst blijvend
voor problemen zullen zorgen. Symantec en Trend Micro's® zien
een stijging van cryptominers op mobiele devices. In haar jaarlijkse
dreigingsbeeld'® beschrijft CrowdStrike een toename van gerichte
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ransomwareaanvallen op grote bedrijven met als doel in een keer
grote bedragen binnen te halen.

Formjacking in opkomst

In deze rapportageperiode lijken cybercriminelen naast
ransomware en cryptojacking gebruik te zijn gaan maken van
andere aanvalstechnieken zoals formjacking. Volgens Symantec
was het gebruik van hiervan door cybercriminelen opvallend. Bij
formjacking past de aanvaller een website aan zodat informatie die
de bezoeker invult bij de aanvaller terechtkomt. Hij kan de website
op verschillende manieren aanpassen, bijvoorbeeld door de
website te hacken en de code van de website zelf aan te passen. Hij
kan ook de code van een gedeeld onderdeel van de website
aanpassen, zoals van webwinkelsoftware. Tot slot kan de aanvaller
de werking van de website veranderen via de op de website
getoonde advertenties.

Op deze wijze kunnen criminelen bijvoorbeeld creditcardnummers
onderscheppen van gebruikers van webwinkels. > Symantec stelt
dat wereldwijd elke maand 4800 unieke webwinkels slachtoffer van
formjacking worden. Met name kleine en middelgrote
detailhandel krijgt hier volgens Symantec mee te maken.':

Eenvoudige aanvalsmiddelen effectief

Ook deze rapportageperiode bleken eenvoudige aanvalsmiddelen,
zoals phishing of misbruik van gebruikersnamen en wachtwoorden
effectief.

Phishing blijft succesvol

Al jaren wordt phishing met succes ingezet voor het uitvoeren van
cyberaanvallen. Dit is en blijft een populaire en succesvolle
aanvalsmethodiek die breed wordt ingezet. Uit cijfers®'® en
voorbeelden' blijkt dat ook in deze rapportageperiode phishing
veel gebruikt is. Het blijvende succes ervan maakt het een
aanvalsmethodiek die zowel door statelijke actoren wordt ingezet
voor spionage- en sabotagedoeleinden'®”**, als door
criminelen.’® 7 De schade in Nederland door phishing bij
internetbankieren is toegenomen van 1,05 miljoen euro in 2017
naar 3,81 miljoen euro in 2018."”

Misbruik van gebruikersnamen en wachtwoorden

In de afgelopen rapportageperiode zijn diverse aanvallen
uitgevoerd waarbij zogenaamde Domain-Name-System (DNS)-
instellingen van organisaties wereldwijd werden aangepast. DNS
kan beschouwd worden als het ‘telefoonboek van het internet’. In
januari 2019 schreven US-CERT en FireEye over kwaadwillenden die
wereldwijd DNS-instellingen van domeinen tijdelijk hebben
gewijzigd.'7>'73174 Volgens FireEye zou het gaan om organisaties in
diverse sectoren waaronder telecom- en internet providers en
overheden in het Midden-Oosten, Noord-Afrika, Europa en Noord-
Amerika. Het beveiligingsbedrijf Talos publiceerde eerder over
aanvallen gericht op het Midden-Oosten waarbij vergelijkbare
methoden gebruikt werden.” De aanvallers konden de DNS-
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instellingen wijzigen met behulp van gebruikersnamen en
wachtwoorden voor het klantportaal van de DNS-aanbieder. Door
het wijzigen van de DNS-instellingen konden zij verdere
gebruikersnamen en wachtwoorden stelen van gebruikers die
bijvoorbeeld op de webmail van hun organisatie inlogden.
Cyberaanvallen op basis van deze methode zouden vanaf januari
2017 hebben plaatsgevonden. FireEye heeft deze in januari 2019 aan
Iran toegeschreven.” De Internet Corporation for Assigned Names
and Numbers (ICANN) heeft partijen die een rol hebben in de DNS-
keten gewaarschuwd voor deze aanvallen en opgeroepen om
maatregelen te treffen.””

Ook Border Gateway Protocol (BGP) hijacks zijn in de
rapportageperiode ingezet om DNS-verkeer om te leiden. In april
2018 was al bekend dat middels een BGP-hijack de DNS-dienst van
Amazon werd misbruikt.”” In juli 2018 kwam uit dat een
vergelijkbare techniek ingezet is om DNS-verkeer van Amerikaanse
betaalverwerkingsdiensten om te leiden.”

Ransomware-besmettingen via bediening op afstand

In de afgelopen rapportageperiode is gebleken dat kwaadwillenden
succesvol waren in het vinden van kwetsbare zogenoemde Remote
Desktop Protocol (RDP) servers. RDP maak het mogelijk om op
afstand toegang te krijgen tot systemen en deze te bedienen.
Nederlandse bedrijven zijn slachtoffer geworden van de SamSam
ransomware.'*° Die probeert vanaf het internet toegankelijke RDP-
servers met zwakke wachtwoorden uit te buiten. Via de verkregen
toegang wordt door de kwaadwillenden informatie over de
getroffen organisatie verzameld om vervolgens losgeld te vragen.

Misbruik leveranciersketens

In de vorige paragrafen is misbruik van dienstverleners en
softwareleveranciers in leveranciersketens beschreven. Microsoft
schrijft over de kwetsbare softwareleveranciersketen, met een
aantal casussen die laten zien hoe malafide code ingebracht wordt
in legitieme software.'® Bijvoorbeeld via een geinfecteerd update-
of installatiepakket dat vervolgens meelift op het legitieme
distributieproces van de software inclusief veiligheidswaarborgen.

2018: nieuwe wetgeving in Nederland

In 2018 is er nieuwe dan wel aanvullende wetgeving van kracht
geworden in relatie tot of met effect op cybersecurity. De Wet
beveiliging netwerk- en informatiesystemen (Wbni), maar ook de
Algemene Verordening Gegevensbescherming (AVG) en de Wet op
de inlichtingen en veiligheidsdiensten (Wiv) werden van kracht.

Wet beveiliging netwerk- en informatiesystemen treedtin
werking

De Wbni betreft in hoofdzaak de Nederlandse implementatie van
de Europese richtlijn over netwerk- en informatiebeveiliging (NIB-
richtlijn), die tot doel heeft om een hoger gemeenschappelijk
niveau van cybersecurity binnen de EU tot stand te brengen.
Daarnaast zijn in de Wbni de regels uit de voordien al geldende Wet



gegevensverwerking en meldplicht cyber security geincorporeerd.
Op 9 november 2018 trad deze nieuwe wet grotendeels, en op 1
januari 2019 geheel, in werking. De Wbni beoogt de digitale
weerbaarheid van Nederland, en in het bijzonder die van vitale
aanbieders (energie-, drinkwater-, financiéle sector, etc.), de
rijksoverheid en digitale dienstverleners te bevorderen. Vitale
aanbieders zijn overheidsorganisaties en privaatrechtelijke
rechtspersonen die diensten aanbieden waarvan de continuiteit,
volgens de Nederlandse overheid, van vitaal belang zijn voor de
Nederlandse samenleving. Digitale dienstverleners als bedoeld in
de Wbni zijn online marktplaatsen, online zoekmachines en
cloudcomputerdiensten, met ten minste 50 mensen in dienst.'*

Meld- en zorgplicht voor vitale aanbieders en digitale
dienstverleners

Voor aanbieders van essentiéle diensten en andere bij algemene
maatregel van bestuur aangewezen vitale aanbieders en voor
digitale dienstverleners, geldt krachtens de Wbni een meldplicht
voor incidenten met aanzienlijke gevolgen voor de continuiteit van
de door hen verleende diensten. Een incident betreft elke
gebeurtenis met een daadwerkelijk schadelijk effect op de
beveiliging van netwerk- en informatiesystemen, die voor de
betrokken diensten worden gebruikt. Deze incidenten moeten ten
eerste worden gemeld aan het Computer Security Incident
Response Team (CSIRT). Voor genoemde vitale aanbieders is dat het
Nationaal Cybersecurity Centrum (NCSC) van het ministerie van
Justitie en Veiligheid. In de rapportageperiode is er één melding
onder de Wbni gedaan bij het NCSC.'* Digitale dienstverleners
maken melding van incidenten bij het CSIRT voor digitale diensten
van het ministerie van Economische Zaken en Klimaat. Daarnaast
moeten aanbieders van essentiéle diensten en digitale
dienstverleners deze incidenten ook melden bij hun sectorale
toezichthouder.

Voor aanbieders van essentiéle diensten en digitale dienstverleners
geldt op grond van de Wbni ook een zorgplicht: een organisatie
moet passende en evenredige organisatorische en technische
maatregelen nemen om risico’s voor de beveiliging van hun ict-
systemen te beheersen, incidenten te voorkomen en de gevolgen
van incidenten zo veel mogelijk te beperken, teneinde de
continuiteit van hun diensten te waarborgen. Die maatregelen
dienen ertoe de netwerk- en informatiesystemen bestand te laten
zijn tegen acties die de digitale veiligheid van de opgeslagen,
verzonden of verwerkte gegevens, of de daaraan gerelateerde
diensten die via die systemen worden aangeboden of toegankelijk
zijn, in gevaar brengen.
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Overige nieuwe wetgeving

Wet Computercriminaliteit 11 >

Op 1 maart 2019 is de wet computercriminaliteit 1l in werking
getreden. Deze wet geeft politie en justitie nieuwe bevoegdheden
om computercriminaliteit te bestrijden. Politie en justitie hebben
met deze wet de bevoegdheid gekregen heimelijk en op afstand
(online) onderzoek doen in computers, de zogeheten
hackbevoegdheid. Daarnaast worden heling van digitale gegevens
en online handelsfraude strafbaar gesteld.

Algemene verordening gegevensbescherming '

Vanaf 25 mei 2018 is de Algemene verordening
gegevensbescherming (AVG) van kracht'*”. De AVG vervangt de
Wet bescherming persoonsgegevens. Hij heeft directe werking in
alle lidstaten van de EU. Met de AVG worden twee belangen
gewaarborgd: de bescherming van natuurlijke personen in
verband met de verwerking van hun gegevens, en het vrije verkeer
van persoonsgegevens binnen de Europese Unie. Burgers krijgen
onder de AVG nieuwe privacyrechten en hun bestaande rechten
worden sterker. Organisaties die persoonsgegevens verwerken
krijgen meer verplichtingen en moeten aantoonbaar aan de regels
voldoen.*

Wet op de Inlichtingen- en Veiligheidsdiensten 2017 '

Op 1 mei 2018 trad de nieuwe Wet op de inlichtingen- en
veiligheidsdiensten 2017 in werking. Deze wet geeft de
inlichtingen- en veiligheidsdiensten een aantal nieuwe
bevoegdheden en er zijn waarborgen toegevoegd. Zo bevat de wet
striktere termijnen voor het bewaren van gegevens en wordt de
inzet van bijzondere inlichtingenmiddelen vooraf door een
onafhankelijke commissie getoetst, de Toetsingscommissie Inzet
Bevoegdheden (TIB).

Storingen en uitval

In de rapportageperiode vond een aantal ict-storingen plaats. Een
verstoring of uitval van informatiesystemen is het gevolg van
onopzettelijk menselijk handelen of een systeemfout. In de
rapportageperiode vonden in verschillende ziekenhuizen storingen
plaats. In het Amsterdam Universitair Medisch Centrum moesten
in augustus 2018 tussen de 1000 en 1500 afspraken worden
afgezegd na een storing waarbij de elektronische patiéntendossiers
ontoegankelijk waren en het e-mailsysteem niet werkte.

Het gebruik van complexe techniek neemt verder toe.*° Kleine
fouten kunnen hierdoor grote gevolgen hebben. Dit bleek
bijvoorbeeld bij de storing in de Schipholtunnel in augustus
2018."' Door een fout in de software van het dynamisch
verkeersmanagementsysteem (DVM) en een samenloop van
omstandigheden werd het automatische verkeersleidingsysteem
overbelast. Het treinverkeer rond Amsterdam en Schiphol moest
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daardoor handmatig worden geregeld. Er ontstonden vertragingen
en ervielen treinen uit.

Door de toegenomen complexiteit en verwevenheid van processen
en systemen kan een storing van één systeem meerdere processen
of een keten van processen raken. Wanneer een systeem niet
functioneert heeft dit impact op alle processen die ervan
afhankelijk zijn. In augustus 2018 vielen de elektronische
enkelbanden uit van honderden gedetineerden of verdachten in
Nederland door een storing bij telecomaanbieder Tele2."9> De
elektronische enkelbanden konden daardoor gedurende twee
dagen geen verbinding maken met de meldkamer.

Meeste datalekken door menselijke fout

In de eerste helft van 2018 is het aantal gemelde datalekken verder
gestegen, naar 5430 nieuwe meldingen in het tweede kwartaal van
2018, aldus de Autoriteit Persoonsgegevens.'s: Dit is een
verdubbeling ten opzichte van het tweede kwartaal van 2017, toen
2468 datalekken werden gemeld. Nederland is een van de Europese
koplopers wat betreft het melden van datalekken.

Meer dan de helft van de gemelde datalekken in het eerste halfjaar
van 2018 was het gevolg van een menselijke fout.
Persoonsgegevens die naar de verkeerde ontvanger werden
verstuurd of aan de verkeerde persoon werden afgegeven vormden
64 procent van het totaal aantal meldingen. s

Aantal DDoS-aanvallen toegenomen

Het aantal websites dat doelwit was van een DDoS-aanval lag in
2018 vijftien procent hoger dan in 2017, zo meldde de stichting
Nationale Beheersingsorganisatie Internet Providers (NBIP) en de
Stichting Internet Domeinregistratie Nederland (SIDN).'°
Webwinkels blijven een populair doelwit. In december 2018 was
een piek te zien in DDoS-aanvallen op webwinkels."” Daarnaast
waren onder andere financiéle instellingen en DigiD doelwit. 999
In december 2018 meldde de FBI dat zij samen met de Nederlandse

politie vijftien websites die DDoS-aanvallen aanboden offline heeft

gehaald.>°

In de afgelopen rapportageperiode is opgevallen dat zeer grote
aanvallen, zoals de in het CSBN 2018 genoemde aanval van meer
dan 1 Terabit per seconde, zijn uitgebleven. In 2018 heeft het NBIP

938 DDoS-aanvallen verwerkt. De maximale grootte van een enkele

DDoS-aanval lag in 2018 op 68 Gigabit per seconde (Gbps). In 2017
bedroeg de grootste DDoS-aanval 36 Gbps. Net als voorgaande
jaren zijn de meeste aanvallen niet groter dan 10 Gbps. Net als in
2017 duurde een DDoS-aanval in 2018 niet langer dan een uur.
Cijfers laten wel zien dat het aantal DDoS-aanvallen dat korter dan
15 minuten duurt, afneemt, DDoS-aanvallen die tussen vijftien
minuten en één uur duren nemen toe.
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Figuur 2 Omvang van DDoS-aanvallen
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Figuur 3 Duur van DDoS-aanvallen:
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5 Weerbaarheidsbeeld

De digitale weerbaarheid van Nederland is niet overal op orde. Methoden om de

weerbaarheid daadwerkelijk te meten ontbreken. Om die reden wordt hier een indirect beeld

geschetst op basis van toezichtrapporten en extrapolatie van incidenten en gebeurtenissen.

Een compleet scherp beeld van de weerbaarheid ontbreekt. Organisaties worden succesvol

aangevallen met eenvoudige methoden. Incidenten hadden voorkomen kunnen worden of

de schade had beperkt kunnen worden met behulp van basismaatregelen.

Digitale weerbaarheid niet overal op orde

De digitale veiligheid, specifiek de vertrouwelijkheid, integriteit en
beschikbaarheid, van gedigitaliseerde processen en systemen, is
essentieel om maatschappelijke en economische groei mogelijk te
maken en maatschappelijke ontwrichting te voorkomen. Het
kabinet stelt dat onder andere versterking van de weerbaarheid van
burgers en organisaties nodig is om de kansen van digitalisering te
benutten. Veiligheid en vertrouwen vormen de basis daarvoor. Dat
zijn ook fundamenten voor een goed vestigingsklimaat, voor onze
concurrentiepositie en voor de acceptatie en het gebruik van
digitale middelen.>*' Cybersecurity is daarmee niet alleen een
kostenpost of noodzakelijk kwaad, maar ook een stimulans voor
verdere digitalisering.

De digitale weerbaarheid is niet overal op orde. Organisaties
worden succesvol aangevallen met eenvoudige methoden.
Incidenten hadden voorkomen of de schade had beperkt kunnen
worden met behulp van basismaatregelen. De weerbaarheid staat
verder onder druk door een toenemende complexiteit en
connectiviteit in het ict-landschap. Het vergroten van de
weerbaarheid is het belangrijkste instrument voor burgers,
bedrijven en overheid om risico’s te verminderen. Het beinvloeden
van de afhankelijkheid en dreiging blijkt zeer complex. Wettelijke
maatregelen, zoals de Wbni, benadrukken het belang voor
organisaties om de weerbaarheid te verhogen. De effecten hiervan
zullen in de komende jaren zichtbaar worden.

Methode weerbaarheidsmeting ontbreekt

Het verkrijgen van inzicht in de weerbaarheid, en daarmee in de
mate waarin maatregelen effectief en efficiént zijn, is complex.
Betrouwbare methoden en technieken om weerbaarheid te meten
zijn randvoorwaardelijk om goed zicht te krijgen op de risico’s voor

de nationale veiligheid en om sectoren of verschillende
organisaties met elkaar te vergelijken. Deze methoden en
technieken zijn nog onvoldoende ontwikkeld. Hierdoor kan er
alleen een indirect beeld worden geschetst op basis van
toezichtrapporten en op basis van extrapolatie van incidenten en
gebeurtenissen. Dit betekent ook dat er geen compleet scherp
beeld is van de digitale weerbaarheid van alle vitale processen.

Weerbaarheid Rijksoverheid niet op orde

De Algemene Rekenkamer gaf op Verantwoordingsdag in mei 2018
aan dat op het gebied van ict-beveiliging slechts twee van de elf
ministeries hun zaken op orde hadden. De president van de
Algemene Rekenkamer stelt dat ‘de politieke en ambtelijke top van
ministeries meer aandacht moet geven aan ict-beveiliging’.20>23

Ministeries geven middels zogenaamde “In Control Verklaringen
(ICV)” aan of het ministerie zijn informatie voldoende beveiligt. De
Algemene Rekenkamer geeft aan dat voor 2017 de onderbouwing
van deze ICV’s ad hoc en impliciet is. Dit bemoeilijkt het verkrijgen
van een rijksoverheidsbreed beeld. Ministeries hanteren
verschillende definities over wat een kritiek systeem is.>>

Ook in mei 2019 werd door de Algemene Rekenkamer op
Verantwoordingsdag geconstateerd dat de informatiebeveiliging
niet op orde is. Bij 11 organisaties van de rijksoverheid signaleert de
Algemene Rekenkamer grote problemen in de
informatiebeveiliging en dit is een verslechtering ten opzichte van
het voorgaande jaar.>*s

Weerbaarheid vitale processen

In een onderzoek>*° naar de digitale beveiliging van vitale
waterwerken in Nederland constateert de Algemene Rekenkamer
dat tunnels, bruggen, sluizen en waterkeringen nog beter kunnen
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worden beveiligd tegen cyberaanvallen. De afgelopen jaren is er
veel werk verzet en zijn noodzakelijke maatregelen in kaart
gebracht om waterkeringen beter te beveiligen. Maar die
veiligheidsmaatregelen zijn niet allemaal uitgevoerd.
Crisisdocumentatie is verouderd en er worden geen volwaardige
penetratietesten uitgevoerd. Uit het onderzoek blijkt dat nog niet
alle vitale waterwerken rechtstreeks zijn aangesloten op het
Security Operations Center. Hierdoor bestaat het risico dat een
cyberaanval niet of te laat wordt gedetecteerd.>”

De Nederlandse Bank stelt dat zij voor de Nederlandse financiéle
sector hebben gezien dat er niet continu expliciete aandacht is
voor analyses van cybersecuritydreigingen en -maatregelen.>*

De aandachtvoor het op niveau brengen en houden van
informatiebeveiligingsmaatregelen schiet soms tekort. Soms
komen ongewenste combinaties voor in toegangsrechten van
applicaties en processen. Er blijft aandacht nodig voor het
detecteren en analyseren van cyberaanvallen. Ook zou meer
aandacht moeten uitgaan naar het reageren op cyberaanvallen en
het herstel na een aanval.

Omdat er geen compleet scherp beeld is van de digitale
weerbaarheid, is het onbekend of de weerbaarheid van andere
vitale processen lager of hoger is. Tegelijkertijd is het voorstelbaar
dat er, in generieke zin, geen sprake zal zijn van zeer significante
afwijkingen van het hierboven geschetste beeld.

Organisaties worden succesvol
aangevallen met eenvoudige methoden

Organisaties worden succesvol aangevallen met eenvoudige
methoden. De afgelopen periode laat wederom zien dat incidenten
voorkomen hadden kunnen worden of dat de schade beperkt had
kunnen worden met behulp van basismaatregelen. Die worden
door lang niet alle organisaties getroffen.

Phishing blijft een effectieve aanvalstechniek

Aanvallers blijven gebruik maken van bestaande aanvalstechnieken
die effectief blijken te zijn. Ook dit jaar blijkt phishing weer een
populaire en succesvolle aanvalsmethode te zijn.>*° Het uitvoeren
van een dergelijke aanval is relatief eenvoudig. Hoewel veel
organisaties aandacht besteden aan bewustzijn bij gebruikers, lijkt
de effectiviteit van deze aanvallen niet te verminderen. Een analyse
van Microsoft*° laat zien dat een toenemend percentage (circa
250% toename in 2018) van de geanalyseerde mails wordt
bestempeld als phishing. Met name zeer gerichte spearphishing
campagnes blijken een hoge succesfactor te hebben en zijn voor
slachtoffers nauwelijks te herkennen.

Detectietijd blijft achter bij snelheid aanvallen

Het blijft voor organisaties lastig om te detecteren of hun systemen
misbruikt worden, zo blijkt uit een rapportage van FireEye. Het
gemiddeld aantal dagen tussen het moment van inbraak op een

34

systeem en het moment van ontdekking ligt wereldwijd voor 2018
op 78.2" De trend laat hier overigens wel verbetering zien. In 2017
bedroeg deze periode nog gemiddeld 101 dagen, terwijl dit in 2014
zelfs nog 205 dagen betrof. CrowdStrike signaleert dat
geavanceerde aanvallers na initiéle toegang tot een netwerk al
binnen enkele uren toegang tot andere delen van het
bedrijfsnetwerk weten te verkrijgen.>

Initiéle toegang wordt in veel gevallen met simpele methodes
(zoals phishing) verkregen, waarna aanvallers geavanceerdere
methodes inzetten om netwerken te verkennen en verder binnen
te dringen. In deze tweede fase wordt het veel lastiger om
aanvallers te detecteren en vervolgens volledig uit een
netwerkomgeving verwijderd te krijgen. Het verbeteren van de
digitale basishygiéne is een effectieve barriére tegen aanvallen.

Hard- en softwarekwetsbaarheden blijvend probleem

Het aantal gerapporteerde (hoogrisico-) kwetsbaarheden is in 2017
en 2018 sterk toegenomen, aldus het Centraal Planbureau (CPB) in
zijn Risicorapportage Cyberveiligheid Economie 2018.2

Onveilige software leidt tot kwetsbaarheden in systemen en
daarmee in processen. Uit een onderzoek in opdracht van het NCSC
bleek dat in Nederland bijna anderhalf miljoen potentieel
kwetsbare apparaten en diensten op deze apparaten aan het
internet zijn gekoppeld. Daarvan bleken bijna driehonderdduizend
apparaten of services daadwerkelijk te misbruiken.>+ Het
Agentschap Telecom luidde vorig jaar de alarmklok over het
toenemend aantal onveilige loT-apparaten dat aan het internet
worden gekoppeld.>s Hierbij roept het Agentschap op tot
aanvullende regels en een snelle invoer van minimumeisen.

Fundamentele hardware kwetsbaarheden waren ook deze periode
relevant.>*>7 Uitbuiting van dit soort kwetsbaarheden wordt steeds
eenvoudiger, waardoor uitbuiting buiten het laboratorium
waarschijnlijker wordt. Een echte bescherming tegen dit soort
aanvallen is er niet.>*

Complexiteit ondermijnt weerbaarheid

Diverse onderzoeken®* geven aan dat de complexiteit van het
continu veranderende digitale landschap blijft toenemen en dat dit
leidt tot een groter en complexer aanvalsoppervlak. De inzet van
nieuwe toepassingen in combinatie met al langer bestaande
(legacy) omgevingen, biedt aanvallers uitgebreidere
opstapmogelijkheden om organisaties aan te vallen, waarbij ze ook
meer gebruik kunnen maken van generieke diensten en eenvoudig
te verkrijgen tools.

Enerzijds zorgen de organische groei en de relatief lange
levensduur van systemen voor een steeds ingewikkelder landschap.
Anderzijds maakt het toegenomen gebruik van gedeelde
voorzieningen, zoals deelproducten of complete clouddiensten,
dat het overzicht lastiger te verkrijgen en bewaken is. Waar in het



verleden diensten binnen een organisatie ingericht werden,
worden ze nu bij verschillende partijen ingekocht en extern
uitgevoerd. Deze partijen maken ook gebruik van
onderaannemers. Regie op het ict-landschap blijft binnen de
organisatie, terwijl de uitvoering ervan versnipperd raakt over
meerdere partijen. Dit zorgt voor onoverzichtelijkheid, nieuwe
afhankelijkheden en een vergroting van het aanvalsoppervlak.
Voor de verdedigende kant vergroot de complexiteit echter juist het
risico op kwetsbaarheden. Deze complexiteit betreft ook de
informatiestromen binnen grote organisaties en daarmee de
verantwoordelijkheid over en het zicht op de informatie. Naarmate
de complexiteit en connectiviteit toenemen, wordt het steeds
uitdagender om een weerbare digitale infrastructuur te realiseren.

Door die toenemende complexiteit en connectiviteit is het voor
organisaties moeilijk te voorspellen welke kwetsbaarheden in de
toekomst misbruikt zullen worden en welke bijbehorende
maatregelen daartegen vandaag al genomen moeten worden.
Organisaties zullen geconfronteerd worden met verrassingen, zoals
onverwachte incidenten en (keten)effecten. Deze onzekerheden,
de zogenoemde “unknown unknowns”, zijn de consequenties van
de complexiteit van de digitale infrastructuur.
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6 Vooruitblik 2021

Geopolitieke ontwikkelingen zullen de dreiging vanuit statelijke actoren verder vergroten.

Fundamentele belangentegenstellingen tussen landen en verschillen van inzicht over

internationale normen en waarden versterken deze dreiging. Ondanks de prikkels voor

vergroting van de weerbaarheid, is het onduidelijk of deze gelijke tred houden met de

dreiging en het belang. Rondom technologie en dominantie hierin lijkt een geopolitiek

spanningsveld te ontstaan.

Digitalisering leidt tot een vergroting van het aanvalsoppervlak en een groei en verschuiving

van de aandacht van actoren naar andere en nieuwe waardevolle doelwitten. De dreiging

vanuit criminelen blijft onverminderd groot. Storingen en uitval zullen een grotere impact op

het maatschappelijk leven hebben door de volledige afhankelijkheid van gedigitaliseerde

processen en systemen. Kunstmatige intelligentie zal enerzijds een interessant doelwit voor

kwaadwillenden zijn en anderzijds een middel in aanval en verdediging.

Toekomstige effecten van digitalisering

Digitalisering en een toename van het belang van digitale
veiligheid gaan hand in hand. Verdere digitalisering beinvloedt ook
de dreiging en weerbaarheid.

Groei en verschuiving in doelwitten en
aanvalsmogelijkheden

De aandacht van cyberactoren richt zich op de doelwitten die
waardevol voor hen (kunnen) zijn. De dreiging vanuit criminelen
blijft onverminderd groot, onder meer door de schaalbaarheid van
cybercrime.>> Verdere technologische ontwikkelingen en
digitalisering leiden tot groeiende aandacht van cyberactoren en
een verschuiving naar andere en nieuwe waardevolle doelwitten.
Door digitalisering groeit het aanvalsoppervlak en worden er nog
meer aanvalsmogelijkheden gecreéerd. Digitalisering is van
invloed op de hoeveelheid, de aard en de waarde van
gedigitaliseerde processen, data en connecties. Zo is de
verwachting dat de uitrol van 5G-netwerken leidt tot een verdere
verbetering van de mogelijkheden van mobiele netwerken. Door
die verbeteringen kunnen onder andere nieuwe toepassingen voor
het IoT worden gerealiseerd, in bijvoorbeeld de auto-industrie,
gezondheidszorg en media en entertainment. Daardoor kunnen

organisaties meer processen integreren en zal meer informatie
worden vergaard en verzonden via netwerken.>” Sommige
doelwitten worden daarmee nog aantrekkelijker: er is immers
potentieel meer te halen of te bereiken in het geval van
bijvoorbeeld sabotage. Zo is de verwachting dat de commerciéle
waarde van informatie die wordt verzonden via (toekomstige) 5G-
netwerken sterk zal toenemen.>*> Meer gedigitaliseerde processen
leiden verder tot een groter aanvalsoppervlak en dus meer
mogelijkheden voor cyberactoren.

Impact uitval en storing groter

Ook de dreiging van uitval of storing neemt toe. Naarmate er meer
gedigitaliseerd raakt, kan er ook meer uitvallen of in storing raken.
De groeiende connectiviteit en verwevenheid van diensten spelen
daarbij zeker een rol doordat er onverwachte zaken mis kunnen
gaan bij bijvoorbeeld het doorvoeren van updates. De impact van
uitval of een storing, zeker in vitale processen, kan groot zijn.

Kwetsbaarheden uit onverwachte hoek

Verdere digitalisering raakt ook de weerbaarheid. Er moeten nog
meer en andere doelwitten worden beschermd. Ook moet rekening
gehouden worden met meer misbruikmogelijkheden evenals met
mogelijkheden van uitval of storing. De verdediging daartegen is
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bovendien lastiger als gevolg van toenemende complexiteit en
connectiviteit. Hierdoor kunnen kwetsbaarheden uit onverwachte
hoek komen.

Impact aantasting integriteit van informatie

Door (onopzettelijke) storingen of het opzettelijk wijzigen van
informatie (informatiemanipulatie) kan de integriteit van
informatie aangetast worden. Er lijkt minder aandacht te bestaan
voor deze dreigingen en manifestaties daarvan. Toch kan
manipulatie in potentie zeer grote gevolgen hebben en leiden tot
maatschappelijke ontwrichting. Wat zou er gebeuren wanneer
eigendomsgegevens van huiseigenaren grootschalig zouden
worden gemanipuleerd of gecorrumpeerd als gevolg van
bijvoorbeeld een zogenoemde ‘zonnestorm’? Wat zou er gebeuren
wanneer saldi van bankrekeningen grootschalig zouden worden
gemanipuleerd of gecorrumpeerd? Zijn de back-ups dan
toereikend of zouden die ook gemanipuleerd of gecorrumpeerd
kunnen zijn? Het antwoord hierop is lastig te geven. Een andere
vorm van informatie- en systeemmanipulatie is de (re)productie
en/of distributie van zogeheten ‘deep fakes’. De mogelijkheden en
de gevolgen van opzettelijke of onopzettelijke aantasting van de
integriteit zijn onduidelijk, maar lijken een omvangrijke impact te
kunnen hebben.

Toepassing van kunstmatige intelligentie

Eén aspect van de verdergaande digitalisering vormt de
ontwikkeling en toepassing van kunstmatige intelligentie,
merendeels aangeduid als Artificial intelligence (Al). Het gaat om
“[...] zelflerende systemen die zelfstandig (zonder menselijke tussenkomst)
zichzelf nieuwe taken en gedrag aanleren. Systemen gaan meer patronen
herkennen, menselijk gedrag interpreteren en zelf improviseren. Er komen
steeds meer systemen die verantwoordelijkheid krijgen om belangrijke
beslissingen te nemen op basis van hun (kunstmatige) cognitieve
vaardigheden.” Al-toepassingen ondersteunen bijvoorbeeld
besluitvorming door mensen door afwijkende financiéle
transacties of personen met een verhoogd risicoprofiel te
identificeren. Algoritmen kunnen ook autonoom beslissingen
nemen, bijvoorbeeld in zelfrijdende auto’s.

Al interessant doelwit voor kwaadwillenden

Al kan een aantrekkelijk doelwit zijn voor kwaadwillenden en dat
zal alleen maar toenemen. Actoren kunnen proberen algoritmen te
beinvloeden of de data waar die mee werken. Dat zal ook de
uitkomsten beinvloeden.>** Ontdekking van manipulatie is
complex en tijdrovend. Illustratief is het voorbeeld van
onderzoekers die de digitale assistenten Alexa, Siri en Google
Assistant wisten te manipuleren door in een audio- of
videobestand onopgemerkt een commando op te nemen. Zo kan
een kwaadwillende ongemerkt een deur openen of een
telefoonnummer bellen.>s

Naast eventuele manipulatie door kwaadwillenden, kunnen de
uitkomsten van Al-toepassingen soms tot onverklaarbare of
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onvoorspelbare resultaten leiden.>*° D66 bepleit dat er onderzoek
naar eXplainable Al wordt gedaan. Dit zijn Al-systemen die hun
eigen keuzes uitleggen, zodat iedereen ze kan controleren.7 Strikt
genomen vallen onverklaarbare of onvoorspelbare uitkomsten
buiten de scope van cybersecurity, maar het onderwerp raakt wel
aan de integriteit van processen.

Al middel in cyberaanval en verdediging

Naast doelwit, kan Al ook worden ingezet voor het uitvoeren van
cyberaanvallen of juist ter verdediging ertegen. Zo kunnen
kwaadwillenden algoritmen ontwikkelen om te ontdekken welke
typen malware onder welke omstandigheden de grootste kans van
slagen hebben. Of ze kunnen proberen met Al te ontdekken welk
type gebruikers het meest ontvankelijk is voor spearphishing of
zoeken naar kwetsbaarheden. Al kan daarentegen ook worden
ingezet voor preventie, bescherming, detectie en respons op het
gebied van cyberaanvallen. Wanneer een systeembeheerder
bijvoorbeeld altijd vanaf locatie A inlogt en opeens vanaf locatie B,
dan kunnen algoritmen dat ontdekken en als afwijking signaleren.
Experts verwachten een wapenwedloop tussen de ontwikkeling en
inzet van Al door aanvallers en verdedigers, al lijkt Al in de praktijk
nog niet ingezet te worden door aanvallers.>*

Oplopende geopolitieke spanning

Mondiaal is er sprake van oplopende spanningen tussen de grote
mogendheden. Dat geldt tussen landen als de Verenigde Staten, de
EU-lidstaten, de Russische Federatie en China, maar ook landen
als Iran en Noord-Korea. Manifestaties daarvan zijn de
toenemende assertiviteit van China en Rusland, toenemende
nucleaire onzekerheid en verslechterende trans-Atlantische
relaties. Bovendien is sprake van een herstructurering van de
mondiale financieel-economische orde en nieuwe netwerken.
Manifestaties daarvan zijn de groei van China’s invloed door het
zetten van mondiale standaarden, China’s activisme dat een
uitdaging vormt voor de politieke eenheid van de EU en het
protectionisme van de VS.>* Deze oplopende spanningen en
herstructurering van de financieel-economische orde beinvloeden
cybersecurity.

Fundamentele belangentegenstellingen verhogen dreiging
statelijke actoren

Fundamentele belangentegenstellingen tussen landen verhogen
de dreiging die uitgaat van statelijke actoren. Het internet is
immers niet alleen een technisch domein, maar ook een politiek
domein met een toenemend gebruik van digitale middelen voor
politieke of zelfs militaire doeleinden. Dit kan impact
(nevenschade) hebben op de infrastructuur, burgers en
organisaties van een land.>*

De klassieke tweedeling tussen diplomatieke represailles of
oorlogshandelingen is niet meer zwart-wit: cyberaanvallen
worden gebruikt als een middel daar tussenin.



Dreiging richting waardevolle doelwitten

De dreiging zal vooral uitgaan naar specifieke doelwitten die voor
statelijke actoren aantrekkelijk zijn. Te denken valt aan: sectoren
met hoogwaardige kennis, overheidsonderdelen, militaire kennis
en objecten, vitale processen en internationale organisaties die
actief zijn in Nederland. Sommige bedrijven verwachten dat de
handelsoorlog kan leiden tot een toename van diefstal van
gevoelige bedrijfsinformatie door statelijke aanvallers en
bedrijven, evenals verstoringsacties bij overheden en, kritieke
infrastructuur en bedrijven.>' Er moet ook rekening worden
gehouden met aanvallen op doelwitten (die bijvoorbeeld
personeelsgegevens beheren) die een aantrekkelijke opstap
kunnen zijn voor gerichte cyberaanvallen.

Naast het aanvallen van bovenstaande doelwitten, vormen in
potentie ook traditionele en sociale media een doelwit. Statelijke
actoren kunnen met behulp van cyberaanvallen proberen
desinformatie te (re)produceren en/of te distribueren om zo
spanningen binnen of tussen landen te vergroten of het eigen
land in een gunstiger daglicht te stellen. Het is voorstelbaar dat
ook manipulatie van audio en/of video zijn intrede zal doen: de
zogeheten ‘deep fakes’.

Verschillen van inzicht over internationale normen en
waarden vergroten dreiging

Terwijl het gebruik van cyberaanvallen door statelijke actoren is
toegenomen, is er onvoldoende overeenstemming over de
internationale normen en waarden die gelden in cyberspace.
Westerse en een groeiend aantal gelijkgezinde landen gaan ervan
uit dat de internationale rechtsorde zoals die geldt in de fysieke
wereld ook van toepassing is in cyberspace. Een aantal niet-
westerse landen streeft naar een nieuw verdragskader, wat zij
kunnen proberen te beinvloeden. Het gebrek aan
overeenstemming vergroot de dreiging die uitgaat van statelijke
actoren omdat staten zich niet beperkt hoeven te voelen door
(geaccepteerde) normen.>* Regulering van het internet tussen
staten onderling is complex. De behoefte aan breed gedragen
normen lijkt te worden gedeeld, maar de discussie is wiens
normen: die van westerse landen of die van Rusland en China?
Naast het belang van een veilig internet, speelt ook het belang van
een open en vrij internet een belangrijke rol. Sommige landen
reageren op fundamenteel andere wijze op het recht op privacy en
jurisdictievraagstukken met betrekking tot het behoud van het
open en vrije internet.**

Technologische dominantie mogelijk
spanningsveld

Rondom technologie en dominantie hierin is er een geopolitiek
spanningsveld ontstaan. Volgens sommigen gaat achter de
handelsoorlog tussen de VS en China een veel dieper gaande
confrontatie schuil, namelijk een conflict over technologische
dominantie.** Tevens bestaan er zorgen over mogelijk misbruik
van producten uit verschillende landen. De laatste maanden wordt
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gewezen op risico’s van het gebruik van producten van Chinese
bedrijven, waaronder van producten van Huawei bij de
ontwikkeling van 5G-netwerken. De zorgen betreffen mogelijk
misbruik door de Chinese staat.>° Het scheiden van ict-producten
van landen is niet eenvoudig. Zo worden typisch Amerikaanse
producten als de iPhone in China gemaakt en maakt China in ict-
producten volop gebruik van chips ontworpen in de VS. Sowieso
worden veel ict en onderdelen daarvan in China gefabriceerd.
Doorslaggevender dan wie de assemblage doet, is wie het product
gedurende de levenscyclus ondersteunt, wie er administratieve
toegang toe houdt, wie de updates verzorgt en wie de
ondersteuning biedt. In die gevallen bestaan meer en langduriger
misbruikmogelijkheden dan tijdens de assemblage alleen.

Effect industriepolitiek op weerbaarheid

Vanwege geopolitieke ontwikkelingen kijken landen kritischer
aan tegen (producten van) bedrijven uit bepaalde landen. Dat kan
consequenties hebben voor weerbaarheid, hoewel een generieke
beoordeling niet goed mogelijk is. Het bedrijven van
‘industriepolitiek’ kan de weerbaarheid positief beinvloeden
omdat mitigerende maatregelen getroffen worden. Dit maakt
potentieel misbruik door statelijke actoren lastiger. Het kan ook
leiden tot meer bewustzijn over risico’s en mogelijk meer
cybersecurity-maatregelen en/of een bewuste keuze voor meer
diversiteit in aangeschafte en gebruikte producten. De
industriepolitiek creéert ook onzekerheden over de
betrouwbaarheid van bepaalde ict-producten. Dit kan leiden tot
onverschilligheid: met alle producten kan iets mis zijn, dus
kunnen we er niets aan doen. Verder is denkbaar dat kwalitatief
hoogwaardiger of veiliger producten niet langer beschikbaar zijn
en daardoor de weerbaarheid zou kunnen verlagen.
Industriepolitiek resulteert potentieel ook in een mogelijk
dilemma tussen het economisch belang op kortere termijn en het
veiligheidsbelang op de langere termijn.

Versplintering internet voorstelbaar

Fundamentele verschillen in economische, politieke en militaire
belangen tussen landen maken een versplintering van het internet
voorstelbaar. Dat uit zich al op een aantal terreinen. Waar Noord-
Korea volledig is afgesloten van het mondiale internet, is het
China en Iran vooral te doen om controle over de datastromen in
en uit die landen. In Rusland is wetgeving in de maak om de
overheid een grotere invloed te geven op de fysieke infrastructuur
van het Russische gedeelte van het internet. De EU heeft specifieke
privacy-eisen geformuleerd. China stelt eisen in een nieuwe
cybersecuritywet en Rusland in een privacywet. Voor
internationaal opererende organisaties vormt het een uitdaging
om te voldoen aan die verschillende wettelijke kaders. Dit
verkleint de efficiéntie voor die organisaties en heeft op
macroniveau consequenties voor de wereldwijde economie.>
Wat een eventuele versplintering kan betekenen voor
cybersecurity, laat zich lastig voorspellen. Enerzijds kan het een
economisch effect hebben, anderzijds maakt het landen mogelijk
minder kwetsbaar voor aanvallen.
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Prikkels weerbaarheid in relatie tot de
dreiging?

Het belang van digitale veiligheid voor het functioneren van onze
samenleving en economie blijft substantieel toenemen. Gezien de
geopolitieke ontwikkelingen is het aannemelijk dat de dreiging
groter zal worden. Op deze geopolitieke ontwikkelingen alsook op
de toenemende digitalisering en athankelijkheid is door
individuele organisaties relatief weinig invloed uit te oefenen.

Vanuit consumenten en toezichthouders ontstaan prikkels om
cybersecurity — en als onderdeel daarvan privacy — serieuzer te
nemen. Sommigen verwachten dat overheidsregulering en het
publieke sentiment over privacy, drijvende krachten worden voor
dataprotectie.**

Voor aanbieders van essentiéle diensten en digitale dienstverleners
geldt op grond van de Wbni ook een zorgplicht: een organisatie
moet passende en evenredige organisatorische en technische
maatregelen nemen om risico’s voor de beveiliging van haar ict-
systemen te beheersen, incidenten te voorkomen en de gevolgen
van incidenten zo veel mogelijk te beperken.

Vanuit het kabinet komen daarnaast ook prikkels om cybersecurity
een hogere prioriteit te (laten) geven en bijvoorbeeld prikkels
tegen onveilige hard- en software. Het kabinet stelt dat onder
andere versterking van de weerbaarheid van burgers en
organisaties nodig is om de kansen van digitalisering te
benutten.>* Zo biedt het kabinet met de Roadmap Digitaal Veilige
Hard- en Software een pakket aan maatregelen om onveiligheden
in hard- en software te voorkomen, kwetsbaarheden te detecteren
en om de gevolgen daarvan te mitigeren.>+

Wake-up-calls uit het verleden

Het DigiNotar incidentin 2011 was een wake-up-call voor de
Nederlandse overheid als het gaat om het belang van vertrouwen
in data voor de Nederlandse samenleving.**' De hack bij KPN in
2012 schudde het management van KPN wakker omtrent het
belang van cybersecurity.** Wannacry en NotPetya — waarvan de
schade respectievelijk tussen de ¢ en 8 miljard en op 10 miljard
dollar wordt geschat*** — waren een wake-up-call voor overheden
en bedrijven wereldwijd.>#

Ondanks de genoemde prikkels voor vergroting van de
weerbaarheid, is het onduidelijk of deze gelijke tred houden met
de dreiging en het belang. Het antwoord op de vraag in hoeverre
weerbaarheid zich verhoudt tot (veranderingen in) het belang en
de dreiging, is niet eenvoudig te geven.
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NCSC-statistieken

Deze bijlage geeft een globaal overzicht van de relevante meldingen enincidenten die het

NCSCgedurende de rapportageperiode heeft afgehandeld. De voor de statistieken

gebruikte gegevens zijn afkomstig uit de registratiesystemen van het NCSC. Tijdens deze

rapportageperiode bleef het aantal cvd-meldingen ongeveer constant, maar er werden

aanzienlijk meer incidentmeldingen afgehandeld.

Uit de beschikbare statistieken kunnen in beperkte mate conclusies
getrokken worden: a) het aantal bij het NCSC en op het Nationaal
Detectie Netwerk (NDN) aangesloten organisaties neemt in de tijd
toe, waardoor een kwantitatieve vergelijking met cijfers uit het
verleden niet eenduidig te maken is; b) incidentmeldingen worden
op vrijwillige basis gedaan (met uitzondering van melding volgens
de wettelijke meldplicht*#), waardoor onduidelijk is hoe het aantal
ontvangen meldingen zich verhoudt tot daadwerkelijke
ondervonden incidenten; c) afwijkende statistieken worden vaak
door meerdere factoren beinvloed.

Figuur 4 Aantal cvd-meldingen per maand
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Cvd-meldingen blijven middel om
kwetsbaarheden te detecteren

Het NCSC ontvangt en verwerkt cvd-meldingen (Coordinated
Vulnerability Disclosure) voor zowel haar eigen infrastructuur als
die van de Rijksoverheid. Hiermee kunnen melders conform het
cvd-beleid*+ systeemeigenaren attenderen op ontdekte zwakke
plekken in hun ICT-systemen (en met name websites). Melders van
relevante en tot dan toe onbekende beveiligingsproblemen
ontvangen hiervoor een blijk van waardering als dank voor de hulp.

Bron: NCSC
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In vergelijking met de voorgaande rapportageperiode is het aantal
cvd-meldingen ongeveer gelijk gebleven. Na een sterke piek in
maart en april 2018 zijn ze terug op het niveau van de maanden
daarvoor. Het in de vorige periode sterk toegenomen percentage
afgewezen meldingen, bijvoorbeeld omdat verificatie van het
gemelde probleem geen resultaat opleverde of het een al bekend
probleem betrof, is deze periode niet verder gestegen maar blijft
wel onverminderd hoog.

XSS 71% -
Injectie 0% —

TLS/SSL 6% —

Clickjacking 3% —
CSRF 2% —,

Configuratie 6%

Informatielekkage 6% —

Overige 3% —

Bron: NCSC

Stijging aantal afgehandelde incidenten

Het NCSC ondersteunt de Rijksoverheid en organisaties in vitale
processen bij het afhandelen van incidenten op het gebied van
cybersecurity. Organisaties melden incidenten en kwetsbaarheden
bij het NCSC. Het NCSC identificeert deze zelf ook, bijvoorbeeld op
basis van detectiemechanismen en eigen onderzoek. Daarnaast
acteert het NCSC op verzoek van (inter)nationale partijen richting
Nederlandse internetserviceproviders om hen te ondersteunen bij
het bestrijden van cyberincidenten die hun oorsprong vinden in
Nederland (bijvoorbeeld vanaf een malafide webserver of vanaf
geinfecteerde computers in Nederland).

Het aantal geregistreerde en afgehandelde incidenten tijdens de
rapportageperiode lag op een gemiddelde van 48 incidenten per
maand. Dit is een groei van ruim 50% ten opzichte van de vorige
periode, toen de trend nog licht dalend was. Dit wordt met name
veroorzaakt doordat er meer organisaties bij het NCSC zijn
aangesloten, maar ook omdat organisaties incidenten eerder lijken
te melden. Vanuit de wettelijke meldplicht is gedurende de
rapportageperiode 1 melding gedaan door een organisatie vanuit
een vitale sector. Het betrof een incident waarbij potentieel
grenswaarden voor het doen van een melding konden worden
overschreden, maar dit uiteindelijk niet is gebeurd.

De belangrijkste verschuivingen in de verdeling tussen type
incidenten ten opzichte van de vorige periode betreffen een
afname van malwaremeldingen en een toename van het aantal
fraude gerelateerde meldingen.

Figuur 6 Afgehandelde incidenten (exclusief geautomatiseerde controles)
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Figuur 7 Verdeling per incidentklasse
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Ten aanzien van malware-incidenten valt met name op dat het
aantal meldingen van infecties aanzienlijk is teruggelopen.
Detectie en mitigatie wordt gemeengoed en minder snel gemeld.
De geautomatiseerde meldingen van besmettingen, die niet in dit
overzicht zijn meegenomen, zijn de afgelopen periode niet
gewijzigd ten opzichte van voorgaande periode.

De groei aan fraude-incidenten zit vooral in een toename van
gemelde phishingcampagnes en daaraan gekoppelde verzoeken
om bij deze campagnes gebruikte servers uit de lucht te halen. Het
label ‘fraude’ heeft hierbij betrekking op het onrechtmatig gebruik
van organisatienamen bij het verzenden van phishingmails.

Meer aansluitingen op Nationaal Detectie
Netwerk

Het Nationaal Detectie Netwerk (NDN) is een samenwerking voor
het beter en sneller waarnemen van digitale dreigingen en risico’s.
Door het delen van dreigingsinformatie kunnen partijen vanuit de
eigen verantwoordelijkheid tijdig gepaste maatregelen nemen om
mogelijke schade te beperken of voorkomen. Binnen het NDN
worden ‘indicators of compromise’ (IoC’s) gedeeld met

Bron: NCSC
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deelnemende partijen. Een IoC is informatie die kan helpen bij het
identificeren van specifiek malafide gedrag op een systeem of
binnen een netwerk, zoals ip-adressen of domeinnamen. In het
geval dat een gedeelde IoC leidt tot het waarnemen van malafide
gedrag bij een deelnemende partij, is er sprake van een ‘hit’.

Een hit geeft alleen aan dat er gedrag waargenomen is dat
overeenkomt met de gedeelde informatie. Dit zegt echter niet dat
een deelnemende partij per se is gecompromitteerd. Als een
defensieve maatregel, zoals een firewall, antivirus of intrusion
detection system (IDS) de malafide software of netwerkverkeer
tegenhoudt, wordt dit als een hit geregistreerd terwijl geen
werkelijke besmetting plaats heeft gevonden. In januari 2019 is een
aantal nieuwe partijen aangesloten op het MISP-platform waarmee
IoC’s worden gedeeld, wat heeft geleid tot een piek in nieuwe
indicatoren en aanzienlijk meer hits dan in de voorgaande
maanden.

Figuur g9 Uitgebrachte beveiligingsadviezen

lets minder beveiligingsadviezen
uitgebracht

Het NCSC publiceert beveiligingsadviezen naar aanleiding van
software- en hardware-kwetsbaarheden of geconstateerde
dreigingen. In een beveiligingsadvies wordt beschreven wat er aan
de hand is, welke systemen getroffen zouden kunnen zijn en wat er
moet gebeuren om te voorkomen dat een kwetsbaarheid wordt
misbruikt. De beveiligingsadviezen van het NCSC worden
ingeschaald op twee elementen. Ten eerste stelt men vast wat de
kans is dat de kwetsbaarheid misbruikt wordt. Ten tweede bepaalt
men de schade die optreedt wanneer dat gebeurt. Voor beide
criteria (kans en schade) wordt, op basis van meerdere aspecten,
een niveau ingeschat: hoog (H), gemiddeld (M) of laag (L). In
onderstaande figuur zijn de uitgebrachte beveiligingsadviezen in
deze en vorige rapportageperiode in kaart gebracht, waarbij de
hoeveelheid hoog ingeschaalde beveiligingsadviezen (H/H, M/H en
H/M) separaat is getoond. De hoeveelheid uitgebrachte
beveiligingsadviezen is de afgelopen periode licht gedaald waarbij
met name het aantal H/H-adviezen is teruggelopen.
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Bijlage 2
Afkortingen- en begrippenlijst

o-day

Zie Zero-daykwetsbaarheid.

Aanval

Een digitale aanval is een opzettelijke inbreuk op cybersecurity.

Aanvalsfacilitator

Actor die middelen en infrastructuur ontwikkelt en uitbaat om tegen betaling andere actoren in staat te
stellen digitale aanvallen uit te voeren.

Actor Persoon, groep of organisatie die een dreiging vormt.
AlVD Algemene Inlichtingen- en Veiligheidsdienst.
AP Autoriteit Persoonsgegevens.

Authenticatie

Het vaststellen van de identiteit van een gebruiker, computer of applicatie.

Beschikbaarheid

Beschikbaarheid betreft het waarborgen, dat vanuit hun functie geautoriseerde gebruikers op de juiste
momenten tijdig toegang hebben tot informatie en aanverwante bedrijfsmiddelen (informatiesystemen).

Bitcoin Digitale munteenheid, zie cryptovaluta.

Botnet Een verzameling van besmette systemen die door actoren centraal bestuurd kan worden. Botnets vormen
deinfrastructuur voor veel vormen van internetcriminaliteit.

Clouddienst Ict-infrastructuur die via het internet beschikbaar wordt gesteld als dienst.

Crimineel Actor die aanvallen pleegt met economische of financiéle motieven.

Cryptojacking Het (zonder medeweten van de eigenaar) gebruiken van de rekenkracht van systemen om cryptovaluta te

delven.

Cryptomining

Het delven van cryptovaluta door het uitvoeren van cryptografische berekeningen.

Cryptovaluta

Verzamelnaam voor digitale munteenheden die cryptografische berekeningen gebruiken als
echtheidskenmerk en voor transacties.

Cvd

Coordinated vulnerability disclosure is de praktijk van het gecoérdineerd melden van aangetroffen
beveiligingslekken. Hierbij worden afspraken gehanteerd die doorgaans neerkomen op dat de melder de
ontdekking niet deelt met derden totdat het lek verholpen is, en de getroffen partij geen juridische stappen
tegen de melder zal ondernemen. Voorheen werd dit responsible disclosure genoemd.
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Cybercrime

Vorm van criminaliteit gericht op ict of de informatie die een ict-systeem verwerkt. Er zijn verschillende

soorten cybercrime:

- inengezin, een vorm van criminaliteit metict als doelwit (high tech crime);

+ eenvorm van criminaliteit waarbij voor de uitvoering het gebruik van ict van overwegende betekenis is
(cybercriminaliteit);

- inbredezin, iedere vorm van (traditionele) criminaliteit waarbij gebruik wordt gemaakt van ict
(gedigitaliseerde criminaliteit).

Cybercrime-as-a-service (Caas)

Cybercrime-as-a-service is een werkwijze in de ondergrondse economie waarbij actoren gebruik kunnen
maken van de (betaalde) diensten van aanvalsfacilitatoren om aanvallen te plegen.

Cybervandaal

Zie scriptkiddie.

Cybersecurity

Cybersecurity is het geheel aan maatregelen om schade door verstoring, uitval of misbruik vanict te
voorkomen en, indien er toch schade is ontstaan, het herstellen hiervan. Die schade kan bestaan uitde
aantasting van de beschikbaarheid, vertrouwelijkheid of integriteit van informatiesystemen en
informatiediensten en de daarin opgeslagen informatie.

DDoS

Distributed Denial of Service is een vorm van Denial-of-Service waarbij een bepaalde dienst (bijvoorbeeld
een website) niet beschikbaar wordt gemaakt door deze te bestoken met veel netwerkverkeer vanuit een
groot aantal verschillende bronnen.

Defacement

Een defacement (of bekladding) is het vervangen van een webpagina met de boodschap dat deze gehackt
is, eventueel met aanvullende boodschappen van activistische, idealistische of aanstootgevende aard.

DKIM

DomainKeys Identified Mail is een protocol om legitieme e-mail door de verzendende e-mailserver digitaal
te laten ondertekenen. De eigenaar van het verzendende domein publiceert legitiem sleutels in een DNS-
record.

DMARC

Domain-based Message Authentication, Reporting and Conformance is een protocol waarmee de eigenaar
van een domein aangeeft wat er met niet-authentieke e-mail vanaf zijn domein moet gebeuren. De
authenticiteit van de e-mail wordt eerst vastgesteld aan de hand van SPF en DKIM. De domeineigenaar
publiceert het gewenste beleid in een DNS-record.

DNS

Het Domain Name System is het systeem dat internetdomeinnamen koppelt aan ip-adressen en
omgekeerd. Zo staat het adres www.ncsc.nl bijvoorbeeld voor ip-adres 159.46.193.36. Verder vermeldt een
DNS-record onder meer hoe e-mails aan dat domein afgehandeld moeten worden.

DoS

Denial of Service is de benaming voor een type aanval die een bepaalde dienst (bijvoorbeeld een website)
niet beschikbaar maakt voor de gebruikelijke afnemers. Bij websites wordt meestal een DDoS-aanval
uitgevoerd.

Encryptie

Het versleutelen van informatie om deze onleesbaar te maken voor onbevoegden.

Exploit

Software, gegevens of een opeenvolging van commando’s die gebruikmaken van een kwetsbaarheid in
software of hardware om ongewenste functies of gedrag te veroorzaken.

Exploitkit

Hulpmiddel om een aanval op te zetten door te kiezen uit kant-en-klare exploits, in combinatie met
gewenste gevolgen en besmettingsmethode.
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Hacker/Hacken

De meest gangbare en de in dit document gehanteerde betekenis van hacker is iemand die met
kwaadaardige bedoelingen probeertin te breken in ict-systemen. Oorspronkelijk werd de term hacker
gebruikt voor iemand die op onconventionele wijze gebruikmaakt van techniek (waaronder software),
veelal om beperkingen te omzeilen of onverwachte effecten te bereiken.

Hacktivist

Samentrekking van hacker en activist: actor die uit ideologische motieven digitale aanvallen van
activistische aard pleegt.

ICS

Incident

Industriéle controlesystemen zijn meet- en regelsystemen, bijvoorbeeld voor de aansturing van industriéle
processen of gebouwbeheersystemen. ICS verzamelen en verwerken meet- en regelsignalen van sensoren
in fysieke systemen en regelen de aansturing van de bijbehorende machines of apparaten.

Eenincidentis een gebeurtenis waarbij informatie, informatiesystemen of -diensten verstoord worden,
uitvallen of misbruikt worden.

Informatiebeveiliging

Informatiebeveiliging is het proces van het vaststellen van de vereiste betrouwbaarheid van
informatiesystemen in termen van vertrouwelijkheid, beschikbaarheid en integriteit, alsmede het treffen,
onderhouden en controleren van een samenhangend pakket van bijpbehorende maatregelen.

Informatiediefstal

Aantasting van de vertrouwelijkheid van informatie door het kopiéren of wegnemen van informatie.

Informatiemanipulatie

Het opzettelijk wijzigen van informatie; aantasting van de integriteit van informatie.

Injectie Aanvalstechniek waarbij gebruikersinvoer wordt gemanipuleerd om naast gegevens ook
systeemopdrachten te bevatten. SQL-injectie wordt vaak gebruikt om communicatie tussen een applicatie
en de achterliggende database te beinvloeden, om gegevens te manipuleren of stelen.

Insider Eeninterne actor die met toegang tot systemen of netwerken van binnenuit een dreiging vormt, met als
motief wraak, geldelijk gewin of ideologie. Een insider kan ook worden ingehuurd of opgedragen van
buitenaf.

Integriteit Integriteit omhelst het waarborgen van de juistheid en volledigheid van informatie en de verwerking ervan.

loT Hetinternet of things is een netwerk van slimme apparaten, sensoren en andere objecten die (vaak
verbonden met het internet) gegevens verzamelen over hun omgeving, deze kunnen uitwisselen en op
basis daarvan (semi-) autonome beslissingen of acties nemen die van invloed zijn op hun omgeving.

IP Hetinternetprotocol zorgt voor de adressering van internetverkeer zodat het bij het beoogde doel aankomt.

Kwetsbaarheid

Eigenschap van een samenleving, organisatie of informatiesysteem (of een onderdeel daarvan) die een
kwaadwillende partij de kans geeft om de legitieme toegang tot informatie of functionaliteit te verhinderen
en te beinvloeden, of om die ongeautoriseerd te benaderen.

Lek Aantasting van de vertrouwelijkheid als gevolg van natuurlijk, technisch of menselijk falen.

Malware Samentrekking van malicious software. Malware is de term die als generieke aanduiding wordt gebruikt
voor onder andere virussen, wormen en trojans.

Middel Een techniek of computerprogramma waarmee een aanvaller misbruik kan maken van bestaande

kwetsbaarheden of deze kan vergroten.
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MIVD Militaire Inlichtingen- en Veiligheidsdienst.

Phishing Verzamelnaam voor digitale activiteiten die tot doel hebben informatie van mensen te ontfutselen. Deze
informatie kan worden misbruikt voor bijvoorbeeld fraude of identiteitsdiefstal.

Ransomware Gijzelsoftware. Type malware dat systemen of informatie daarop blokkeert en alleen tegen betaling van
losgeld weer toegankelijk maakt.

Sabotage Het opzettelijk, zeer langdurig, aantasten van de beschikbaarheid van informatie, informatiesystemen of -
diensten. In extreme gevallen leidend tot vernietiging.

Scriptkiddie Actor met beperkte kennis die hulpmiddelen gebruikt die door anderen zijn bedacht en ontwikkeld, voor
digitale aanvallen, om kwetsbaarheden aan te tonen of voor de eigen uitdaging.

Spam Ongewenste e-mail, doorgaans commercieel van aard.

Spearphishing

Spearphishingis een variant van phishing die zich richt op één persoon of beperkte groep mensen, die
specifiek wordt uitgekozen op basis van hun toegangspositie, om een zo groot mogelijk effect te sorteren
zonder al te veel op te vallen.

SPF Sender Policy Framework is een protocol waarmee de eigenaar van een domeinnaam aangeeft welke
servers er legitiem e-mail namens zijn domein mogen versturen. De domeinnaameigenaar publiceert de
lijst met geautoriseerde servers in een DNS-record.

Spionage Aantasting van de vertrouwelijkheid van informatie door het kopiéren of wegnemen van informatie door

statelijke of staatsgelieerde actoren.

Staatsgelieerde actor

Actor gelieerd aan een statelijke actor.

Statelijke actor

Staten voeren digitale aanvallen uit op andere landen, organisaties of individuen uit primair geopolitieke
motieven. Zij hebben als doel de verwerving van strategische informatie (spionage), beinvloeding van de
publieke opinie of democratische processen (beinvloeding) of verstoring van vitale systemen (verstoring) of
zelfs de vernietiging daarvan (sabotage).

Storing

Zie uitval of verstoring.

Systeemmanipulatie

Hetaantasten van informatiesystemen en -diensten gericht op de vertrouwelijkheid of integriteit van
informatiesystemen en -diensten. Deze systemen of diensten worden daarna ingezet om andere aanvallen
uit te voeren.

Terrorist Actor met ideologische motieven die maatschappelijke veranderingen probeert te bewerkstelligen,
bevolkingsgroepen angst wil aanjagen of politieke besluitvorming probeert te beinvloeden, door geweld
tegen mensen te gebruiken of ontwrichtende schade aan te richten.

Trojan Type malware dat heimelijk toegang tot een systeem biedt aan een aanvaller via een achterdeur.

Tweefactorauthenticatie

Een manier van identiteit vaststellen waarvoor twee onafhankelijke bewijzen van identiteit zijn vereist.

Uitval

Aantasting van de integriteit en beschikbaarheid als gevolg van natuurlijk, technisch of menselijk falen.
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Verstoring

Het opzettelijk, tijdelijk, aantasten van de beschikbaarheid van informatie, informatiesystemen of -
diensten.

Vertrouwelijkheid

Met vertrouwelijkheid wordt gedoeld op het waarborgen dat informatie alleen toegankelijk is voor
degenen, die hiertoe zijn geautoriseerd.

Wiperware

Type malware dat sabotage pleegt door gegevens te verwijderen of permanent ontoegankelijk te maken.

Worm

Type malware dat zichzelf automatisch verspreidt onder andere systemen.

Zero-daykwetsbaarheid

Een zero-daykwetsbaarheid is een kwetsbaarheid waarvoor nog geen patch beschikbaar is, omdat de
maker van de kwetsbare software nog geen tijd (nul dagen) heeft gehad om de kwetsbaarheid te verhelpen.
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