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Onderwerp
Totaalrapportage Informatiebeveiliging GeVS 2020

Geachte minister,

Met deze brief bied ik namens de ketenpartners VNG, SVB en UWV, verenigd in het Ketenoverleg
GeVS, u de Totaalrapportage informatiebeveiliging Gezamenlijke elektronische Voorzieningen SUWI
(GeVS) 2020 aan. Deze gaat vergezeld van een waardering van die rapportage in de vorm van
conclusies en aanbevelingen zoals geformuleerd door de domeingroep Privacy & Beveiliging die
ressorteert onder het Ketenoverleg. De rapportage schetst de stand van zaken van de
informatiebeveiliging van de GeVS over 2020. Hieronder gaan wij in op de rapportage en de
aanbevelingen van de domeingroep.

Met een respons van 98% bij gemeenten en 83% bij de andere partijen achten we bevindingen in
de rapportage representatief.

Uit de bevindingen valt op te maken dat 69% van de gemeenten en 33% van de overige
aangesloten partijen (SVB, UWV, IND, DUO, CAK, iSZW, dienst Justis) aan alle gestelde normen
voldoen. Deze ogenschijnlijke achteruitgang t.o.v. 2019 verklaren we graag nader.

Met ingang van 2020 moeten alle overheidsorganisaties hetzelfde normenkader voor
informatiebeveiliging hanteren, de Baseline Informatiebeveiliging Overheid (BIO). Dat kader wijkt
voor de organisaties die over de informatiebeveiliging GeVS verantwoorden in opzet af van het tot
dan toe gehanteerde normenkader. Dat heeft voor de betrokkenen partijen en auditors tot enige
aanpassings- en overgangsproblemen geleid.

Verder is dit jaar scherper gecontroleerd op de veiligheid van de verwerking van gegevens met
behulp van software van derden. De combinatie van scherpere controle en overgang op een nieuw
normenkader leidt o.i. tot het afwijkende beeld in vergelijking met de vorige rapportage. Echter,
vanwege de toepassing van de BIO zijn de beide jaren onderling niet goed te vergelijken.

Een ander punt van aandacht is het aantal keer dat onrechtmatig gebruik is gemaakt van de GeVS.
Dit aantal steeg van 1 maal in 2019 naar 6 maal in 2020. Dit is echter vroegtijdig gesignaleerd,
waarop de betreffende partij door uw voorganger is verzocht om het onrechtmatig gebruik per
direct te beéindigen.

Bevindingen gemeenten

Ondanks de overgang naar een ander normenkader en verscherpte controle, geldt voor gemeenten
dat bijna 80% van de gemeenten slechts 0 of 1 bevinding kende. Tegelijkertijd constateren we dat
er 16 gemeenten zijn die in 2019 en 2020 meer dan 2 bevindingen hebben en daarvan 7
gemeenten ook in 2018 al meer dan 2 bevindingen hadden. Deze gemeenten zullen worden
benaderd door uw ministerie in het kader van het interventieprotocol.

Actie gemeenten (VNG)

Er is een groot aantal gemeenten dat (bijna) volledig voldoet aan het nieuwe normenkader.
Hiervoor spreken wij onze waardering uit. Daarbij is onze verwachting dat andere gemeenten ook
snel zullen voldoen aan de nieuwe normen. De primaire verantwoordelijkheid om de verbeteringen
door te voeren ligt bij de gemeenten zelf. De VNG helpt gemeenten hierbij door het verstrekken
van informatie en het geven van ondersteuning op maat als een gemeente daar behoefte aan
heeft. Op deze manier draagt VNG bij aan het behalen van de doelstelling om volledig te voldoen



aan het normenkader. De VNG zet daarnaast in op een nog hoger percentage gemeenten dat zich
verantwoordt.

Bevindingen andere afnemers

We constateren dat procentueel de overige partijen (SVB, UWV, IND, DUO, CAK, iSZW, dienst
Justis) achterblijven op de gemeenten. Bij bijna 50% van deze partijen blijft het aantal
bevindingen beperkt tot 0 of 1. Hierbij dient opgemerkt, dat gegeven het geringe aantal overige
partijen de positieve of negatieve ontwikkeling in percentage altijd groot is. Dit vertekent enigszins
het beeld.

Tevens constateren we dat één van de partijen niet heeft verantwoord over 2020.

Actie andere afnemers (Ketenoverleg)
Via de lijn van het Ketenoverleg zal actie worden ondernomen om te borgen dat zoveel mogelijk
partijen zich verantwoorden.

Aanbevelingen domeingroep Beveiliging en Privacy

De domeingroep beveelt aan het interventieprotocol actief te blijven hanteren. Daarnaast is de
aanbeveling om de reikwijdte van de verantwoording voor alle afnemers van gegevens zodanig uit
te breiden dat niet alleen de opzet en het bestaan, maar ook de werking van
informatiebeveiligingsmaatregelen onderdeel uitmaken van de verantwoording. Verder adviseert de
domeingroep de partijen het aandeel bevindingen als gevolg van het gebruik van software van
derden nader te onderzoeken en in overleg te treden met auditors over die normen waarop minder
goed wordt gescoord.

Het Ketenoverleg onderschrijft deze aanbevelingen en adviezen en is akkoord met de voorgestelde
acties.

Hoogachtend,

Lid Raad van Bestuur UWV tevens Voorzitter Ketenoverleg GeVS

Bijlagen:
e Totaalrapportage informatiebeveiliging Gemeenschappelijke elektronische Voorziening
Suwinet 2020.
e Conclusies en aanbevelingen van de Domeingroep Privacy & Beveiliging bij de
Totaalrapportage Informatiebeveiliging GeVS 2020.





