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In applicaties systemen waarin geautomatiseerd rekening wordt gehouden met

deze functiescheiding kan indien gewenst ruimer worden geautoriseerd
Hiermee wordt bedoeld dat als de applicatie het systeem opeenvolgende

handelingen in het proces door een functionaris op een en hetzelfde dossier

niet toestaat maar wel voor andere dossiers waar nog geen confiicterende

handeling door deze functionaris is uitgevoerd

Per proces moet een beschrijving van de te gebruiken appiicatie systemen

gemaakt worden inciusief de mogeiijkheden om te kunnen voidoen aan de

functiescheiding

Indien op het gebied van autorisaties niet kan warden voldaan aan de vereiste

functiescheiding mag hiervan slechts worden afgeweken mits

de risico s in kaart zijn gebracht op basis van een risicoanaiyse
er voidoende compenserende maatregelen zijn ingeregeld
de beveiiigingsadviseur posifief heeft geadviseerd aan het verantwoordeiijk

management

Muteerrechten in het ondersteunend proces zoais het registreren van SAP

Tijd worden in een bedrijfsonderdeel overstijgend profiel Everyone of in een

bedrijfsvoerings of managementprofiel opgenomen Deze autorisaties zijn voor

ieder bedrijfsonderdeel gelijk

Bijzondere rechtenB 1 3 2 4

Onder bijzondere rechten worden toegangsrechten verstaan waaraan

specifieke voorwaarden worden gesteld Bevoegdheden kunnen bijzonder zijn
omdat deze

Potentieel de functiescheiding kunnen doorbreken

Alleen beperkt functioneel mogen worden toegekend

Bijzondere informatie ontsluiten zoais die van vips
Gepaard gaan met licentiekosten

Om performanceredenen slechts beperkt mogen worden gebruikt
De mogelijkheid bieden elektronisch gegevens uit te wisseien

Indien er blnnen een proces functioneel behoefte is aan privileges dan kunnen

deze in het bestaande profiel of als sub profiel worden opgenomen

Indien een privilege niet functioneel wordt toegekend het privilege is niet

opgenomen in het procesprofiel moet de geeigende aanvraagprocedure
worden gevoigd

Daar waarde classificatie van informatie hogere eisen stelt aan de

afscherming worden de rechten alleen op individueie wijze toegekend Deze

rechten worden binnen het bijbehorende proces in een apart profiel Bijzondere
taken opgenomen

Het gebruiken van live productiegegevens buiten de doelbinding Wbp is niet

toegestaan Per geval dienen alternatieven te worden onderzocht waaronder

pseudonimisatie of anonimisatie Als afdoende blijkt dat er geen andere

mogeiijkheden zijn explain dient voor een uitzondering een risicoafweging en

acceptatie te worden gedaan De verantwoordlijkheid hiervoor ligt in de lijn

Voor het opieiden van medewerkers van de Beiastingdienst is het vaak

noodzakelijk dat zij kunnen leren of oefenen in de systemen en applicaties van

de primaire processen Daarom dient gebruik gemaakt te worden van

testomgevingen of speciaal voor opieidingen ontwikkeide omgevingen die door

de bedrijfsonderdelen zelf worden beheerd

Privileges

Live en

productiegegevens

Opieidingen
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In de onder uerantwoordelijkheid van de BelastingdienstAcademie ontwikkelde

behaerde en uitgevoerde opleidingen wordt geen gebruik gemaakt van het

oefenen in live producfieomgevingen

Wei kunnen praktijkopdrachten als onderdeel van de leertrajecten ingericht
worden waarbij individuele medewerkers onder begeleiding van een ervaren

collega werken In de systemen of applicaties Dit gebeurt dan op de werkplek
en onder verantwoordelijkheid van het bedrtjfsonderdeel in casu de ervaren

collega

B 1 3 2 5 Beleid op controfe op gebruik van autorisaties

Autorisaties geven toegang tot geautomatiseerde bedrijfsmiddelen Bedoeld

of onbedoeld misbruik hiervan moet kunnen worden gesignaleerd zoals bij het

onbevoegd raadplegen of onbevoegd muteren van gegevens Datgeldt ook

buiten de grenzen van de organisatie zoals op internet Hiertoe zijn procedures

vastgesteld waarbij het resultaat ervan regelmatig wordt beoordeeld

Identificatie authenticatie en autorisatie zijn de functies die de handhaving van

functiescheiding de herleidbaarheid van handelingen en de beperking van de

toegang tot gegevens ondersteunen Het wijzigen of inzien van gegevens dient

herleidbaar te zijn tot de natuurlijke persoon die de handeling verricht

Autorisaties die hierbij bijzondere aandacht behoeven zijn de privileges
waarmee het mogelijk is interne elektronische informatie buiten het

beveiligings domeln van de Belastingdienst te brengen en vice versa

Beveiligmgsfuncties

B 1 4 Beleid op Informatieuitwisseling

Informatieuitwisseling omvat zowel in en uitgaande informatie langs alle

kanalen zoals post telefoon of elektronisch formeel of informeel

Enerzijds geldt voorde Belastingdienst als organisatie dat hij gehouden is aan

de relevante wet en regelgeving over de bescherming van vertrouwelijke

persoons gegevens en elektronische informatieuitwisseling Anderzijds

gelden er voorschriften voor de medewerkers gericht op plichten als

geheimhouding en gewenst gedrag Met name in de contacten met burgers en

bedrijven wordt hier aandacht aan besteed binnen de dienstverleningsstrategie
We hanteren de volgene uiigangspunten

Uitwisseling van informatie met een wettelijke grond met ketenpartners

gebeurt op basis van de bestaande wet en regelgeving We voldoen

hieraan en stellen geen aanvullende eisen Massale gegevensuitwisseling
met derden wordt namens de Belastingdienst uitsluitend doorde Centrale

Administratie uitgevoerd
Andere uitwisseling van formele of vertrouwelijke informatie gebeurt onder

het treffen van adequate generieke maatregelen ten aanzien van

vertrouwelijkheid of rechtsgeldigheid om bijvoorbeeld de bescherming van

persoonsgegevens authenticiteit of onweerlegbaarheid te borgen
Voor alle andere uitwisseling van informatie gelden voorwaarden en

gedragsregels

We presenteren vee persoons gegevens aan burgers bedrijven en

overheden Maar alleen de benodigde gegevens en alleen aan personen en

organisaties waarvan we een bepaalde zekerheid hebben omtrent de identiteit

en bevoegdheid Ook letlen we op welke gegevens fraudegevoelig kunnen zijn
omdat we de drempel vqor mis en oneigenlijk gebruik van elektronisch

berichtenverkeer niet willen verlagen We sluiten aan op de overheidsbreed

ontwikkelde voorzieningen als DigiD elD en MijnOverheid

Vanuit informatie gezien

Presentatie
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We vertrouwen onze medewerkers bij het muteren en vastleggen van

gegevens Onze gegevens zijn altijd vertrouwelijk Het is in ons eigen belang
dat we de aan ons toevertrouwde gegevens beschermen tegen

ongeautoriseerde inzage of mulatie en dat de in en uitgaande gegevens

betrouwbaar zijn We kiezen hierbij voor aigemene authenticatiemiddeien met

een beperkt aantal niveaus Afhankelijk van de doeigroep maken we ruimte

voor extra maatregeien

Aanvuilend gelden voor alte uitwisseling voorschriften ais het ARAR en de

PUB Specifieke voorwaarden bijvoorbeeld voor het gebruik van e mail of

informatie van internet houden rekening met deze invalshoeken met aandacht

voor samenhang en werkbaarheid zie ook B 1 7

Deze aspecten dienen breed in de bedrijfsvoering te worden verankerd

Naast de bovenstaande inhoudelijke indeling kan ook een logische indeling
worden gemaakt De invalshoek is er dan e6n vanuit het organisatiedomein

waarblj domein vertaald kan worden in invioedssfeer\n de zin van fysieke

bescherming en beheer

Uitwisseling van informatie met partijen buiten het domein van de

Belastingdienst Deze uitwisseling gebeurt met burgers ondernemers en

andere overheids partijen en betreft informatie uit het primaire proces

Zodra de informatie buiten het domein van de Belastingdienst is hebben

we minder invioed op risicomitigerende maatregeien We hanteren

afspraken voor beveiliging in transport opslag en verwerking tot

vernietiging

Uitwisseling van informatie binnen het domein van de Belastingdienst
Hiervoor geldt het basisniveau beveiliging

Bij alle transport van gegevens zorgen we voor adequate beveiliging door

middel van het principe van isolatie bijvoorbeeld in de vorm van fysieke of

logische paden of encryptie Met name encryptie geldt niet alleen bij

gestructureerde gegevensuitwisseling maarook bij het interne netwerk een

laptop tablet CD DVD USB stick of met externe e mail

In principe wordt bedrijfsinformatie uitsluitend verwerkt op de door de onder

verantwoording van de Belastingdienst beschikbaar gestelde middelen

Gegevens van burgers en bedrijven dienen te worden versieuteld niet alleen

tijdens transport maar ook bij opslag Dit ligt in lijn met de maatschappelijke en

marktontwikkelingen en voIgt onder meer uit het kabinetsstandpunt rond

encryptie^® en de risicorapportage van het Centraal Planbureau^^ op basis van

het Cybersecuritybeeld Nederland van het NCSC^^

Bij fysieke gegevensdragers bedoeld voor gegevensuitwisseling met derden

isoleren we bijvoorbeeld door middel van encryptie^® aanvuilend beschreven in

de Procedure voor fysieke gegevensuitwisseling met externe partijen voor

alle dienstonderdelen
^

Bijzondere aandacht betreft de omgang met gevonden gegevensdragers USB

sticks CD s en dergeiijke kunnen door kwaadwillenden gebruikt worden voor

het introduceren van malware op computers Een populaire werkwijze daarvoor

is het verliezen” van een gegevensdrager waarop de malware is geplaatst

Authenticatie

Vanuit domein gezien

Binneri domein buiten

basis beveiligingsstelsel

Encryptie bij transport en

opslag

Bedrijfsmiddelen

Fysieke gegevensdragers

Gevonden

gegevensdragers

Kamerbrief over kabinetsstandpunt encryptie VenJ EZ 4januari 2016

Risicorapportage cyberveiligheid economie Centraal Planbureau 6juli 2016

VenJ Nationaal Cyber Security Centrum

Informatiebeveiliging gegevensdragers DGBel CSO en CIO 29 april 2010
Versie 1 Q B CIE 2B april 2010
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Vervolgens wordt vertrouwd op de nieuwsgierigheid en of eerlijkheid van de

vinder die al dan niet in een poging om de rechtmatige eigenaar te achterhalen

wil weten wat er op staat Daarmee wordt de malware in werking gezet Het is

dan ook uitdrukkelijk verboden om een gevonden gegevensdrager in een PC te

stoppen Gevonden gegevensdragers dienen te worden onderzocht door het

CIE Security Operations Center Daartoe wordt de gegevensdrager bij een

receptiemedewerker ingeleverd die de te volgen procedure^® kent

Bij alle elektronische informatieuitwisseling van buiten het

beiastingdienstdomein wordt op schadelijke programmatuur gecontroleerd en

gescand virussen malware etc ook op versleutetde stromen en wordt de

grens van het domain beschermd en gecontroleerd tegen aanvallen van binnen

en buiten HierbiJ worden de richtlijnen die binnen de rijksoverheid gelden
zoals vanult het NCSC gevolgd en worden adequate middelen ingezet

We slaan zelf geen gegevens op buiten onze Invloedssfeer Ten aanzien van

clouddiensten volgen we het rijksoverheidsbeleid zoals beschreven in de

informatiseringsstrategie Rijk^^ en de daaraan voorafgaande cloudstrategie^^
Wat informatiebeveiliging betreft blijkt dat het via een open cloud uitbesteden

van iCT diensten dan wel opslag van informatie buiten Nederland risico s met

zich meebrengt die nog niet voldoende kunnen worden afgedekt sic

In de herijkte sourcingstrategie^^ staat daf het afnettien van clouddiensten tot

de mogelijkheden behoort maar dat er alleen geshopt mag worden in de private
cloud van de Belastingdienst of de Rijksoverheid en dan nog alleen onder

strikte condities Deze condities hebben met name betrekking op het

_ waarborgen van de beschikbaarheid en vetrouwelijkheid van data die gehost
wordt in de cloud

Een bijzondere vorm informatieuitwisseling binnen het domein zie je bij

draagbare apparatuur PDA’s tablets smartphones USB sticks of draagbare

computers PPC’s Deze apparatuur kan fungeren als informatiedrager die

weliswaar binnen het domein van de Belastingdienst valt maar buiten de

beschermende invloedssfeer ervan kan verkeren Hiervoor treffen we extra

beveiligingsmaatregelen We transportefen ook hier niet onnodig gegevens

verstrekken geen onnodige autorisaties en we bieden hard en softwarematige

voorzieningen aan zoals externe media encryptie Daarbij zijn we kritisch op de

noodzaak van het gebruik van een bedrijfsmiddel koppelen dat bij voorkeur

aan een functie en zien er op toe dat de extra maatregelen ook daadwerkelijk
worden gebruikt

Voor al de bedrijfsmiddelen die in dit kader worden gebruikt geldt dat de

herkenbaarheid als belastingdiensteigendom minimaal moet zijn

Uitwisseling en verwerking van informatie in het primair proces zoals de

massale gegevensverwerking ook binnen de eigen organisatie is gebonden
aan de wet en regelgeving omtrent de bescherming van persoonsgegevens

Koppeling van data uit geautomatiseerde systemen gebeurt met inachtneming
hlervan

Bij de koppeling van data uit kantoorautomatiseringssystemen ontstaan

risico’s voor bijvoorbeeld controlemedewerkers rechercheurs

vertrouwenspersonen bedrijfsartsen en OR leden toegankelijkheid tot e mail

agenda Deze worden opgevangen door huisregels houding en gedrag Dit

Gevonden USB stIck

nooit bekijken

Antivirus

intrusion detection

Clouddiensten

Sourcingstrategie

Mobiele apparatuur

Label logo of merk

Koppeling van systemen

Richtlijn voor de omgang met gevonden gegevensdragers B CIE 19 januari 2015

l strategia Rijk BZK DGOBR 15 november 2011
“

Cloud Strategie BZK DIR 20 april 2011

Actualisatie Sourcmgbeleid IV Belastingdienst IV Overleg versie 4 September 2013
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hoort thuis in de decentrale risicoanalyse en valt onder het desbetreffende

management van een bedrijfsonderdeel

De Belastingdienst heeft de verantwoordeNjkheid te borgen dat de ontvangen

gecrefierde en verzonden informatie betrouwbaar en duurzaam toegankelijk is

Dit geldt tot het moment van verwijdering waarbij de vera ijdering conform

vastgelegde procedures verloopt

De informatie moet daarom volledig en authentiek zijn vindbaar en

beschikbaar blijvend leesbaar in bepaalde formaten zijn vastgelegd waar

selectiebeleid op kan worden toegepast

Dergelijk informatiebeheer ste t de Belastingdienst in staat om aantoonbaar te

voldoen aan de wettelijk vastgestelde bewaartermijnen Hiermee ondersteunen

we het leidend beginsel Ik weet dat de Belastingdienst mijn gegevens niet

langer bewaart dan wettelijk is toegestaan
^

De kwaliteit van het informatiebeheer is in sterke mate bepalend voor de

kwaliteit van de informatievoorziening waarbij informatie wordt verstrektop
basis van autorisaties

B CFD stelt als archiefbeheerder kaders voor de archivering en stelf

instrumenten ter beschikking voor archiefbeheer zodat kan warden voldaan aan

gestelde eisen De eiseri aan afchiefbeheef wdfderi bij het ontwe’rp van

processen en informatiesystemen meegenomen en geborgd in de

concernarchitectuur

Vanuit de toezichthoudende taak van B CFD^® wordt de informatiehuishouding

jaarlijks middels een monitor getoetst of deze voldoet aan de normen en of er

aanleiding is tot verbetering

Een onbedoelde vorm van informatieuitwisseling betreft afvoer en vernietiging
van ICT materieel waaronder we hier met name Pc s laptops tablets

verwijderbare of externe harde schijven en USB sticks verstaan

Afvoer gebeurt door Domeinen Roerende Zaken DRZ volgens de regelgeving
voor afvoer materieel^ en dB Regeling materieelbeheerrijksoverheid 2006^\
waarin onder meer de bepalingen voor registratie en beheer staan opgenomen

De verantwoordelijkheid en risico s blijven bij de Belastingdienst tot de formele

overdracht aan DRZ proces verbaal van acceptatie

Een andere onbedoelde vorm van informatieuitwisseling betreft datalekken

Deze moeten worden gemeld zoals de Wet bescherming persoonsgegevens

voorschrijft met de meldplicht bij de doorbreking van maatregelen voor de

beveiiiging van persoonsgegevens

Een melding van een datalek gebeurt aan de Autoriteit Persoonsgegevens^®
De meldplicht geldt wanneer de nadelige gevolgen zich hebben voorgedaan en

dat er ernstige nadelige gevolgen zijn voor de bescherming van de ven verkte

persoonsgegevens £msf g wordt bepaald aan de hand van de aard en omvang

van de inbreuk de aard van de gelekte persoonsgegevens en de mate waarin

technische beschermingsmaatregelen zijn getroffen De ernst wordt ingeschat
en hoeft niet te zijn gebleken zodat dit van geval tot geval moet worden

beoordeeld Voorts geldt dat alleen gemeld moet worden als de gelekte

Archiefbeheer

Bewaartermijnen

Autorisaties

Afvoer en vernietiging

Meldplicht bij datalekken

van persoonsgegevens

Leidend beginsel bij afspraak 9 uit het Taetsingskader Architectuurboard Belastingdienst
®

Regelmg Archiefbeheer Belastingdienst 2011
“
Vanaf 1 juli 2010 vernietigt DRZ alle at te voeren ICT middelen shredder

^
Handboek Financiele Informatie en Admmistratie Rijksoverheid Hafir MvF 18 april 2006

Voorheen het College Bescherming Persoonsgegevens
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persoonsgegevens niet op passende wijze zijn beschermd bijvoorbeeld door

versleuteling anonimisering of remote wipe Bovendien word er gemeld aan

de betrokkenen als er waarschijnlijk ongunstige gevolgen zijn voor zijn of haar

persoonlijke levenssfeer

De Autoriteit Persoonsgegevens heeft de bevoegdheid om aan

verantwoordelijken en bewerkers bestuurlijke boetes op te leggen voor een

groot aantal specifieke overtredingen van de Wbp zoals het verwerken van

persoonsgegevens zonder legitiem belang of zonder rechtvaardigingsgrond

bijv toestemming het gebruik van persoonsgegevens voor onverenigbare
doeleinden het te lang bewaren van persoonsgegevens schending van de

beroepsgeheimhoudingsplicht het niet of onvoldoende nemen van

beveiligingsmaatregelen overtrading van het verbod op verwerken van

bijzondere gegevens zoals etnidteit gezondheidsgegevens en strafrechtelijke

veroordslingen of het BSIM nummer het niet of onvoldoende informeren van de

betrokkene over het privacybeleid van de organisatie het niet melden van een

dataiek niet voldoen aan inzage of correctieverzoeken of het negeren van het

recht van verzet en het overtreden van de regels rond data export naar niet

Europese landen

De Autoriteit Persoonsgegevens heeft ook de mogelijkheid om aan individuele

werknemers een boete op te leggen voor het niet naleven van hun

geheimhoudingsplicht

Sandies

Specifieke overtredingen

Geheimhoudingsplicht

B 1 5 Beletd op gebruik van mobiete apparatuur

De inzet van ICT middelen wordt steeds meer geharmoniseerd met rijksbrede

ontwikkelingen De hoofdlijn hiervan is functionaliteit komt los van het eronder

liggende apparaat Dit geldt voor alle applicaties Naast bedrijfsapplicaties is er

het interne en rijksbrede ICT aanbod voor persoonlijke productiviteit We

spreken dan over digitaal online samenwerken en aanvullende applicaties
Hierin valien zaken als e mail agenda contacten kantoor en applicaties voor

specifieke taken

Voor alle functionaliteiten geldt de afhankelljkheid met het apparaat wordt

gereduceerd tot een minimale footprint Dat betekent dat functionaliteit aileen

nog via de browser en of een mobiele app aangeboden wordt Ook alle

identiteits en autorisatiefuncties worden op of achter dit concept gebouwd

Beveiliging van data en het netwerktransport er van zal op het niveau van de

functionaliteit browser of app plaatsvinden Tussen browser of app en de

njkscloud zal een veilige verbinding zorgen voor de exdusiviteit van gegevens

in met name het primaire proces In de Belastingdienst en rijksbrede

‘appstores zal het formeel toegekende aanbod aan apps beschikbaar komen

Mobile devices

Footprint

Appstores

Gebruik van mobiele apparatuur in het buiteniand

Wanneer de noodzaak bestaat om mobiele apparatuur mee te nemen naar of te

gebruiken in het buiteniand dient toestemming gevraagd te worden aan de

direct leidinggevende Impliciet in deze toestemming wordt het risico

geaccepteerd dat bij een grenscontrole het wachtwoord moet worden

afgegeven zodat de medewerker geen integriteitsrisico loopt Wei dient het

wachtwoord zo snei mogelijk daarna te worden gewijzigd

B 1 5 2 Beheer van mobiele apparatuur

De Belastingdienst voert centraal beheer uit op mobiele apparatuur voor de

ondersteuning en beveiliging er van Het richtzich op alle mobiele apparaten
die verbinding wlllen maken met de Belastingdienst infrastructuur of diensten

Centraal beheerd

Handboek Beveiliging Belastingdienst 2017 Deel B Algemene Uitvoeringsrichtlijnen

1100033 00011



20

en werkt daarmee in principe apparaatonafhankelijk Het gaat uit van de te

gebruiken functionaliteiten apps diensten om op een apparaat

bepaalde beveiligings instellingen af te dwingen De eisen die achter deze

instellingen zitten worden ingegeven vanuit de exploitatie CIE samen met de

business bedrijfsonderdeien

Het logische gevoig hiervan is dat we niet aiie apps of diensten op alie soorten

apparaten ondersteunen en dat het niet accepteren van onze insteliingen
inhoudt dat een bepaaide functionaiiteit in dat gevai niet kan worden gebruikt

Er wordt permanent toegezien op de technische inlegriteit en beschikbaarheid

van de infrastructuur en diensten Daarom wordt een aigemeen basisniveau

ingesteld aan de hand van best practices Aanvuilend maken we bepaaide
keuzes die bij onze organisatie en cuituur passen maar wei generiek zijn
Deze keuzes worden hieronder toegelicht

Keuze bil medewerker

B 1 5 3 Instellingen op mobiefe apparatuur

Bij de bepaling van de verschiilende insteilingen gaan we uit van het

vertrouwen in onze medewerkers waarbij een grotere vrijheid past bij de eigen

verantwoordeiijkheid De medewerkers blijven altijd wei gehouden aan het

hiertoe opgesteide gebruiks en privacybeieid De generieke keuzes zijn als

voigt

Wachtwoorden voor toegang

We stelien eisen aan de minimaie iengte en samensteiling van de
■ ■

toegangscode tot bet apparaat Afhankeiijk van de ontwikkeiingen en het

gebruik van vertrouwelijke gegevens op het apparaat stelien we

aanvullende eisen aan de iengte en samensteiling van de code

We vereisen een periodieke wijziging van de toegangscode
Na een beperkt aantal mislukte pogingen tot toegang wordt het apparaat

teruggezet naar fabrieksinstellingen gewist

Versleuteling van de gegevens

Gegevens die op het apparaat worden opgeslagen moeten worden

versleuteld

Op iOS apparaten worden gegevens versleuteld zodra een wachtwoord is

ingesteld Op Android apparaten wordt versleuteling op

applicatie containerniveau afgedwongen
De eisen die we aan versieuteling stelien zijn marktconform

Blokkeren van toegang bij afwijkingen

Wanneer een apparaat afwijkt van de af te dwingen instellingen non

compliance wordt de toegang tot de infrastructuur geblokkeerd en of

worden de zakelijke gegevens gewist en of wordt een melding aan de

beheeromgeving gedaan Dit laatste gebeurt bijvoorbeeld wanneer het

apparaat een bepaald aantal dagen niet met de infrastructuur verbonden is

geweest
Wanneer de noodzakelijke beheercomponenten of accounts van het

apparaat worden verwijderd wordt de toegang geblokkeerd Dit gebeurt ook

bij jailbreaking of rooting van een apparaat of bij het uitzetten van de

versleuteling
We stelien eisen aan versles van de besturingssystemen op het apparaat

Wissen van mobiele apparaten

Een apparaat kan door de medewerker zetf of de servicedesk worden

gewist waarbij er onderscheid gemaakt kan worden tussen zakelijke en

privegegevens

Vertrouwen en

verantwoordel ij kheid

Remote wipe
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Privacy van medewerkers

De aanwezigheid installatle van da noodzakelijke beheercomponenten op

een apparaat wordt bijgehouden gesynchroniseerd Deze synchronisatie
omvat ook de andere op het apparaat geTnstalleerde apps en kan worden

gebruikt voor licentiedoeleinden en het kunnen weren van ongewenste

apps blacklist

De locatiegegevens worden alleen gebruikt voor het bijhouden van de

laatst bekende locatie ten behoeve van het terugvinden van het apparaat of

in het kader van strafrechtelijk onderzoek bij diefstal

Indien er sprake is van een redelijke verdenking of vermoeden van

ongeoorloofd handelen kan in opdracht van het management en DGBel JZ in

het kader van een integriteitsonderzoek de locatiefunctionaliteit worden

gebruikt

Gefnstalleerde apps

Laatst bekende locatie

B 1 6 Beletd op telewerken thuiswerken

Telewerken in de zin van piaats en tijdsonafhankelijk werken zal in onze

organisatie een prominentere rol krijgen Hierin siuiten we aan bij de tendens in

de rijksdienst waarin actief wordt ingespeeid op de mogelijkheden die de iCT

biedt De Raamregeling Telewerken^ is ook voor onze organisatie van

toepassing

Deze regeling staat echter los van de beleidsmatige wenselijkheid van

telewerken waarbij de medewerker werkzaamheden verricht in of vanuit zijn of

haar woriing Zo gauw deze werkvqrm niet is vereist vanuit de functie van een

medewerker wordt deze per def nitie op basis van vrijwilligheid toegepast De

raamregeling geeft wel meer duidelijkheid over de rechtspositionele aspecten
van telewerken zodat toepassing ervan op dat vlak zorgvuldig kan gebeuren

Telewerken wordt in onze organisatie uitsluitend op basis van vrijwilligheid

toegepast het is geen reoht Maar het is ook geen plicht er zijn bijvoorbeeld
geen functies waarbij de piaats van tewerkstelling de woning van de

medewerker is De organisatie is niet verplicht om telewerkvoorzieningen te

verschaffen

Zoals de raamregeling ook voorstaat worden afspraken over de invoering van

telewerken het best op decentraal dat wil zeggen op bedrijfsonderdeelniveau
gemaakt Uiteindelijk wordt de afweging tot telewerken door leidinggevende en

medewerker samen gedaan

Telewerken sluit aan bij de mogelijkheden die de Digitale Werkomgeving

Belastingdienst® DWB biedt DWB is gericht op piaats tijd en

apparaatonafhankelijk werken en houdt eveneens rekening met de eisen die

aan de mobiliteit van de medewerkers worden gesteld vanuit de

organisatiegerichte huisvesting DWB voIgt in principe de Digitale

Werkomgeving Rijk die eveneens in de l strategie Rijk wordt benoemd

De functionaliteit van DWB wordt uiteindelijk gekoppeld aan digitale profielen
van onze medewerkers waarbij beheer en beheersing van risico s is

ingeregeld In principe is de functionaliteit ontkoppeld van het gebruikte soort

apparaat

Steeds meer medewerkers zijn in staat de werkzaamheden tijd piaats en

apparaatonafhankelijk TPAW uit te voeren voor de Belastingdienst Dit maakt

VrijwrMrgheid

Keuze aan

bedrijfsonderdeel

DWB en DWR

TPAW

Raamregeling Telewerken BZK 1 juni 2001
“
De Digitale Werkomgeving Belastingdienst voIgt de Rijkswerkomgeving
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ons flexibeler in waar en wanneer we ons werk doen maar vraagt een grote
mate van zelfstandigheid zorgvuldigheid en verantwoordelijkheid van ons

Priv§ en werk lopen vaker in elkaar over en ieder voor zich moet hierin een

baians vinden Er wordt van je verwacht dat je werk van goede kwaliteit is en

voigens de gemaakte resultaatafspraken wordt opgeleverd

Zaken als afspraken nakomen frequent en helder communiceren over bet werk

en je beschikbaarheid worden nog belangrijker Een verantwoorde omgang met

gevoelige data en informatie is vereist als deze informatie op afstand wordt

geraadpleegd

De visie van de Beiastingdienst op Het Nieuwe Werken HNW en TPAW is

bepaald^\ Ons eigen zakelijk sociai media platform ConnectPeople biedt een

veilige en beveiligde manier van samenwerken en communiceren over het

werk

Er zijn rijksbrede beleidskaders^^ voor het werken op eigen apparatuur Hierin

wordt onderscheid gemaakt tussen apparatuur buiten beheer met enig
beheer en met extra beheer De eerste categorie is te associeren met bring

your own device de tweede met company owned personally enabled of

choose your own device zoals dit in de Beiastingdienst is ingevoerd Erzijn
nog witte viekken op dit relatief nieuwe terrain zoals de financiele en juridische

■

cbnsequenties aansprakelijkheid afbeidsvodrwaarderi elc die hiefbij koifien

kijken BIj de invoering van HNW wordt bier aandacht aan besteed en we

volgen de toekomstige rijksbrede beleidskaders op dit vlak

De Beiastingdienst gebruikt Enterprise Mobility Management voor het beheer

van mobiele devices Hiermee worden beveiligings instellingen afgedwongen
voor alle mobiele devices die verbinding hebben met onze infrastructuur

In het verlengde van het bedoelde gebruik van mobiele apparatuur geldt als

richtlijn dat wanneer applicaties apps op de mobiele devices worden gebruikt
met vertrouwelijke gegevens ofwel ter ondersteuning van bedrijfsprocessen
dat deze door de Beiastingdienst of Rijksoverheid moeten worden verstrekt

Apps die niet in eigendom of licentie zijn bij de Beiastingdienst of Rijksoverheid
dienen hiervoor niet gebruikt te worden Zie hiervoor ook de cloudstrategie in

paragraaf B 1 4

Beveiliging van apps omvat niet alleen de technische maatregelen maar raakt

vooral ook de bewustwording van de medewerker Daarnaast vormt

onvoldoende aandacht voor monitoring en beheer een groot afbreukrisico De

business dient een bewuste afweging te maken tussen beveiliging en

functionaliteit

Telewerken is in eerste instantie gericht op toegang tot de interne algemene
informatiebronnen intranetten e mail en agenda en is geschikt voor gebruik

op apparatuur buiten beheer zij het met enige aanvullende maatregelen
zoals versleuteling en twee factor authenticatie [bring your own device

meestal in de vorm van de eigen thuis PC van de medewerker

Hiertreffen we adequate aanvullende maatregelen voor bijvoorbeeld de

verbinding en het desbetreffende apparaat eisen aan de browserversie

versleuteling wissen van elektronische sporen etc gedragsvoorschriften

HNW

BYOD CYOD COPE

Apps

Eigen apparatuur

Visiedocument Het Nieuwe Werken MT BD maart 2D 13
”
BZK DGOBR en ICCIO Rijksbrede beleidsksders vaor ondersteuning apparaatanaftiBnkehjk
werken november 2012 Gebaseerd op de l strategie Rijk en nolitie Rijksbrede ambities random

Tijd Plaats en Apparaatonafhankelijk Werken TPAW juli 2012
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Voorts kan telewerken worden ingericht met behulp van Belastingdienst

apparaten met enig beheer waarbij toegang tot bedrijfsapplicaties tot de

mogelijkheden behoort Het betreft dan bedrijfsmiddeten choose your own

device waarbij ook extra beveiligingsmaatregelen en gedragsregels horen

Er dienen afdoende en zoveel mogelijk generiek aanvullende maatregelen te

worden getroffen Denk in de techniek aan browsercache c eaners waarmee

informatie die ongemerkt is achtergebieven wordt verwijderd en host checkers

die vooraf controleren of een platform pp een afdoende onderhouden niveau zit

of dat vereiste antivirusmaatregeien zijn getroffen

Bedrijfsonderdeien kunnen bepaaide vormen van teiewerken verbijzonderen en

daarbij aanvuiiende maatregelen treffen

Teiewerken steit het vertrouwen in de medewerker centraal zowei wat betreft

integriteit houding en gedrag als op het gebied van beveiiiging

Aanvuliend vindt de toegang tot het bedrijfsnetwerk minimaal piaats op basis

van twee factor authenticatie en versleuteling en worden er minimumeisen

gesteld aan de apparaten waarmee toegang wordt verkregen waarbij

verplichfe instailatie van Beiastingdienst controieprogrammatuur tot de

mogelijkheden behoort Daarnaast gelden er gedrags voorwaarden aan het

gebruik van voorzieningen voor teiewerken

De digitaie profieien siuiten in de basis aan bij de vier typologieen die voor de

medewerkers worden gehanteerd in de Meerjarenvisie Huisvesting de

taakwerker en kenniswerker op kantoor en de mobiele taakwerker en

kenniswerker Elke groep heeft specifieke eisen voor wat betreft functionaliteit

en eisen die vanuit de organisatie worden gesteid De invuiling van de eisen

moet met behulp van profieien en priviieges worden beheerd

Overigens wordt door de invoering van HNW het onderscheid tussen de

groepen minder zichtbaar

Bedrijfsmiddelen

Extra bescherming

Randvoorwaarden

teiewerken

Taak of kenniswerker

mobiet of op kantoor

B 1 7 Beleid op het gebruik van internet en e mail

Het gebruik van internet is niet zonder risico’s E maiiberichten kunnen door

veel partijen worden gelezen of gewijzigd Hyperlinks in berichten kunnen

worden misbruikt Het vinden van informatie is eenvoudig maar we weten vaak

niet of die informatie ook betrouwbaar is Ais je informatie naar buiten brengt
kan dat ieiden tot het niet nakomen van de geheimhoudingspiicht Ook mag je

geen standpunt innemen dat het goed functioneren van jezeif in je functie of de

overheid beiemmert

E maii mag worden gebruikt voor de uitwisseiing van vertrouweiijke informatie

of formele berichten mits we vooraf aanvullende maatregelen hebben getroffen
en afspraken hebben gemaakt ten aanzien van het borgen van

vertrouwelijkheid en authenticiteit van een bericht Deze kunnen anders niet

voldoende gewaarborgd worden waarmee de geheimhoudingspiicht in het

geding komt Als deze maatregelen niet getroffen zijn dienen zulke berichten

op de gebruikelijk manier zoals per post te worden verzonden

De BelastingTelefoon Roadmap Digitaie Dienstverlening positioneert e mail

niet als massaal kanaal maar voor 6en op 66n contacten met de nodige

terughoudendheid

E mail wordt eventueel gebruikt voor berichten als notificaties en

statusupdates De Belastingdienst gebruikt nooit hyperlinks in e mailberichten

vanwege het risico op misbruik door cybercriminelen

In het gebruik van internet e mail en online communicatie wordt van de

medewerkers goed ambtenaarschap verwacht Daarom steit de Belastingdienst

Geheimhoudingspiicht

Terughoudendheid

Hyperlinks

Goed ambtenaarschap
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voorwaarden aan het gebruik van internet Ze zijn gebaseerd op de Personele

Uitvoeringsbepalingen Belastingdienst PUB en geven een nadere invulling
aan het begrip goed ambtenaar zoa\s bedoeld in artikel 50 van hefAlgenneen

Rijksambtenarenreglement

Overigens wordt er permanent toegezien op de technische integriteit en

beschikbaarheid van de infrastructuur en diensten Alle communicatiestromen

inclusief versleutelde worden hiertoe gescand en gelogd Verwerkingen van

persoonsgegevens worden verricht met inachtneming van de Wet bescherming

persoonsgegevens

Ten behoeve van het gebruik van internet op de werkplek wordt toegang

geboden volgens het principe van black en whiteiisting Wijzigingen hierin

dienen vooraf te worden beoordeeld onder meer op basis van risicoanalyse en

acceptatie doorzowel het Security Operations Center aanbodzijde als het

betrokken management vraagzijde

Seamen en loggen

Risicoanalyse en

acceptatie

B 1 8 Beleid op het gebruik van sociale media

Sociale media zijn in deze tijd niet meer weg te denken Prive gebruik je het om

contacten te onderhouden foto s met vrienden te delen deel te nemen aan

discussies filmpjes te bekijken etc Maar ook voor Je werk wordt het gebruik
van sociale media steeds belangrijker Hoe ga je nu goed met dit platform om

en waar ligt de grens tussen werk en prive

Sociale media zijn media die voor jouw werk bij de Belastingdienst veel

vqordelen hebben Zo kun je snel en makkelijk infqrmatie qpzoeken met

collega s van gedachten wisselen op de hoogte blijven van nieuwe

ontwikkelingen en inzicht krijgen in wat de buitenwereld over de Belastingdienst
en dienstverlening denkt zodat we deze constant kunnen verbeteren De

Belastingdienst moedigt het dan ook aan dat je actief gebruik maakt van al

deze mogelijkheden

Het gebruik van sociale media is echter ook gebonden aan bepaalde regels
Net als bij andere soorten van communicatie zijn de drie basiswaarden van de

Belastingdienst leidend geloofwaardigheid verantwoordelijkheid en

zorgvuldigheid Daarbij is het van groot belang te bedenken dat wat je op
internet plaatst lange tijd beschikbaar blijft en makkelijk door anderen kan

worden gebruikt of misbruikt Het is daarom extra belangrijk om goed na te

denken of de teksten foto’s en of filmpjes die je plaatst de reputatie van de

Belastingdienst kunnen schaden of de organisatie in verlegenheid kunnen

brengen Blijf daarom zakelijk in je uitlatingen en bespreek en deel nooit

gevoelige informatie online over de Belastingdienst onze klanten partners of

over elkaar Dit betekent ook dat je geen collega’s of andere belanghebbenden
van de Belastingdienst citeert

Omdat je sociale media zowel voor je werk als voor priv^doeleinden gebruikt is

het belangrijk om duidelijk aan te geven wanneer je als medewerker van de

Belastingdienst online actief bent en wanneer op persoonlijke titel

Ook wanneer je op persoonlijke titel informatie online zet is het altijd belangrijk
na te denken of dat wat je zegt en of laat zien de Belastingdienst geen schade

kan berokkenen Kortom gedraag je online ook als goed ambtenaar net zoals

je dat offline zou doen respecteer elkaars privacy wees vriendelijk en

behandel de ander met respect

Daarnaast moet je je ook bewust zijn van de mogelijk negatieve effecten voor

jezelf Internetten is werken in een glazen huis Je bent persoonlijk zichfbaar

Reallseer je dat lezers snel achter je Identiteit kunnen komen door profielen en

andere informatlesporen aan elkaar te koppelen

Werk en prive

Persoonlijke titel

Glazen huis
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Als je via de pars een algemene vraag of interviawverzoek ontvangt stuur dit

dan door naar de persvoorlichter®^ van je bedrijfsonderdeel

Aanvutlend heeft het Ministerie van Algemene Zaken de Uitgangspunten online

communicatie rijksambtenaren gepubliceerd Deze uitgangspunten voigen we

en zijn samen met bet bovengenoemde opgenomen in de in mei 2011

vastgestelde Voorwaarden aan het gehruik van e mail internet en online

communicatie die zijn opgenomen in de PUB

B 1 9 Beleid op versterkte weerbaarheid

B 1 9 1 ComputercrifTiinaliteit

Onder computercriminaiiteit of cybercrime verstaan we alle vormen van

criminaliteit die betrekking hebben op computersystemen of die met

computersystemen inclusief netwerken worden gepleegd zowel van binnen

als van buiten de organisatie Het gaat om georganiseerde crimineie

activiteiten waarbij gebruik wordt gemaakt van ICT

Ze zijn gericht tegen personen eigendommen of organisaties of tegen
elektronische communicatienetwerken en informatiesystemen

■

We bestrijden computercfimirialiteit door

Het versterken van detectie van interne en externe computercriminaiiteit via

monitoring van informatiesystemen het alert maken van de medewerkers

en de melding van mogelijk strafbare feiten
“

De afhandeling van meidingen verstoringen en incidenten niet alleen

gericht te laten zijn op continuTteit van de bedrijfsvoering maar ook op het

verzamelen van bewijsmateriaai en het veiligstellen van gegevens die

kunnen helpen bij opsporing vervoiging en het eventueel verhalen van

schade

Aansluiting te hebben met het NCSC en het in overleg met DGBel JZ doen

van aangifte van computercriminaiiteit bij de politie

Voor de afhandeling van phishingmails is een proces ingeregeld zowel intern

voor medewerkers als extern voor burgers bedrijven en organisaties De

meldingsprocedure hiervoor dient heider en het loket goed vindbaar te zijn In

samenwerking met het NCSC worden vervoigacties ondernomen

Cyberorime

Phishing

B 1 9 2 Spionage

Mede naar aanleiding van de kabinetsreactie op het rapport

Kwetsbaarheidsanalyse Spionage Nederland KWAS van de Inspectie

Openbare Orde en Veiligheid^ zijn de cruciate belangen van de Belastingdienst
in kaart gebracht en vastgesteid Onder een cruciaal belang verstaan we een

verzameling van gegevens waarvan onbevoegde kennisname onze

bedrijfsbeiangen aantast en waarvan redelijkerwijs aangenomen kan worden

dat andere partijen er interesse in hebben“

Indien opportuun wordt in de rapportagecyclus rekening gehouden met

dreigingen vanuit spionage

KWAS

”
De Instriintie Perscontacten is op Belastingnet te vinden

“
Vanaf 16 apni 2012 de Inspectie Veiligheid en Justitie

”
Definitie uit de Handleidirg KWAS BZK AIVD januan 2011
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In dit kader dienen er ook garanties te zijn dat onze gegevens veilig zijn bij
verwerking door {closed source programmatuur an over in hoeverre

leveranciers de vertrouwelijkheid van onze gegevens kunnen waarborgen

De door ons of in opdrachf ontwikkelde programmatuur en met name

broncode behoeft daarbij conform de cruciale belangen passende

bescherming onverlet het intellectueel eigendom

Hier ligt ook een relatie met de meldplicht op datalekken Deze onderwerpen
hebben rijksoverheidsbreed verhoogde aandacht

Backdoors

Sourcecode

36

B 1 9 3 Responsible disclosure

Beveiligingsonderzoekers en goedwillende white hat hackers kunnen een

belangrljke rol vervullen in het veelal via internet ziohtbaar maken van

kwetsbare systemen Momenteei bestaat er bij beveiligingsonderzoekers angst
om kwetsbaarheden rechtstreeks bij een bedrijf of organisatie te melden onder

andere door de kans op strafrechtelijke vervolging

Door met hen samen te werken kan de beveiligingsgemeenschap onze ICT

veiligheid verhogen Daarbij geven we aan hoe we met de melding van een

beveiligingsonderzoeker omgaan en leggen de afspraken over deze van
‘

waarborgen vdorziehe hahdelswijze vast en dfageh die uit Een belahgfijk
voordeel hiervan is dat we de tijd krijgen om een lek te dichten voordat het

publlek gemaakt wordt

Het CIE Security Operations Center bewaakt deze handelswijze

Een en ahder is eveneens invulling van de nadrukkelijke wens van de Minister

van VenJ^^ De Leidraad om te komen tot een praktijk van responsible
disclosure van het NCSC Is hierbij gevoigd

Beveiligingsonderzoek

SOC

B 1 10 Beleid op personeie veiligheid en integriteit

B 1 10 1 Veiligheid

De individuele veiligheid van onze medewerkers bezoekers en ingehuurd
perscneel de personeie veiligheid is verankerd in het voldoen aan de

arbo wet en regelgeving op dit gebied en heeft verwantschap met de fysieke

toegangsbeveiliging uit paragraaf B 1 3 1 Een bijzonder aspect is

brandveiligheid aanvullend gericht op de bescherming van personeel
bezoekers en de omgeving van gebouwen Hier is ook de wet en regelgeving
leidend waaraan we dienen te voldoen

We sluiten aan bij het programma Veilige Publieke Taak^° dat ala doel heeft

agressie en geweld tegen werknemers met een publieke taak te voorkomen en

de daders aan te pakken

Fysieke veiligheid

VPT

B 1 10 2 Integriteit

De Gedragscode Belastingdienst Een Integere Belastingdiensl^^ beschrijft
hoe onze basiswaarden geloofwaardigheid verantwoordelijkheid en

zorgvuldigheid in de praktijk gebracht kunnen worden ten gunste van het imago
van de Belastingdienst met als doel de bereidheid van burgers en bedrijven te

Basiswaarden

Notitie Tussentijds beeld 2013 aan SG Overleg ADR September 2013

Kamerbrief Responsible Disclosure 336692 VenJ 28 december 2012

Programma Veilige Publieke Taak 2011 2015 BZKenVenJ Bjuli 2011

De Gedragscode is te vinden op Belastingnet
3S
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vergroten om aan hun verplichtingen te voldoen Hiermee geeft deze code

invulling aan het tactisch beleid op personeelsgedrag

Het gaat in op de basiswaarden en integriteit onze verantwoordelijkheden naar

belastingplichtigen en externen vertrouwelijke informatie onze

verantwoordelijkheden naarde eigen organisatie en naar elkaar

De code past binnen de Gedragscode Integriteit Rijk‘
“

Het integriteitsbeleid
wordt periodiek door de Kennisgroep Integriteit geactualiseerd zie B 4 4

Gedragscode
Integriteit Rijk

B 1 10 3 Geheimhoudingsplicht

Als medewerker van de Belastingdienst kun je toegang hebben tot

vertrouwelijke en persoonlijke gegevens Dat soort informatie mag Je natuurlijk
nooit voor je eigen voordeel gebruiken aan derden ter beschikking stelien of bij
nevenwerkzaamheden gebruiken ledere ambtenaar heeft de

geheimhoudingsplicht Uitgangspunt is dat informatie voor geen ander doel

mag worden gebruikt dan waarvoor de informatie is verstrekt

Belastingplichtigen moeten erop kunnen vertrouwen dat we hun gegevens

alleen gebruiken voor het werk Ze mogen ervan uitgaan dat al hun informatie

bij ons veilig is en dat we deze alleen gebruiken als dat voor het werk

noodzakelijk is Daarom tilt de Belastingdienst zwaarl aan de

geheimhoudingsplicht van zijn medewerkers Deze plicht blijft ook gelden als je
de Belastingdienst verlaat

Vertrouwen in overheid

B 1 10 4 Beleid op clear desk en clear screen

Behalve je geheimhoudingsplicht heb je ook de verantwoordelijkheid om te

voorkomen dat gegevens bij derden collega s of buitenstaanders

terechtkomen Daarom voert de Belastingdienst een dear desk beleid

vertrouwelijke gegevens mogen niet onbeschermd op de werkplek

achterblijven Je hoort alle dossiers en elektronische gegevensdragers op te

ruimen in afsluitbare kasten Verder hoor je ervoor te zorgen dat niemand bij de

gegevens in jouw computer kan komen Geef je wachtwoord aan niemand ook

niet aan je naaste collega’s en schakel als je je werkplek verlaat meteen de

schermbeveiliging in dear screen Realiseer je dat deze spelregels overal

gelden waar je werkt zoals op kantoor thuis in de trein en bij de klant

B 1 10 5 Beleid op aanvaardbaar gebruik van bedrijfsmiddelen

De Belastingdienst stelt bedrijfsmiddelen ter beschikking om je werk te kunnen

doen Er wordt van je verwacht dat je hier zorgvuldig mee omgaat

Het uitgangspunt is dat privegebruik van deze bedrijfsmiddelen beperkt is

toegestaan We reaiiseren ons dat in de huidige tijd werk en prive steeds meer

met elkaar vermengd worden Desondanks is het niet de bedoeling dat je

bijvoorbeeld

vaak of lang privegesprekken voert met de telefoon van de werkgever
Prive of illegale content downloadt op gegevensdragers van de

Belastingdienst
vaak of veel kopieert voor privegebruik
allerlei materiaal meeneemt voor privegebruik

PrivSgebruik

Gedragscode Integriteit Rijk BZK DGOO oktober2016

De Autonteit Persoonsgegevens heeft daarnaast de bevoegdheid sanctles op te leggen aan

individuele werknemers bij het niet naieven van de geheimhoudingsplicht
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dienstauto’s en andere bedrijfsmiddelen anders dan bedoeld gebruikt

Sluitende regels zijn niet te geven Wanneer je bedrijfsmiddelen voor

priv^doeleinden wilt gebruiken meet Je je dus afvragen of je hiervoor goede
redenen hebt

^

Voor ter beschikking gestelde ICT bedrijfsmiddelen met een verhoogd
beveiligingsrisico hanteren we stringente ondertekende voorwaarden en

gedragsregels Denk hierbtj aan tokens voor 2 factor authenticatie of door de

Belastingdienst verstrekte smartphones of tablets Overtrading van dergelijke
regels kunnen worden aangemerkt als plichtsverzuim

Voorwaarden en

gedragsregels

B 1 10 6 Arbeidsvoorwaarden

Voorde medewerkers geldt hetAlgemeen Rijksambtenarenreglement ARAB

en de Personeie Uitvoeringsbepalingen Belastingdienst PUB waarin onder

meer de wederzijdse verantwoordelijkheden ten aanzien van beveiliging staan

beschreven

Hieronder vallen ook de verplichting om de eed of belofte af te leggen artikel

51 ARAR en de geheimhoudingsplicht artikel 1 5 PUB artikel 125a

Ambtenarenwet
®
de registratie van het identiteitsbewijs en het overleggen

Vari een Vefkiaring OmfrehthetGedfag VOG
’

Voor de VOG dient de handleiding Werkwijze Verklaring omtrent het Gedrag
VOG

‘“

\e worden gebruikt

Voortijdefijk ingehuurd personeel en stagiaires gelden aanvullende

maatregelen waaronder het expliciet tekenen van een

geheimhoudingsverklaring en het overleggen van een VOG

B 2 Basis beveiligingsniveau en risicoafweging

Voor het merendeei van de processen en ondersteunende informatiesystemen
volgens VIR 2007 kunnen maatregelen worden getroffen volgens het basis

beveiligingsniveau Specifieke maatregelen worden getroffen op basis van een

risicoafweging Deze zijn nodig als de kenmerken van de processen en

ondersteunende informatiesystemen afwijken ten opzichte van het basisniveau

Afwijkende situatles hebben betrekking op een ander dan het hler

geformuleerde dreigingenprofiel maar kunnen ook betrekking hebben op

hogere beschikbaarheidseisen voor wat betreft de Belastingdienst ongeSigend
gebruik van of nieuwe technologie gegevens met een bijzonder belang etc

Er zijn meer factoren op grond waarvan er in specifieke situaties afgeweken
kan worden van de basismaatregelen te hoge kosten onvoldoende

haalbaarheid de mate van effectiviteit in de specifieke situatie de ouderdom

van het gebouw of van het informatiesysteem etc Die factoren vormen de

randvoorwaarden

Bij het niet implementeren van maatregelen op het basisniveau zal eveneens

een risicoafweging moeten plaatsvinden weegt de besparing van de maatregel
op tegen de kans van het optreden van de dreiging waartegen de maatregel

Subsidianteit

Proportionaliteit

Stelsel van maatregelen

“
Regels voor het gebruik van bedrijfsmiddelen staan beschreven in Rijksportaal Personeei

Dlenstverband Integriteit Gebruik van bedrijfsmiddelen mijn organisatie
Nadere infornnatie is te vinden op het Rijksportaal De fiscale geheimhoudingsplicht staat

beschreven in artikel S7 AVVR
“

B CA Unit Conoerncontrol Analyse juni 2015 http intranetbelastingdienst nl csoy
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een bijdrage levert Hierbij speelt mee dat er meestal ook andere maatregelen

zijn die een bijdrage leveren aan het beperken van het risico

Bij een rtsicoafweging worden de bedreigingen benoemd en in kaart gebracht
Per bedreiging wordt de kans van het optreden ervan bepaald Vervolgens
wordt nagegaan wat de schade is die zou kunnen optreden als een bedreiging
zich daadwerkelijk voordoet Daarna warden analyses gemaakt van de kosten

van te treffen maatregelen versus de baten van de hiermee te vermijden
schaden of wordt bezien of de risico s kunnen worden vermeden bijvoorbeeld
door een andere procesimplementatie of het gebruik van beter beveiligbare
ICT middelen

Tenslotte worden de restrisico s door het management geaccepteerd Op basis

van de onderkende risico s worden compenserende maatregelen bovenop het

basisniveau en passend in het bestaande steisel getroffen

Voor het maken van risicoafwegingen bestaan vele methoden standaarden en

praktische uitwerkingen daarvan Vooralsnog is er geen standaard methode

ontwikkeld die zich richt op specifieke bedreigingen bovenop de “normale

waarop het basisniveau is gebaseerd Het beoordeien welke extra maatregelen

geschikt zijn om de extra bedreigingen af te dekken is een zaak van

vakkundige beoordeling en het rekening houden met de randvoorwaarden Er is

■geeti methode die dat kan dvernemen

Voor de verplicht gestelde risicoanalyse bij nieuwe projecten of majeure

wijzigingen worden in de IV keten methoden als Control Risk Self

Assessment CRSA en Information Risk Analysis Methodology IRAM

gebruikt

Met ingang van 1 September 2013 is het rijksbrede Toetsmodel Privacy Impact
Assessment PIA verplicht De Belastingdienst heeft een eigen PiA instrument

ontwikkeld dat expliciet geschikt is voor zijn uitvoeringspraktijk

Maar ook voor bestaande infrastructuur programmatuur en diensten dient te

worden gekeken naar nieuwe risico s in een veranderde omgeving zeker als

deze dicht bij internet komt of mobiel is Met name komen dan in aanmerking
OWB apps mobieie apparatuur netwerkverbindingen remote of draadloos

werken tot Voice over IP

Dit verstaan we onder veilige exploitatie waarbij bijvoorbeeid periodiek een

verplichte aanvals en penetratietest wordt uitgevoerd vergeiijkbaar met een

Algemene Periodieke Keuring

Het strekt tot aanbeveling om de uitkomsten van de diverse analyses te

aggregeren en centraal beschikbaar te maken zodat de opgedane kennis kan

worden hergebruikt en de business verantwoordetijkheid kan nemen in de

risicoacceptatie

Daartoe kunnen hulpmiddelen zoals een Information Security Management

System op basis van NEN ISO 27001 worden ingezet

Risicaafweging

Accepleren van

restrisico s

Methoden en standaarden

Vakkundigheid

CRSA IRAM

PIA

Veranderde omgeving

APK voor veilige

exploitatie

ISMS

B 3 Pas toe of leg uit

In hoeverre zijn beheersmaatregelen en implementatierichtlijnen verplicht

Beheersmaatregelen zijn verplicht tenzij aangetoond kan worden dat ze niet

van toepassing zijn Implementatierichtlijnen zijn niet verplicht maar omdat ze

als best practice zijn vastgesteld moet bij het afwijken ervan aangetoond
worden dat een andere implementatie tot het voldoen aan de beheersmaatregel
leidt Hierbij hanteren we het principe van comply or explain pas toe of leg uit

Verplichte beheers

maatregelen en te volgen
implementatienchtlijnen

Comply or explain
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Er dient aandacht te worden bestead aan het inpassen van de maatregelen in

de PDCA cyclus
’®

Hierbij zijn de volgende kanttekeningen te maken

Om te voldoen aan een beheersmaatregel zal op basis van de

implementatierichtlijnen in of externe controle moeten worden uitgeoefend
Indien van de best practice wordt afgeweken zal eerst bij voorkeur in een

operationeel beleidsdocument gemotiveerd moeten worden en vastgelegd
hoe de beheersmaatregel anders wordt geimplementeerd om in of externe

controle mogelijk te maken

Als bij de gezamenlijke evaluatie van het normenkader door alien die het

moeten toepassen blijkt dat velen tot een andere impiementatie komen

zal de best practice moeten worden aangepast

PDCA cyclus

“
De Autoriteit Persoonsgegevers legt in de richtsnoeren meer de nadruk op de PDCA cyclus

Handboek Beveiligmg Belastjngdienst 2017 Deel B Algemene Uitvoeringsrichtlijnen

1100033 00011



31

B 4 Opbouw van de beveiligingsorganisatie

B 4 1 Sturing van beveiliging

De sturing van beveiliging benaderen we vanuit verschillende gezichtspunten

Sturing op de maatregelen deze verloopt langs de primaire

verantwoordelijkheidsverdeling van de Belastingdienst Beveiliging is een

integraal onderdeel van de bedrijfsvoering en aiie soorten maatregelen die

een organisatie treft om haar doelen te bereiken Beveiliging is bbn van de

vele aspecten waarop In samenhang moet worden gestuurd

Lijnsturing op het aspect deze verloopt langs de lijn van de CFO’s

Hierbij gaat het om de managementverantwoordelijkheid voor het aspect

beveiliging met een accent op naleving van beveiligingskaders en

samenhang van de maatregelen binnen het competentiegebied
Functionele sturing deze verloopt van de strategisch

bevelligihgsadviseurtot de beveiligingsmedewerker en draagt bij zowel aan

de lijnsturing op het aspect als de sturing op maatregelen

Maatregelsturing

Aspecisturing

Funclianele sturing

Strategische beveiliging in het MT BelastingdienstB 4 2

De irivulling van strategische beveiliging staafbeschreveh ih Deel A pafagraaf
A 4 1

B 4 3 Tactisch Beveiligingsoverleg TBO

De deelnemers zijn vertegenwoordigers van alle bedrijfsonderdelen

Voorzitter DGBei Cluster Bedrijf
Secretaris DGBel Cluster IV

Inhoud overleg

Besluitvorming over onderhoud HBB

Evaluatie geaggregeerde en geanonlmlseerde

bedrijfsonderdeelrapportages inzake beveiliging
Evaluatie uitkomsten beveiligingsaudits

Voorbespreking stukken voor CFO overleg
Evaluatie Jaarlijkse risicoanalyses per bedrijfsonderdeel
Voorstellen beveiligingsaudits

Het TBO komt drie keer per Jaar bijeen of vaker naar aanleiding van bijvoorbeeld
thema s of actuele beteidsonderwerpen

Deelnemers TBO

Frequentie overleg

B 4 4 Clusters en kennisgroepen

De groepen zijn

Cluster Business Continuity Management
Cluster Informatiebeveiliging
Cluster Fysieke Beveiliging
Cluster Personele Veiligheid en Integriteit

Kennisgroep Integriteit

Kennisgroep Privacy

De deelnemers aan de clusters zijn vertegenwoordigers van de

bedrijfsonderdelen

De taken van de clusters kennisgroepen zijn onder meer

Uitwerken voorstellen tot onderhoud HBB

Deelnemers clusters
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Adviseren TBO over planning en uitvoering ICP’s beveiliging
Adviseren over risico s

Adviseren bij veranderingen in de organisatie

De Kennisgroep Integriteit is opgericht op grond van het besiuit van het MT
®

met betrekking tot de uitkomsten van het project ‘Revitaiisering integriteit’

Integriteitsmanagement is een taak en verantwoordeiijkheid van het

management van de Beiastingdienst op aile niveaus De Kennisgroep treedt

niet in die verantwoordeiijkheid maar beoogt vanuit een concentratie van

kennis en professionaiiteit een waardevolie adviserende en ondersteunende

bijdrage te ieveren aan deze managementverantwoordeiijkheid

Het doei hierbij is om de sneiheid daadkracht en kwaiiteit bij de ontwikkeiing
en evaiuatie en bijstelling van het integriteitbeieid en de bijbehorende

regelgeving te verhogen Tevens is de Kennisgroep voor de bedrijfsonderdeien
beschikbaar bij de uitvoering van het integriteitsbeleid Dit alies vanuit een

geintegreerde bundeling van kennis en professionaiiteit

De Kennisgroep bestaat uit integriteitscoordinatoren van aiie

bedrijfsonderdeien een communicatie expert een arbeids jurist de

compiiance officer de iandeiijk vertrouwenspersoon integriteit een expert
onderzoekeren de voorzitter

De samenwerking tussen de beveiiigingsadviseur of medewerker en de

integriteitscoordinatorop eik bedrijfsonderdeei afzonderiijk is van groot belang
Vanuit de Kennisgroep worden planning en voortgang van initiatieven

activiteiten en producten binnen het TBO gemeid en zo nodig besproken Het

resuttaat van het overleg binnen het TBO wordt vermeid op door te sturen

documenten richting het MT

Ais gevolg van de versterkte Europese en nationale wetgeving
^
voor

gegevensbescherming en de daaraan verbonden verplichting tot

prii acymanagement is de Kennisgroep Privacy ingesteid

De Kennisgroep Privacy monitort^ signaieert en adviseert met betrekking tot de

interne] naievlng van wettelijke regeis bij de veiiige verwerking van

persoonsgegevens De Kennisgroep heeft de ambitie om h6t juridisch

uitvoerings advies en kenniscentrum te zijn voor de verwerking van

bijzondere persoonsgegevens De groep werkt samen langs de iijnen die er

zijn op het gebied van informatiebeveiliging in het bijzonder vanuit het oogpunt
van privacy by design en privacy by defauit

De Kennisgroep voorziet onder meer in

Advisering over implementatie en uitvoering van nieuwe wet en

regelgeving

Oritwikkeiing en tot uitvoering brengen van beield onder andere in de vorm

van kaders normen richtlijnen en toetsings producten
Actieve signaiering ten aanzien van maatschappeiijke en juridische

ontwikkeiingen en dilemma’s in relatie tot gegevensverwerkingen
Juridische ondersteuning in de dagelijkse uitvoering van de

gegevenspraktijk op het snijviak van het mogen wiiien en kunnen ieveren

van gegevensdiensten
Het geven van voorlichting training en workshops ter bevordering van

kennis en bewustzijn en zeifredzaamheid m b t een zorgvuidige

Kennisgroep

Integriteit

Deelnemers

kennisgroep

Kennisgroep

Privacy

MT Beiastingdienst d d 2 juli 2012 De Kennisgroep Integriteit is gestart per i januari 2013 op

basis van het Startdocument Kennisgroep Integriteit v1 0 d d 13 november 2012

Waar onder de Algemene Verordening Gegevensbescherming AVG en meldplieht datalekkenMbp
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gegevensverwerking door specialisten in het gegevensdomein
Het bevorderen van in en externe samenwerking en reiaties tussen

specialisten organisaties en bedrijfsonderdelen m b t

gegevensverwerking Deelname aan in en externe werkgroepen

De Kennisgroep Privacy bestaat onder meer uit de Wbp coordinatoren van de

bedrijfsonderdelen de Functionaris voorde Gegevensbescherming en experts
uit het vakgebied

B 4 5 Rollen en functies

In de functies van beveiliging kan onderscheid worden gemaakt naar

beveiligingsrollen en functies Met beveiiigingsro bedoelen we het uitvoeren

van een deeltaak op het gebied van beveiliging naast de primaire hoofdtaken

van een functie

BiJ de beveiligingsfunct es gaan we alieen uit van de adviserende functies en

niet op de uitvoerende beveiligingsfuncties die met een grote verscheidenheid

overal in de organisatie van de Belastingdienst voorkomen Denk hierbij aan

portiers en bewakingsfuncties security administrators firewallbeheerders IT

security ontwerpers etc

Naast de rolle n eh functies voor de interne beveiligirigsofgahisatie kehneh W0

ook de departementale roller van de Beveiligingsambtenaar BVA volgens
VIR en de Functionaris voor de gegevensbescherming FG volgens Wbp die

nauw betrokken zijn bij beveiliging in de Belastingdienst

Rol of functie

BVA en FG

B 4 6 Beveiligingsrollen

In deze paragraaf staan de beelden van de beveiligingsrollen nader uitgewerkt

B 4 6 1 Chief Security Officer CSO

Deze rol omvat de volgende taken

Opdrachtgever strategisch bevelligingsadviseurs
Vormt zich een visie op de betekenis van beveiliging voor de hele

organisatie
Stelt doelen en beleid ter uitvoering vast

Draagt ervoor zorg dat er voldoende middelen voor uitvoering van het

beleid aanwezig zijn

Draagt doelen en beleid uit in de hele organisatie

Draagt ertoe bij dat auditbevindingen en incidenten van ernstige aard

worden opgelost

B 4 6 2 Beleidsmedewerker voor een deelgebied van beveiliging

Deze rol omvat de volgende taken

Vormt zich een visie op de betekenis van het beleidsgebied binnen de hele

organisatie

Draagt zorg voor het actueel houden van het tactisch beveiligingsbeleid
voor het beleidsgebied
Bevordert dat er op strategisch niveau voldoende randvoorwaarden zijn
voor het treffen van de beveiligingsmaatregelen op het beleidsgebied

Draagt doelen en beleid op het beleidsgebied uit in de hele organisatie

Draagt ertoe bij dat auditbevindingen en incidenten van ernstige aard

binnen het beleidsgebied worden opgelost
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B 4 6 3 Integriteitscodrdinator

Deze rol omvat de volgende taken

Draagt bij aan beleid ontwikkeling en advies binnen het eigen

bedrijfsonderdeel

Inventariseert risico s

Signaleert kansen en knelpunten
Adviseert over bijstelling van beleid en of uitvoering

Coordineert opieidingen bewustwording en interventies op het gebied van

integriteit binnen het eigen bedrijfsonderdeel

Coordineert de fntegriteitsopleidingen
Houdt zicht op het volgen van verplichte integriteitsopleidingen

Treedt op als aanspreekpunt binnen het eigen bedrijfsonderdeel en voor de

Kennisgroep Integriteit

Coordineert de aanpak van integriteitsincidenten binnen het eigen

bedrijfsonderdeel
Coordineert als Registratiepunt Integriteit de meldingen van

vermoedens van misstanden en of integriteitsschendingen binnen het

eigen bedrijfsonderdeel

Neemt deel aan het integriteitscoOrdinatorenoverleg

V

B 4 6 4 Wbp coordinator privacy officer

Deze rol omvat de volgende taken

Draagt bij aan alle privacygerelateerde onderwerpen

Beleid binnen het eigen bedrijfsonderdeel

Uitvoeringstoetsen Privacy Impact Analyses PIA Compliance
checks convenanten

Ontwikkeling van normen kaders en sjablonen

Inrichtingsproducten in de vorm van AO IC en procesinrichting

Signaleert kansen en knelpunten is kaderstellend en toetsend adviseert

gevraagd of ongevraagd over bijstelling van beleid en of uitvoering

Coordineert workshops trainingen en bewustwording op het gebied van

gegevensbescherming binnen het eigen bedrijfsonderdeel

Is aanspreekpunt binnen het eigen bedrijfsonderdeel en voor de

Kennisgroep Privacy en neemt deel aan het Wbp coordinatorenaverleg

Business Continuity ManagerB 4 6 S

De rol van Business Continuity Manager bestaat zowel op strategisch als op

tactisch niveau per bedrijfsonderdeel en overbrugt strategische

bedrijfsvoering en de uitvoerende lijn

Deze rol omvat de volgende taken

Vormt zich een visie op de betekenis van het beleidsgebied BCM binnen de

hele organisatie
Heeft kennis van de organisatorische inrichting van het BCM proces

Stelt de BCM yisie en beleid op op basis van de BCM normatiek

Heeft kennis van bedreigingen en kwetsbaarheidsanalyses
Heeft kennis van Business Impact Analyses BIA

Stelt het calamiteitenplan op
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Heeft kennis van bedrijfshulpverlening crisismanagement IT recovery

facilitair recovery process recovery

Heeft kennis van het testen van calamiteitenplannen

B 4 6 6 Crisismanager

Een crisismanager is tijdens een crisis onderdeel van een crisis

managementteam Een crisis is een situatie waarbij de continuTteit van de

bedrijfsvoering de veiligheid van medewerkers en bezoekers en of de

reputatie van bet bedrijf in gevaar is

De rol van crisismanager omvat de volgende taken

Gemandateerd leidinggevende voor de gehele organisatie of

bedrijfsonderdeel

Vastleggen besluiten en actiepunten plotter

Verzorgen van de interne en externe comunicatie communicator

Actiehouder voor deel taken portefeuillehouder

Draagt bij aan het besluitvormingsproces dat een crisis moet bezweren

Een crisismanager wordt gekenmerkt door de volgende competenties

Persoonlijk gedrag durf initiatief schake vermogen stressbestendigheid

optimisme en intrinsieke motivatie

Management en leidinggeven taakgericht leiderschap plannen

organiseren voortgangsbewaking

Analyse en besluitvorming besluitvaardigheid probleemanalyse
Samenwerken en communicatie teamwork ovenwicht overtuigingskracht

B 4 7 Beveiligingsfuncties

In deze paragraaf zijn de beelden van de beveiligingsfuncties nader uitgewerkt

Sij waardering van de beveiligingsfuncties wordt gebruik gemaakt van de

vigerende methode van functiewaardering
Functieweging

B 4 7 1 Strateglsch beveiligingsadviseur

Het ontwikkelen van strategie en beleid gericht op beveiliging Bevorderen en

coOrdineren van de ontwikkeling van uitvoeringsrichtlijnen en toezien op de

realisatie van het beleid

Functioneert als zelfstandig opererend intern beleidsadviseur ressorterend

onder het lid van het MT Belastingdienst dat verantwoordelijk is voor

beveiliging Geeft functioneel leiding aan beveiligingsmedewerkers in de gehele

organisatie door het geven van richtlijnen en storing op interne rapportages
overde uitvoering van het beveiligingsbeleid en het naleven van

uitvoeringsrichtlijnen

Leidinggeven

Geeft functioneel leiding aan beveiligingsmedewerkers in de geheie

organisatie
Treedt op als projectleider of opdrachtgever voor organisatiebrede

projecten op het gebied van beveiliging

Organiseert en faciliteert overleg voor storing en coOrdinatie op het gebied
van beveiliging

□oel van de functie

Functiecontext

Resultaatgebieden
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Plan Beveiligingseisen

Vormt zich een visie op de betekenis van beveiliging voor de gehele

organisatie door voortdurende beeldvorming over risico’s en

oplossingsrichtingen voor maatregelen passend bij Net organisatiebeleid
Steit doelen voor beveiliging voor

Ontwikkelt een strategie om die doelen te bereiken

Ontwikkelt beieid ter uitvoering van de strategie en steit het centraal

beleids en jaarplan samen mede op basis van de deelpiannen beveiliging

Do Treffen maatregelen

Bevordert het ontwikkelen van uitvoeringsrichtlijnen en geeft hieraan

richting
Initieert voorlichtings en IB bewustzijnsprogramma’s
Adviseert bij en faciliteert risicoanalyses en PIA’s op niveau van de hele

organisatie
Toetst uitvoeringsrichtlijnen aan het beieid en adviseert zonodig over

verbetering
Bereidt organisatiebrede beslissingen op het gebied van beveiliging voor

Adviseert de leiding van de organisatie bedrijfsonderdelen en de IV

organisatie bij beleid sbeslissingen met consequenties voor beveiliging

Check Evaluatie en controle

Beoordeelt rapportages van bedrijfsonderdelen over de naleving van

uitvoeringsrichtlijnen
Beoordeelt rapportages van In en externe auditinstantles op relevantie

voor beveiliging
Geeft opdrachten tot het verrichten van interne onderzoeken en audits

Houdt een centrale registratie bij van beveillgingsincidenten en de

afhandeling en evalueert de incidenten

Beoordeelt ontwikkelingen in de maatschappij de overheid en het

vakgebied

Act Aanpassen

Steit IB visie strategie en beieid bij en bevordert aanpassing van

uitvoeringsrichtlijnen op basis van evaluaties

Contacten

Intern CSO leiding bedrijfsonderdelen BVA van het ministerie andere

beveiligingsfunctionarissen
Extern auditors andere overheidsbeveiligingsfunctionarissen en

beroepsgenoten

IV en beveiliging breed

Organisatie van informatievoorziening
Business processen breed

Kennisgebieden

BeveiligingsadviseurB 4 7 2

Het ontwikkelen van beieid gericht op het naleven van kaders voor beveiliging
ondersteunen van de CFO van het bedrijfsonderdeel hierbij en toezien op de

realisatie van het beieid

Plan Beveiligingseisen

Steit jaarlijks het beveiligingsplan voor het bedrijfsonderdeel op

Draagt bij aan beleidsplannen voor beveiliging vanuit het perspectief van

het bedrijfsonderdeel

Doel van de functie

Resultaatgebleden
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OesljKvjiirmg tlnnen hat SefliillsgiiaBK

a en geen tilerasn rchbra

»1
met gavolgea vocr bausllglig

Ch«i Evaliiatie controle

BecroidDsll IriletKD Dp teDeiliglngaaspectDn

Slellpencciek venanWooidingsrapcDiase cipquer be ei|igmg
BedPrdsell raoportages van n enejsme canlrsie ensuoiiineiamiM

aeoltaAdv seen tie CFQinzS e

Zcrgl voor beoDrdeell

Act Aaapaacen

Stall bet i
Wpid Dln

frfletl ap alle nveais en andsre

sSs i »

cion

DMeandafuMEig

■Irt wdereljurwriOT to«isn sp 4s rsaleaSs vjn i«iaid gsiicst op Kol

vasrbsvelildnasn Hel

b ddJf4Dn4erdeel Itlsrbij andersteu

CrStglHiOtiniJoljjlodoplj bovDiliging rtn ha\

Sot Tralffin i

Mvlspm war pnvgering^ieriiiinen ap ivji gsuM ibsvelilcingdi|hai

£ruQluilv4«iinasrcWr«poaheliiaEi «VAn MvQilhiIng attlel Lit in da

Qigerls
■Criigi
Mvisesnovarhatlretfsi var bevailpintiamastiagelan an be

bij san iisjc«anal|it»i binran al|n canpetentiegebied

cnaglc Eva

eess dseltin

Ste^llpe ioala

rri» apdortages »p

dver Davsihging

raBRaitages van intemB ponli

Aat AaiiBaaafn

SiDll adviaaen ov»r ultvoonitgdilgbtNJnan bIj ap pacaa

iBelaSirslenilSOl’ I AJpemgre jitvoenfstiEiiUirKn
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contaewii

D«ueiigii^asmni iia

Cviewaigi‘ftrj«n [«rc«p4geftm9ii

BPvai ging

Geliilin^disiisl pradsisdit

BssfUtmlng p«rii» ns «g«v« H

9Sevlnp

a4 7 l^tDCMBtchite tl

nm asoeclin orir

vi id op de deel^nstiiticlueir «oor

In aa balllK of procssarc

soncretijenn 3 van eend»el van h»t s rjtesisch btveiliglrigatieald an da

pasitiCnanng van geneneke beveilglngiAjrctionaliterten daart nnan

Prccaaarshilacl nal ala »Beiiali i« bsvailigiiig Varlaalt tieleiJakadara roor

Savailgin 3 nffr loadrijH of prooasartrtrkctuvren wtviik daarbij goAral ea i

romieatTveeai mgl gfiaiapr

vnorganBdake oartsald kii gatlad van

en aadlUng Ziel lae go

s
bgging

fS Btlt

i ktcnuikka linger us liet geCnedesi 1

IMiulW^ebteffen

Vkiiiu vIkIibsm visis op ii» jowkwils

badilj e nfprsoi
iHiveNIflltiu In hetkadarvar de

stuuren heudi dnsrtij rakenlng

Craas bii

pcaspi

Ctaas

snvll Jiet

9lina

ikig snjaariilHiiiieiiur jllvueritig liridiue

cbicd

9tli»f lati precssoniwlkk
lU aaiidobBMilavutiil

strategic tunnen eijr^ oampcncnlleg

Dg Trenail iruaueseWn

Onlwarpt esKsiandig deslaKnltaeluur van da bapiljfa ad piaeaaaiBPi aslui

wot na domeiR van Deveiligira or aiaagi ti| dan net eapiiuei maian van

het atppcit bcvciligirg olslrtcgroel andc doel van daze aroni ai ui

Voail flsiceanalyses ±n PiyVs blrr n zljn compelenSi pePled
Toelsl proce B L^oi|fo iad i uu u ij ar jaf ^ a„ 00 ko^oiiigiu
en adjlsssttzenadig ovjr verpatannj van die ortwsipar

■ loftsi snewerpen vnargerterieke Bevsiiigipgsnjnotionaiienen un

areniteetvuiuitgargapunlen voor teveilig ng en ad vises rt cerulig over

varha iVinQ van rlia rnrwrpan

CnscR evaluaeiEencorvtrala

■ Beooraeeii wocesnaoge ofiwikKeiinaen m a« Konjsvosnna me

mosellite gevolger vooi ID eedKtcrt

• Dipaylidiy U0I liel Lujalvllen van kel aspeollnweilyiiag in Oeliisliijv
pmeaetAihiiaetuuiof nri» n M4l| s dagiviip «p Pnie vtr zijnevalvt

1100034 00012



Camcten

M 3 lJfs prcceisrcnitKi9n place

Erci»cil«loers ic or pro««pma sa vamiai

E»teiB iT a

IV en Develir

Orgenlaatie
Besdhe Tiling percainigegeverSi

i^txhilacluurpiincipaa

i9 ig
W1 lrfsimetrevaar i«ring

nn il rl

_
iH ap nfaiinai «b i«IN lA9 Blanerva« IC1

aafTiivliTuanltHla npiifcit aLnen van nai rrufia ^aman jnijiraoivn wiaritn

onlnikkellnfl van ullT«rinsp1cJilJI|ne i en loeaen op de realieaPe van her

uncJonBertn

breed ope

■SeetTfinidinniwI Inidmj aar

i hei managemeivl van ICT aanOoP sli jellslenoia c

hoesicKChojdec op het^ebied venbeveilig
cbionaissan in da CT OrsaHiSal 4

Funeneepnieit

iivldll|l«lieii elulilia pp

uiiveaclAjuiii hat

QvsrMini sveaisunp om n oeiaia en iipniiiinan c iiiea naiewn oie

in 4c jitvocnng van hct rrcrh

eihlljheHijke I veorda iCT aanbcasiganiaalie

CraogI bij
oanuilhot

if centrelc atretegic

pempadelvsn d» ICT BanborOrgSrncate

beveligrs

bsort eveivjMi rundicneeiee pi eet jeiorgaar andere

bovolig ngahjnctics birncT r
“‘

Crgenieeert er facilileert overie^ om

Advii»ertoveruil c nrg»rlct Hijneri5phal gabiW Jn bava

cbitii^ii vAPi dbbaiasiinsddietsiaie n oe iCT sanBoaoiiia
• Iiilll64ilw »ri eh lc5s an lEJ bawiiscijnsprogramins s en jcctthicn

ca ieaval

hMlaltvSiirlnaPlenan a» CT aa iPadorganlsaite meigcuoiBcr

heveiligng
a«t oe

Chech Evaluertla en ppntroln

Geoerdeeltafdeiirgai I

ntodDiganisalle

Beboideeil rappoiegsa vpr i

delCT

I bKianne lUAbala an
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• Oeelt 3j »ao1ieii lot hci vsrrtihier van

Sceordcolt of potiopeBrl in de efboncclin van bavailigtnjoiro dsntcr

Act Aanpiusn

Sienn i

l3e«elli9in9 uilv£erltgs1ciill|n H3iac l ssls vandijn avalualias

C»rt»e«n

en ludl

n adviKaneva

^onderceel cp

bavsillj ingafij nollcc

EkWit ajdiuis branetie en batsaoBjaneten

ICT en Infcrrrviticfcieveligirj
Orflarisate van nfoiriatievonriiarint]

Bsschaiming peraaansgagsvers

B d T S

del onovikkelen en actueel houden van net aspecnbsv
afehitectuur dalaswal gancht is oj h« voidear

vocnscnmian ais do le lensneKe beveiiijingstunciionaiiieraii bin ien ce

laarblj iosd b«i toeFBSMae msHea ven d«ie

Aysl^amsn mrs} van bat nntM ni7i an n t md^

gmgsbaladsn

alllglig
ibewil

van da yaiiHilsku btfvnilylii

‘IV^retieaci mat als epeelai
duvelliy iig naar ■V’ aiuvluadK

ddvissvrsrei Treed rnsirsmsop ilaiv arehicedtvaer

liiijsfunBWraiiteiien tijvcorbeeld os del geSied vai Hgisehe

iWKHecsni^

larcdiUct

s logging en audilng

Zielloa dd na

marHorHwiKle

eving
linger op hal gebleD

iliginj

oplass ngsricmirger vcor maaiiegeler pmeend bi vel D«iira e beieiiJ

Drsagiblj aan de cdnuaie sliaugiavcer iVIn isatie lea eevallglng
ureagiDii aan at ceieiaswrrnng onisaipiamen laiulhM

etrategie binnen il]n wmBeletdegebied

Vaimt eleticcnvisie ep
lea raragie dson

as bsleicris vsn beve

vaondurandeheald

vcor maaliegeler

Vvavvil ce

Omwerpi eelfsianillg dealarshiiactLur van hei iVcanpIsv veor del doneln

savailiging sr arssgi [ s sai net avglicel maderi var tiet asosaicavteiigirig
BIS irlegrael•

•

tresdl opals iV sremieetvaar gsr

Tbeisl iV onivxeiipan aai aiomiBdii

—lanfle Pirvajy ty ctts gflr

iigepunan vcai oevellging

zoneelg avervatbnerrg

Baaerasad atiwihlKilnger in ae maiitc t a v

infcrmaliceescillglngsiiUco s en goner BHa opioaaingen van

Seocrdselt imsrra dnMIkiiRlIngsn binrien da IV Bisr giuViljHn

eieUiLrtisritip ichl4nei
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S«ootdeiliir au4liiaD[ Qriaj«» raaiwnage overbeMillgln

igcDruiker9 valua i«svan ganerickc bevciigingjIiiiidiDna

Act Aanpasser

Oiaagl utg tract nsl bijstslen van ncla^ecl bMlI^ln^ in

arehllaniirea op Oasis van ’Unevalualiss

ntmiiv^rehilseter

bOVMiSfr psrtiriOllct
Emenirr auaitore IVJatiaiariciarsen

n en hcteiligfnj
ArehilaoijtjrpnnclDSs
Bescl erning perMonsgagavsis

SEanaaaiasInzakebaveiligiiig

ra proiaclleiaers IV andei«

Xcnoi ri l ac rxi 9 neBsle ed nnri iJI7
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V} | liel enor iaii»ii tdida iripIcnierMl^rioMlIji ien

uilgangipunter g»han «« d Z« tunnen i 9rj«n sciirulM als

lcE »mq ks t9i 03r sctecisle van Magiroen

D«ElC tsgst^CHrdspdiMEM ISO 2i«2 2 } 3 dio ilc hvaklnosk l^nlvanuil

deirfdmialleiecHnolwie

CesID vindlalin por«prcngln do MEN ISO 23l3 iDll d« c n Invildtioak

hefR vsnuil di tedrurspfocesssi ■aaroy in ortnaieBEve ll»lng «»n

gnderdeel van 6CM is

I ElgQnIni

Cerchtijnen pnhv \ 7tj» gRnnsMrn Rp dR i iFN i5 r Tnn

Ipj ieii liuciv«ii von Iwuasaiiig Ic aij i Bii

pncgalljli diin jd

lB2a nwjnziln De deiiilitnaii lurr

len van oiganiatileapacHwye ileMIjriRPiOla hat

OMlnerporlleila

Ee i Kaosr oor de nele Bela^lirgeie tst

CdJiall^bevdliglngsnurrnen Iji iPn handboakop taasmari bade anoeillnje „

CMiasiantIo on vcJiaOighaa beiec te Dc gen on hat pa Ka sV lOp ui Mginsol
van oeaar aeoverneia opseiegne sunoaaraari

—

ChBihaiiPe i vopppoorganisaM
inaen Devaiiig ng ngrnienta zKrgp aa oiganivaira van de

ainaikiaiik we Oen } dclljK
dsoorgproake like ratmsrjn Er aal dan vaKei

o ideriicud moaten nopden jepleejo ondal arganisaliBi itaafls a^namisehev
wdvKn eoveFdian kvnna i as noirien dan niet goM nssi maldarda

tLaiaripaillid hBin loatail

re net meeroieren

Cvijerarneio rassen prates ev d OiIik r

andaisehaid e»»i

titKvnnien van ppefiesden flat jijn pmlodepi

ondataohcld l» var Balanj dj
derden otMsI hel dsatblj veak alleen msar gsst on to opiewien van een

p oduct bi| DOfte

gaiilKij fyaako odjoelen «als sen gab Hi

aeopift|«el»h an

T comp»nerii olaleen bel •nlurerp ervan Hel retde

of aampulefoiirrie

loe Is passen•nodigia

advisenhg Or dOOlrOla id VBiaSkilc

aiP I ijn vaaUdeieltDB oroanlncapiirapps van bepassing de

gabeuoanpsaan of da POCo oyclus Bij aBntaonbaa i«id yiAvoigoida van

tvocodsan kan aliua d«2al de tannale banadailrg vieraan aavbisd KaoA«

loiilioril Jon

aiiproaucteniadr andm Datukretlntfli allind JstQalliiSselta kavAlsanaanProdjcteiv

bij liel

gogwjoi ig iiv
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IIIABI Ail i«iA i«AAiAA •kammmniAtIf

OrganiaaUes rn elier ovatnaidao ^r

maatBj 2« « « van slKaar afiankslijk
oiensisn zoals 11 maar oiivoarMtio eoMiuisvesiin

niaalies opere en steeds neer In Ke ens

2i n UnDesiecInsvan raiSIla re

aaarvsn sen

ts
ta krijgan airfrrde juisla uMueargig

l^da |Ud» alsanen

noimen aaa sesader ts nunnon Btalion ei Blofop eoairdla te tsjr riae loion

uiuefenen De hu dioe Cevsilialnissiardaarcs z^n nietos nls inaedeeld

jilhesiBad istef Belang

2a KlO n magclito va intnaaulafjrK i lsgaa aHor

De mdalinflvaade ncnen moetzoaanio ztn aai nalaviivg ondiitcelzln ilgls

teeteMija«ntrni»n eon o ganl»te Hei moei nidl4eeic«l
ceairotejr iija dis jiteinde ijk bepiwlt jij slddlhg of

vaneen proces ntrsien 9C nstsvngo saipn »arti ii g^TOm sJee O HM

ing el

i schel

welk onderdesl

iJmilureitei irido urriulsi rigvarii

rgallkk onde

CcnMiSfbaa «t»t as

indlen nale iaf

Bawljastakken la

niei lechtslreehs kanworder aangetoond mol

ng an de norm riet corcreet gdrseg u^ak nelgt
mschn^ ing meernaai een dpelstdllirg Obu eer ndm tin icrni mdet za

mggeli^ inlcipciHslievrrB^hillcn tecldan

Ilaag
ImriA

cnafliaiilulljkhiald nlai aliljd mugsll|k IriEtnpaa
vdcikcmen In helHBR vaarkainar va vage

Da iiaiiraiizllr viiJeivaFdeald In iwea liieiaidilaclia iilvaajs iJa

bokiessmaivegelen nauaansnderdi implime
De Deheeismaalregeten dlBnen aoar cordeel5«

imtlem«rtrfenst i|nen Aij tmlpraanm •die ■

ing en racpcirtsge de

1 do me«tr aoton invjloig

De initi Iff vei III viop ut I

isnasinge
net pas IM of i«9 uir pilrc pe

r ■PAA kdrnsn
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B 6

VDlgensd NEN l SO 27001 2013 dl«rt a»r yciKlairg van tospa setijknelcl

iwItl^rnenlalepfiicM f U «orden opgesleld
bahasramiat egelsn vantwwssirgajn hpadiezcTrtirtSuasMCla«

nanosramaat egelan uil HEN 14p 2 032 2qi3 en waiw pnaa regslen om

gfigsiialan

Paeaiaatmgdiarst iraigtda n^n lso x’tjaztgK m

iMpsnslng aaa ull«iiaa ma ir«g«lar di« SF«£lNek

tin 9»0Ml
or «lgen srganiaatie

B42 k tonala v rm«0

lid Rafo errla Aichilecluur

de NederlanJse overbeid vai toepaumg

Babsliigdianvl Pil helsm van d« HORt^ i ii« Ir

Rrtellii HurrfialiaSsvelliQlhg Bi ili9ni TjrtintJi Nrrfn^lAiiei EIR
“ ‘

liK l AiB J«iHvvllisl\«vur U«R ijh waili»Jyi’MaiiJa

mBeveihging i

TKN viui llvfytwlyy
n»r n»p «n d Pwr^lift
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Gebrulkte Bfkortlnsen

HuciMlernt R|k

Ugsmens lnli Mlr 9»n er V«li hsiluiBi St 0B2K

aecnifstiLi pmleil wg
Suslness ImpjetAnsl

nurfl jiTiiif fWi flsvifta

Mlnlscerlevar einrenaridae Zal en er Koilnlrljfcsreiiilles
CBrirum W30r FaaliaiK DiensfieileTiing
iJHieiVir^aal Cttic«r

dll ResiiiiiCi areur

Ciltlal infoimaiion Othccr

Conpan o

i^ertraal FI

ii J evu li Oiri
CkM«» VttiJi OiMl

Qiricicraat gine’Bal BeFssiingaienst
onclrcn Hocrcnde Zakcn

Cijndirraiis imnide GeoBuen^beachartiinB
Fistala lnng ilingsii en apspDnngailie ist

Kardboek ge t«ii ^iig ebasllagdisnit
iriamsiiaMvaiil ia9

EapIsilHIfr

HBB

icalr» Bchnr log«
iRl^’n tprrrolBpracrainn
infamalia Bcakaagia
inamaiisrecrzianrig

lisleriBuar FinsrriSn

Natonaal »Det Sacudiv CeniiL

NBUiiaddu jsrh«id Rataranil8^rc9 ll»«uLr

Plan do chBi

Piiaau JirpsLl Alters

P«riewl« UitiHidriigsbapaiingAk SalaBlingai«A I

jparalipnacaaiai

PDCA

Vrirobeid an

VuLisdiriD lu i I Ri|kaai«i ai
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Mini9t«i «v4ii Fin^cKl^n

Handboek Beveiliging

Belastingdienst

2017

Deel C

Implementalierichtlijnen
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Inhoudsopgjve

eirtfcdcta

TceiicfKing cp Deel C _

S rar»[|l«fH haiMllifll i0il»l«i4 troap SMia

C 1 T

c i y UeiyxtSilingvaf} hel is}loiBiatm»m‘ngjig lM»

Orgi ihaH»i^r tieyaJlsglr g

C 2 Tasison 5B«iii3inas6eieia

m ivi{P « pn visfn

CS i SdiSK aisi

C

T

KfFspsrt

NettHf 9R »ratuur

sj ininswanen

GeOnjfP \iaii s yplegrsrnitia nliae

■ClSarCesUSa cear scree

Us er

’

j»B e pf fl ivrp4mrn»M

f Oeheirr iaaaifg

c 72 Bea rracoPunwts u

i jiffi Tgs f neacnarfsaar

0 7 3 3

AdVisa sn Hsvalllglng

«

P«^«^al9veilk^aU

C d 1 iUNDliaaad ostiJwf

C i S V d»i}st}9ld enslv»rtar}il

Sssmc^ng aa niizlging ta densA e«and

Kni seh9B z nSfCciWJe imaies

FvcIcCe bcvsiNjisg cr bcwlilging van de amgeving

69ww aes»iweae i

Apparaluoi

St

Iff
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Eisenom Stt Bsoj’ iSW£ » sn

Tempreten i

C 7 3 Seheervariimslveiienirtgi

Bern i^ing t ediijfsvoarins

C 5 J SeHienhQa n cei urtsam^

C 9 Z £c»he nirii5iB9 j}j 3 fivdre

C S 3 Mmsk van os» v0S

C 5 Venlagegpingfrmiir iryfen

feneerrfng yart ooanlloaale

CIS feMervJr 9HW454S PneW

C^7 Eeniier var ittlweMc vUgirg

BWffsns nx nefw»wn en newarwarwre

Toe^angsbev lig ng fs s^sieam toegassing

r van Intarmatleievalllglrfs ncldanlan

C 9 t

S3

at

S«

IK

iriTOj limctro iee wtwyfp ea j

C JO J 4f»aoLunTen e 3 onMic en ifnosnnd fr

AlsBrr ecr un hindniKigs prscsctsn

C K r Pr« «Ufu ptfnv

C J1 3 8iis 9reno «»s iOTe »iT

ITenrerIran gsgsvans cp tesle ran 9radgfai«n

C J1 Papponeiana erMiBrovBS

C II d

OmriKsien van acpilcatias an iriDmetiasy tamen

Sc r

7S

C 12 1 fararOging In onmktaUags M onOatstausaml fnoees

TAUgagarana

Dijiaga r oorVianngan

iHeWins

C 3 i Co

C 3 S «rn s
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V33 6 OiWSS«S63ani8rertiet3cMw TOise B

c 73 wenf ic9 rj «hhei ^c9 w en Aufons^te

C73 5 V«tf ww n vsnflgBi uTBfJisen

C il a Conifole ilamejri^ei nfieiu ci v

C } fCSysleern m^iaif

Har cfcaW3sv ellq Inge

1100034 00012



Boekdala

OsalC mdensntatiaclc illilnsn

Oac3PKrZ4ie

Tai^sch 9

Uei 2011 Eeisiajaar^ang h43BD elC

Deoemt er2012 TwMds] ingKBBDaalC

Detamber20f3 □BicJeiaarganghBa DMiC

U«ar»Mr2UU wie oejEBrgw»gidBl

Fsbruai ioie Viifde ^niang HE6 Dee C

D«OmB«rZD1B zeeaeiaergsrg hebobsiC

RnakOila Illal
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T«elleH1lng opDe«l C

1 Betis^rinaairagelsiiajii s^ngEtwid ven wprd«r is

locoassing jijn Itnplam tilali»iichlli|n9n ziir riatverpichl iiBzroindal zeals beet

|jiei Lii « zijri vditynlslij bl] hipl alwjken ervar aangaloDnO wciilen dal

irreleinentatelel helvedstn aartds baheo cmaalregal laldl hSa S t l

£ I B iuiricii dill biiu«iwrt erBl l Ici til brarchlscha niveae de doalblelllngen da

babea sniaa reg3ler on daaiardar de implomantatorichtlijeen Do’aohoerdnaaliDg
dlerenvoor d«r 3 zin d«l

wilJirsen naar ce NBN ISO 2TD03 2OIJ mar opoencn

1 ter referenlis Zaajn nipt bed Mlt ala nadere invuHins
■

iderrfillijndidr
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C 1 Strat»gisi hbi

Cv^vHIIki

Helverur all«r lan directleaansluring van an s avr voor nh

mel befliijl»ti3«nenieltvsnl5 we «i regslgevlng {ISO 5 1
Ela^iriiig

Hei^lrateglscri
5vel lQho8D8telfl fin

aisinisau^gesfi voj
r

ae^s^iSe
crsanlsaM ilfiMirgaan nei

iipae slanoaartler valien an voorsciinttai en hsi lanijhaver daoivan

Tos ichcina

«iigm^tb»i«id k e[i eerder vr de tc i«d« i ir »en et»tagie li de«l »n tie fiiileanda

iBzleri zljn ale een nedere nvuilin^van net stralegiecn aeleduic uruem op hel lartiech nivea

itra egfecl dael ii bedoeliJ voci rranasers an algemana wsoilfchirgadoalelnden en dearDij st

lae^aariieid en beg ifpeiijhiiara vpgrgC Het tacibch deel I ineer Dectv^ti icai SEtetiiltsien te
vetaniiA ea fiailjl^ tijn usar da lanehiag van ai^aniaaila p ci »an »
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n ln ugvlnd9n Oleviauaran

srniatigan van s

lip an hoi dd nIMKOb

laugl akKsnan vs

arg^iivnan siavlaiiangia an gab uikspraMjkeii biharen la vnordaivgaselsateam In
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pssienaa Densersmaauegeler oraeefliiresomae varaSla irata van turouwDaardeid lekuanei

□anneuavandlenaivdrieningseiiafasiihomaiaiiQruairaidiaa rnaiefiarna lawsianciers van
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de 5r dprl isr Bars lje r f s9dB li«
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■aro malie te getarUhen

j het recht m Bojviteiiei wser a

li procedure wwr hat mlfineran i
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teiaqqevenpFvernisiigen vpn inlvnup ie rp bed iciiainq van ae overeerikainai

emriraen ir gevar ■•ran sel^niling

Selreflondc irifo motiebe«iligin

|l VBrvarhle ooiiaa Oia novTartwi

Athankeljk ven da cisaa van do i

sndare a oinanlen le ncrlen Opfl

■Iiikheifis «n a»i»i Bhniirtirv]5rwpreBnknm6len lennMin te vDiinan janaiw IrnpassBlijlB
I regelgealog voaihei mhugesisd waarzjJ vasrgelden C l« l 0 1C 1

Elstr voor keqtouwdUWidias «n fltheimncuoiqaso Mretrtkomsieo «nofM 3sr odisk i« wcrdai

l90»ra«am en ale sici wanderingen veerdoeo ale van im Joea ijn«» deea aieen

C 2 1t BadrijheoadmiiUill

C 2 12 1

Beneersaiaaireaei

Frinranrsf h haieid w w hadrijfsonnliniiiTBitvasrjaelBin g rrorumanMarVienMtinmeeM nf betid

an hrulc it lb rialco s trilfeche bedrli^proceasen en loauiljzlng van ploritailcai

be rnplci non taliori ‘hllljncr staain bOdal^iPBan in Daal r

C 2 U 2 li foimeilebe ielllglrgt««irtlndit«n

Dv^ateiling Irifbrnipiretevalll^ngaccaKinignelt ba noidon ingebed In de sydNmen ran | p|

bod ijitoontinu ilaiCsbaheaf iron do organ catio

C 2 18 2 1

De ergamssiie behgort bear eiden voar irtoimatiab^lSgi
InloirraUadBvallglr gsbchaer In angunalige sitjallea bl

»iliialsilvan bdl
■ steller Cl JOicnils of

LsnorganiMlIe benaart vast 1s alallen oF de can imj tsh rande

de bea irsoaninjiisn van oiinner n i oanaeroraaea van

i ilB maclabijvciiigingcDicanbdnoran tov oidor vielg9a»l4 ale do alamlr^v
rairoenharsiel iirciili qe naiH

PllJ sfurAblgbeld iisr een fnrmele planning v«nr bearijltnnnlriuitsrt an rampenherttnl hannort

dbsreillsing onderhet
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informsiebeueilijingstwhe r ervan uiHe laan dal

liirUilMr bli«iialj ill ou morn uil u aMii„alau
hnv4 l|fnmp4narialksaiiliiiiiM tn unnr Infi imall

isanirongunsligssitjaiiss
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Eap aigeiiiaaiie Ulugi ei
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bl Deraoi«el uoor ircictantrBswns uordt aangesield da beschikl over de nocige
•

irtidanMe afN tiandnian en de
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icfirenen Hoe oe cnjeneale een ersto enije je
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171 1J

mtldo eken vest inleinsiiobcvsillsirgBceniirunoii behoonde v19e mas 1ic h«t

Hen Isdgcvmenleen e inpenetdarvn an le enOertaudanirglqBKde VBS »

sisleansn an nstrumenlen voci bednlfswnliiiurtvllcl

b praeaasan pacuduies en iihpismairiaiei Bi ardani

engurelige eiluaVaia handhavan

egelen vovi bvheersfFaatresekrv oer inferm

r
ceinvenseience ted

Ci l2 iS

iiiioiiLe LnEivioii Je lenbeneere inrui i iaiebivoeiiyiiigsuaiitij iijUeil eaelgealeide ai
fi hB rsniaalfKO8lpn»ii0Bmair | B«Brlfli Mfinrr IB waaihirflBn itprsB dKiigd«ll|k

vn devlbefferdijn |der» en un»tiie silvartive ISO 17 1 5

inpiemaniaiisridr Eijn

Varandeingen batreHende de ergeniestie pracedurs prooBssan of van lechniscba aanl halziiir

«ercDrv»jlvifi uilirti infl ns i| vifi s6iMiPiiTieil Hi nnsn teklan i«i vififide nngsn In dBaiaen

DdtrerferdeirTrorfiaiebdvslIghgscsiiiidureii Inderueliiie jevaller Deboon de ecntiriuiislt tan

precaassn pipcedviKa an dehpvramael Pieen vevi i ikrmalivbvveiirgiiis t« iwidan bveerdacld

leger da flcifergiend van daze vefandEdfea f—

I de contliuileit

e dv lvri 1icr Bli|sit

mi3 lasien onie

dc davloicllrigcn V9n de in onneticbcvcilidingaeenliBvrtcirt
Dornjen cal de consisten ziin 1

cvnvielenCzlIn melM doelatel ingpn van d« infcrmrieteieil gingacsntmjlel

U dc Kc iiii i

b «r^v ^^suter
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Cl 3«L

Dce«n ils

aa ii|tn«i3 «n a

n Al» rlcfmAlis
maaCregelen loor nFc matie3ei«lli|lngscDntiniinatte

ebe^iigFrrgipracsMrn |irna« Juce cn

sTce pccedures en oolossln Sen van

i4v enn «i s a lbe hs«r

e Z n ivt Sn^nlkbuiheid CdBiliuieii

Ooaslellrs BeochIkOaameiil irar InfomaSe rherae lacCIlsiLer bEnerksteUoen

IntsimaHava wetkandc facillterten bahona in»1 votdMnda radund

cm sen beachiicDaertisidaeaeii le vaUoen ISO 17 2 11

Oigarisalfasbertaren de ssdri fsslsei v«i d« tisscti Waa h«ki van In’ormailssjsiamen vast la

siaiigr Msdabadctiifct kameiit nidttan mrden gagarandserc PQ m ddelv3[ d« t asiaanda
renileuuur bslisrsn edundanls uirgsnantsri afatehitMlursn In evervegirg ta wardenijrili

gen«men

Intlien an tr lan w unrrlnn giVan nn la oaarlitrgan
c«iT ioncnl ail suing neiln r

—

il akeling van cai
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C 9 TS4ti«

OcKistellIng

r bopgt op tactisch nioeao net in saTiBbfanj aoen tretten v

efe o^ganbalie dI hat pr^ilaaliadeal in ooaraBn emmiig
mlennatot smle

e n J oisuestrn

er CsfiseriloD owraionsel n veau Oe wtaangsw

houaiiginssaigsitscb^par Ms i

Toslichling

Hetbahsrervan inror nalsPsw

Karag»Mfirtverani « aslijkr aep »p dH gsbied hei sfsNiPmar vpi

WnrenfljverechlllBnde v ariwwrdBUjk iel08a8tiisd8n neilnzewn

bevEciginssadvifsonbefoprt ols fp vffitle oaNviag ssndebe eili

bcgiippcii tC idi3oli hacldd advica

wpia«ne«i“ kiMflaai tii| liit nnham n

lsj«n van e«n orjanidatie C« aslivitoltso Ir dlt ord«rslpijnende

0MII18

ingon

i^n asskuRdig

I iiiudleii ill pijii I

jn op ds «iscMllend«

mveajs tsr de oigHneaCe in principe iiehpHiie rip male van ahslracdip »an da ndivibeilen iremchiH

Bvenala tel naergaeuiil ai ae uliimerinB van Da iia achllierga raa«D In nalpraas

Modverlna

proc
islrac

gsirptien In ds leiscbillende veraniwDoidsl^Khaidsgeltlader vraarlsaiis proceasei sr Drcduclem
Unte PereiUr dal deze beveligingziasetregelen een evenmcMg dp elliaaratceslemdgelieei

nan MfOl aan he lijn
op lactlsdh niveau isvodmaardansdheDpenil

bet aanlopnbiarkzrnsn be eiksnen haidhavpn vat hsl gewonsWve eisIs dg aoiligirvgsrivssu in ten

ardSliSSHS on pieces in edDbindlia met de oiganitBlia vih Ai UmiruniCRIiB u sssn dd verSdliillBnda

baveiiiginpfcehserderB op laoilseh niveoj moel da lolals Eamsibang ifor da maatrajelan li

irg metairv an fvalusitiD van ge rcf en iraaiingelen

vandePDvelilgingsmBBtragsienne aoBJtjn afgesiisitn gsboer i

1 orpanisabe
9^

atTfgH

BavaldglRgsi unctlonais sn vodoen aan elaen passand btj ds

imeiemeniilitiidniiiji

a RBWil ginBif
enpe mEner te

biBj ijiOeninvffIdpende

aljB bide iMsiafidkommgv
rele smleworDedelli lng

0 Er Harder gesctikta corlacten me snectele belangengroepen of ardeie specialisliscie platforms
ele orgsnlialiis andeihoutfen a la mHdtl onv

HZdtwIJ
hat gabiad ar

begtip van

innififiaiiiseivirtvlilnen wn

edeca ie
rpmlialtian d» I flanalssnvanonlsidinj

opnlsdlen on0e n»g0en dinriep oe tildigi

rardailngan
Sefrokkeii le

oiga

VOKII b»

I Unniate verg
da laalsla stand

roEeii JsnttedrsBldg 1 Dead prgcilee ar up de twjtele dqver van

»«ili9 ng

I vakget ad BavaHlglrg yoledQ amjaal an campi

3 loegangle varkiiigen lot dackjndig bevailigingeadinee

4 RiiornijUft cnarnleajna echriMog« ii produeter Dsdrai

u tte Hinstder

Har d3i «aavc li is BslaslmeSiuali SPSS 1
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Stellen kadeic

dankaceregeeieiaephaigDisled lun teMill^ing ale

rehlingle aewn aar tia tieflen van bewiipinasnaalrBafrls
en sla qBards vap hei vqkje tiqj

ImptementallerichHIJn

a AihanKelijK van na niv«a

warscrriner «nrwlk»«ia ai«

l gebaseeidilja ap

shailegi4s i bevBl

iitgastemaiiifl mel

kel nreiB co

3 uvs jgiilivviil tijnJvvi lid

lei naaagamenlMnelnda
len In owera^reiamtTina m« wet en

Ksr leeli

im»hat
isingstiBeid

I alsprsBan meiKlaran at

bji MrgeB8tfensdie nielvallan tnder h«t regien

hrongan iMiia ap baslavaa eea nelicarialyee een ciaa BliiBlie van cWw maal cgoleri
He MrernKlaiilgrMDe Ten oiaMsr»rs ajantnei »n extra veraouv ellKHaraltar

i ls4Hjl HWlltlt hr hhndniill m tian

3sra sa wiibiglngen ir tict disig

f el iHbl maar we\ extra nsiWs mel

sr

ekellk aijncmaan Qe nonrert e olctoer Dii plan is

rprcnaL ui keins1an van he’ensluallep ocas eer ar3 raa

aditan onlwfckelliigen In de xerschlllsi xls

enprcdjiten

fcoiirri hnvelllginQxplan x igorWilri w

ertiotgde ruled «n de t9

tBSeyeiiiginaskaders nwniBii bljgeitald op baai van control lesitn n evabati

Impbinenlatiencntl jn

a Beveiligrtjtkaders warden «nde»H6L«»n ej bade van

1 de cillwnistenvai C 3 5 Evelueren bevel iglngi

2 wliajjlnger in or^nlealls cechneksn orooessen

3 perlodieke baaardallpc irari ha bavalllflngibeleJdj

il bela«leele dialgirggprcfiel

C 3 4 AdvBeiBnbereillglig

Ceheeramaalregpl

lujezan gageiier on la l

met dakadere

Ihiplemiiblieiichtlijr

a ti warden efspfeken gemawt nel tie

rnect roracnlngc
oelen plaansmn}

I pxcesetgeiaren ep basis van nellce cart

eewoMltoegcFPBldOftviqi Belalnj «Bwbrwen lielKDne

beirelllgingsmaaird

bt Fnenrrlen and»»ainra« r«kt it ir«sisln ]sn vantev aan H Hand oait

ngnjite vetnieiiwngen en mijr^ingeH in pionessen en procucten en

jwerkoljk irerien van boveiliglnganaat egelen

spreiding training en bewoshvorpirg van bevalighg wbrdl ev9rde dln allelegen ver ce
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C J E Evalueren bevtlllglns

I tn normenkadtis noraisn ^iv^luesrd

iMIUn

a Da vooitcang lan het beuei igingsolan woidl gH alussnJ

b Er Hordt uajiezerk sp
hedeis TOrD8 ert6inj

d Er wsilt lobgszibn 3f h» uil^ oercn van ccn rol«s op

CD gdngi»rooi£i nliigen ei fan

coagangsDailBn totgegeveri C

d De LilKDKialan

ssMfassio

I Mrvralas ce m tiHptaKsnwitSi i lagi

gen die oroerdeel nilinaten far de lagiacne

nterKB sn «KlBrnesOi t jl4S a itf IS n «t

^uardd PB2di heiMsicop run

srraeia^
arenas «»iKinai nr as

Kjdia juisi er valledig eplosun van beeindrgan
net accapierenvar nvw s

salngeiviaaivMei setiielo Jre ginger wpr

l ipgsImBlig or gcolrvsti ro rd gvcrlcg plooh t

Mieiatalllnp advlazan aualLBlis sn onderhoud

ri Ervindl
aaailn tu

uwiden gesteia

oh hioEendc vcre^illpnoB teveiligirgediuBBlii
hat qaDlad an beireiiqlnipaan de oida

Deelawllirg V«ze «rer dec ipfvimailebdveiliaihg nordi gconpl

iCeftbideliag

de«a din

Pe ewipaK van Je jiysiiii
imiMamnnlMia tfu Mji

li^atis ten iiuieii \eiilialbefieei iMfuiirnaUelevailigiiig en de

procedures veoi InoinatbbevBlIlglng trahoien inaJrankelljk en met geplanJe lusssrpozen ofzodra

sicti bels»i»ri ke»ewnderrigsrvoprdder 1e voitbn becordeelJ ISO I8 2 1

Daps snafharKetijketeKrdalinj Pehaeit deer de direelie temrnden gelniJaerd Een derpelike
OrairanEalij « reoardaling ie nodiBcm tewaaiboigeji dal de Cnganistdia conlinu aen gascrikie
meielParias «n doeltraffatds aanpaKvan Pei be

beoortfBlrg

wtlPlglnaar i

cersersaoesieiinsen

deigslijke besordellng tehcot n weidan uitgavoeid doorpersor
puiilte lenU|tuiel Ln UBII lirl la LetJuriTelen yabind Uijv JOui da iiVeii

gsifrt aeeae orPBnfflameatifl Hie BBepBrlallseore is Ir nnrgRNjIiv P

becoidelir gen uil»oere n oehorepi le PejcMIiMp e rer pjisende vs»

oa resuitatan

OehonrtlFvaparfit PBM flfilBn vap

brenaen in

da nandeaak

aiAgeeeppek ieoiri jallaA reelirbeg pvannelbel»a

uiiariiiihaiijka

jcMkMn e erpji5end« vsBrJigPeden en ervaring
usn «e onamspneiM e Deoorasins celiortr_E woraen vaetgeiegj p lewcroen

I tan da direetia dio da Qaaorcalina tiaaft gainitieard Daea farila^n bapcrar ta

r

Indian ir Ha rnalpenk iij6» nannrdaUng »nr4i ^Aerg«eleM iai 1 aapfwk er Ha lirtplamanleie an her

behterven Infoims iiebevslllging ran ds organlsalie oriaeieikerd zijn bijir gedccuirenleerde
doel lellinger enesen zi n net gehaalddif mel in oupreenstemmirg mal da kosie voeT

l itsnralrebsveiiiaLrgeeal apgaadrnaa In da oaletderegela voai infoiiraiiebBuslIglng tele ISO 1 1

cenport de clrediie cairlgerpnoe masiregelen la oveivegan

Nalauinpi
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eeriMranulugsi

ta bahasrt regelnwstij da lalawing
miiiilnijjrtJslllt hailsgebled le Desgrdeler asn i

1 aisan betralfetMa lavadigl ig [ISO 18 2 2]

ptaesSura Btnnen hasr

Managais Banorer vasi t« ueilen »p msmenwrcl SeoorSeelcI of Is vollaan aan

iBfatmaiiaDsMlIglrgsaUari aaals secbPi iaacc In baraidarajais dontian an aidaia laapaasalijKa

rsgelge hs

Voor een aoelirsff»i4« regalnallga Deocadeling Bshoarl u waraan av«rw3gen am ainomalisclaa

infllenae re 30 railing e«r gewl van nltt naiwng 8|H6i s i e«ei ri managsia

a da oarrakan ande nl«[ nala dng\aBUa slalen

£ da ncnadzaakia cuauaianiei Hat iraFrfrn a t maattagalai am nalavfng ia bawarkslalllgaii

idemaairegelefLie iaipaireataren

erdp maalregaier ie Caoadelcr cir de dDeiirsDenansld srvan la irannsren an

i peikente idertflca

d d» Hirallen cornoa a

wagebrakar ofznahke

Pssuliatenvan docr ranagers ulig«vmrae caccrdalngan an gc

eregiiliee d anceia vert lagen bahoranle

daiaanilalai la aati da paiaunaide imaniankaliiki LeLiari tlmyaii Lilauarai I ^ieiSO
IS 1 wanraBi nmminliankslijkti h«n ifaelinj nlaal iiinlr hlnnan hiin vtira«iwn8filBll kialdsfl»M«rt

bawaanj lilaragais belioren

Bsaatdalirgi g^HBahe i galrg

nbrineniisn da erganiaalle vciv in ormaiiebaveliging ISO 18 3

Teodnisohe rialevinj Dehoot voorksurui irorden Baaordasld iriel bshulp van gaauiomailsesKi
instrumenten die leohriaoie laaponen irerveaidlger die «i»c 9Bn9 door aen technisch jpeoislj

rtnarpegasnae anflwere lneii imeriaa limrften sruaran ngaiBBmlanhfti ais ibnirfnn iiligsvniv 1

■vsrdgn laegeDisl le ■aorsicMJgpeld gsboden
eem hinnen ccmoidnitie en DenjelOhe leaswndaiaeigeilkeacliviieller de Deireillglnavan nets

toh»en B v srean geplaiHTen gedaej t eh nran HerhaaibBir fejijn

eBBbrdsIng agr teghosbtie raeving bshoert jilaluitgnd te wndea iiitgevrere
tevoegds Kruner nfonildrlcezCMvan dergelljke aersonen

]al n vno antlile op d tathnliche InlreeVurtHa

compete ils

ikudllelse i sn aoUvilelnr

lawordengeplanil

t«rl4iuli» van m«9ti ergeri befiorei

n min nngelljk In ISO

Cevolgs

ei auditcber vo or tocgang col aysictmcn on gcgevtna Datwron met de |ui8tc managera tc nninleo

OJ areenggkcine i

14 hpl loppaE5ingsgpi4|ii1 ranienhniSiihPi AiidillMHk hakinni iOMm deri algespiokpn i

jeaomraLaara

Cl guditiesisbariorerw

I beherer io achlte warder g

asri lazen iaagang lot scamare i
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cl tc«gaFg enderi dan afleen Ic2«n behoorlalleen 1« nord«n

beslonijcn die beherrn ewcprdcn ucirviliijerd ele i

MsaoerKlBts Hsrdsr esenermd Inoien bel varpiebi isd«Bbasl

4udlcsddin»nleit« bewaianc

«jelsen raarireclafaof
ivsreaiigekemeri

n iLdlciescsdla de beschht aaih«ld van sv«l«nan kunnsn barvloatfe

claats 1e vmdem

{ allc lsegari}FhaMaiiiig« tD»h£f
ratsienlltnaesdte jrgdtte en

itopeSr
«gyg TZ If cjil^vceid ef rc

B davM»l»»

isaairilellan t^hocari t»xi rcenva»t^sl«l ] tn

b«iid en bullen neikjran

lU HSiilaiijanieriiarl ei vaaijelegd ineen IcgBecurvd uin een
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C 4 Personele ireaighald

I VaetafgsaiHi I

Doaslelllng Wiarbcrgen i

^escNhl zqn

jrtraEte r twi tii»i veianlx

r^hg k«tna i {ISC ^ 1r 2

Screenii

Ve iricalie van daacniarg srd van alleksncliaalen

uilgevostd ir o erec l^Um^ l^g msl talevarts »cl sj^ regelgeulng 9» elhschaCFvarrtsglagcn
behoDrl In vertioutlrg M itaar Iai n“ lri|t5f nen da daasinraliA uan dft infnmaift •aiaarWw

wcrdt varleend »n de vaalgaslalda liatcc s te

ean dlenaheibeicT Ktinorl

tARBing

jEjn ISO 7 1 1

VBririra Mwffinrt vtonlng t»

aansgasa

mw all i ia»siiewa■L3 irig op fiM jaCiHl V9n piuary
91 be heart rndan loegelalen haeaehe mlig ian para

vol^nde la om atten

a D39AhikAsvl e dvanpealDeca rafarerlias bl]» aakali Ka an ear p«aeenll l Le

I e5r reiifi«li9 cBwIletii^eiii an naunheerighalil van hei cankulLm citae van da as lid

c Bivesiiflna
■

I ma lliankolijko vitrirnia| ft an ha alanlliah paspAA plonfjlivEaaiilici i

e rraai sedetaOlearda ra lfisatie seals centrals sg kiedlslrvaarclighaidleletrafslad

tine nc« iraamealie

a da kandbaal cv«i da risdigs ceirpalantla baachlki sm da b

t dekandaaacclarolkar Maidennavsnraiiwi] rn hei Blizoac
orgerisade

aleda xaesjidaal Is uoaida

santut cfie hefcj bij een eeiale sahstalling helsijbij prcoiclia m«t 21 h mesbre

toeflanpneaiiansciiiteiteraeimbrtnstis vHWErKer t

H|v rmanelsie Infemaile af 2

ergldetde
nneiBiparoei inaier neli

vahrau4TBll ta Inlesinalla b

ladefiriaran bijv

9331 env

de dra»ii59W «ik wsrdsre ne«r aeae ailleeroe vartridailes le averwaaen

benoiencmeiis an bapatldhjsn voor

cempstsht Dm gersenen Is screeneh en hse warneei en waarem vaiidar cenirote

bligavdefd

Ookueai Aftn« ee anleh bahoa l veer ean seraenltigprceeeurs le urargsA gaaerga in die gsiall
berwon ae ovareerkbmsi tussen d« oinanlsaile er as eonraaiani Oe hs ar wsardslilthe Jen

sihaarsn land jeraaningta vanraidsn«ndainrcrmaliaprccadvrasda rticaWn■rgidan

Ing aiBi Is a’lgemaaki cl are ae reeunaten aanieldlng gevBi let Inijisl s bszorge
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jmtHeeientatierichiliii
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aigsme ie IB eiien vaerB»lunnssrni i^mru s «n sntedm b»ltseteakli«ii«n tie deel jiiinakee van

ce lactnl che iurrasuueiiiir ji iurtnea tijn eshwf deniMid
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rganagernni Syaifimni run nrinplaal

er iil san jil^■ gab
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fl Sediei teo«i«nMin e i maite rvaa pracasstanica Balch 3r line BenchU oorde

LvIivjvAiaei livid ■‘sii divi nsBii ii tlv yBgvvBriiiMiiTrBiKiiiy iaiii lisl iiV jd^iikdijKa iji Jal
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—j j
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• lle ngevejrde gegevens vsnuil ee sys
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liel eigen

OiK erppfts d rd iavoann ivc aiean « venvtftdevtp U On inei Ei bestaan verscriillenOs
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mei niet te
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UMnhidlrrgi ^epltannn CdAn M Rnrirt’i BklrniRo^lmailoR inaandlno

van berichtsn woidl aan dsverzsnder doldelijk genaaki cat 31 meleen aen bsve tiging van onhangst
most woiden ve locgan zo irogelijk geonblneeid met da reaulteter vaoda aeisle vaiwBrliirsj
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Ds ullvcailu

tar gegeuEns le kunren tdastsHiii
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■■
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De icnien waaitl|enel Bja gresgereriop nei veraonden Pencfil toekennen vclgrjrrniers aan

inksi haid TO stiijr dal ai vcignvn m«i dnlrol»Rlasilsvndlbij da pntvsnganda pailij

s ValfeilfjnefiJ aftvosr flij Bb cH i“ I5 een Oatphproces geer elNoer prod uceert necdt een

nhilverslag niMIbaalard sanjamaakb hTerdoor de \olgende procetseo dvidel k cal er
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gepiodasserd bevsitsri vplQnuMiridfk dsn msI ^•1klalsail ls asii eraijiiiiig nssf il» aabis li|SC

In uilwoe iistsn

noidlelkvaislsgaigaslvlanmeleer aii de ersleQ regal al par pagliieeer r

haldcoumanl
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i e rfV e

erkhg ppgeb»Lwde lellingen rdientellngen vroiden

I H dat tenpaar asmaiW ep de uitvseriiisier

Baloh e^cbijll « ertevatt onliolclerilngar diaolk^
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j VeWew trt nfi mati vaafai mP9 W rVJ Balch On line Beiidhlk He
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De JnfcirmsSBvaar^iening maakt

ed mogelll
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d|fa

C 15 J 4
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in lerqs vrordtopgasrargaik op

jekeiheidwteHins « sysl«eniniv«au tistberfchtsr wK

teten jjn verwaikt tosi vooiglsnag v«al aueilisBd er dus

« blj r^adpls jing Kan 2l|n da KeKie knrter te makan daar koplaan van

ajaelarls sabTLlkan Vcora srcg Is Kiel ettacllevardsfgsliikszsketheden n

haiproces Ida appllcatie inie Douwen hieruojr teslaan diverse neinoDeki van nelzencJan

bevBslgingsberlcMia hist dagelilks afslamman van vaiKseiMngsioaien

IU {ftatcni In Qe veiwsKlngsveislagen wort

beidigevriizeli rviiiiall«veiau«kKliig sail dairkiii iiaasi de uluvaiiellliigini levsiis da

inclsniiavemiald

•ilMvwJuuiiil trWrUJ Bau li C n llre Bviinlii Da vvvil trail vewi vgIdvviKja gagavana vjii

schlersf IS kunnen hsrtslden walke eeaenilels liandalirgen vianns^rdddrwle of vanull v a1k e sleem

matu^k lasultaal aljr unget osid Tot assent e a rtendeiirgsnviorcleii Inieder geval gerekend
mat vreltslljke linansi^le of vcsi de voorlgang var

spidlcstianlveajals vanNBrkng ueserhsid veralst is

roe iWns Hel inpleTierle
dsadweikslljk esn diet eird van

Indssitr

ngainla

posisn slStssverar

belDroces de zaak o de kisrt Besiissende gevolcen

vervalian psslens eenderdsel iltm akar van da audit Iran ai|K cp ddalmatige Hijiaraar

veisdtdlsnda gazid^fSBiinier laaopleejbas cn Behaave van Bat cplessan van vrager ai

ilantdi vooi hci uiioofencn van inicins coni alc

s ScBdnsBaudfirw fJHBateTi On llre Barichi infllrntBuevensisn Bstioevevar de audit trail n

Jetebescp ds oecurcraca raadplccgbaor Dl|vcn zijn ciapana applieallclak n bcaclilkaaor usorhai

veruijclnien van si da gegevers

fj Batch Or li ia BerJcht Oe audit Irail wordi tenn inaie twee jasr
bBuaaidof zoveol langerals dewe bepaali Indian van leepassirg

gl narr^ettfe bealandscerreoiles Balck On lhe BericM Indien handmatge nveerler

•coriecte van bestandsgejevens nlatte votaiSden is want din heefide applioatie keneeijk
steisei van ccniroie encQirecDemBalregeieiii v on enae reauiieler van dezeDew

vdTBisgen vsEt eldgd EBcoisle sdnddent d dsMc fcddtsdsn dor d veiledlgneK

dfizs ulvofitverslasaa lii de nprman tiiaraan vaoratoaand

1

fij fenlrelawXinsBn vttvolgfV Baur On ilia DeSBalicalla gntltfadr nildadivan

dortroiBlelllPcan iralEmm de varwarkint vm da irfwier t PPin lot flauilvoefstradn srjw itiuiatlas ac

Bikingsvsrslagan cor rolalallltigen a gediijk die

■uoii c vanwerking

ingevuorde imitalies viel ofnie variverkizijn
verwerki wcrdeti ceze lenngen gepresenteeia in as

deniananrBeginaiens i

v rvnli«n s aindvinnrt

tiassregiBliatlas Daa loe irordan cp k

geaililstzifn naarsealirvoei soortuilv

Toe ichting estal perdagllwordtaargegavaa In

vBivaliBO antiafand in bBciiagep aasmsianB i meuw □ wI|Eairear

vanvfflMgs i Iwj eerrataifflaj

nielnirlnonn wnn mve Ann dnnr n ««nfl k r vn rsnn gnmnakl laW

ai» Suveiidieri uluneii dc liaiiJiiiiiliyi p ucav uics liiercp saiile slui

Setagopmiddelan Kan beiakaren Or msEi npvregen lejer net Mlirgvan hatvi

rWBifieden over ds vglleJigUrc van fls Miisraglsitaiia Indian de IndividLSle p«

basaregistraiia voUDandefrCTUBnl ticjrcen geDruiKI voor raadpIBging entcrfwaffladiUng mat pcatan nil

anaare net aaarvan algeielda gagauensvenamelinge i kan wellici t oak voldonnda zikartield vrorden

II aver de uoHedlgiield en mogeljk usiBeid v^n de posier Ir de basis eglaicatle Ben arvler
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de resalts er als afSDndariljka auldmallsdi
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borgtds atlentle veor hei signzlaran

eonfWetaKivjsft haiantwsrj sn van ean atslsel van

i rvunplevn prmMs «n

ailtsii tialgettii een tini^gean
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hBBit i lunclipneal lecnpiscli f deidsn ontnangendo partij hoall hilaibli eii a la ijdan

atnansepichl Ilgimga iad« waplwtKjrdeijkheid rpndom valadirfneid bij r ankelg regslkring
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AUTORITEIT

PERSOONSGEGEVENS Autoriteit Persoonsgegevens
Postbus 93374 2509 AJ Den Haag

BezuidenhoutsewegSO 2594 AV Den Haag
T 070 8888 500 F 070 8388 501

autoriteitpersoonsgegevens nl

Vertrcuwetijk Aangetekend

Ministerie van Financien

Directoraat Generaal Belastingdienst
Concerndirectie Informatievoorzieningen databeheersing
Terattentie van

Mevrouw drs A C van Huffelen

I 3SRRC15346681 |

13SRRC15346682

Persoonsgegevens

Korte Voorhout 7

2500 EE Den Haag

Ons kenmerk

Z202M6923

Datum

12 november 2021

Contactpersoon

Persoonsgegevens

Onderwerp
Kopie voornemen handhaving en gelegenheid tot geven zienswijze

Geachte mevrouw Van Huffelen

De Autoriteit Persoonsgegevens AP heeft het verwerken van persoonsgegevens in de Fraude Signalering

Voorziening FSV en hetgebruikvan deze applicatie door de Belastingdienst onderzocht

Hierbij treft u ter informatie een afschrift aan van de briefdie de AP in het kader van deze zaak heeft

verzonden aan de heerW B Hoekstra minister van Financien Hetbetrefteen voornemen tot handhaven

en een gelegenheid tot het geven van een zienswijze op zowel de inhoud van het rapport als de mogelijke
oplegging van een sanctie Kortheidshalve verwijs ik u naar de inhoud van deze brief

Ik vertrouw er op u hiermee naar behoren te hebben geinformeerd

Hoogachtend
de Autoriteit Persoonsgegevens

Persoonsgegevens

1
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De minister van Financien

Terattentie van

De heer mr W B Hoekstra MBA

Persoonsgegevens

Korte Voorhout

2500 EE Den Haag

Ons kenmerkDatum

Contactpersoon

Onderwerp
Voornemen handhaving en gelegenheid tot geven zienswijze

Geachte heer Hoekstra

De Autoriteit Persoonsgegevens AP heeft onderzoek gedaan naar het verwerken van persoonsgegevens

in de Fraude Signalering Voorziening FSV van de Belastingdienst De AP heeft op 29 oktober 2021 het

definitiefrapport met de bevindingen over dit onderzoek aan mevrouw Van Huffelen verstrekt

Samengevat concludeert de AP in het rapport dat dat de minister van Financien als

verwerkingsverantwoordelijke voor de verwerkingen van de Belastingdienst van 4 november 2013 tot en

met 27febmari 2020 door het verwerken van persoonsgegevens in FSV in strijd heeft gehandeld met de

beginselen van rechtmatigheid doeispecificatie juistheid en opslagbeperking

Naast het overtreden van de viec hiervoor benoemde beginselen concludeert de AP dat de Belastingdienst
onvoldoende passende technische en organisatorische maatregelen heeft genomen ten aanzien van de

toegangsbeveiliging logging en controle op de logging om een passend beveiligingsniveau voor de

persoonsgegevens in FSV te waarborgend Tot slot heeft de AP geconcludeerd dat de Belastingdienst de

Functionaris gegevensbescherniing niet naarbehoren en tijdig heeft betrokken bij de uitvoering van de

gegevensbeschermingseffectbeoordeling van FSVP

Zieartikel 5 eerste lid aanhef en order a van de AVG enartikel 6 van de Whp rechtmatigheid artikel S eerste lid aanhefen onder

h van deAVG en artikel 7 van de Whp doeispecificatie artikel S eerste lid aanhefen onder d van deAVG en artikel 11 tweede lid

van de Whp jvisthefd en artikel 5 eerste lid aanhefen onder e van de AVGen artikel 10 eerste lid van de Wbp opslagbeperking
“ Zie artikel 32 eerst lid aanhef van de AVG en artikel 13 van de Wbp
^ Zie artikel 38 eerste lid van de AVG jo artikel 35 tweede lid van de AVG

1
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Ons kenmerkDatum
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De AP is voornemens om gelet op de bovenstaande geconstateerde overtredingen de haartoekomende

bevoegdheid tot het opieggen van een sanctie aan te wenden U dient ermee rekening te houden dat dit kan

resulteren in het opieggen van een bestuurlijke boete en ofeen corrigerende maatregel

Ingeval de AP overgaat tot boeteoplegging bepaalt zij de hoogte van de boete aan de hand van de door haar

vastgestelde Boetebeleidsregelsd Deze kunt u vinden op de website van de AP De basisboetes kunnen

worden verhoogd ofverlaagd afl iankelijk van de mate waarin de factoren die zijn genoemd in artikel 7 van

de Boetebeleidsregels daartoe aanleiding geven

Voordat de AP hieroverbeslist stel ik u in de gelegenheid om een zienswijze te geven op zowel de inhoud

van het rapport als de mogelijke oplegging van een sanctie Een schriftelijke zienswijze ontvangt de AP

graag uiterlijk 13 december 2021 Als u uw reactie mondeling wenst te geven verneemt de AP datgraag

Liiterlijk 22 november 2021 U knmthiervoor contact opnemen met bovengenoemd contactpersoon

Een afschrift van deze briefen de onderliggende op de zaak betreld ing hebbende stnkken zullen verstuurd

worden naar de Belastingdienst

Ik vertroiiw er op u hiermee naar behoren te liebben geinformeerd

Indien u vragen heeft over deze brief dan wel informatie wilt doorgeven ofversturen verzoek ik u contact

op te nemen met bovengenoemd contactpersoon

Hoogachtend
Autoriteit Persoonsgegevens
Namens deze

Persoonsgegevens

Beleidsregels van de Autoriteit Persoonsgegevens van 19 februari 2019 met betrekkingtot het bepaien van de hoogte van bestuurlijke
boetes Sfcrt 2019 1 ri586
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Boekdata

Titel Handboek Beveiitging Belasfingdienst 2017

Deel D Implementatierichtlijnen BCM

Versie December 2016

Versie Opmerkingen revisies

December 2014 Eerste jaargang HBB Deel D

Februari 2016 Tweede jaargang HBB Deel D

December 2016 Derde jaargang HBB Deel D

Dit documentbevat de vertaling in het Nederlands van de Europese norm

EN 150 22313 2014

Bron Rijksoverheid MEN Connect 2016 2020

V
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Nederlandse norm

NEN EN^ISO 22313^•r—

nl

Maatschappelijke veiligheid

Managementsystemen voor bedrijfscontinuiteit
business continuity management systems

Richtlijnen ISO 22313 2012 IDT

Societal security
Business continuity management systems

Guidance ISO 22313 2012 IDT

i

ICS 03 100 01

november 2014

Dit document is door NEN onder Ifcentie verstrekt aan This document has been supplied under license by NEN to

RijksoverheidNEN Connect 2016 2020 16 11 2016 11 19 17
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EUROPESE NORM

EUROPAISCHE NORM

EN ISO 22313

EUROPEAN STANDARD

NORMEEUROPEENNE november 2014

ICS 03 100 01

Nederlandstalige versie

Maatschappelijke veiligheid Managementsystemen voor bedrijfscontinmteit
business continuity management systems Richtlijnen ISO 22313 2012

Sicherheit und Schutz des

Gemeinwesens

Aufrechterhaltung der

Betriebsfahigkeit Leitlinie

180 22313 2012

Societal security Business

continuity management systems management de la continuite

Guidance 130 22313 2012
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ISO voorwoord

ISO International Organization for Standardization is een wereldwijde federatie van nationale normalisatie

instituten de ISO leden Het voorbereidingswerk voor internationale normen wordt doorgaans uitgevoerd
■ door de technische commissies van ISO Elk lid dat interesse heeft in een onderwerp waarvoor een

technische commissie is samengesteld heeft recht op vertegenwoordiging in deze commissie Ook

internationale organ isaties zowet overheidsinstanties als niet gouvernementeie organisaties nemen in

sainenwerking met ISO deel aan deze werkzaamheden ISO werkt nauw samen met de International

Electrotechnical Commission lEC inzake alle elektrotechnische normalisatie

Internationale normen worden opgesteid overeenkomstig de voorschriften die in de ISO lEC richtlijnen deel 2

zijn opgenomen

De voornaamste taak van de technische commissies is de voorbereiding van internationale normen

Ontwerpversies van internationale normen die zijn aangenomen door de technische commissies worden ter

stemming voorgelegd aan de leden Publicatie als Internationale norm vereist goedkeuring van ten minste

75 van de stemmen die zijn uitgebracht door deelnemende leden

Er wordt gewezen op de mogelijkheid dat sorhmige elementen van dit document onderwerp kunnen zijn van

patentrechten ISO is niet verantwoordelijk voor identificatie van dergelijke patentrechten

ISO 22313 werd opgesteid door Technische Commissie ISO TC 223 Societal security

6
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Inleiding

Algemeen

Deze internationale norm geeft indien van toepassing richtlijnen voor de eisen die zijn beschreven in

ISO 22301 2012 en in relatie hiermee aanbevelingen { behoort te’ en goedkeuring kunnen mogen’ Het is

niet de bedoeling van deze internationale norm om algemene richtlijnen voor alle aspecten van

bedrijfscontinuiteit te geven

Deze internationale norm heeft dezelfde hoofdstuktitels als ISO 22301 maar herhaalt niet de eisen voor

managementsystemen voor bedrijfscontinuiteit en de termen en definities die ermee samenhangen
Organisaties die geinformeerd willen worden over deze eisen termen en definities moeten daarom

ISO 22301 en ISO 22300 raadplegen

Om nadere opheldering en uitleg over belangrijke punten te geven bevat deze Internationale norm een

aantal figuren Die figuren dienen alteen voor illustratieve doeleinden en de gerelateerde tekst in deze

internationale norm heeft voorrang boveri de figuren

Een BCMS benadrukt hetbelang van

—“ het onderkennemvan de behoeften van de organisatie en de noodzaak om beleid en doelstellingen voor

bedrijfscontinuiteitsmanagement vast te stellen

— het implementeren en uitvoeren van beheersmaatregelen die ervoor zorgen dat een organisatie het

vermogen heeft om verstorende incidenten te managen

— monitoren en beoordeleh van de prestaties en de doeltreffendheid van het BCMS en

— continue verbetering gebaseerd bp objectieve meting

Net als elk ander managementsysteem bestaat een BCMS uit de volgende hoofdcomponenten

a faeleid

b mensen met gedefinieerde verantwoordelijkheden

c managementprocessen met betrekking tot

1 beleid

2 planning

3 implementatie en uitvoering

4 prestatiebeoordeling

5 directiebeoordeling en

6 verbetering

d documentatie waarmee auditeerbaar bewijsmateriaal wordt geleverd en

e de BCMS processen die relevant zijn voor de organisatie

Bedrijfscontinuiteit is in het algemeen bedrijfsspecifiek maarde implementatie ervan kan verstrekkende

implicates hebben voor de maatschappij en andere derden Een organisatie heeft waarschijnlijk externe

organisaties \waarzij afhankelijk van is en andere organisaties zijn afhankelijk van haar Doeltreffende

bedrijfscontinuiteit draagt daarom bij aan een veerkrachtiger maatschappij

7
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De Plan Do Check Act cyclus

Deze internationale norm past de Plan Do Check Act PDCA cyclus toe voor het plannen inrichten

implementeren uitvoeren monitoren beoordelen onderhouden en continu verbeteren van de

doeltreffendheid van het BCMS van de organisatie

Figuur 1 laat zien hoe het BCMS de eisen van de belanghebbenden neemt a s input voor

bedrijfscontinuTteitsmanagement BCM en door midde van de vereiste handelingen en processen ais

uitkomsten continu iteit levert d w z beheerde bedrijfscontinuiteit die aan deze eisen voldoet

Continue verbetering van het

managementsysteem voor

bedrijfscontinuiteit BCMS

c
■Selang
hebbenden

Betang
hebbenden

Vaststellen

^
^ Plan ^

Onderhouden en

verbeteren

Implementeren en

uitvoeren

Act Do

Eisen voor

bedrijfs-
continuiteit

Beheerde

bedrijfs
continuiteit

I Monitoren en I
beoordelen

Figuur 1 — PDCA model toegepast op BCMS processen
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label 1 —Verklaring van het PDCA model

Beleid doelstellihgen taakstellingen beheersmaatregelen processen en

procedures voor bedrijfscontinuiteit vaststellen die relevant zijn om de

bedrijfscontinuiteitte verbeteren teneinde resultaten te leveren die

overeenstemmen met het algehele beleid en de doelstellingen van de organisatie

Plan

Vaststellen

Beleid beheersmaatregelen processen en procedures voor bedrijfscontinuiteit
implementeren en uitvoeren

Do

Implementeren eri

uitvoeren

De prestaties ten opzichte van doelstellingen en beleid voor bedrijfscontinuiteit
monitoren en beoordelen de resultaten ter beobrdeling aan het management

rapporteren en geaccordeerde maatregelen voor herstel en verbetering
vaststellen

Check

Monitoren en

beoordelen

Het BCMS onderhouden en verbeteren door corrigerende maatregelen te nemen

op basis van de resultaten van de directiebeoordeling en herbeoordeling van het

toepassingsgebied van het BCMS en tevens van het beleid en de doelstellingen
voor bedrijfscontinuiteit

Act

Onderhouden en

verbeteren

Componenten van PDCA in deze Internationale norm

Er bestaat een directs relatie tussen de inhoud van figuur 1 en de hoofdstukken van deze internationale

norm
_

label 2 — Relatie tussen het PDCA model en de hoofdstukken 4 t m 10

PDCA‘Component Hoofdstuk dat een PDCA component behandelt

Plan Hoofdstuk 4 Context van de organisatie beschrijft wat de organisatie moet

doen om zeker te stellen dat het BCMS voldoet aan de eisen rekening houdend

met alle relevante externe en interne factoren met inbegrip van

Vaststellen

— de behoeften en verwachtingen van belanghebbenden

— de verplichtingen voortkomend uit wet en regelgeving

— het vereiste toepassingsgebied van het BCMS

Hoofdstuk 5 Leiderschap beschrijft de belangrijke rol van management in de

zin van betrokkenheid tonen beleid definiSren en rollen verantwoordelijkheden
en bevoegdheden vaststellen

Hoofdstuk 6 Planning beschrijft de maatregelen die nodig zijn om strategische
doelstellingen en beginselen voor het BCMS a s geheel vast te stellen Deze

geven de context voor de bedrijfsimpactanalyse en risicobeoordeiing 8 2 en de

bedrijfscontinuTteitsstrategie 8 3

Hoofdstuk 7 Ondersteuning identificeert de belangrijke elementen die

aanwezig moeten zijn om het BCMS te ondersteunen namelijk middelen

competentie bewustzijn communicatie en gedocumenteerde informatie

Do Hoofdstuk 8 Uitvoering identificeert de elerhenten van bedrijfs
continuiteitsmanagement BCM die nodig zijn om bedrijfscontinuiteit te bereikenImplementeren en

uitvoeren

9
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Hoofdstuk 9 Evaluatie van de prestaties biedt de basis voor het verbeteren

van het 6CMS door de prestatie te meten en te evalueren

Check

Monitoren en

beoordelen

Act Hoofdstuk 10 Verbetering behandelt de corrigerende maatregelen die nodig
zijn om afwijkmgen die door evaluatie van de prestatie zijn gei dentificeerd aan te

pakken

Onderhouden en

verbeteren

Bedrijfscontinuiteit

Bedrijfscontinu iteit is het vermogen van de organisatie om na een verstorend incident producten of diensten

te blijven leveren op acceptabele vooraf vastgestelde niveaus BedrijfscontinuTteitsmanagement BCM is

het proces waarmee bedrijfscontinuiteit bereikt wordt en gaat over het voorbereiden van een organisatie op
het afhandelen van verstorende incidenten die anders zouden kunnen verhinderen haar doelsteilingen te

bereiken

Door BCM te plaatsen binnen het kader en de disciplines van een managementsysteem wordt een

bedriJfscontinuTteitsmanagementsysteem BCMS gecreeerd waardoor het BCM kan worden beheerst

geevalueerd en continu verbeterd

In deze Internationale norm wordt het woord bedrijf gebruikt als een allesomvattende term voor de

activiteiten en diensten die een organisatie verricht bij het nastreven van haar doelsteilingen doelen of

missie Als zodanig is het gelijkelijk van foepassing op grote middelgrote en kleine organisaties die actief

zijn in industriele commerciele publieke en non profitsectoren

Eik incident groot of klein natuurlijk per ongeluk of opzettelijk heeft de potentie om een grote verstoring te

veroorzaken in de bedrijfsacfiviteiten van een organisatie en haar vermogen om producten en diensten te

leveren Door echter bedrijfscontinuTteit te implementeren voordat zich een verstorend incident voordoet in

plaats van te wachten totdat het gebeurt Is de organisatie in staat haar bedrijfsactiviteiten voort te zetten

voordat dit leidt tot onacceptabele impacthiveaus

BCM houdt in

a duidelijk zijn over de belangrijkste producten en dtensten van de organisatie en de activiteiten waarzij uit

voortkomen

b de prioriteiten kennen voor het voortzetten van activiteiten en de middelen die hiervoor vereist zijn

c duidelijk inzicht hebben in de bedreigingen voor deze activiteiten met inbegrip van hun afhankelijkheden
en weten wat de gevolgen zijn als de activiteiten niet hervat worden

d beschikken over beproefde en vertrouwde voorzieningen om deze activiteiten te hervatten na een

verstorend incident en

e bewerkstelligen dat deze voorzieningen volgens vaste regels worden beoordeeld en geactualiseerd
zodatze in alle omstandigheden doeltreffend zijn

Bedrijfscontinuiteit kan doeltreffend zijn bij het behandelen van zowel plotselinge verstorende incidenten

bijv explosies als incidenten die zich geleidelijk voltrekken bijv grieppandemieen

Activiteiten kunnen worden verstoord door veel verschillende incidenten die vaak moeilijk te voorspellen of te

analyseren zijn Door de aandacht te richten op het gevolg van de verstoring in plaats van op de oorzaak

identificeert bedrijfscontinuTteit de activiteiten waar de organisatie van afhankelijk is om te overleven en stelt

het de organisatie in staat om vast te stellen wat nodig is om aan haar verplichtingen te blijven voldoen Door

middel van bedrijfscontinuiteit kan een organisatie herkennen wat gedaan moet worden om haar middelen

bijv personen gebouwen technologie en informatie toeleveringsketen beianghebbenden en reputatie te

beschermen voordat zich een verstorend incident voordoet Op basis van die herkenning is de organisatie in

10
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staat de reactie die waarschijnlijk nodig is ingeval zich een verstoring voordoet realistisch te bezien zodat zij
het vertrouwen kan hebben dat ze de gevolgen kan managen en onaanvaardbare gevolgen kan vermijden

Een organisatie met de juiste bedrijfscontinuTteit kan ook profijt hebben van mogelijkheden die anders als te

risicovol worden beoordeeld

De volgende diagrammen figuren 2 en 3 zijn bedoeld om conceptueel te illustreren hoe bedrijfscontinuTteit
doeltreffend kan zijn om gevolgen in bepaalde situaties te beperken Er zijn geen bepaalde tijdschalen
ge mpliceerd door de relatieve afstand tussen de stadia die in beide diagrammen worden weergegeven

Beperken van de gevolgen door doeltreffende bedrijfscontinuiteit plotselinge verstoring

ro
Hervatten van activiteiten op aanvaardbaar

“

niveau binnen aanvaardbaar tijdsbestek
c

•c
0

o

HersteltjjddojJstellirig42
3

O

I
c
S

3
ra
u

Z

Met bedrijfscontinuTteit

1 r
Minimaal

aanvaardbaar

niveau van

bedrijfevoering

1 Beperken van relagerer
op en beheren van gevolc en

T
\

Zonder bedrijfscontinuTteit

Tijd

Figuur 2 — lllustratie van bedrijfscontinuiteit die doeltreffend is in geval van plotselinge verstoring

r
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Beperken van de gevolgen door doeltreffende bedrijfscontinuYteit geteidelijke verstoring

O
Hervatten van acliviteiten op aanvaardbaar

“

niveau binnen aanvaardbaar tijdsbesteh
c

U
o

3

2■a K

Q «Waarsohuwtn0 O
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c
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3
13
D
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\z
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Met bedrijfscontinui teit
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■ niveau van

bedrijfsvoering

1 Beperken van reageren

_^tgn behereQ varLgevg gen

t

Zonder bedrijfscontinuiteit

Tijd

Figuur 3 — lllustratie van bedrijfscontinuiteit die doeitreffend is in geval van geieidelijke verstoring

bijv een naderende pandemic

•
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Maatschappelijke veiligheid Managementsystemen voor bedrijfscontinuTteit
business continuity management systems ~ Richtiijnen

1 Onderwerp en toepassingsgebied

Deze internationale norm voor BCM geeft richtiijnen die zijn gebaseerd op een goede Internationale

werkwijze voor het plannen inrichten implementeren uitvoeren monitoren beoordelen onderhouden en

continu verbeteren van een gedocumenteerd managementsysteem ter bescherming tegen verkleining van

de kans op voorbereiding op reactie op en herstel van verstorende incidenten wanneer deze zich voordoen

peze internationale norm heeft niet tot doei een uniforme structuur op te leggen voor een

managementsysteem voor bedrijfscontinuTteit BCMS maar om een organisatie in staat te stellen een

BCMS te ontwerpen dat op haar behoeften is afgestemd en dat voldoet aan de eisen van haar

belanghebbenden Deze behoeften wordeii gevormd door wettelijke regelgevende organisatie en

branchespecifieke eisen de producten en diensten de toegepaste processen de omgeving waarin zij actief

is de omvang en structuur van de organisatie en de eisen van haar belanghebberiden

Deze internationale norm is generiek en van toepassing op organisaties van elke omvang en van elk type
met inbegrip van grote middelgrote en kleine organisaties die actief zijn in industrieie commerciele publieke
en npn profitsectoren jli^^ j

a een BCMS willen inrichten implementeren onderhouden en verbeteren

b naleving van het vastgestelde beleid voor bedrijfscontinuTteit willen bewerkstelligen of

c zelf de naleving van deze internationale norm vast willen stellen en daarvan een eigen verklaring willen

opstellen

Deze internationale norm kan niet worden gebruikt ter beoordeling van het vermogen van een organisatie
om te voldoen aan haar eigen bedrijfscontinuTteitseisen noch aan die van een klant of aan eisen van wet of

regelgeving Organisaties die dit willen kunnen de eisen van ISO 22301 gebruiken om aan andere partijen
conformiteit aan te tonen of kunnen een geaccrediteerde certificatie instelling vragen hun BCMS te

certificeren

2 Normatieve verwijzingen

De volgende documenten waarnaar is verwezen zijn onmisbaar voor de toepassing van dit document Bij
gedateerde venvijzingen is alleen de aangehaalde versie van toepassing Bij ongedateerde verwijzingen is

de laatste versie van het document met inbegrip van wijzigings en correctiebladen waarnaar is verwezen

van toepassing

ISO 22300 Societal security Terminology

ISO 22301 Societal security Business continuity management systems

Requirements

3 Termen en definities

• Met betrekking tot dit document gelden de termen en definities zoais beschreven in ISO 22300 en

ISO 22301
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4 Context van de organisatie

4 1 Inzicht in de organisatie en haar context

Deze paragraaf gaat over inzicht krijgen in de context van de organisatie in verband met het inrichten en

beheren van het BCMS Het inrichten en beheren van BCM wordt behandeld in 8 1

De organisatie behoort inzicht te hebben in de interne en externe factoren die relevant zijn voor haar doel en

bedrijfsvoering en deze te evalueren Deze informatie behoort in aanmerking genomen te worden bij het

inrichten implementeren onderhouden en verbeteren van het BCMS van de organisatie en bij het

toekennen van prioriteiten

Een evaluatie van de externe context van de organisatie behoort indien relevant de volgende factoren te

omvatten

— het politieke wettelijke en regelgevende kader hetzij internationaal nationaal regionaal of lokaal

— het socialeen culturele financiele technologische economische natuurlijke en concurrentiekader hetzij
internationaal nationaal regionaal of lokaal

i verplichtingen voortkomend uit toeleveringsketens en relaties —

— ovenweging van interne studies over de risico s rekening houdend met andere relevante

informatiemanagementsystemen en meer in het algemeen informatie van kennismanagement

— belangrijke sturehde factoren eh trends die invioed hebben op de doelstellingen en de bedrijfsvoering van

de organisatie en

— relaties met en percepties en waarden van belanghebbenden buiten de organisatie

Een evaluatie van de interne context van de organisatie behoort indien relevant de volgende factoren te

omvatten

— producten en diensten activiteiten middelen toeleveringsketens en relaties met belanghebbenden

— het vermogen in termen van middelen en kennis faijv kapitaal tijd mensen processen systemen en

technologieen

— informatiesystemen informatiestromen en beslultvormfngsprocessen zowel formeel als informeel

— belanghebbenden binnen de organisatie

— beieid doelstellingen en de aanwezige strategieen om dezete halen

— toekomstige kansen en bedrijfsprioriteiten

— percepties waarden en cultuur

— normen en referentiemodeilen die binnen de organisatie worden gehanteerd en

— structuren bijv bestuur rollen en verantwoordelijkheden

14
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4 2 Inzicht in de behoeften ep verwachtingen van belanghebbenden

4 2 1 Algemeen

Bij het inrichten van haar BCMS behoort de organisatie te bewerkstelligen dat de behoeften en eisen van

belanghebbenden in aanmerking worden genomen

De organisatie behoort alie belanghebbenden die relevant zijn voor haar BCMS te identificeren en

gebaseerd op hun behoeften en verwachtingen hun eisen vast te stellen Het is belangrijk niet alleen

verplichte en vastgelegde eisen te identificeren maar ook impliciete eisen

OPMERKING De organisatie behoort zich bewust te zijn van iedereen die een belang heeft in de organisatie zoais de

media het publiek concurrenten enz

Bij het plannen en implernenteren van het BCMS is het belangrijk activiteiten te identificeren die passend zijn
In verband met belanghebbenden maarte differentiSren tussen de verschillende categoriegn Het kan

bijvoorbeeld passend zijn om na een verstorend incident te communiceren met aile belanghebbenden maar

het is mogelijk niet passend om bij het inrichten en beheren van BCM met alle belanghebbenden te

communiceren 8 1 1

Belanghebbenden

Burgers Concurrenten
De organisatie

Management
Klanten Media

Directie

Degenen die het beleld ep de doelsteliingen voor

het BCMS vaststellen
Distributeurs Commentatoren

BeroepsgroepenAandeelhouders

Degenen die bedrijfscontinulteit inrichten en beheren
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Figuur 4 — Voorbee|den van belanghebbenden met wie in openbare en particuliere sectoren

rekening gehouden moet worden
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