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1. Aanleiding

Met als doel gezamenlijke inzichten te bundelen en uitwisseling van kennis en
expertise te faciliteren is afgesproken dat de Inspectie Justitie en Veiligheid
samen met andere rijksinspecties en toezichthouders zorg draagt voor een
Samenhangend Inspectiebeeld cybersecurity vitale processen. Dit onder regie van
de minister van Justitie en Veiligheid.

De toezichthouders op de Wet beveiliging netwerk- en informatiesystemen (Wbni)
samenwerken, te weten: Autoriteit Nucleaire Veiligheid en Stralingsbescherming
(ANVS), Autoriteit Persoonsgegevens (AP), De Nederlandsche Bank (DNB),
Inspectie Gezondheidszorg en Jeugd (IGJ), Inspectie Leefomgeving en Transport
(ILT) Inspectie Justitie en Veiligheid (IJenV) en Rijksinspectie Digitale
Infrastructuur (RDI) hebben gezamenlijk het Samenhangend Inspectiebeeld
cybersecurity vitale processen 2023 opgesteld.

2. Geadviseerd besluit

U wordt gevraagd akkoord te gaan met bijgaande Kamerbrief en deze met het
inspectiebeeld op 3 juli te verzenden aan de Tweede Kamer - in samenhang met
het Cyber Security Beeld Nederland (CSBN) 2023. De brieven aan de vakministers
worden separaat voorgelegd.

De uitkomsten van het samenhangend inspectiebeeld worden betrokken bij de
Voortgangsrapportage op de Nederlandse Cybersecuritystrategie die aan uw
Kamer is toegezegd voor het najaar van 2023. In deze voortgangsrapportage
wordt u geinformeerd over de voortgang en eventuele bijstelling van de
Nederlandse Cybersecuritystrategie.

3. Kernpunten

De belangrijkste rode draad op basis van de inspectieresultaten en bevindingen
van de toezichthouders is het onderwerp risicomanagement. De toezichthouders
zien dat het risicomanagementproces bij vitale aanbieders is verbeterd - mede als
gevolg van de inspectiewerkzaamheden - en dat organisaties ook op
bestuursniveau steeds meer betrokken raakten bij dit onderwerp. Daarnaast
hebben vitale aanbieders steeds meer aandacht voor de steeds complexere
dreigingen in de leveranciersketens.
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Risicomanagement kwam in het toezicht ook vaak terug in combinatie met het
specifieke onderwerp van risico’s in de logische toegangsbeveiliging. Op dit
onderwerp gaat de aandacht bij vitale aanbieders vooral uit naar het
buitenhouden van onbevoegden in informatiesystemen.

Mede met de komst van de Europese richtlijnen is de uitvoering van de
toezichtstaak steeds meer gebaat bij nationale en Europese samenwerking. In lijn
met de Nederlandse Cybersecurity Strategie 2022-2028 zal de samenwerking
tussen de toezichthouders verder worden geintensiveerd.

4. Toelichting

4.1 Politieke context

Het inspectiebeeld biedt inzicht in de stand van de resultaten van toezicht op
cybersecurity bij vitale processen en wordt jaarlijks opgesteld. Daarnaast biedt
het de gelegenheid om - indien nodig - passende maatregelen te nemen. De
uitkomsten van dit rapport komen terecht in de Voortgangsrapportage op de
Nederlandse Cybersecuritystrategie die al aan Kamer is toegezegd voor het najaar
van 2023.

4.2 Communicatie

Er is afgesproken om het Samenhangende Inspectiebeeld 2023 tegelijkertijd te
publiceren met het CSBN 2023. De communicatie hierop wordt op elkaar
afgestemd.

5. Informatie die niet openbaar gemaakt kan worden
5.1 Toelichting

De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van
de persoonlijke levenssfeer.
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