Ministerie van Justitie en Veiligheid

Minister van Justitie en Veiligheid
Datum

9 oktober 2023

Ons kenmerk
4956330

n Ota Voortgangsrapportage Nederlandse

Cybersecuritystrategie (NLCS)2023

1. Aanleiding

Op 10 oktober 2022 is de kabinetsbrede Nederlandse Cybersecuritystrategie
(NLCS) gepubliceerd. Naar aanleiding van deze publicatie heeft de Minister van
Justitie en Veiligheid aan de Vaste Kamercommissie Digitale Zaken toegezegd de
Kamer jaarlijks te informeren over de voortgang op de NLCS.

2. Geadviseerd besluit
Aan de minister wordt gevraagd:

- Kennis te nemen van en in te stemmen met de Kamerbrief Voortgang
Nederlandse Cybersecuritystrategie 2023;

- kennis te nemen van en in te stemmen met de Voortgangsrapportage
Nederlandse Cybersecuritystrategie 2023;

- kennis te nemen van en in te stemmen met het overzicht lopende
digitaliseringsstrategieén (bijlage II) en het overzicht Meldplichten bij
ransomware (bijlage III);

- in te stemmen met verzending van de Kamerbrief, Voortgangsrapportage
en bijlagen richting de Tweede Kamer.

3. Kernpunten

- De Kamerbrief en Voortgangsrapportage geven inzicht in de behaalde
resultaten en knelpunten van het afgelopen jaar op het niveau van de
doelstellingen die zijn opgenomen in de NLCS.

- Daarnaast heeft de kamerbrief een kabinetsappreciatie op het
Cybersecuritybeeld Nederland (CSBN) 2023 en het Samenhangend
Inspectiebeeld Cybersecurity 2022 en de impact hiervan op de NLCS en
het bijbehorende actieplan. Een eerste analyse van beide stukken laat
zien dat het actieplan op dit moment nog niet herijkt hoeft te worden. Het
huidige actieplan bevat een breed scala aan acties die een goede basis
bieden om ook het komende jaar stappen te zetten in het vergroten van
de digitale veiligheid van Nederland.

- De Nederlandse Cybersecurityraad (CSR) heeft daarnaast gekeken naar
de relevante ontwikkelingen in het afgelopen jaar op cybersecuritygebied
en aangegeven dat zij dit jaar geen aanleiding zien tot het wijzigen van
het actieplan.
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- De voortgangsrapportage over 2023 is compact. Veel acties zijn nog volop
in ontwikkeling of starten pas in een later stadium. Ook is de uiteindelijke
monitoringsstructuur nog in ontwikkeling. Hiervoor wordt onder andere
gebruik gemaakt van de oplevering van de nulmeting op de NLCS door

Datum
9 oktober 2023

het WODC. Deze nulmeting wordt naar verwachting eind 2023 Ons kenmerk
opgeleverd. Deze nulmeting vormt de basis voor de monitoringstructuur 4956330
vanaf 2024.

4. Toelichting

4.1 Politieke context

Met de Voortgangsrapportage 2023 wordt onder andere de toezegging van de
minister van Justitie en Veiligheid (TZ202212-117) aan de vaste commissie voor
Digitale Zaken dat de minister de Kamer jaarlijks informeert over de voortgang
van de NLCS en het inzichtelijk maken van de structuur rond cybersecurity. Met
de voortgangsrapportage wordt voor 2023 voldaan aan de toezegging. Daarnaast
wordt met het bijgevoegde overzicht van strategieén en beleidsnota’s aangaande
cybersecurity inzicht geboden in de structuur van het stelsel.

4.2 Krachtenveld

De voorliggende Kamerbrief en Voortgangsrapportage 2023 zijn het eindproduct
van uitgebreide interdepartementale en interbestuurlijke afstemming. Daarnaast
is publiek-private samenwerking een belangrijk onderdeel van de NLCS. Daarom
zijn zowel door middel van een netwerkdag als op actieniveau externe
stakeholders betrokken bij de voortgang en uitvoering van de acties uit de NLCS.

4.4 Ontwikkelingen hiervoor

Het CSBN is een jaarlijks terugkerende analyse die sinds 2012 wordt
gepubliceerd. Het Samenhangend Inspectiebeeld Cybersecurity wordt jaarlijks
gepubliceerd. Alle toezichthouders op de Wbni geven hierin op hoofdlijnen inzicht
in de belangrijkste bevindingen uit het toezicht op digitale weerbaarheid van
vitale aanbieders in het afgelopen jaar.!

5. Informatie die niet openbaar gemaakt kan worden
5.1 Toelichting

De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van
de persoonlijke levenssfeer.

! Autoriteit Nucleaire Veiligheid en Stralingsbescherming (ANVS), Autoriteit
Persoonsgegevens (AP), De Nederlandsche Bank (DNB), Inspectie Gezondheidszorg en
Jeugd (IGJ), Inspectie Leefomgeving en Transport (ILT) Inspectie Justitie en Veiligheid
(IJenV) en Rijksinspectie Digitale Infrastructuur (RDI)
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