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Aanleiding

Aan de Tweede Kamer is toegezegd begin van dit jaar de Tweede Kamer te
informeren over de voortgang van het Digital Trust Center (DTC) en het CSIRT
voor digitale dienst (CSIRT-DSP). De bijgevoegde brief bevat deze update.

Geadviseerd besluit
U kunt de brief ondertekenen.

Kernpunten

e De brief gaat achtereenvolgens in op: de behaalde resultaten van het DTC in
2023, de moties van Kamerlid Rajkowski over een keurmerk voor het mkb
en een structurele oefenagenda voor het niet-vitale bedrijfsleven, het
wetsvoorstel bevordering digitale weerbaarheid bedrijven (Wbdwb), de
voortgang bij het CSIRT-DSP en de integratie van het DTC en het CSIRT-
DSP met het Nationaal Cyber Security Centrum (NCSC).

e De inhoud van de brief is afgestemd met het NCSC en de Nationaal
Codrdinator Terrorismebestreiding en Veiligheid (NCTV) van het ministerie
van Justitie en Veiligheid.

e Volgend jaar zal de Kamer opnieuw geinformeerd worden over de voortgang
van het DTC.

Toelichting

e De behaalde resultaten van het DTC worden genoemd aan de hand van vier
speerpunten: ondernemers brengen van weten naar doen, de basis op orde
brengen, realiseren van synergie in samenwerkingsverbanden en
instrumenten en het verder vergroten van bereik en impact.

e De doelen die het DTC voor 2023 heeft gesteld zijn ruim gehaald.

o De subsidieregeling ‘Mijn Cyberweerbare Zaak’ was na 3 weken
overtekend, de subsidie wordt nu geévalueerd. De resultaten worden
in Q2 verwacht.

o De Cyberveilig Check voor zzp en mkb geeft ondernemers een
concrete actielijst met basismaatregelen waarmee zij zéIf direct aan
de slag kunnen en is in 2023 in totaal 6.842 keer ingevuld.
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o Het bereik onder ondernemers is verder toegenomen. Hetzelfde
geldt voor het aantal samenwerkingsverbanden van bedrijven op het
gebied van cybersecurity.

o Het afgelopen jaar is de subsidieregeling Cyberweerbaarheid weer
opengesteld om samenwerkingen tussen ondernemers op het gebied
van cybersecurity te stimuleren. Vanwege het feit dat er nog
voldoende inbreng is van goede projecten zal de subsidieregeling
ook in 2024 worden voortgezet.

Bij de informatiedienst heeft het afgelopen jaar een significante groei
plaatsgevonden van het aantal kwetsbaarheden waarop genotificeerd wordt.
Het totaal aantal notificaties dat de informatiedienst sinds de start in juni
2021 verstuurde aan bedrijven (gevraagd en ongevraagd) is ruim 156.000.
In september 2023 is de Kamer geinformeerd over de voortgang van de
motie Rajkowski inzake een eenduidig mkb-keurmerk om het mkb beter te
ondersteunen bij hun cybersecuritybeleid en de motie Rajkowski inzake het
ontwikkelen van een structurele cyberoefenagenda voor het niet-vitale
bedrijfsleven in samenwerking met het DTC. Verwacht wordt dat het
keurmerk voor eind 2025 gereed zal zijn en dat in de eerste helft van dit
jaar een cyberoefening wordt opgeleverd die partijen zelf - zonder
begeleiding - kunnen uitvoeren.

Het wetsvoorstel bevordering digitale weerbaarheid bedrijven (Wbdwb) is op
9 december 2022 aan de Kamer aangeboden. De Kamerbehandeling is
voorzien in de tweede week van maart 2024.

Ook is de voortgang van het CSIRT-DSP beschreven. Door automatisch te
notificeren heeft het CSIRT-DSP een veel groter aantal kwetsbaarheden
genotificeerd dan de jaren ervoor.

Afgelopen zomer is de Kamer geinformeerd over de voortgang van de
integratie van het DTC, het CSIRT-DSP en het NCSC. Sinsdien hebben de
volgende belangrijke ontwikkelingen plaatsgevonden: er is een
transitiemanager aangesteld en de transitieopgave is verder vormgegeven.
Daarnaast wordt er onderling al op verschillende manieren en plekken
samengewerkt.
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