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Aanleiding

In de Ministerraad van 19 augustus 2022 is het voorgenomen Rijksbreed
Cloudbeleid 2022 vastgesteld. In het beleid is opgenomen dat, als onderdeel van
de controle op het beleid, één jaar na publicatie gestart zal worden met een
evaluatie van het beleid geévalueerd.

Ten behoeve van deze evaluatie heeft Auditdienst Rijk (ADR) onderzoek
uitgevoerd. Ook de Algemene Rekenkamer onderzoekt hoe het beleid binnen de
Rijksoverheid is geimplementeerd. Daarnaast heeft CIO Rijk zelf informatie
vergaard middels de informatiebeveiligingsrapportages van de departementen en
uit de jaarlijkse CISO-gesprekken.

In de bijlage 1 Evaluatie Rijksbreed cloudbeleid 2022 worden de diverse
verzamelde aandachtspunten door CIO Rijk opgesomd.

Tevens is toegevoegd (bijlage 2) het onderzoeksrapport m.b.t. Bevindingen
onderzoeksopdracht 'Evaluatie public cloudbeleid Rijksoverheid'. Dit betreft de
rapportage van het op verzoek van de CIO Rijk door de Auditdienst Rijk (ADR)
uitgevoerde onderzoek met als doel inzicht te bieden in de operationele
toepasbaarheid van de elf voorwaarden uit het Rijksbrede Cloudbeleid 2022.

Het rapport van de ARK wordt naar verwachting in januari 2025 gepubliceerd.

Geadyviseerd besluit
e Instemmen met de inhoud van de Kamerbrief; en
e Akkoord gaan met verzending aan de Kamer.

Kern
e Op basis van de aandachtspunten uit de evaluatie van CIO Rijk, het
onderzoek van de ADR en voorlopige bevindingen uit het lopende
onderzoek van de ARK is zicht ontstaan waar het Rijksbrede Cloudbeleid
aangescherpt kan worden.
e Op deze punten zal voor eind 2024 in rijksbrede samenwerking het
cloudbeleid en het bijbehorende implementatiekader herzien worden.

Pagina 1 van 3



e Gezien de impact op de uitvoering van digitalisering alsook de politieke Onze referentie

belangstelling moet rekening gehouden worden met dat besluitvorming 2024-0000697188
enkele maanden tot een half jaar kan duren. Het doel is in Q2 2025 het Datum
hernieuwd cloudbeleid vast te stellen en ook aan de Tweede Kamer te 20 september 2024
verzenden.

Op hoofdlijnen zijn er aandachtspunten vanuit de evaluatie door CIO rijk op de
volgende punten:

e De geconstateerde implementatie Rijksbreed Cloudbeleid, dit heeft
specifiek betrekking op:
o Departementaal beleid en strategie
o Advisering basisregistraties
¢ Ongewenste afhankelijkheden: marktconcentratie, digitale soevereiniteit,
exit strategie en continuiteit
e Al en algoritmes en andere nieuwe technologieén
e Rapportage en registratie
e Inkoopvoorwaarden en resellers
¢ Inhoud, effectiviteit en efficiénte risicoweging
e Inhoud en doelgroep cloudbeleid en -strategie
e Verhelderen termen en begrippen

Het samenvattend beeld van het onderzoek door de ADR is dat de invoering van
het Rijksbreed Cloudbeleid een proces in uitvoering is. Het Rijksbreed Cloudbeleid
is bijvoorbeeld nog maar deels vertaald in departementaal cloudbeleid. Alle drie
toepassingen van public clouddiensten die de ADR onderzocht zijn gebaseerd op
departementaal beleid en strategie dat dateert van voor het Rijksbreed
Cloudbeleid uit 2022. Bij de implementatie van deze diensten is op onderdelen al
wel gebruikgemaakt van het Rijksbreed Cloudbeleid. Het onderzoek heeft
geresulteerd in een aantal bevindingen en aanbevelingen. Deze bevindingen zullen
worden meegewogen (waar van toepassing) in de herzieningsvoorstellen.

Toelichting

Rijksbreed cloudbeleid 2022

In 2011 koos het kabinet, in antwoord op de motie Van der Burg c.s. voor een
strategie op basis van een ‘gesloten Rijkscloud’. In de IT-strategie 2021 - 2025 is
de ontwikkeling van een strategisch rijksbeleid voor cloud aangekondigd. Het
Rijksbreed Cloudbeleid 2022 is het voorgenoemd beleid, dat in de kern stelt dat
public clouddiensten door de Rijksoverheid gebruikt mogen worden onder
bepaalde voorwaarden en met enkele uitzonderingen.

Een voorwaarde is dat de departementen hun eigen cloudbeleid en -strategie te
ontwikkelen. Voor elke transitie naar de public cloud moet er een risicoafweging
en DPIA uitgevoerd worden, en bij elke overeenkomst met de cloudleverancier
moet een exitstrategie opgenomen zijn. Mocht er het risico zijn op dreiging van
statelijke actoren, dan moet er voortijdig dreigings- en beveiligingsadvies
ingewonnen worden bij de AIVD en/of MIVD.

Niet alle gegevens mogen verwerkt worden in de public cloud. Het is onder geen

enkele voorwaarde toegestaan om staatsgeheime informatie te verwerken in de
public cloud. Bij bijzondere persoonsgegevens wordt in principe géén
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gebruikgemaakt van public cloudvoorzieningen tenzij er voldaan is aan de stikte
voorwaarden en eisen vanuit de gegevensbeschermingswetgeving, evenals bij
(bronnen van) basisregistraties. Bij het verwerken van reguliere
persoonsgegevens in de public cloud blijven de eisen van de AVG onverlet.

Informatie die niet openbaar gemaakt kan worden
Motivering

In de openbaar gemaakte versie van deze nota zijn alle persoonsgegevens van
ambtenaren geanonimiseerd.

Bijlagen
Volgnummer Naam Informatie
1 Kamerbrief Evaluatie Rijksbreed
cloudbeleid 2022
2 Onderzoeksrapport m.b.t.

Bevindingen
onderzoeksopdracht 'Evaluatie
public cloudbeleid Rijksoverheid'
v1.02 geanonimiseerd
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