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Aan de minister van Sociale Zaken en Werkgelegenheid
Dr. Y.J. van Hijum

Postbus 90801

2509 LV Den Haag

Amsterdam, 28 november 2024

Betreft: Totaalrapportage Informatiebeveiliging Gezamenlijke Elektronische Voorzieningen SUWI

Geachte minister,

Hierbij ontvangt u de Totaalrapportage Informatiebeveiliging Gezamenlijke elektronische Voorzieningen
SUWI (GeVS) over het rapportagejaar 2023. De rapportage verschaft inzicht in de mate waarin de
organisaties die de GeVS inzetten voor hun taken, voldoen aan de normen voor veilige omgang met de
voorzieningen. Het betreft 14 normen uit de Baseline Informatiebeveiliging Overheid (BIO). Onderstaand
treft u de bestuurlijke reactie van de drie partijen die verantwoordelijk zijn voor de instandhouding van de
GeVS. Hierin zijn ook de adviezen van de domeingroep Privacy & Beveiliging GeVS betrokken.

Over het jaar 2023 hebben alle 349 organisaties (gemeenten en niet-gemeenten) zich verantwoord. Ook
deze keer hebben de organisaties zich verantwoord aan de hand van 14 normen. Net als in eerdere jaren
bleek dat bij een deel van de organisaties de verantwoording niet alle taken raakte. Bij een ander deel bleek
dat (deels) onnodig werd verantwoord.

Voor de gemeenten geldt dat 76% van de gemeenten aan alle normen voldoet waar het de opzet en het
bestaan ervan betreft. Over 2022 lag dat percentage op 78,6%. Er is daarmee sprake van een lichte daling bij
gemeenten.

Voor de zeven niet-gemeentelijke organisaties® geldt dat net als in 2022 geen van de organisaties voldoet
aan alle normen. Kanttekening hierbij is dat de niet-gemeentelijke organisaties zich naast opzet en bestaan
ook verantwoorden over de werking van de beveiligingsmaatregelen.

Over de volle breedte van de inzet van de voorzieningen is de beveiliging in 2023 minder goed op orde dan
in 2022. De stijging van het aantal afwijkingen t.o.v. de normwaarden leidt tot een zorgelijker beeld over de
borging van de beveiliging bij de inzet van de GeVS door de verschillende organisaties. De borging vraagt om
die reden blijvend de attentie van uw ministerie en gerichte communicatie waarin de beveiligingseisen en
het toezicht daarop worden onderstreept.

Gemeenten

Gemeenten verantwoorden zich in 2023 voor de vierde keer over de BIO-normen. Het aantal gemeenten
dat aan alle normen voldoet is ten opzichte van 2022 licht gedaald.
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Het valt opnieuw op dat sommige gemeenten (37) verantwoording afleggen over bepaalde taken terwijl ze
geen aansluiting op de voorzieningen (meer) hebben en dat sommige gemeenten (86) geen verantwoording
afleggen over bepaalde taken terwijl ze wel een aansluiting hadden.

Het aantal normwaarden waarop bevindingen zijn geconstateerd bij gemeentelijke afnemers is gestegen. In
2022 was sprake van 490 normwaarden met bevindingen. In 2023 lag het aantal normwaarden met
bevinding op 532.

Niet-gemeentelijke organisaties

Net als vorig jaar hebben alle niet-gemeentelijke afnemers bevindingen. Dat betekent dat geen enkele niet-
gemeentelijke afnemer volledig voldoet aan het normenkader. In tegenstelling tot voorgaande jaren hebben
dit keer alle partijen een volledige verantwoording afgelegd die voldoet aan de voorschriften in de
Verantwoordingsrichtlijn GeVS.

De aard van de bevindingen over 2023 voor niet-gemeentelijke organisaties is grotendeels gelijk aan 2022.
Het totaal aantal normwaarden met bevindingen is echter gestegen van 43 in 2022 naar 53 in 2023.

Vooruitblik

De SUWI-partijen hechten eraan dat de gemeentelijke en niet-gemeentelijke organisaties onderling goed
vergelijkbaar zijn in de rapportage. Om die reden beginnen we met een opstap voor gemeenten om zich ook
te verantwoorden over de werking van maatregelen. In de verantwoording over 2025 kunnen gemeenten
zich over de werking van een zevental maatregelen verantwoorden. Dit is een stap in het groeimodel naar
verantwoording over opzet, bestaan én werking.

Als SUWI-partijen komen we in afstemming met uw departement tot de conclusie dat extra investeren in
communicatie met de 349 partijen over de te treffen maatregelen en de aantoonbare werking ervan zal
bijdragen aan betere informatiebeveiliging. We gaan hierover met uw ambtenaren in gesprek om te bezien
welke (extra) inzet dit vergt en welke accenten kunnen worden gelegd.

Woord van dank

Tot slot vinden wij het passend u te bedanken voor het breder toepasbaar verklaren van het
interventieprotocol. Daarmee bestrijkt dit protocol nu ook de niet-gemeentelijke afnemers.

Hoogachtend,

Lid Raad van Bestuur SVB Lid Raad van Bestuur UWV Directeur Inclusieve Samenleving VNG





