Ministerie van Economische Zaken

Addendum nr. 1 op
Convenant waarborging .nl-domein 2022 - 2029

Partijen,

1. Stichting Internet Domeinregistratie Nederland, te dezen vertegenwoordigd door [...], en hierna
te noemen:
SIDN;

en

2. De minister van Economische Zaken, handelend als bestuursorgaan en als vertegenwoordiger
van de Staat der Nederlanden, hierna te noemen EZ;

(hierna samen te noemen: “Partijen”)

Het volgende overwegende:

a. SIDN heeft aangekondigd het domeinregistratiesysteem van het .nl-domein te willen
verplaatsen naar de public cloud van Amazon Web Services.

b. Naar aanleiding van voornoemde aankondiging zijn diverse acties en onderzoeken in gang
gezet om de risico’s van een migratie van het domeinregistratiesysteem in kaart te
brengen, waaronder een quickscan met betrekking tot een vergelijkbaar Nederlands of
Europees alternatief voor Amazon Web Services, een Data Protection Impact Assessment
en een risicoanalyse door de AIVD.

c. De AIVD constateert nationale veiligheidsrisico’s wanneer SIDN (delen van) zijn DNS-
infrastructuur exclusief uitbesteedt aan derde(n) buiten Nederland. Het uitbesteden van dit
beheer vormt risico’s voor het autonoom en soeverein functioneren van de Nederlandse
DNS-infrastructuur. Derhalve adviseert de AIVD de gehele DNS-keten van SIDN bij een
Nederlandse partij op Nederlands grondgebied te houden. Wanneer geen Nederlandse
oplossing voorhanden is, zou volgens de AIVD met additionele maatregelen enkel een
beperkt deel van het domeinregistratiesysteem, als onderdeel van de algehele DNS-keten,
bij een clouddienstleverancier buiten Nederland ondergebracht kunnen worden. Voor het
verhogen van de beschikbaarheid van de DNS-keten wordt minstens één van de DNS-
servers van de wereldwijd gedistribueerde infrastructuur geplaatst bij, en in beheer
gehouden door, een Nederlandse dienstverlener.

d. Naar aanleiding van het AIVD advies erkennen Partijen dat het exclusief uitbesteden aan
derde(n) buiten Nederland van het beheer van (delen van) de onderliggende infrastructuur
waarop de systemen draaien die SIDN gebruikt voor het beheren van het .nl-domein,
risico’s met zich meebrengt voor het autonoom en soeverein functioneren van de .nl DNS-
keten. Daarom zal SIDN de gehele DNS-keten infrastructuur bij een Nederlandse partij op
Nederlands grondgebied houden. Wanneer geen Nederlandse oplossing voorhanden is, kan
SIDN met additionele maatregelen enkel de applicatie van het domeinregistratiesysteem,
als onderdeel van de algehele DNS-keten, bij een leverancier buiten Nederland
onderbrengen. De database waaruit de zonefile wordt gegenereerd, het genereren en
ondertekenen van de zonefile en het publiceren daarvan op de hidden primary .nl-DNS
server zal SIDN bij een Nederlandse partij op Nederlands grondgebied houden.

e. Partijen hebben daarom gezamenlijk besloten om met dit Addendum het Convenant aan te
vullen met extra waarborgen om het autonoom en soeverein functioneren van de .nl DNS-
keten én de continuiteit, stabiliteit en veiligheid van het .nl-domein te blijven verzekeren.



Ministerie van Economische Zaken

Partijen komen daarom overeen als volgt:

Artikel I

Na artikel 4 van het Convenant wordt een artikel ingevoegd, luidende:

Artikel 4a. DNS-keten infrastructuur

SIDN zal de keuze voor de partij waar SIDN de database waaruit de zonefile wordt gegenereerd,
het genereren en ondertekenen van de zonefile en het publiceren daarvan op de hidden primary
.nl-DNS server nu en in de toekomst wil onderbrengen ter goedkeuring voorleggen aan EZ. EZ zal
deze partij ten minste beoordelen op eigendoms- en zeggenschapsstructuur, uiteindelijk
belanghebbende (UBO/aandeelhouders/bestuur) en de vestigingslocatie van een eventueel
moederbedrijf. SIDN dient EZ te informeren indien een van de bovenstaande eigenschappen van de
gekozen partij wijzigt. EZ kan goedkeuring weigeren indien sprake is of dreigt van onaanvaardbare
risico’s voor het autonoom en soeverein functioneren van de .nl DNS-keten. EZ zal een dergelijk
besluit binnen een redelijke termijn nemen in afwachting waarvan SIDN geen overeenkomst sluit
met de door SIDN voorgestelde partij.

Artikel 11

Deze wijziging van het Convenant waarborging .nl-domein 2022 - 2029 treedt in werking met
ingang van de dag na ondertekening.

Aldus overeengekomen en in tweevoud ondertekend,

De Minister van Economische Zaken, namens deze:

Directeur Generaal Economie en Digitalisering
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