Risicoafweging
De verwevenheid van ICT-systemen tot een complex geheel maakt dat niet vanzelf duidelijk is
waarom gebeurtenissen hebben plaats gevonden. Door het gedeeld gebruik van ICT-systemen is
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uur geautomatiseerd plaats;

aan een verzonden e-mail bericht wordt een standaard disclaimer toegevoegd. Hierin is
opgenomen dat de Belastingdienst e-mail NIET voor officiéle mededelingen gebruikt.

e-mail berichten met een buitensporige grote omvang worden geweerd (momenteel berichten
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VBI/VBA 1. Inleiding

1 Inleiding

1.1 Afbakening en relaties

In dit document wordt aangegeven welke maatregelen moeten worden getroffen teneinde aan de eisen
ten aanzien van beveiliging te voldoen. Er wordt aangegeven wat op dit moment de te treffen
maatregelen zijn.

De eisen zijn gesteld op ‘strategisch’ niveau en worden belegd bij B/ICPP. De verwachting is dat de eisen
niet of nauwelijks aan verandering onderhevig zullen zijn.

De maatregelen zijn gesteld op ‘tactisch’ niveau en zijn vooralsnog bij het B/AC (B/CICT) belegd. Ze zijn
dus niet ‘operationeel’, in die zin dat ze exact voorschrijven welke acties op een bepaald platform of
database uitgevoerd moeten worden. De maatregelen zelf zullen ook weinig veranderen in de loop van
de tijd.

Infrastructurele maatregelen worden behandeld in Voorschrift beveiliging Infrastructuur (VBI).
Applicatieve maatregelen worden behandeld in het Voorschrift beveiliging Applicaties (VBA)
Procesmatige maatregelen komen in het Handboek Risicomanagement en het Handboek
Informatiebeveiliging Belastingdienst (HIB) aan bod.

Strategisch Normenkader IB Eisen
HIB eisen, maatregelen (suggesties)

Tactisch Handboek Risicomanagement | maatregelen (voorschriften) voor processen
VBA maatregelen (voorschriften) voor producten
VBI

Operationeel Standaarden zoals Platform maatregelen (technisch)
Informatiebeveiliging
Configuratiehandboek

Wanneer in de toekomst de eisen worden uitgebreid of scherper worden gesteld (d.i. hogere
beveiligingsniveaus worden geeist) of wanneer nieuwe technologieé&n beschikbaar komen om andere
maatregelen te treffen, dan zal er een nieuwe versie van dit document worden uitgebracht.

1.2 Achtergrond

Vanuit beveiligingsoptiek gelden een aantal uitgangspunten met betrekking tot beveiligingsfunctionaliteit:

e Gebruikers hebbben geen last van beveiliging. Dit wil overigens niet zeggen dat beveiliging voor
gebruikers onzichtbaar is.

e Applicaties zijn zoveel mogelijk ‘security-unaware’. Dit betekent dat de meeste beveiligingsfuncties
binnen generieke componenten zullen worden opgenomen.

o Er worden twee beveiligings’domeinen’ onderkend: intern, d.w.z. binnen en tussen
belastingdienstgebouwen via eigen netwerken, en extern, d.w.z. buiten de muren van de
belastingdienst via publieke netwerken. De reden voor dit onderscheid is het ontbreken van fysieke
controlemogelijkheden buiten de belastingdienstgebouwen en het lagere beveilgingsniveau van
publieke netwerken t.o.v. eigen netwerken.

Concreet betekent dit dat in de komende jaren beveiligingsfuncties beschikbaar gesteld zullen worden
vanuit de TIS en/of in de vorm van generieke componenten. De applicatie-ontwikkelaar moet gebruik
maken van deze componenten zodra deze beschikbaar zijn. In afwachting van deze componenten
moeten applicatieve oplossingen zoveel mogelijk voldoen aan de eisen zoals die aan de te realiseren
componenten worden gesteld en zo veel mogelijk losgekoppeld zijn van applicaties om latere migraties
te vergemakkelijken.

1.3 Minimale beveiligingsmaatregelen

De in dit hoofdstuk weergegeven maatregelen beschrijven de beveiliging die op dit moment minimaal
geimplementeerd moet worden in de TIS-componenten en de applicaties.

De maatregelen voor de TIS zijn uitgewerkt in het VBI 2006. De maatregelen voor de applicaties zijn
uitgewerkt in § 2 VBA: Maatregelen in de applicaties. De maatregelen gaan niet in op de wijze waarop de
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VBI/VBA 1. Inleiding

TIS en applicaties gerealiseerd worden. Dit is uitgewerkt in het Handboek Risicobeheersing. De
maatregelen worden geconcretiseerd tijdens het realisatieproces.

Binnen de belastingdienst wordt de indeling in beveiligingsklassen volgens het handboek
Informatiebeveiliging Belastingdienst gebruikt.

De onderstaande tabel wordt als referentiekader gezien voor het opstellen van een A&K analyse. Op
grond van de gegevenclassificatie is deze tabel geschikt als algemene handreiking. Voor de specifieke
toepassing moet uiteraard een zorgvuldige analyse worden gemaakt van de te gebruiken gegevens en

processen.
Bev. Vertrouwelijkheid Integriteit Beschikbaarheid
klasse
1a Cryptosleutels Zeer hoog zeer hoog hoog
(essentieel) (essentieel) (belangrijk)
1 Beveiligings- en Hoog zeer hoog zeer hoog
systeemgegevens (belangrijk) (essentieel) (essentieel)
2a Gevoelige Hoog hoog Standaard
persoonsgegevens (belangrijk)
(bijvoorbeeld VIP's)
2 Persoonsgegevens | Standaard standaard Hoog
(enigszins belangrijk) [ (enigszins belangrijk) | (belangrijk)
3 Vertrouwelijke Hoog standaard Standaard
bedrijfsgegevens
4 Interne gegevens Standaard standaard Standaard
5 Openbare gegevens | Geen hoog Geen
(ongeclassificeerd) (ongeclassificeerd)

Wanneer maatregelen spreken over externe communicatie, wordt bedoeld communicatie met relaties van
de Belastingdienst. Onder interne communicatie wordt verstaan de communicatie tussen
belastingdienstmedewerkers en/of —systemen.

Deze set van eisen zoals uitgewerkt in het VBl en VBA wordt als basisniveau beschouwd. Ten aanzien
van hoog-kritische gegevens of risicovolle omgevingen kunnen extra beveiligingseisen worden gesteld.
Dit zal echter (volgens de huidige inzichten) op basis van een afhankelijkheids- en kwetsbaarheids-
analyse (A&K analyse) moeten worden aangegeven. Voor het stellen van extra eisen aan de beveiliging
van gegevens is een classificatie van gegevens, informatiesystemen en processen nodig. Binnen de
belastingdienst wordt de indeling in beveiligingsklassen volgens het handboek Informatiebeveiliging
Belastingdienst [HIB] gebruikt.

De soorten classificaties (voor processen, informatiesystemen en betrouwbaarheidscriteria
vertrouwelijkheid, integriteit en beschikbaarheid) staan beschreven in het HIB. De classificatie van
processen en informatiesystemen moet, net als bovenstaande gegevensclassificaties, als basis worden
ingezet in een Afhankelijkheids- en Kwetsbaarheidsanalyse. De A&K analyse wordt op dit moment in het
ontwerp van informatiesystemen gehanteerd en moet antwoord geven op de vraag ‘moet ik bovenop de
basisset van beveiligingseisen en —maatregelen, op grond van de classificaties, extra maatregelen
treffen om de vertrouwelijkheid, integriteit en beschikbaarheid te kunnen garanderen’.

15 augustus 2007 Versie : 1.0 pagina 3 van 9

300898 0116



300898

VBI/VBA 2. VBA: Maatregelen in de applicaties

2 VBA: Maatregelen in de applicaties

Werkwijze

1. Selecteer, o.b.v. van het te realiseren applicatietype, de te ondernemen maatregelen uit de VBA en
VBI.

2. Stel de beveiligingsbehoefte vast met de klant en onderzoek of met het resultaat van stap 1 de
beveiligingsbehoefte wordt afgedekt.

3. Indien dit niet het geval is: Voer een beperkte A&K-analyse uit om aanvullende eisen en maatregelen
vast te stellen.

4. Implementeer. Selecteer hiertoe bestaande (TIS)-componenten en realiseer bij gebrek aan
standaard componenten ‘eigen’ oplossingen zoveel mogelijk buiten de applicatie.

Toelichting bij tabellen

De eisen en maatregelen die worden gesteld aan applicaties worden geclusterd naar beveiligings-
aspecten volgens de Domein Architectuur Beveiliging (DAB). De daar genoemde definities zijn ook op dit
document van toepassing, met uitzondering van die van integriteit. De DAB, als architectuur voor
infrastructuur, richt zich aleen op het integer blijven van gegevens tijdens transport en opslag: raken ze
niet op een of andere wijze ‘verminkt’. In VBA richten we ons ook op het integer zjjn van gegevens: zijn
ze conform de werkelijkheid die ze trachten weer te geven.

Per maatregel is aangegeven voor welke typen applicaties ze gelden. We onderkennen vijf typen
applicaties. Deze typering is aangegeven middels de volgende codering:

Code | Kenmerken

massaal, hoge beschikbaarheid, belastingdienstmedewerkers

online, zaaksgewijs, interactief, belastingdienstmedewerkers

online, persoonsgebonden, belastingplichtigen, hoge openstelling en beschikbaarheid
online, geen mutaties, aggregatie van informatie, belastingdienstmedewerkers

online, geen mutaties, ‘algemene’ informatie, belastingplichtigen, hoge openstelling en
beschikbaarheid

Al |WIN[—

2.1 Identificatie & Authenticatie

1&A.1: Elke gebruiker van de Belastingdienst systemen (TIS en applicaties) moet, binnen deze
systemen, uniek identificeerbaar én herleidbaar zijn tot één persoon of proces.

Nr [ Maatregel 1

1 Applicaties hebben hun eigen, unieke identificatie. Ook elk voorkomen Il | |4
(instance) van een applicatieheeft een uniek id.

2 Applicatietaken dienen zich altijd te identificeren en authenticeren als ze
applicatietaken van andere applicaties aanroepen of als ze over Il | ||
systeemgrenzen heen gaan. De aangeroepen applicatie(taak) is
verantwoordelijk voor het het valideren hiervan.

1&A.2: Gebruikers dienen hun identiteit te bewijzen (authenticatie) op basis van kennis (wachtwoord).

Maatregelen worden in ‘Voorschrift beveiliging infrastructuur’ beschreven.

1&A.3: De authenticatie voor gebruikers met vergaande bevoegdheden moet aan zwaardere eisen
voldoen.

Maatregelen worden in ‘Voorschrift beveiliging infrastructuur’ beschreven.

1&A.4: De exclusiviteit van het identificatie en authenticatiemiddel moet gewaarborgd zijn.
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Nr | Maatregel 1 2 4 | 5

1 Authenticatiegegevens worden altijd versleuteld opgeslagen en
verzonden. (Authenticatie van gebruikers wordt nooit aan de applicatie N[N A A
beschikbaar gesteld.)

2 Zet geen gevoelige informatie zoals passwords als parameter bij het A AR
starten van een programma (m.n. in scripts).

1&A.5: Voordat een geslaagde identificatie & authenticatie heeft plaatsgevonden mag er uitsluitend
informatie verstrekt welke noodzakelijk is voor de aanlog procedure.

Maatregelen worden in ‘Voorschrift beveiliging infrastructuur’ beschreven.

2.2

Autorisatie

Aut.1: Op alle objecten moet toegangsbeveiliging van toepassing zijn op basis van: "Niets mag, tenzij ..."

Opmerking: Deze eis geldt voor applicaties voor de volgende objecten: de applicatie zelf, (groepen)
applicatietaken en DBMS.

Nr | Maatregel 112131415
1 | Gebruikers en processen hebben geen toegang tot procestaken en NN A A
gegevens, tenzij dit expliciet is toegestaan.
2 | Alle applicatietaken zijn default disabled. NEEEER
3 | De applicatie is zelf verantwoordelijk voor het (laten) uitvoeren van N[N AN
autorisatiecontroles.’
Aanvullende maatregelen worden in ‘Voorschrift beveiliging infrastructuur’ beschreven.
Aut.2: Alleen eigenaars van objecten mogen gebruikersrechten delegeren.
Maatregelen worden in ‘Voorschrift beveiliging infrastructuur’ beschreven.
Aut.3: Maak gebruik van autorisatie conform de functiescheiding uit de organisatie.
Nr | Maatregel 112131415
1 Richt applicaties (taken) in volgens rollen. N[N AN
Een rol is een zodanige groep van functioneel bij elkaar behorende
rechten, taken, transacties of commando’s dat er binnen deze rol (en ten
opzichte van andere rollen) uit eisen van functiescheiding geen
onverenigbare autorisaties kunnen ontstaan. Dit wordt door de
gebruikersorganisatie vastgesteld.
2 | Gebruikers(groepen) en processen dienen hun autorisaties viarollente | ¥ | v | ¥ |
verkrijgen.
3 Invoer of mutatie van gegevens dient strikt gescheiden te wordenvande | ¥ | ¥ |
controle daarop. Dit geldt voor zowel gebruikers als processen.
[Leg daarom vast welke gebruiker/proces de invoer of mutatie van een
‘gegeven’ heeft uitgevoerd, zodat gesignaleerd kan worden dat deze
(niet) gerechtigd is de controle daarop uit te voeren.]
4 | Systeem- en applicatiebeheertaken moeten gescheiden zijn van de NN NN A
overige gebruikerstaken.
5 Transacties met een aanzienlijk financieel belang moeten van overige NN
transacties gescheiden worden.
6 Bij massale data-invoerprocessen moeten eerste invoer, eventuele Y
controle-invoer en het aanbrengen van correcties naar aanleiding van
uitgevoerde applicatie-controles of -signaleringen als afzonderlijke taken
worden onderkend.

AUT.4: Breng onderscheid aan tussen functionele autorisatie en competentie.

' Gebruik bijvoorbeeld een standaard autorisatievoorziening.
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VBI/VBA 2. VBA: Maatregelen in de applicaties

Nr 112 |3 |4]5
Maatregel
1 |Verschil in autorisatie leidt tot afzonderlijke gebruikerstaken. Verschilin | v [ v | V [
competentie wordt binnen de gebruikerstaak geregeld.

Competentie bepaalt welke subset van gegevens mag worden bewerkt of

benaderd.

2 | Maak voor functionele autorisaties gebruik van een standaard N[N AN
autorisatievoorziening of —module.

3 |Beleg het beheer van functionele autorisaties buiten de applicatie. NN N

AUT.5: Het moet altijd inzichtelijk zijn tot welke objecten een gebruiker rechten heeft.

Nr [ Maatregel 112131415
1 Maak voor dat deel van de autorisaties die in de applicatie zijn NN NN
vastgelegd een functie die de daarin toegekende rechten inzichtelijk
maakt.

AUT.6: Objecten moeten alleen via een vooraf gedefinieerd logisch toegangspad benaderbaar zijn.

Nr [ Maatregel 11234
1 |Voorkom de mogelijkheden om programmaonderdelen rechtstreeks — S BT BV I
bijv. vanuit een OS-commandline-omgeving - aan te roepen, indien dit
niet expliciet de bedoeling is.

< |

2.3 Vertrouwelijkheid

VER.1: Vertrouwelijke/gevoelige gegevens mogen niet leesbaar over het netwerk gaan.Maatregelen
worden in ‘Voorschrift beveiliging infrastructuur’ beschreven.?

VER.2: Alleen de te verzenden gegevens -en niet meer- mogen over het netwerk gaan.

Nr [ Maatregel 112
1 |Verstuur alleen die gegevens die nodig zijn naar de ontvanger (ook: R R
client), filter niet pas op de bestemming

= [4) ]

VER.3: Alleen vertrouwelijke gegevens die strikt noodzakelijk zijn voor het uitvoeren van een taak mogen
worden weergegeven aan de uitvoerende.

Nr  [Maatregel
1 Output, gegenereerd door een applicatie mag alleen voor de ontvanger \
noodzakelijke informatie bevatten.

-_—

< N
2y
=
< |

2 Het maken van kopie&n moet voorzien zijn in een gebruikers- of N W
applicatietaak, de hardcopy functie van de werkstations mag daarvoor
niet worden gebruiki.

3 Tijdelijke informatie blijkt vaak langer beschikbaar te zijn dan verwacht v | A
(bijv. printerspoolbestanden). Zorg dat ook tijdelijke informatie niet door
onbevoegden kan worden ingezien.

4 | Vertrouwelijkheid van gegevens moet voldoen aan de Wet bescherming | ¥ | ¥ | ¥ | ¥
persoonsgegevens en de wetgeving met betrekking tot bewaartermijnen
(archivering) van gegevens. (Deze maatregel zal in release 2.0 van VBA
verder worden uitgewerkt.)

2 Er wordt uitgegaan van een constructie waarin de keuze of een bericht verwerkt mag worden buiten de applicatie is
belegd. Ook acties naar aanleiding van onjuiste omgang met vertrouwelijkheid (bijv. melding naar verzender) liggen buiten
de applicatie.
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2.4 Integriteit

INT.1: Het mag niet mogelijk zijn ongemerkt ongeautoriseerde wijzigingen op infrastructuur,
programmatuur, en opgeslagen en verstuurde data aan brengen.

-_—

Nr  [Maatregel 2

1 |Wanneer gegevens van klasse 2a, 2, 3 en 4 over een publiek netwerk VAN
worden verzonden, moet over alle gegevens een integriteitskenmerk
worden aangebracht. Gebruik hiervoor bij voorkeur een electronische
handtekening. Andere maatregelen zijn: Hash, controlegetallen.

2 |Bij externe en interne verzending dient het eventuele aanbrengen en N NN
controleren van integriteit zo mogelijk buiten de applicatie geregeld te
worden. Zie ook VBI.

3 | Wanneer de integriteit van gegevens gecompromitteerd is, mag de N[N A A
verwerking van die gegevens niet plaatsvinden. Er wordt een log
aangemaakt.

Verder moet dit leiden tot onmiddellijke alarmering van de eigenaar van
de gegevens.

Indien mogelijk moet dit worden gemeld bij de leverancier van gegevens.
4 Alle foutherstelacties moeten in "was-wordt" verslagen worden R
vastgelegd (nadat de foutherstelactie vooraf door de gegevens- of
proceseigenaar is gefiatteerd).

INT.2: De integriteit van in te voeren gegevens moet zoveel mogelijk gewaarborgd worden door
automatische (geautomatiseerde) controles.

Nr [Maatregel 1[2]13[4]|5
1 De ingevoerde gegevens moeten een complete en consistente S I B
gegevensset in de context van de applicatie vormen. Controleer
daarvoor de toegestane waarden van de ingevoerde gegevens, door
middel van validatie-, bestaanbaarheid-, relatie- en
redelijkheidscontroles. Bij voorkeur worden deze opgenomen in de
regels van het operationele gegevensmodel.

2 | Voorzie relevante code-aanduidingen (fiscaalnummer, etcetera)van4of | ¥ | v | ¥ |
meer posities van een check-digit aan de hand waarvan de
bestaanbaarheid van de code-aanduiding door het informatiesysteem
kan worden vastgesteld.

3 | Druk foutieve invoer op grond van validatie- en S I
bestaanbaarheidscontroles af op een foutenlijst. De invoer mag niet in
het informatiesysteem worden verwerkt.

4 Druk afwijkende invoer op grond van de redelijkheidscontrole af op een L IRV B
signaleringslijst. De invoer mag wel in het informatiesysteem worden
verwerkt.

5 Controleer de volledigheid van de invoer door controletoetsen (dubbele N[V

invoer) en/of volgnummercontroles. Door middel van voortellingen
(hash-totalen over kritische gegevens en som van bedragen) wordt de
volledigheid van de invoer en de juistheid van enkele rubrieken uit de
invoer gewaarborgd.

6 Sta geen default waarden toe bij kritische gegevenselementen, koppel S R A
hier een verplichte veldinvulling aan vast.
7 |Leg logische regels (b.v. fiscale regels) zoveel mogelijk vast in door N[ AN

toepassingsbeheerders te beheren tabellen. Deze regels, samen met
integriteitsregels, moeten bij voorkeur via het DBMS bewaakt kunnen
worden in een aparte gebruikerstaak.

INT.3: De integriteit van binnen de belastingdienst te verspreiden gegevens moet zoveel mogelijk
gewaarborgd worden door automatische (geautomatiseerde) controles.

Nr [Maatregel 1[2]13[4]5
1 Als kritische uitvoerlijsten niet met een vaste periodiciteit worden NN A
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Nr | Maatregel 1 213415
geproduceerd, moeten zij volgnummers bevatten.
2 Voorzie de uitvoerbestanden van geleidelijsten met (hash) totalen van YR

kritische gegevens en bedragen. Deze (hash) totalen moeten ook op het
bestand voorkomen (voorloop- of sluitrecord).

INT.4: Door de Belastingdienst gegenereerde documenten / formulieren moeten eenduidig zijn opgesteld
en de uniciteit en volledigheid moet worden gewaarborgd.

Nr | Maatregel 112131415
1 Maak gebruik van huisstijl van de belastingdienst en NN NN
standaardformulieren.
2 Bewaar een kopie van de uitvoer van uitwisselingsbestanden totdat de |V
ontvangst daarvan bevestigd is.

25 Controleerbaarheid
CON.1: De gewenste gebeurtenissen in het systeem welke gelogd moeten worden moeten door de
opdrachtgever worden aangegeven.

Zie VBI.

CON.2: De logging/audittrail moet voldoende informatie bevatten om te kunnen herleiden welke
handelingen zijn verricht, wie/wat deze handelingen initieel heeft gestart en wanneer deze zijn
uitgevoerd.

Nr | Maatregel 1 21 3[41]5

1 |Minimaal vast te leggen in de logging/audittrail: datum/tijd (t/m seconde), | ¥ | v | ¥
gebruiker-id (of applicatie/proces-id), uigevoerde actie.

2 | De applicatie moet inzicht kunnen geven in de verwerking van de N[N
invoerstroom tot uitvoer. Daarbij moet de volledigheid en juistheid van
invoer, verwerking en uitvoer worden gegarandeerd en aantoonbaar
worden gemaakit.

3 Invoer-, verwerkings- en uitvoerverslagen moeten altijd worden I
aangemaakt nadat verwerkingen zijn geactiveerd.

4 De controletotalen op genoemde verslagen worden gesplitst naar soort N VA

invoer, uitvoer of verwerking en worden gepresenteerd in de vorm van
een doorrekening in aantallen en bedragen:

Beginstand + nieuw +/- wijzigen — vervallen = eindstand.

Ingevoerde mutaties = verwerkt (verder uitsplitsen) + niet verwerkt.

5 De eindtotalen van mutatielijsten, signaallijsten en foutverslagen moeten | ¥ | v |
kunnen worden aangesloten op de totalen van het verwerkingsverslag.

6 Alle ingevoerde, gemuteerde of vervallen posten moeten op doelmatige NN A
wijzige raadpleegbaar zijn (database, papier, microfiche).

7 Laat bij variabele instelmogelijkheden de selectiecriteria (waaronder ook | v | ¥
begindatum en einddatum), die gebruikt zijn om de uitvoer te bepalen, op
de betreffende uitvoerlijsten afdrukken.

8 Als een proces geen uitvoer produceert, moet een nihilverslag of N[N
nihilbestand aangemaakt worden. Hierdoor is het voor de volgende
processen duidelijk dat er terecht geen uitvoer is.

9 | Om onvolledige uitvoer te voorkomen, dient elk verslag afgesloten te B IR R IR
worden met een “"einde-verslag” regel.
10 [In doorrekeningen kunnen “sprongen” voorkomen in het element van YR

doorrekening, doordat de posten financieel worden gewaardeerd of naar
andere waarden worden omgerekend (bijv. van inkomensgrondslag naar
aanslag). De aansluiting moet dan te constateren zijn via de aantallen
posten.

11 | De controletellingen moeten zoveel mogelijk gebaseerd zijn op tijdens de | V |
computerverwerking opgebouwde tellingen. Indien tellingen worden
overgenomen uit bestanden, moet dat kenbaar gemaakt worden.
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Nr | Maatregel 1 21 3[41]5
12 | Bij het on-line verwerken van mutaties in een database kunen S RV

controletellingen apart worden bijgehouden en gemuteerd. Frequent
moet dan worden gecontroleerd of deze controletellingen in
overeenstemming zijn met de daadwerkelijke telling van de database.
Voor deze controle moet een aparte gebruikerstaak worden gedefinieerd.

CON.3: De volledigheid van de logging/audit-trail moeten worden gewaarborgd en kunnen worden
vastgesteld. (Integriteit van het log).

Maatregelen worden in ‘Voorschrift beveiliging infrastructuur’ beschreven.
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