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Genoemde typen komen normaliter te weinig voor om aparte procedures
te rechtvaardigen. Algemene procedures volstaan, behalve voor
virussen, waarvoor veel aparte normen in het HBB zijn opgenomen.

- 14.1.1 Informatiebeveiliging opnemen in het proces van
bedrijfscontinuiteitsbeheer:
d verzekeren: De overheid verzekert zich niet;
f voldoende middelen: is niet te normeren, managementbeslissing;
g veiligheid personeel/IT-voorzieningen: hiervoor zijn voldoende normen
in het HBB opgenomen;
J. bedrijffscontinuiteitsbeheer opnemen in organisatie: is geregeld in
tabel “Verantwoordelijkheidsverdeling” in deel B van het HBB.

- 15.1.2 Intellectuele eigendomsrechten: ¢ bewustwording
Voor alle gedragsregels gelden normen voor bewustwording, extra
aandacht is alleen nodig als de risico’s daarvoor aanleiding geven.

- 15.1.3 Bescherming van bedrijfsdocumenten: a richtlijnen, d
maatregelen
De implementatierichtlijnen zijn te algemeen gesteld. Er zijn voldoende
normen in het HBB opgenomen om invulling te geven aan de
bedoelingen van deze richtlijnen.

B.8.3. British Standard BS25999

Wordt geheel gevolgd.

B.8.4. Overheid (BIR, NORA)

- NORA - Best Practices Normen IT-voorzieningen zijn volledig
geintegreerd in het HBB.

- BIR - tactisch zowel als operationeel wordt in principe geheel
meegenomen.
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Gebruikte afkortingen

AIVD
ARAR
BCM
BHV
BVA
BZK
CAO
CBP
CFD
CFO
CIE
Clo
CPO
CsO
DG
DV
FB
FIOD
HBB
IB

IC
ICT
ICP
IT

v
FB
MT
MvF
P&C
PDCA
PV&I
PZ
RAD
RPVB
SBO
TBO

Algemene Inlichtingen- en Veiligheidsdienst (BZK)
Algemeen Rijksambtenarenreglement

Business continuity management, bedrijfscontinuiteitsbeheer
Bedrijfshulpverlening

Beveiligingsambtenaar

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Centrum voor Applicatieontwikkeling en -onderhoud
College Bescherming Persoonsgegevens

Centrum voor Facilitaire Dienstverlening

Chief Financial Officer

Centrum voor Infrastructuur en Exploitatie

Chief Information Officer

Chief Personnel Officer

Chief Security Officer

Directeur-Generaal

Dienstverlening

Fysieke beveiliging

Fiscale Inlichtingen- en Opsporingsdienst
Handboek Beveiliging Belastingdienst
Informatiebeveiliging

Interne controle

Informatie- en communicatietechnologie

Intern controleprogramma

Informatietechnologie

Informatievoorziening

Fysieke beveiliging

Managementteam

Ministerie van Financién

Planning & control

Plan - do - check — act

Personele veiligheid & integriteit

Personeelszaken

Rijksauditdienst

Reglement Personeelsvoorschriften Belastingdienst
Strategisch beveiligingsoverleg

Tactisch beveiligingsoverleg
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B.l Bijlage: Architectuur aanpak IT-voorzieningen

B.l.1. Inleiding

Deze best practice beschrijft de aanpak waarmee invulling kan worden
gegeven aan het analyseren, adviseren en toetsen van
informatiebeveiligingsaspecten in architectuurmodellen. In deze aanpak
wordt een verbinding gelegd tussen architectuurmodellen en een standaard
model voor IB-functies met het daarbij behorende normenkader, zie NORA
best practice: Normen Informatiebeveiliging IT-voorzieningen.
Architectuurmodellen voor informatiebeveiliging richten zich meestal op de
IT-oplossingen, die in een organisatie worden gekozen voor
beveiligingsfuncties. In de NORA-benadering wordt uitgegaan van
informatiebeveiliging als kwaliteitsaspect.

Deze NORA architectuuraanpak wordt verder uitgebouwd en
geconcretiseerd met |B-patronen, die als architectuurmodules kunnen
worden gezien. De patronen volgen de abstractieniveaus van de NORA best
practice: Normen Informatiebeveiliging IT-voorzieningen.

Doelgroep

De doelgroep van de IB-architectuur is de architect, ontwerper, |B-specialist
en IT-auditor. Die kunnen de modellen gebruiken als gereedschap voor het
maken van IT-ontwerpen voor informatiebeveiliging, het adviseren over het
treffen van beveiligingsmaatregelen of het toetsen van ontwerpen aan
normen.

B.l.2. Modelleringaanpak

Voordat de verschillende stappen in de modelleringaanpak worden

B S B T -

Figuur 5 NORA aanpak architectuur IB

Informatiebeveiliging beschouwen wij als een kwaliteitsaspect van de
bedrijfsvoering van een organisatie. Dat betekent dat we eerst iets over die
bedrijfsvoering moeten weten om vandaar uit naar informatiebeveiliging te
kunnen kijken. De bedrijfsvoering wordt in architectuurplaten meestal
afgebeeld in een z.g. objectmodel met bedrijfsfuncties, objecten en
interacties.
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Omdat beveiliging als aspect geheel verweven is in de architectuur van de
bedrijfsvoering en kwaliteitsaspecten niet als bedrijfsfuncties kunnen
worden afgebeeld, hebben we een aparte plaat nodig om duidelijk te maken
waar beveiligingsfuncties in een architectuur werkzaam moeten zijn.

Beveiliging komt in IT-ontwerpen voor als afzonderlijk herkenbare objecten,
zoals bijvoorbeeld firewalls en toegangsmodules maar ook in niet direct
herkenbare gedaantes, zoals parameters in een besturingssysteem of een
functiescheiding. Om de beveiligingsobjecten en functies in een architectuur
af te kunnen beelden, gebruiken we de architectuurplaat:
beschouwingsmodel.

In het beschouwingsmodel tekenen we vervolgens de IB-functies met hun
onderlinge relaties, waaruit een architectuurplaat ontstaat voor
Informatiebeveiliging. Deze plaat noemen we het overzichismodel-IB. Omdat
de compartimentering (zonering) van netwerken en de positionering van IT-
systemen daarin in belangrijke mate bepaald wordt door beveiliging, kiezen
we er voor om de architectuurplaten daarmee vorm te geven. Voor inzicht in
details van de oplossingen worden IB-patronen gebruikt.

Samengevat omvat in deze aanpak van een IB-architectuur dus een model
of een reeks van modellen, dat laat zien hoe het bedrijfsfuncties
samenhangen met het kwaliteitsaspect Informatiebeveiliging.

Een IB-patroon, als onderdeel van de IB-architectuur is een standaard
beschrijving van een probleem en oplossing binnen een bepaalde context,
met als doel dat de oplossing algemener inzetbaar wordt. Patronen zijn te
beschouwen als bouwstenen op architectuurniveau.

De hier geschetste architectuuraanpak wordt momenteel door een
community van de PvIB verder uitgebouwd door het modelleren van veel
voorkomende beveiligingssituaties in IB-patronen. De focus van de IB-
patronen is daarbij vooralsnog gericht op IT.

B.l.3. Model IB-functies

Het referentiekader voor de modelleringaanpak wordt gevormd door het
model IB-functies van Figuur 6, dat bedoeld is om te ordenen en te
verbinden. Het model is een NORA-doorontwikkeling van ISO-NEN 7498-2°
Een IB-functie is een logische groepering van geautomatiseerde activiteiten,
die op een bepaald beveiligingsdoel is gericht. In samenhang worden de
negen afgebeelde beveiligingsfuncties dekkend geacht voor de
informatiebeveiliging van IT voorzieningen (zwarte functieblokken).

In het architectuurmodel zijn deze IB-functies geprojecteerd op de
kwaliteitscriteria voor informatiebeveiliging: Beschikbaarheid, Integriteit,
Vertrouwelijkheid en Controleerbaarheid. In samenhang vormen ze de WAT-
laag van het model.

® ISO-NEN 7498-2° Information processing systems : Open Systems Interconnection Basic
Reference Model — Part 2: Security Architecture uit 1991.
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De IB-functies met bijpehorende mechanismen en fysieke objecten, zijn
voor de eenvoud van afbeelding, op de criteria geprojecteerd, die ze primair
ondersteunen, maar de functies voor integriteit en vertrouwelijkheid dragen
bijvoorbeeld ook bij aan beschikbaarheid. Per IB-functie wordt een
doelstelling, definitie, toelichting en motivering gegeven in de NORA best
practice Normen informatiebeveiliging IT-voorzieningen.

De IB-mechanismen vormen de HOE-laag en zijn technische concepten
(technieken) die het WAT van de IB-functies invullen. Omdat techniek zich
steeds verder ontwikkelt, illustreert de figuur slechts een aantal bekende
voorbeelden.

De fysieke IB-objecten vormen de WAARMEE-laag. Dit zijn IT-onderdelen,
die de IB-mechanismen daadwerkelijk uitvoeren. Ze kunnen onderdeel zijn
van een besturingsprogramma of applicatie, maar worden ook als
afzonderlijke fysieke modules uitgevoerd. Ook hier zijn slechts enkele
bekende voorbeelden getekend. Hoewel referentiearchitecturen de HOE- en
WAARMEE-laag meestal niet beschrijven, is dat hier wel gedaan om
duidelijk te maken hoe en waarmee beveiligingsfuncties uiteindelijk
werkzaam kunnen zijn in de IT.

In de beschrijving die nu volgt is aangegeven welke modellen we gebruiken
om informatiebeveiliging in een ontwerp inzichtelijk te maken.

B.l.4. Beschouwingsmodel

Het beschouwingsmodel is een vertaling van het objectmodel, die we
gebruiken om de relatie met IB-functies aan te geven. Figuur 7 geeft aan
hoe een beschouwingsmodel van bijvoorbeeld een NORA- keten er uit kan
zien waarbij de “Basisarchitectuur overheidsorganisatie” als objectmodel
dient.

De vertaalslag bestaat eruit dat alleen IT-voorzieningen in beschouwing
worden genomen en dat er koppelvlakken worden gebruikt om netwerkzones
zichtbaar te maken. De koppelvlakken zijn genummerd om ze afzonderlijk
voor beveiliging te kunnen beschouwen.
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Figuur 7 Beschouwingsmodel van een NORA keten

Als toelichting op het NORA voorbeeld nog het volgende:

De IT-voorzieningen Portaal en Transactiepoort die centraal voor de
overheid als frontoffice dienen, zijn in een afzonderlijke netwerkzone
opgenomen onder de term Bouwstenen, omdat ze in de NORA zo worden
aangeduid.

Ook Digikoppeling, als een reeks standaarden voor het uitwisselen van
elektronische gegevens binnen de overheid is zo'n bouwsteen.

Met dienstverlener wordt de desbetreffende overheidsinstantie bedoeld, die
informatie wil uitwisselen met burgers en bedrijven.

B.l.5. Overzichtsmodel-IB

Het overzichtsmodel ontstaat door op het beschouwingsmodel de relevante
IB-functies af te beelden met de bijbehorende IB-mechanismen. De
daarmee verkregen schets van functies en uitvoerende mechanismen is hier
als voorbeeld niet uitputtend, maar dient voor het verkrijgen van overzicht en
inzicht in de plek waar |B werkzaam is in bedijfsketens en infrastructuren.

Voor de eenvoud beperken we de scope van het overzichtsmodel
bijvoorbeeld tot het afbeelden van de vereiste Integriteit en
Vertrouwelijkheid voor een bepaalde infrastructuur, of alleen voor het
criterium Controleerbaarheid. Op dit globale niveau worden de fysieke IB-
objecten weggelaten. De IB-functie continuiteitsvoorzieningen blijkt in de
praktijk niet eenvoudig te kunnen worden afgebeeld in overzichtsmodellen.
Daarvoor is een gedetailleerder en meer fysiek georiénteerd model nodig,
zoals een configuratieschema.
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-Fw

- IDS/IDP

- Contentscan
- Virusscan

- WW auth.
- Tokenauth.
-ACL

- PKI

- Invoercontrole

- Uitv.controle

- Verw.controle

- Bestandscontrole

IB-mechanismen | Encryptie

-Fw Elektronische -Fw
- IDSNDP handtekening - Virusscan

Figuur 8 Overzichtsmodel voor integriteit en vertrouwelijkheid van een
NORA keten

Als voorbeeld van een overzichtsmodel laat Figuur 4 zien hoe de IB-functies
voor de criteria Integriteit en Vertrouwelijkheid in een NORA-keten
uitwerken. Voor betrouwbare communicatie tussen burger en overheid is
een vertrouwd toegangspad gewenst tot het portaal van de overheid.
Daarvoor is encryptie gebruikt.

Vanaf het portaal tot aan het interne domein van de ketenpartner is er
sprake van een besloten netwerk. Ook dit kan als een vertrouwd
toegangspad worden beschouwd, mede door de werking van de andere in
dit pad gepositioneerde IB-functies. Merk op dat de functies Zonering en
Filtering op verschillende plaatsen in de keten door IB-mechanismen op een
andere manier wordt ingevuld. De positionering van geprogrammeerde
controles kan in dergelijke globale modellen uiteraard maar beperkt
zichtbaar worden gemaakt als gevolg van de verwevenheid daarvan met
applicaties (hier Dienst genoemd). Dit geldt in zekere zin ook voor alle
andere mechanismen.

De zeggingskracht van deze overzichtsmodellen zit met name niet in de
volledigheid van het afbeelden van beveiligingsmaatregelen, maar veel

IB-functies Beschikbaarheid, Integriteit en Vertrouwelijkheid

Controle
Alarmering

Vastleggen van
gebeurtenissen

IB-functies Y

Rapportering

IB-mechanismen -

[ Logging en loganalyse

Alerting services Controle op naleving
Vulnerability scanning van beleidsregels

Figuur 9 Overzichtsmodel voor controleerbaarheid van een NORA-keten

Figuur 9 laat zien welke IB-functies voor Controleerbaarheid werkzaam zijn
in een NORA-keten. IB-mechanismen voor integriteit en vertrouwelijkheid
worden ingesteld en beheerd door afzonderlijke tools of met tooling die in de
IT-voorzieningen zelf is geintegreerd.

Handboek Beveiliging Belastingdienst - Deel B : Algemene Uitvoeringsrichtlijnen - mei 2011

300935 0089



Beveiligingsgebeurtenissen die in de IT-keten hebben plaatsgevonden,
worden vastgelegd voor controledoeleinden. Dit vastleggen (loggen) vereist
aparte infrastructurele voorzieningen. Wanneer drempelwaarden worden
overschreden van bijvoorbeeld een firewall, IDS of virusscanner, dan moet
een mechanisme zorgdragen voor alarmering naar een systeembeheerder of
een CERT®.

Evenals geldt voor de criteria Integriteit en Vertrouwelijkheid, worden voor
Controleerbaarheid door de keten heen steeds dezelfde functies toegepast,
maar de toegepaste mechanismen en objecten kunnen per situatie
verschillen.

B.l.6. IB-patronen

Een patroon is een abstractie van een probleem en oplossing binnen een
bepaalde context, met als doel de oplossing algemener inzetbaar te maken.
Patronen zijn vooral bedoeld als middel om oplossingen op een compacte
standaard manier te beschrijven en die oplossingen daarmee toegankelijk te
maken.

De Open Group’ heeft voor patronen een beschrijvingsmodel ontwikkeld die
voor de IB-patronen zijn aangevuld met enkele extra rubrieken om beter
praktisch bruikbaar te maken, zie de Template.

IB-patronen kunnen zowel thematisch als hiérarchisch worden gerubriceerd.
We onderkennen daarbij patronen die een oplossing bieden voor €én
specifiek probleem (b.v. Digitale Handtekening), maar ook patronen die een
bepaald thema beschrijven, zoals b.v. koppelvlakken en Identity & Access
Management (IAM). Elk thema kan daarbij bestaan uit verschillende
specifieke patronen.

In de vakliteratuur (0.a. de Open Group) zijn patroonbeschrijvingen
(“security patterns”) beschikbaar. Deze worden in de praktijk echter weinig
gebruikt omdat ze in de academische wereld zijn ontstaan en blijven hangen
in een (te) hoog abstractieniveau De hier bedoelde IB-patronen worden in
de community van het PvIB door beroepsgenoten ontwikkeld vanuit de
praktijk. Daarnaast wordt in de patronen de link gelegd naar normen voor
informatiebeveiliging.

B.l.7. Template van een IB-patroon

Rubriek Omschrijving
Naam
Vat het doel van het patroon kort samen, bij voorkeur in termen van de
oplossing
Criteria Welke van de |IB-criteria: Beschikbaarheid, Integriteit, Vertrouwelijkheid en
Controleerbaarheid zijn aan de orde?
Context Hoe ziet de omgeving er uit waarin het probleem zich voordoet, bij voorkeur
te benaderen aan de hand van de standaard context: het patroon Zonering

 CERT = Computer Emergency Response Team
" Open Group: Technical Guide for Security Design Patterns, April 2004, [4]

Handboek Beveiliging Belastingdienst - Deel B : Algemene Uitvoeringsrichtlijnen - mei 2011

300935 0089



300935

| | |
[—F}siek J [ Firew all } [ Fysiek ]
IB Mechanismen ---------| - ACL - Proxy -ACL
- IDS/IDP

Figuur 11 Voorbeeld oplossing

Afwegingen

Wat zijn de voor- en nadelen en doorslaggevende argumenten voor de
keuze van de oplossing?

Voorbeelden

Welke beproefde toepassingsvoorbeelden van de oplossing zijn er te geven?

Implicaties

Wat moet de organisatie doen om gebruik te kunnen maken van de geboden
oplossing van een patroon? (impact en randvoorwaarden)

Wat zijn de gedragskenmerken tijdens operationeel gebruik?

Gerelateerde
patronen

Van welke patronen is de oplossing (van dit patroon) afhankelijk?

Normen

Aan welke Beheersmaatregelen dan wel Implementatierichtlijnen van NORA
Best practice Normen Informatiebeveiliging I1T-voorzieningen geeft dit
patroon invulling?

IB functie Beheersmaatregel Implementatierichtlijnen

5. Zonering | 5.1 Zonering 1. Er zijn aparte zones voor
technische Ontwikkeling, Test, Acceptatie en
infrastructuur Productie (bijvoorbeeld)

6. Filtering 6.1 Controle op 3. Al het gegevensverkeer vanuit externe
communicatieged of onvertrouwde zones wordt real-
rag time inhoudelijk geinspecteerd op

inbraakpogingen. (bijvoorbeeld)

Handboek Beveiliging Belastingdienst - Deel B : Algemene Uitvoeringsrichtlijnen - mei 2011

0089



B.II. Bijlage: Beveiliging in het ontwerp van processen

B.lIl.1. Aanpak

In elk ontwerpproduct, c.q. opdracht (PvE, Definitiestudie) wordt aan de
hand van een aantal attentiepunten en de normen uit het HBB een
beveiligingsparagraaf opgenomen.

Beveiligingsparagraaf

De ontwerpmethodiek is erop gericht de beveiligingsparagraaf op basis van
voortschrijdend inzicht in te vullen aan de hand van een drietal
opeenvolgende stappen. Aangezien beveiliging als aspect een integraal
deel uitmaakt van het gehele ontwerp, kan deze beveiligingsparagraaf deels
ook als een view of (verwijzend) resume worden vormgegeven.

In elke ontwerpfase wordt de uitwerking in een vorige fase gevalideerd.

In onderstaande figuur wordt de inhoud van de stappen kort aangeduid en

Beveiligingsparagraaf

B.Il.2. Eerste fase: oriéntatie op uitzonderingen

Voor het treffen van de juiste beveiligingsmaatregelen is het van belang elke
opdracht voor een procesontwerp te kunnen positioneren ten opzichte van
de beveiligingsstandaards, de impact op bestaande beveiliging en recht te
doen aan beveiligingsverantwoordelijkheden binnen en buiten de
Belastingdienst.

Afwijkende situaties Bij de oriéntatie gaat het er met name om afwijkende situaties zo vroeg

vroeg signaleren mogelijk aan het licht te brengen. Afwijkende situaties kunnen namelijk
aanleiding geven tot het treffen van maatregelen in andere
verantwoordelijkheidsgebieden, waarop apart moeten worden gestuurd of tot
het maken van extra afspraken om input te leveren vanuit de
beveiligingsdiscipline.
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TPM beheer en
exploitatie

Belastingdienst als
serviceorganisatie

Belastingdienst in
ketens

Voor het ontwerpen van de beveiligingsparagraaf kan het namelijk wenselijk
zijn ondersteund te worden door beveiligingsspecialisten. Deze
ondersteuning kan variéren van het voeren van een afstemmingsgesprek
met een Procesarchitect Beveiliging tot en met het participeren in het
ontwerp of het inhuren van IB-specialisten.

De volgende attentiepunten zijn in de oriéntatiestap aan de orde:

Uit- en inbesteding, eisen derden?

De Belastingdienst kan ontwerp-, bouw- en/of technisch beheer en
exploitatiediensten aan derden uitbesteden. In dat geval zal de
Belastingdienst beveiligingseisen moeten stellen aan die derden. Bij
uitbesteding van technisch beheer en exploitatie zal bijvoorbeeld een Third
Party Mededeling inzake beheer en beveiliging gevraagd moeten worden.
De eisen kunnen worden ontleend aan de normen van het HBB.

De Belastingdienst kan ook voor derden als serviceorganisatie optreden,
waarbij ontwerp-, bouw- en/of technisch beheer en exploitatiediensten
geleverd worden. In dat geval zal nagegaan moeten worden welke eisen
derden aan de Belastingdienst stellen en of de Belastingdienst daaraan kan
en wil voldoen. De invulling daarvan is vooralsnog maatwerk.

E.e.a. heeft ook betekenis voor tenders/offertes en werkt ook door in de
Service Niveau Overeenkomsten.

Ingeval de Belastingdienst voor derden optreedt als taakorganisatie of
derden dat voor de Belastingdienst gaan doen (werken in ketens), moet
worden vastgesteld welke eisen de Belastingdienst moet stellen bij
verwerking van haar gegevens bij externen en omgekeerd welke eisen
derden aan de Belastingdienst als taakorganisatie stellen bij verwerking van
externe gegevens. In dergelijke situaties kan het zijn dat er aparte financiéle
of beheerverantwoording moet worden afgelegd. De invulling daarvan is
vooralsnog maatwerk. Tijdige inschakeling van de accountantsdiscipline van
beide partijen is hierbij ook van belang.

Impact bestaande beveiligingsvoorzieningen?

Het is van belang tijdig vast te stellen dat op een goede wijze gebruik wordt
gemaakt van de bestaande ICT-voorzieningen. Introductie van niet-
standaard infrastructuurcomponenten of ander dan bedoeld gebruik van
bestaande ICT-voorzieningen kan beveiligingsrisico’s opleveren. Maar het
kan ook gewenst zijn het beleid en/of de normen aan te passen aan deze
nieuwe ontwikkelingen. Voorts is het van belang vast te stellen dat geen
oplossingen worden ontworpen, die reeds in portfolio zijn.

Standaard beschikbaarheidsniveau?

De maatregelen om een bepaald beschikbaarheidsniveau voor processen te
kunnen handhaven en bij calamiteiten te kunnen uitwijken, zijn zoveel
mogelijk generiek van aard en niet snel aan te passen. Om die reden is het
van belang om tijdig te bepalen of er eventueel hogere beschikbaarheids-
eisen te stellen zijn dan standaard voor de portfolio van toepassingen wordt
geboden.

Indien hogere eisen aan de orde zijn, zal moeten worden uitgewerkt:
wat de maximaal toegestane uitvalsduur (MTU) is;
wat het maximaal toegestaan digitaal gegevens verlies (MDV) is;
hoe niet-digitale informatie gereconstrueerd kan worden.
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Bedrijfscontinuiteitsbehee Vanuit het aparte kennisgebied Bedrijfscontinuiteitsbeheer kan hierbij
r ondersteuning worden geboden, bijvoorbeeld door een hierop toegesneden
Business Impact Analysis (BIA).

Nieuwe soorten gevoelige gegevens?

Het basis beveiligingsniveau gaat uit van massale, privacygevoelige en
financiéle gegevens. In termen van de Wet Bescherming Persoonsgegevens
betreft het klasse |l Verhoogd Risico.

Voor sommige gegevenscategorieén is een hoger niveau van beveiliging
noodzakelijk dan wel wenselijk op grond waarvan aanvullende
beveiligingsmaatregelen aan de orde kunnen zijn.

Het is van belang tijdig te onderkennen of de daarvoor gebruikelijk te treffen
maatregelen hierop toegesneden zijn of dat hiervoor unieke maatregelen
moeten worden getroffen, die extra inzet van beveiligingsspecialisten
noodzakelijk maken.

Maatwerk Vooralsnog zijn dergelijke aanvullende maatregelen niet ondergebracht in
eén algemeen classificatiesysteem, dus zal er sprake moeten zijn van
maatwerk.

Ingrijpende conversie van gegevens?
Voor conversie is vooralsnog geen basis beveiligingsniveau te duiden. Het
gaat er om of er conversieproblemen zijn te verwachten, die om extra
controles vragen. Dit hangt sterk af van de aard (complexiteit, samenhang)
en omvang van de betrokken gegevensverzamelingen en de mate waarin er
veranderingen optreden.

Extra maatregelen Voor conversie zijn geen normen geformuleerd. Om die reden volgen hier
enkele mogelijke maatregelsoorten:

Aanvullende éénmalige maatregelen in applicaties
extra invoercontroles
weergeven van extra gedetailleerde verwerkingstotalen

Aanvullende éénmalige maatregelen in de AO/IC

extra handmatige juistheidcontroles steekproefsgewijs dan wel
integraal

extra verbandscontroles

aparte verantwoordingsrapportage

extra onafhankelijke audits

B.Il.3. Tweede fase: risicobeoordeling

Het treffen van beveiligingsmaatregelen behoort te worden gebaseerd op de
risico’s. Dat betekent dat er eerst een risicobeoordeling dient te worden
uitgevoerd, ook wel een afhankelijkheids- en kwetsbaarheidsanalyse
genoemd.

In de eerste stap bij het invullen van de beveiligingsparagraaf in de
ontwerpdocumenten heeft er een oriéntatie plaatsgevonden met betrekking
tot mogelijk afwijkende situaties. Indien deze fase geen bijzonderheden
oplevert en als het gaat om vertrouwde processen en oplossingen, bieden
de normen in het HBB voldoende houvast voor het treffen van maatregelen

Voorwerk in eerdere
fase(n)
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Falsificeren procesflow

Afspraken over inzet van
deskundigen

Projecteer gegevens op
de infrastructuur

Typeer de processen

Pas de normen toe

Aan meldingsplicht WBP
voldaan?
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In alle andere situaties is het van belang een specifieke risico- en
impactanalyse uit te voeren, die als aanvulling op het volgen van de normen
volgens het basis beveiligingsniveau kan worden gezien.

Bij het ontwerp van processen bevelen wij aan het falsificeren van de
procesflow toe te passen. Deze methode beoogt met een globale
systeemflow als input materiedeskundigen en beveiligingsspecialisten in
een vrije sessie over risico’s te laten brainstormen. Doel is het
inventariseren wat er in de gegeven omstandigheden per gegevensstroom
mis kan gaan, waarna bezien kan worden of er andere dan de
standaardmaatregelen van toepassing kunnen zijn. Geprogrammeerde
controles worden gebruikt als algemeen vertrekpunt voor de soorten risico’s
die in beschouwing worden genomen.

Op grond van de oriéntatiestap en de risico- en impactanalyse ontstaat er
een goed beeld over de mate waarin het ontwerp langs standaard paden
kan verlopen als het gaat om informatiebeveiliging of dat het gewenst dan
wel noodzakelijk is gebruik te maken van de inzet van
beveiligingsdeskundigheid in de verdere uitwerking.
Beveiligingsdeskundigen kunnen medewerkers van 1V-beleid zijn dan wel
onder regie van |V-beleid worden ingehuurd of vanuit andere
organisatiedelen worden ingezet.

Als het gaat om belangrijke vernieuwingen van processen waarbij jaarlijkse
ontvangsten of uitgaven van enige omvang zijn gemoeid en als er in- of
uitbesteding aan de orde is, is afstemming met RAD noodzakelijk. Er zullen
dan afspraken moeten worden gemaakt over toetsing van
ontwerpdocumenten. In voorkomende gevallen moet RAD worden betrokken
in het overleg met andere partijen over externe verantwoordingstrajecten.

B.ll.4. Derde fase: toepassen productnormen

In de derde fase worden de productnormen toegepast plus eventuele extra
maatregelen vanwege eerdere risicobeoordelingen. Om dat te kunnen doen
is het noodzakelijk eerst inzicht te hebben in de positionering van
gegevensstromen op de datacommunicatieservices en de positionering van
gegevensverzamelingen op de platformen. Ook moet duidelijk hoe de
(sub)processen moeten worden getypeerd: batch, on-line of
berichtverwerking. Dit inzicht is noodzakelijk om te weten welke soort
maatregelen waar getroffen moeten worden.

Het treffen van de maatregelen vindt plaats op basis van de normen van het
HBB Deel C, Beveiligingsparagraaf procesontwerp.

Omdat sommige beveiligingsregels niet anders dan op een hoog
abstractieniveau kunnen worden weergegeven, heeft de normerende
betekenis zijn beperkingen en komt het aan op de vertaling naar de
specifieke situatie. Inschakelen van specialisten kan hierbij ondersteunend
zijn.

Volgens de Wet Bescherming Persoonsgegevens moet vastgesteld worden
of de gegevenstypen (indien van toepassing) vallen onder de laatste
privacymelding van de Belastingdienst aan het College Privacy Bescherming
of onder het Vrijstellingsbesluit WBP. Is dat niet het geval, dan moet deze
situatie worden gemeld aan de WBP-codrdinator.
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Informatiecontracten bij Gegevensuitwisseling met externen kan plaatsvinden via bestands-

externe geg.uitwisseling uitwisseling of via het verlenen van toegang tot informatiesystemen.
In schriftelijke afspraken wordt vastgelegd onder wiens verantwoordelijkheid
de gegevensuitwisseling plaatsvindt, aan welke beveiligingseisen de
uitwisseling voldoet en welke maatregelen door partijen worden getroffen.

Voor het opstellen van contracten zijn uitgebreide normen in het HBB
opgenomen.

Om vast te stellen of bij het Detail Ontwerp van het proces een sluitend en
evenwichtig geheel van beveiligingsmaatregelen is ontworpen en om deze
kort samen te vatten, wordt aanbevolen een Business Process Analysis

Business Process Analysis (BPA) op te stellen. Geaccepteerde (rest)risico’s worden expliciet
vastgelegd met een motivering waarom hiervoor geen
beveiligingsmaatregelen worden getroffen.

De optimale vorm om dit vast te leggen wordt hieronder weergegeven:
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