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1. Aanleiding

Jaarlijks wordt de Kamer geinformeerd over de integrale aanpak van cybercrime.
Daarnaast heeft u de Kamer toegezegd te verkennen wat aan de problematiek van
bad hosting en resellers kan worden gedaan. Deze verkenning is als bijlage bij de
voortgangsbrief bijgesloten.

2. Geadviseerd besluit

e U wordt geadviseerd akkoord te gaan met het verzenden van de voorgestelde
Kamerbrief integrale aanpak cybercrime, inclusief de twee bijlagen.

e Met deze brief worden ook een toezegging (over de verkenning naar de aanpak
bad hosting) en een tweetal moties (over inspanningen om Telegram aan
wettelijke verplichtingen te houden en over het publiceren van de jaarlijkse
resellerbrief) afgedaan.

3. Kernpunten
e Cybercriminaliteit is een blijvende dreiging voor de samenleving, economie en
nationale veiligheid. Deze vorm van criminaliteit is complex, grensoverschrijdend
en voortdurend in ontwikkeling. Nederland voert een actief beleid van preventie,
opsporing, verstoring en vervolging. De Kamer wordt hierover jaarlijks
geinformeerd. In de brief wordt tevens geinformeerd over versterking van
bevoegdheden in het digitale domein.
e De volgende onderwerpen komen in de brief aan de orde:
- Beeld en de ontwikkeling van cybercriminaliteit;
- Preventie;
- Opsporen, verstoren en vervolgen in het algemeen;
- Verkenning naar de aanpak van bad hosting (conform toezegging tijdens
commissiedebat cybercrime in oktober 2024);
- De resultaten uit de Veiligheidsagenda 2023-2026;
- De extra investeringen voor de bestrijding van cybercrime en gedigitaliseerde
criminaliteit;
- Een update van verschillende trajecten ter versterking van de bevoegdheden
in het digitale domein;
e Bijlage 1 van de brief betreft een overzicht van de verschillende
preventieactiviteiten die zich richten op slachtofferpreventie, daderpreventie en
situationele preventie.
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Bijlage 2 van de brief betreft de verkenning naar de problematiek van bad hosting Directoraat-Generaal

en resellers. Rechtspleging en
Rechtshandhaving
Directie Rechtshandhaving en

4. Toelichting Criminaliteitsbestrijding
Cybercrime en zeden

4.1. Politieke context

Met deze brief en de bijlagen worden tevens een toezegging en twee moties ?:E:::zozs
afgedaan: Onze referentie
Toezegging aan de Kamer tijdens het Commissiedebat van 24 oktober 2024 om 6445251

verder te verkennen wat aan de problematiek van bad hosting en resellers gedaan
kan worden;

Motie leden Six Dijkstra (NSC) en Ceder (CU) om Telegram zich te laten houden
aan zijn wettelijke verplichtingen om tegen illegale inhoud op te treden;

Motie lid Michon-Derkzen (VVD) over het publiceren van de jaarlijkse resellerbrief.

4.2, Financiéle overwegingen
Dit is een overzicht van lopend beleid dat niet om nieuwe investeringen vraagt.

4.3. Krachtenveld

Afstemming over de inhoud van deze brief heeft plaatsgevonden met de directie
Veiligheidsbeleid (DGRR), de portefeuille Politieel Beleid en Taakuitvoering
(DGPenV), de directie Sanctie en Slachtofferbeleid (DGSenB), de politie, het
openbaar ministerie, de Nationaal Codrdinator Terrorismebestrijding en Veiligheid,
het ministerie van Binnenlandse Zaken en Koninkrijksrelaties en het ministerie van
Economische Zaken.

Zowel het ministerie van Binnenlandse Zaken en Koninkrijksrelaties als het
ministerie van Economische Zaken heeft aangegeven dat medeondertekenen niet
noodzakelijk werd geacht omdat het overgrote deel van de inhoud van de brief
betrekking heeft op het beleid van Justitie en Veiligheid.

5. Informatie die niet openbaar gemaakt kan worden

De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van
de persoonlijke levenssfeer.
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